Petycja

Wdrozenie panstwowego mechanizmu autoryzacji dostepu do danych medycznych, zintegrowanego
z Internetowym Kontem Pacjenta, aplikacjg mojelKP oraz aplikacjg mObywatel.

Jezeli lekarz, placdwka, farmaceuta lub inny podmiot chciatby uzyskac dostep do dokumentac;ji
medycznej pacjenta poza zakresem wynikajgcym bezposrednio z ustawy albo poza dokumentacjg
wytworzong przez ten podmiot, pacjent otrzymywatby w aplikacji powiadomienie zawierajace:

1. nazwe placowki;

2. imie, nazwisko i numer prawa wykonywania zawodu osoby wystepujgcej o dostep;

3. zakres zadanych danych;

4. cel uzyskania dostepu;

5. okres, na jaki dostep ma zostac udzielony;

6. informacje, czy dane mogg zostac jedynie wyswietlone, czy rowniez pobrane albo przekazane
dalej.

Pacjent mdgtby jednym dziataniem:

wyrazi¢ zgode;

odmowi¢ dostepu;

ograniczy¢ zakres danych;

skrécic czas udostepnienia;

udzieli¢ zgody jednorazowej;

udzieli¢ okreslonej placéwce dostepu na czas leczenia;
pozniej cofng¢ udzielone uprawnienie.

Nouhshwne

Autoryzacja mogtaby odbywac sie przez powiadomienie w mObywatelu, zeskanowanie kodu QR
wyswietlonego przez lekarza albo inng bezpieczng metode potwierdzenia tozsamosci.

Trzy tryby dostepu

Wprowadzenie takiego systemu powinno zosta¢ poprzedzone szczegdétowg analizg prawng
okreslajacg, ktére podmioty i w jakich sytuacjach mogg uzyskiwaé dostep bez dodatkowej zgody
pacjenta, a kiedy dostep powinien wymagac¢ jego swiadomego dziatania.

Proponuje rozwazenie trzech podstawowych trybow:
1. Dostep wynikajacy bezposrednio z przepisow

Bez dodatkowej zgody pacjenta dostep powinien przystugiwaé wytgcznie w zakresie rzeczywiscie
koniecznym, w szczegdlnosci:

e placowce i osobie wykonujacej zawdd medyczny w odniesieniu do dokumentacji
wytworzonej podczas udzielania Swiadczen;

e wybranemu przez pacjenta lekarzowi, pielegniarce i potoznej podstawowej opieki zdrowotnej
— w zakresie wynikajacym z ustawy;

e podmiotom publicznym wykonujgcym ustawowe zadania, ale tylko w zakresie niezbednym
do konkretnego celu;

e o0sobom upowaznionym przez pacjenta do dziatania w jego imieniu;



opiekunom ustawowym, z uwzglednieniem praw matoletniego pacjenta.

Kazdy taki dostep powinien pozostawiaé trwaty $lad w rejestrze widocznym dla pacjenta.

2. Dostep wymagajacy zgody pacjenta

Zgoda pacjenta powinna by¢ wymagana w szczegdlnosci, gdy:

nowa placéwka chce pozna¢ dokumentacje wytworzong przez inne podmioty;

lekarz specjalista chce uzyskac dostep do petnej historii leczenia, ktdra nie jest niezbedna do
aktualnej konsultacji;

dostep ma obejmowac szczegdlnie szeroki zakres dokumentacji;

dane maja zosta¢ udostepnione integratorowi, zewnetrznemu dostawcy systemu lub innemu
podmiotowi niewykonujgcemu bezposrednio swiadczenia zdrowotnego;

dane maja zosta¢ wykorzystane w celu innym niz bezposrednie leczenie, o ile odrebne
przepisy nie ustanawiajg innej podstawy prawnej.

Zgoda powinna by¢ szczegétowa, ograniczona czasowo i mozliwa do tatwego wycofania.

3. Dostep awaryjny

W przypadku bezposredniego zagrozenia zycia lub zdrowia dostep powinien by¢ mozliwy bez
oczekiwania na zgode pacjenta. Nie moze to jednak oznaczac dostepu anonimowego i
niekontrolowanego.

Osoba korzystajgca z trybu awaryjnego powinna:

uwierzytelnic sie za pomoca silnego mechanizmu;

wskazac przyczyne uzycia trybu awaryjnego;

uzyskac dostep tylko do danych potrzebnych w konkretnej sytuacji;
podlegac pdzniejszej kontroli zasadnosci dostepu.

Pacjent albo jego przedstawiciel powinien otrzymadé niezwtoczne powiadomienie, kto, kiedy, z jakiej
placowki i z jakiego powodu uzyt trybu awaryjnego.

Rejestr dostepu dostepny dla pacjenta

Kazdy pacjent powinien mie¢ w IKP i mObywatelu dostep do czytelnego rejestru obejmujgcego:

date i godzine dostepu;

nazwe placéwki;

dane osoby korzystajgcej z dokumentacji;

podstawe dostepu;

zakres wyswietlonych danych;

informacje o pobraniu lub wyeksportowaniu dokumentow;
informacje o dalszym udostepnieniu danych;

mozliwos$¢ zgtoszenia dostepu, ktdrego pacjent nie rozpoznaje.

Powiadomienia powinny by¢ przekazywane natychmiast w przypadku:



e pierwszego dostepu nowej placowki;

e dostepu do petnej historii leczenia;

e skorzystania z trybu awaryjnego;

e pobrania wiekszej liczby dokumentéw;

e proby masowego eksportu danych;

e dostepu nietypowego ze wzgledu na miejsce, czas albo zakres.

Pacjent powinien mdc ustawic, czy chce otrzymywac powiadomienie o kazdym dostepie, czy tylko o
operacjach podwyzszonego ryzyka.

Ograniczenie technicznych mozliwosci masowego wycieku

Sama autoryzacja pacjenta nie wystarczy, jezeli dostawcy oprogramowania nadal bedg mogli
przechowywad i eksportowaé kompletne kopie dokumentacji milionéw oséb.

Dlatego wnosze o rozwazenie w szczegdlnosci:

1. odejscia od przekazywania dostawcom systemoéw lokalnych petnych, zbiorczych kopii
dokumentacji, jezeli nie jest to bezwzglednie konieczne;

2. udostepniania danych przez kontrolowane interfejsy, na podstawie krotkotrwatych i
ograniczonych uprawnien;

3. oddzielenia kluczy szyfrujacych od podmiotéw przechowujgcych dane;

4. uniemozliwienia dostawcy oprogramowania samodzielnego odszyfrowania petnych zbioréw
danych;

5. stosowania segmentacji danych poszczegdlnych placéwek i pacjentow;

6. blokowania masowych eksportéw i automatycznego wykrywania nietypowych operacji;

7. obowigzkowego wielosktadnikowego uwierzytelniania pracownikéw medycznych i
administratoréw;

8. okresowej certyfikacji systemow przetwarzajgcych elektroniczng dokumentacje medyczng;

9. regularnych, niezaleznych testéw bezpieczenstwa i odpornosci na wtamania;

10. ograniczenia uprawnien technicznych administratorow systemow zgodnie z zasada
minimalnych uprawnien;

11. prowadzenia nieusuwalnych dziennikéw dostepu podlegajacych niezaleznej kontroli;

12. stosowania zasady, ze dostep do danych musi by¢ ograniczony do konkretnego pacjenta,
konkretnego celu i konkretnego czasu.

Celem powinno by¢ stworzenie systemu, w ktdrym przetamanie zabezpieczen jednego podmiotu nie
otwiera automatycznie dostepu do catej bazy danych, a kazda prdba uzyskania szerokiego dostepu
jest blokowana albo wymaga dodatkowej, niezaleznej autoryzacji.

Istniejgce rozwigzania jako punkt wyjscia

Internetowe Konto Pacjenta i aplikacja mojelKP pozwalajg juz pacjentowi udostepni¢ dane
wybranemu lekarzowi, pielegniarce, farmaceucie lub placéwce oraz okresli¢ zakres i czas
upowaznienia. Dziwi¢ moze jednak to, ze w aplikacji nie mam upowaznionych osrodkéw czy
instutycji, a odnosze wrazenie, ze odwiedzani lekarze majg dostep do tych danych. By¢é moze widzg
wytgcznie swoje dane, ale to nadal sg moje dane.

Oznacza to, ze czes$¢ niezbednej infrastruktury i mechanizméw prawnych juz istnieje. Moze jest w
planach, testach, ale skoro wida¢ w aplikacji, to oznacza, ze projektanci tych aplikacji dostrzegajac



problem pragng sie z nim zmierzy¢. Nie chodzi obecnie o roztrzasanie dlaczego mimo braku zgody z
mojej strony dane te sg widoczne. Ale jak wida¢ proponowane rozwigzanie nie wymaga wiec
tworzenia catkowicie nowego systemu, lecz dopracowania obecnych i rozszerzenia istniejgcych
funkgcji o:

e aktywne wystepowanie o dostep przez osobe lub placéwke;

e autoryzacje za posrednictwem mObywatela;

e natychmiastowe powiadomienia o wykorzystaniu danych;

e powszechny i czytelny rejestr dostepu;

e kontrolowany tryb awaryjny;

e techniczne ograniczenie mozliwosci kopiowania danych;

e jednolite stosowanie tych zasad przez wszystkie systemy gabinetowe i medyczne.

Nalezy rowniez zapewnic rozwigzania dla osdb, ktére nie korzystajg ze smartfona, oséb matoletnich,
ubezwtasnowolnionych, czasowo niezdolnych do wyrazenia zgody oraz pozostajgcych pod opieka
innych osdb.

Przy okazji zwrdce uwage na powszechny w takich aplikacjach problem - drobnych liter w niemal
wszystkich funkcjach aplikacji, ktorych nie da sie w ustawieniach aplikacji powiekszy¢. Mozna
przypuszczaé, iz wiekszos¢ korzystajgcy to osoby w jakims$ stopniu chore, czesto w wieku
wymagajgcym wsparcia czy jakichs form dostosowania narzedzi do ich mozliwosci, a sama zmiana
koloru tta raczej jest zbyt matg paletg ustawien systemu.

Whioski
Zwracam sie do Ministra Zdrowia o:

1. przeprowadzenie, we wspotpracy z Ministerstwem Cyfryzacji, Centrum e-Zdrowia, UODO,
Rzecznikiem Praw Obywatelskich i Rzecznikiem Praw Pacjenta, analizy prawnej oraz
technicznej proponowanego rozwigzania;

2. opracowanie katalogu podmiotdw i sytuacji, w ktérych dostep do danych medycznych:

o hastepuje z mocy prawa,
o wymaga autoryzacji pacjenta,
o moze nastgpi¢ w trybie awaryjnym;

3. przygotowanie projektu rozwigzan prawnych i technicznych;

4. przeprowadzenie pilotazu mechanizmu autoryzacji i powiadomiert w ramach IKP, mojelKP i
mObywatela;

5. przedstawienie harmonogramu mozliwego wdrozenia.

Zwracam sie do Prezesa Urzedu Ochrony Danych Osobowych o:

1. ocene przedstawionej koncepcji z punktu widzenia zasad ochrony danych w fazie
projektowania i domyslnej ochrony danych;

2. ocene, czy obecny model przetwarzania dokumentacji przez zewnetrznych dostawcéw
systemoéw medycznych zapewnia wystarczajgce ograniczenie dostepu i mozliwos¢ rozliczenia
wszystkich operacji;

3. przygotowanie rekomendacji dotyczacych powiadamiania pacjentéw o dostepie do ich
danych;

4. rozwazenie wydania wytycznych ograniczajgcych mozliwosé tworzenia przez podmioty
przetwarzajgce zbiorczych kopii dokumentacji wielu administratorow.

Zwracam sie do Rzecznika Praw Obywatelskich o:



analize problemu w Swietle konstytucyjnego prawa do prywatnosci i autonomii
informacyjnej;

podjecie wystgpienia generalnego do witasciwych ministrow;

monitorowanie prac zmierzajgcych do zapewnienia pacjentom rzeczywistej kontroli nad
wykorzystywaniem ich danych medycznych.

Prosze rowniez o udzielenie informacji:

PwnNPE

czy opisany mechanizm jest obecnie przedmiotem prac ktéregos z organéw panstwa;

czy planowane jest wprowadzenie powiadomien o dostepie do dokumentacji medycznej;

czy pacjent bedzie mdégt sprawdzié petng historie dostepu do swoich danych;

jakie rozwigzania majq zapobiec mozliwosci przejecia zbiorczych danych milionéw pacjentéw
wskutek naruszenia zabezpieczen pojedynczego dostawcy;

czy planowana jest obowigzkowa certyfikacja systeméw przetwarzajgcych elektroniczng
dokumentacje medyczng;

w jakim terminie mozliwe bytoby uruchomienie pilotazu przedstawionego rozwigzania.

Incydent dotyczacy MyDr powinien stac sie impulsem do zmiany sposobu myslenia o bezpieczeristwie
dokumentacji medycznej. Nie wystarczy naktada¢ obowigzki na podmioty przechowujgce dane i
reagowac dopiero po wycieku. System powinien by¢ skonstruowany w taki sposéb, aby masowe
przejecie dokumentacji byto technicznie niemozliwe albo wymagato przetamania wielu niezaleznych
zabezpieczen, zostato natychmiast wykryte i nie mogto nastgpic bez pozostawienia jednoznacznego

$ladu.

Pacjent powinien wiedzie¢, kto korzysta z jego danych, w jakim celu i w jakim zakresie. Tam, gdzie
dostep nie wynika bezposrednio z przepiséw ani z nagtego zagrozenia zycia lub zdrowia, pacjent
powinien moc swiadomie o nim zdecydowac.



