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PETYCJA W INTERESIE PUBLICZNYM

WEZWANIE DO NATYCHMIASTOWYCH DZIALAN SYSTEMOWYCH |
OGOLNOPOLSKIEJ KAMPANII INFORMACYJNEJ PO INCYDENCIE MYDR

Dotyczy: ochrony obywateli po masowym naruszeniu bezpieczenstwa danych osobowych,
w tym numeréw PESEL i danych dotyczacych zdrowia

Szanowny Panie Prezesie,

Dziatajgc w imieniu Stowarzyszenia oraz w interesie
publicznym, na podstawie art. 2 ust. 1, ust. 2 pkt 1 i ust. 3 ustawy z dnia 11 lipca 2014 r. o
petycjach, wzywamy Prezesa Urzedu Ochrony Danych Osobowych do niezwlocznego podjecia
dziatan systemowych wobec skutkéw incydentu MyDr oraz do przeprowadzenia ogdlnopolskiej
kampanii informacyjnej skierowanej bezposrednio do obywateli.

Nie skltadamy indywidualnej skargi w sprawie jednej placowki. Zwracamy sie o reakcje organu
nadzorczego na problem o masowej skali, ktory dotyczy bezpieczenstwa danych pacjentow,
zaufania do ochrony zdrowia i realnego ryzyka wykorzystywania tozsamosci obywateli.

OBYWATEL NIE MOZE ZOSTAC SAM Z KOLEJNYM SMS-EM O WYCIEKU NUMERU
PESEL | DANYCH O ZDROWIU.

1. SKALA ZJAWISKA | CHAOS INFORMACYJNY

Rzadowy serwis BezpieczneDane.gov.pl potwierdza nieuprawniony dostep do bazy systemu
MyDr, z ktérego korzystajg przychodnie i gabinety lekarskie, oraz umozliwia sprawdzenie, czy
numer PESEL danej osoby znalazt sie w zbiorze objetym incydentem. UODO wskazuje, ze wedtug
doniesien medialnych naruszenie moze dotyczy¢ niemal 19 min oso6b oraz okoto 12 tys.
podmiotéw leczniczych. Sa to liczby, ktére wymagajg reakcji panstwa poréwnywalnej z innymi
zdarzeniami zagrazajgcymi bezpieczenstwu milionéw obywateli.

W ostatnich dniach obywatele otrzymuijg kolejne SMS-y od réznych placéwek medycznych. Prezes
Zarzadu w jednym tygodniu otrzymata dwa powiadomienia od dwodch roznych
placéwek, oba wskazujgce na mozliwo$¢ naruszenia danych, w tym numeru PESEL i danych
dotyczacych zdrowia. W mediach oraz publicznych dyskusjach internetowych powtarzajg sie
relacje osob otrzymujgcych podobne wiadomosci, pytania o ich autentycznos¢ oraz obawy przed
kredytem, oszustwem i wykorzystaniem informacji medycznych.



Zastrzegamy dla rzetelnosci: kilka wiadomosci od réznych placéwek nie musi dowodzi¢ kilku
odrebnych wtaman. Moze by¢ nastepstwem jednego incydentu u wspdlnego dostawcy i
rozproszonego obowigzku zawiadamiania wykonywanego przez wielu administratoréw. Z punktu
widzenia obywatela skutek pozostaje jednak ten sam - alarmujgce komunikaty przychodzag
sukcesywnie, majg rézng tres¢, a odpowiedzialnos¢ i zrodto informaciji sg nieczytelne.
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2. DOTYCHCZASOWA REAKCJA NIE ZAPEWNIA WYSTARCZAJACEJ
OCHRONY SPOLECZNEJ

Odnotowujemy, ze Prezes UODO zapowiedziat kontrole w spétce MyDr, opublikowat informacje
dla administratoréw i odpowiedzi na pytania z infolinii. Dziatania te sg potrzebne. Nie rozwigzujg
jednak problemu komunikacji z milionami osdb, ktore otrzymujg krétkie wiadomosci od kolejnych
placowek i nie wiedzg, czy SMS jest autentyczny, jaki doktadnie zakres ich danych zostat objety
incydentem ani jakie czynnosci powinni wykonac dzisiaj, a jakie przez kolejne miesigce.

Sam UODO wyjasnia, ze w zwigzku z incydentem MyDr osoba nie musi sktadaé¢ indywidualnej
skargi, poniewaz Prezes UODO prowadzi kontrole. Urzad wskazuje rowniez, ze kara finansowa
nie jest nakltadana na wniosek, lecz z inicjatywy organu po indywidualnej ocenie sprawy. Oznacza
to, ze ciezaru uruchamiania reakcji panstwa nie wolno przerzucaé na obywatela.

Nie akceptujemy modelu, w ktdérym obywatel ma sam rozpoznawa¢ prawdziwos¢ wiadomosci,
dociekac relacji pomiedzy placéwka a dostawcyg systemu, pisa¢ kolejne skargi i oczekiwac latami
na rozstrzygniecie. P. zna konkretne postepowania przed Prezesem UODO trwajgce
okoto 2-2,5 roku. Tak dtugi czas w sprawach dotyczacych biezgcej ochrony praw cziowieka
podwaza praktyczng skuteczno$¢ ochrony. Publicznie opisane orzecznictwo sgdéw
administracyjnych potwierdza, ze przewlektos¢ postepowan UODO nie jest problemem wytgcznie
teoretycznym.

3. PODSTAWA OBOWIAZKU DZIALANIA

Dane dotyczgce zdrowia nalezg do szczegdlnych kategorii danych, o ktérych mowa w art. 9
RODO. Ich ujawnienia nie mozna odwrdci¢ przez wymiane dokumentu lub zmiane hasta. Moga
one przez lata stuzy¢ do profilowania, szantazu, dyskryminacji, stygmatyzacji albo uwiarygodniania
kolejnych oszustw.



Art. 57 ust. 1 lit. a, b, d, f i h RODO powierza organowi nadzorczemu miedzy innymi
monitorowanie i egzekwowanie stosowania RODO, upowszechnianie wiedzy spoteczenstwa o
ryzykach i prawach, udzielanie administratorom informacji, rozpatrywanie skarg oraz prowadzenie
postepowan. Art. 58 RODO zapewnia uprawnienia dochodzeniowe i naprawcze. Art. 83 ust. 1
RODO wymaga, by administracyjne kary pieniezne byly w kazdym indywidualnym przypadku
skuteczne, proporcjonalne i odstraszajgce.

Z tych przepiséw wynika nie tylko mozliwos¢, ale obowigzek aktywnego dziatania Prezesa UODO.
Komunikat umieszczony na stronie Urzedu nie jest réwnoznaczny z dotarciem do milionéw
obywateli. Przy tej skali potrzebna jest informacja powtarzana w telewizji, radiu, serwisach
informacyjnych, mediach spotecznosciowych, placowkach medycznych i kanatach administracji
publiczne;j.

4. ZADANIA
Wzywamy Prezesa UODO do podjecia nastepujgcych dziatan:

1. W terminie 7 dni uruchomi¢ jednoznaczny, stale aktualizowany komunikat kryzysowy dla
obywateli, widoczny na stronie gtéwnej UODO i dystrybuowany w kanatach ogélnopolskich.

2. Zainicjowac wspodlnie z Ministerstwem Cyfryzacji, Ministerstwem Zdrowia, NASK, CERT Polska i
Rzecznikiem Praw Pacjenta ogolnopolskg kampanie informacyjng w telewizji, radiu, internecie
i placowkach ochrony zdrowia. Kampania ma dociera¢ do osob, ktore nie sledza
specjalistycznych stron urzedowych.

3. Przygotowac¢ jeden panstwowy poradnik dla osoby, ktéra otrzymata SMS, wraz z prostg sciezkg
sprawdzenia autentycznosci komunikatu i uzyskania informacji o konkretnych kategoriach
danych.

4. Opracowac i zaleci¢ administratorom jednolity wzoér zawiadomienia bez aktywnych linkéw, z
peing nazwg placéwki, datg incydentu, wskazaniem zrédta danych, rzeczywistym zakresem
naruszenia, kontaktem do 10D oraz jasnym opisem dziatann ochronnych.

5. Kontynuowaé dziatania z urzedu nie tylko wobec MyDr, ale rowniez oceni¢ wykonanie
obowigzkow przez reprezentatywng grupe administratorow danych medycznych, w
szczegolnosci na gruncie art. 28, 32, 33 i 34 RODO.

6. Po zakohczeniu ustalen zastosowa¢ wobec podmiotow, ktérych odpowiedzialnos¢ zostanie
potwierdzona, srodki naprawcze i sankcje skuteczne, proporcjonalne oraz odstraszajgce.
Skala mozliwego naruszenia nie pozwala na reakcje wytacznie symboliczng.

7. Publikowa¢ co najmniej raz w miesigcu zbiorczg informacje o postepie dziatan: liczbie zgtoszen
naruszen, liczbie administratoréw objetych analizg, kategoriach danych, wykonanych
kontrolach, wydanych zaleceniach i zakohAczonych postepowaniach - w granicach
niezagrazajgcych sledztwu ani bezpieczenstwu systemow.

8. Przedstawic plan sektorowego wzmocnienia bezpieczenstwa danych medycznych, obejmujgcy
wymagania wobec dostawcow systemow , regularne testy zabezpieczen, ocene ryzyka
tancucha dostaw, kontrole uprawnien oraz procedury reagowania kryzysowego.

9. Ujawni¢ dane o sprawnosci postepowan UODO za lata 2024-2026: $redni i medianowy czas
zakonczenia spraw, liczbe spraw trwajgcych ponad 12 i 24 miesigce oraz dziatania
zmierzajgce do eliminacji przewlektosci.

10. W terminie 30 dni przedstawi¢ publiczny harmonogram dalszych dziatan w sprawie MyDr oraz
wskazac¢ jednostke UODO odpowiedzialng za komunikacje z osobami dotknietymi incydentem.



5. MINIMUM INFORMACYJNE DLA OBYWATELA
Kampania publiczna powinna wprost i bez jezyka urzedowego wyjasnia¢ obywatelowi:

e jak sprawdzi¢ w serwisie BezpieczneDane.gov.pl, czy jego numer PESEL znalazt sie w zbiorze
objetym incydentem;

e jak bezptatnie zastrzec numer PESEL oraz sprawdzi¢ historie jego weryfikacji;

e jak potwierdzi¢ autentycznos¢ SMS-a bez klikania w link i bez korzystania z numeru podanego
w wiadomosci;

e jakich danych nigdy nie podawac¢ rozmowcy, nawet gdy zna on nazwe przychodni, lekarza albo
szczegoty wezesniejszej wizyty;

e jak wigczy¢ dodatkowe zabezpieczenia kont i rozpoznac¢ prébe phishingu lub oszustwa;

e gdzie zgtosi¢ podejrzany SMS, probe wytudzenia, uzycie tozsamosci albo brak informacji od
administratora;

e jak uzyskac od placéwki informacje o doktadnym zakresie danych objetych naruszeniem i jak
dochodzi¢ praw z RODO;

¢ 7ze ryzyko zwigzane z danymi medycznymi nie konczy sie po kilku dniach i wymaga
dtugotrwatej ostroznosci.

KROTKI SMS NIE JEST SYSTEMEM OCHRONY. SYSTEM OCHRONY MUSI WYJASNIAC,
WERYFIKOWAC, OSTRZEGAC | EGZEKWOWAC ODPOWIEDZIALNOSC.

6. OCZEKIWANA INFORMACJA ZWROTNA

Oczekujemy potraktowania niniejszego wystgpienia jako petycji w interesie publicznym,
opublikowania jej w Biuletynie Informacji Publicznej zgodnie z ustawg o petycjach oraz
przekazania odpowiedzi obejmujgcej konkretne decyzje, terminy, jednostki
odpowiedzialne i mierzalny zasieg dziatan informacyjnych.

Prosimy o wskazanie, ktére z powyzszych dziatan zostang wdrozone, w jakim terminie, a w
przypadku odmowy - o przedstawienie petnego uzasadnienia prawnego i faktycznego. Odpowiedz
ogolna, ograniczona do odestania do istniejgcych podstron internetowych lub powtérzenia tresci
RODO, nie bedzie adekwatna do spotecznej skali problemu.

Miliony os6b nie powinny dowiadywacC sie o zagrozeniu dla ich tozsamos$ci i prywatnosci z
kolejnych, niejednolitych SMS-6w. Oczekujemy od konstytucyjnie niezaleznego organu
nadzorczego obecnosci tam, gdzie obywatele rzeczywiscie szukajg informacji - w gtéwnych
mediach, w prostych komunikatach i w dziataniach podejmowanych z urzedu, zanim szkody stang
sie nieodwracalne.

Z wyrazami szacunku

Prezes Zarzgdu



7. PODSTAWA PRAWNA | MATERIALY ZRODLOWE

¢ UODO, "Administrator musi zgtosi¢ wyciek, do ktérego doszto w podmiocie przetwarzajgcym”,
12.08.2026 - https://uodo.gov.pl/pl/138/4538

¢ UODO, "Prezes UODO skontroluje spotke MyDr", 13.08.2026 - https://uodo.gov.pl/pl/138/4540

¢ UODO, "Pytania zadawane przez podmioty danych oraz administratorow zwigzane z
incydentem bezpieczenstwa MyDr", 27.08.2026 - https://uodo.gov.pl/pl/615/4550

¢ UODO, "Wyciek danych - co dalej?", 12.08.2026 - https://uodo.gov.pl/pl/138/4539

e BezpieczneDane.gov.pl, informacja o incydencie MyDr i mozliwo$¢ sprawdzenia numeru
PESEL - https://bezpiecznedane.gov.pl/

¢ UODO, informacje o Prezesie Urzedu i dane kontaktowe - https://uodo.gov.pl/pl/544

¢ Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 - RODO - https://eur-
lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32016R0679

e Ustawa z dnia 11 lipca 2014 r. o petycjach - ELI - https://eli.gov.pl/eli/DU/2014/1195/0dl

¢ TVN24, relacje pacjentéw otrzymujgcych SMS-y po incydencie MyDr -
https://tvn24.pl/biznes/tech/wyciek-danych-pacjentow-ostrzegaja-przed-kredytami-i-
oszustwami-st9227309

¢ Dziennik Gazeta Prawna, opis orzeczenia WSA w sprawie przewleklosci postepowania
Prezesa UODO, sygn. Il SAB/Wa 86/25 - https://edgp.gazetaprawna.pl/prawo/prawo-
administracyjne/artykuly/11263685,0organ-prowadzil-sprawe-przewlekle-kiedy-sad-przyzna-
stronie-rekompens.html

Stan zrodet i informacji publicznych sprawdzono na dzien 12 wrzesnia 2026 r. Relacje medialne i
internetowe wykorzystano wytgcznie do wykazania spotecznej skali niepewnosci; ustalenia o
incydencie i kompetencjach organu oparto przede wszystkim na zrédtach urzedowych i
obowigzujgcych przepisach.



