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CHRON DANE OSOBOWE
POWIERZONYCH Cl 0SOB

Nie instaluj nieznanych programaow
ani dodatkow z niesprawdzonych zrodet.

Nie publikuj w internecie zdje¢ dokumentow, list obecnosci, kart zgto-
szen, umow ani korespondencji zawierajacej dane osobowe.

Nie przesytaj danych osobowych przez prywatne komunikatory. Korzystaj
wytgcznie z zatwierdzonych i bezpiecznych kanatow komunikacji.

Ogranicz dostep do danych tylko do os6b upowaznionych.
Zbieraj i udostepniaj tylko te informacje, ktére sg naprawde potrzebne.

W razie wystania wiadomosci do ztego adresata lub wycieku danych
natychmiast zgtos incydent przetozonemu lub do 10Da.

Sprawdz, kto ma dostep do komputerdow, poczty elektronicznej,
systemow kancelaryjnych i folderéow z danymi.

Sprawdz, gdzie przechowywane sa dokumenty zawierajgce dane
osobowe.

Sprawdz, komu przekazywane sg dane osobowe i na jakiej podstawie.
Upewnij sie, ze udostepniany jest tylko niezbedny zakres danych.

Czy masz wiaczonag automatyczng blokade ekranu po kilku minutach
bezczynnosci ?

Zweryfikuj, czy istnieja procedury na wypadek zgubienia dokumentu,
kradziezy laptopa lub wystania danych do niewtasciwej osoby.
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9 AKTUALIZUJ

@ SYSTEMY | OPROGRAMOWANIE
Regularne aktualizacje komputerow, telefonow
@ i programow zabezpieczaja przed znanymi lukami
bezpieczenstwa oraz cyberatakami.

Wiacz automatyczne aktualizacje w systemie Windows, macOS
lub telefonie. Nie odktadaj instalacji poprawek ,na pozniej".

o

Regularnie aktualizuj przegladarke internetowa, program antywirusowy
i pakiet biurowy.

[ )

Regularne aktualizacje usuwaja luki bezpieczenstwa wykorzystywane
przez cyberprzestepcow.

o

W organizacji wyznacz osobe odpowiedzialna za kontrole aktualnosci
sprzetu i oprogramowania.

o

Bl Upewnij sie, ze wiaczone sg automatyczne aktualizacje.

Sprawdz aktualnos¢ pakietow biurowych, przegladarek internetowych,
i innych programow i komunikatorow.

Sprawdz, czy program antywirusowy jest aktywny i posiada aktualne bazy
Wirusow.

Il Upewnij sie, ze skanowanie systemu odbywa sie regularnie.

Ustal harmonogram kontroli: np. raz w miesigcu przeglad wszystkich
komputerow.



9 UZYWAIJ SILNYCH HASEL
| UWIERZYTELNIENIA

Hasto powinno byc¢ dtugie,
unikalne i trudne do odgadniecia.
Tam, gdzie to mozliwe,
wiacz logowanie dwuetapowe.

Twarz silne hasta — powinny by¢ diugie, unikalne i trudne do odgadniecia.
e Nie uzywaj jednego hasta do wielu kont.

' Nie uzywaj imion, dat urodzenia ani prostych schematow. Nie udostep-
e Niaj osobom nieupowaznionym swoich danych logowania.

' Bezpieczne logowanie to obowiazek kazdego pracownika i element
e OcChrony danych osobowych.

' Natychmiast zgtaszaj podejrzenie przejecia hasta lub nieautoryzowane-
e JO logowania.

Bl Sprawdz, czy hasta nie sa zapisane na kartkach przy komputerze.

Sprawdz, czy hasta sa odpowiednio dtugie (12-14 znakow).
Zweryfikuj, czy zawieraja litery, cyfry i znaki specjalne.

Wiacz uwierzytelnianie (logowanie) wielosktadnikowe. Zweryfikuj,
czy dodatkowy sktadnik logowania dziata poprawnie (aplikacja, SMS).

Bl Upewnij sie, ze po odejsciu pracownika dostep do kont jest blokowany.

Ustal harmonogram kontroli: np. raz w miesigcu przeglad wszystkich
komputerow.



e ZAWSZE WYLOGOWUJ SIE
PO ZAKONCZENIU PRACY

Nie pozostawiaj otwartych kont i systemow bez
nadzoru. Wylogowanie to prosta, ale skuteczna
forma ochrony danych.

Po zakonczeniu pracy zamknij sesje w poczcie, systemach kadrowych,
e ksiegowych, bazach danych i panelach administracyjnych.

' Nawet krotkie odejscie od biurka wymaga zablokowania ekranu lub
e Wylogowania sie z konta.

' Na komputerach wspdlnych sprawdz, czy konto nie pozostato zalo-
e gowane oraz czy przegladarka nie zapamietata danych logowania.

' Traktuj wylogowanie jako codzienny nawyk bezpieczenstwa. aTo prosta
e CzynNos¢, ktdra chroni dane przed dostepem osob nieuprawnionych.

Il Czy komputer jest zablokowany lub wytaczony.

Czy konto nie pozostato zalogowane automatycznie Sprawdz, czy nie jest
aktywna opcja ,zapamietaj mnie” lub automatyczne logowanie.

Czy nosniki danych zostaty schowane. Sprawdz, czy pendrive, dysk
zewnetrzny, karta pamieci nie zostaty na biurku.

Il Sprawdz ustawienia wygaszacza i blokady po kilku minutach bezczynnosci.

Czy nikt nie korzysta z Twojego stanowiska. Upewnij sie, ze po odejsciu
nikt nie ma dostepu do Twojego konta lub komputera.
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6 ZACHOWUIJ OSTROZNOSC
PRZY OPERACIJACH FINANSOWYCH

€ Sprawdzaj strony bankowe, certyfikaty
bezpieczenstwa i dane odbiorcow przelewodw.
Nigdy nie podawaj haset ani kodéw osobom
podszywajacym sie pod instytucje.

Korzystaj z zaufanego komputera, operacje finansowe wykonuj na
e Stuzbowym lub prywatnym, odpowiednio zabezpieczonym urzadzeniu.

' Loguj sie przez bezpieczne potaczenie. Sprawdz, czy strona banku lub
e Systemu ptatnosci korzysta z szyfrowania (https) i poprawnego adresu.

' Nie korzystaj z publicznych sieci Wi-Fi. Unikaj wykonywania przelewow
e W hotelach, galeriach handlowych czy kawiarniach. Stosuj VPN.

' Sprawdzaj komputer pod katem nietypowych objawéw. Wolne dziatanie,
e Samoczynne okna, dziwne komunikaty lub przekierowania moga
oznaczac infekgje.

N Upewnij sie, ze osoby postronne nie widza danych logowania ani szcze-
gotow transakgji.

Sprawdz, czy logujesz sie na wiasciwa strone banku lub systemu ptatnosci
oraz czy potaczenie jest szyfrowane (https).

Sprawdz, czy faktura, wiadomosc e-mail lub polecenie przelewu pochodzi
Z wiarygodnego zrédta.

Po zakonczeniu ptatnosci wyloguj sie z bankowosci elektronicznej i zam-
knij przegladarke.

Il Czy w przegladarce nie ma podejrzanych dodatkow.
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CHRON DANE OSOBOWE
STRON INTERNETOWYCH

Nie otwieraj nieznanych witryn bez sprawdzenia
ich wiarygodnosci. Fatszywe strony czesto stuza do
wytudzania danych lub instalacji wirusow.

Sprawdzaj doktadnie adres strony Zwracaj uwage na literowki, dziwne
e znaki, dodatkowe stowa lub nietypowe domeny (nazwy stron).

' Unikaj klikania podejrzanych linkéw. Nie otwieraj odnosnikow
e Z Nieznanych e-maili, SMS-6w, komunikatoréw ani reklam.

' Nie podawaj danych od razu. Jesli strona prosi o hasto, dane osobowe lub
e Ptatnose, najpierw potwierdz jej autentycznosc.

' Zwracaj uwage na wyglad strony i nie pobieraj plikdw z nieznanych
e Witryn. Btedy jezykowe, niska jakosc grafiki, chaos lub nietypowe komu-
nikaty moga swiadczy¢ o oszustwie.

.Spravvolz’, czy widoczne sg wytacznie informacje konieczne do realizac]i
celu publikacji.

Czy pliki do pobrania nie zawieraja ukrytych danych. Sprawdz PDF, Word
i Excel pod katem metadanych, komentarzy i historii zmian.

Czy system strony jest aktualny. Sprawdz aktualizacje CMS, motywow,
.vvtyczek i kKomponentow strony internetowe;.

Czy panel administracyjny jest zabezpieczony. Upewnij sie, ze dostep
maja tylko upowaznione osoby oraz stosowane s3 silne hasta.

.Zvveryﬁkuj, czy archiwalne ogtoszenia, listy, galerie lub dokumenty nie
ujawniajg zbednych danych.
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6 UWAZAJ NA

WIADOMOSCI, LINKI | ZALACZNIKI

Nie klikaj pochopnie w linki ani nie otwieraj plikow
od nieznanych nadawcow.

A To najczestsza droga ataku phishingowego.

Sprawdzaj nadawce wiadomosci. Zwracaj uwage na adres e-mail,
literowki w nazwie firmy lub nietypowa domene.

o@D

Nie otwieraj zatgcznikdw od nieznanych osob. Pliki z nieznanych zrédet
moga zawierac wirusy lub ztosliwe oprogramowanie.

o@D

Uwazaj na pilne wezwania do dziatania. Wiadomosci typu ,natychmiast
zaptac”, ,konto zostanie zablokowane” czesto sa proba oszustwa.

oD

Skanuj zataczniki programem antywirusowym. Przed otwarciem pobra-
nego pliku sprawdz go ochrona antywirusowa.

o@D

.Czy temat wiadomosci nie jest podejrzany. Zweryfikuj, czy temat
nie wywotuje presji, strachu lub pospiechu.

Czy wiadomos¢ zada danych logowania. Sprawdz, czy nie prosi o hasto,
kod SMS lub inne poufne informacje.

Czy zatacznik ma nietypowa nazwe. Nazwy typu ,faktura_12345.img" lub
,Skan.pdfexe” moga ukrywac ztosliwy plik.

Czy wiadomosc¢ zawiera zbyt atrakcyjna oferte. Nagrody, zwroty pieniedzy,
darmowe ustugi lub promocje moga stuzy¢ wytudzeniu danych.

.Czy po kliknieciu strona zachowuje sie normalnie. Nagte pobieranie pliku,
prosba o instalacje dodatku lub wiele przekierowan budzi podejrzenia.
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@ TWORZ

= REGULARNE KOPIE ZAPASOWE
m Backup dokumentow, baz danych i plikdw
EI pozwala Zzybko odz;skac' inform;/cje pF()) awarii,

ataku ransomware lub btedzie uzytkownika.

Oddziel kopie od komputera roboczego. Backup przechowuj na
zewnetrznym nosniku, serwerze lub w bezpiecznej chmurze.

o@D

Odftaczaj dyski po wykonaniu kopii. Nosniki stale podtaczone moga
zostac zaszyfrowane podczas ataku ransomware.

o@D

Szyfruj kopie zapasowe. Chron backup hastem lub szyfrowaniem, szcze-
godlnie gdy zawiera dane osobowe.

oD

Chron dostep do backupow. Dostep do kopii zapasowych powinny miec
tylko upowaznione osoby.

o@D

.Czy kopia znajduje sie w bezpiecznej lokalizacji. Upewnij sie, ze backup
jest zapisany poza komputerem roboczym — np. Nna serwerze, dysku.

Czy kopie sa chronione przed dostepem oséb nieuprawnionych. Zweryfi-
| kuj hasta, uprawnienia i szyfrowanie backupow.

Czy masz kopie najwazniejszych plikow. Sprawdz, czy dokumenty, zdjecia
i potrzebne foldery sa zapisane takze w innym miejscu.

Sprawdz, czy przed wiekszymi aktualizacjami wykonywana jest kopia
Zapasowa.

n Czy backup jest wykonywany regularnie. Sprawdz, czy kopie zapasowe sg
tworzone zgodnie z ustalonym harmonogramem.
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WERYFIKUJ INFORMACIJE
I NIE SZERZ DEZINFORMACII

Sprawdzaj zrédta wiadomosci, szczegodlnie tych
budzacych emocje. Fatszywe informacje moga
szkodzi¢ wspdlnocie i reputacji instytucii.

PAMIETAJ £\

Korzystaj z oficjalnych kanatow komunikacji. Opieraj sie na komu-
nikatach ze strony internetowej, oficjalnych profilach.

o

Poréwnuj wiadomos¢ z innymi zrodtami. Jesli informacja jest prawdziwa,
zwykle pojawia sie takze w innych wiarygodnych miejscach.

o@D

Zachowaj ostroznos¢ wobec tresci budzacych emocje. Wiadomosci
wywotujgce strach, gniew lub oburzenie czesto maja sktoni¢ do szyb-
kiego udostepnienia.

'W razie watpliwosci zapytaj wiasciwg osobe. Skonsultuj informacje
e Z przetozonym, administracja lub osoba odpowiedzialng za komunikacje.

oD

N Czy znasz zrodto informacji. Zweryfikuj adres e-mail, domene oraz nazwe
nadawcy komunikatu.

Czy informacja o zagrozeniu jest potwierdzona. Poréwnaj komunikat
Z innymi zaufanymi zrédtami bezpieczenstwa.

Czy nie przekazujesz dalej niesprawdzonego ostrzezenia. Nie rozsytaj
H plotek o wirusach, atakach lub awariach bez potwierdzenia.

Czy link prowadzi do bezpiecznej strony. Sprawdz adres strony przed
kliknieciem i upewnij sie, ze nie jest podszyciem.

.Czy grafika lub logo nie sg podrobione. Fatszywe komunikaty czesto
uzywaja nieaktualnych znakow firmowych lub niskiej jakosci grafik.
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UCZ SIE
| EDUKUJ INNYCH

Bezpieczenstwo cyfrowe wymaga statej czujnosci.
Aktualizuj wiedze, sledz komunikaty KIOD
0 zagrozeniach i pomagaj szkoli¢ pracownikow
parafii oraz instytucji koscielnych.

Regularnie aktualizuj swojg wiedze. Sledz nowe zagrozenia, metody
e 0SzUStw i zalecenia dotyczace cyberbezpieczenstwa.

' Bierz udziat w szkoleniach. Uczestnicz w kursach, webinarach i spotkani-
e ach dotyczacych ochrony danych oraz bezpieczenstwa cyfrowego.

' Reaguj na btedy zyczliwie i szybko. Gdy ktos popetni btad, pomoz
e Naprawic sytuacje i wyjasnij, jak unikac¢ podobnych zagrozen.

' Przypominaj innym o podstawowych zasadach. Informuj wspotpracown-
e iIkdw o silnych hastach, MFA, phishingu i bezpiecznej pracy z danymi.

N Czy znasz aktualne zagrozenia. Sprawdz, czy jestes na biezgco z metoda-
mi phishingu, oszustw internetowych i wyciekow danych.

Czy przekazujesz wiedze innym pracownikom. Upewnij sie, ze infor-
| mujesz wspotpracownikéw o waznych zagrozeniach i zasadach bezpiec-
zenstwa.

Czy nowe osoby sg wdrazane w zasady bezpieczenstwa. Sprawdz, czy
nowi pracownicy otrzymuja podstawowe instrukcje i szkolenie.

Bl Czy wiesz, komu zgtosi¢ incydent.

.Czy sam stosujesz dobre praktyki. Upewnij sie, ze dajesz przyktad innym:
uzywaj silnych haset, MFA | zachowuj ostroznosc¢ online.
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NAJWAZNIEISZE ZABEZPIECZENIE
ZDROWY ROZSADEK

Nawet najlepszy antywirus, firewall czy hasto nie ochronia przed pochopnym
kliknieciem w podejrzany link, podaniem danych oszustowi czy zignorowaniem
podstawowych zasad bezpieczerstwa.

Kazdy pracownik, IOD, KIOD oraz administrator danych powinien pamietac, ze
najwazniejszym zabezpieczeniem jest cztowiek — jego zdrowy rozsadek,
spokdj i opanowanie. Nawet najlepszy antywirus, firewall, silne hasto czy
nowoczesny system ochrony nie zastgpia czujnosci uzytkownika. Wiele
incydentow zaczyna sie od pospiechu, rutyny, nieuwagi albo jednego
pochopnego klikniecia w podejrzany link.

Ryzyko w swiecie cyfrowym istnieje zawsze i wszedzie, dlatego nie chodzi o to,
aby sie go ba¢, lecz aby umieé nim rozsadnie zarzadzaé. Spokojna analiza
sytuacji, weryfikacja wiadomosci, ostroznosc przy logowaniu, ptatnosciach czy
udostepnianiu danych czesto znacza wiecej niz kosztowne narzedzia
techniczne.

W praktyce warto pamietac¢ o kilku prostych zasadach: zatrzymaj sie, zanim
klikniesz; sprawdzaj nadawece i zrédto informacji; nie dziataj pod presja czasu;
pytaj, gdy masz watpliwosci; zgtaszaj podejrzane sytuacje; stosuj podstawowe
procedury bezpieczenstwa kazdego dnia.

Cyberbezpieczenistwo zaczyna sie nie w komputerze, lecz w glowie
uzytkownika. To wiasnie rozwaga, czujnos¢ i dobre nawyki sa pierwsza
i najskuteczniejsza linig obrony.
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