PREZES
URZEDU OCHRONY
DANYCH OSOBOWYCH

Mirostaw Wroblewski

Warszawa,
DPNT.401.41.2026

Pan

Dariusz Standerski
Sekretarz Stanu

w Ministerstwie Cyfryzacji

Szanowny Panie Ministrze,

w odpowiedzi na pismo z 6 lutego 2026 r. znak: DP.MC.0211.3.2026, dziatajgc na
podstawie art. 57 ust. 1 lit. ¢ rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/6791, art. 5 ust. 1 pkt 12 ustawy o ochronie danych osobowych przetwarzanych w
zwigzku z zapobieganiem i zwalczaniem przestepczos$ci? oraz art. 51 ustawy o ochronie
danych osobowych?, uprzejmie informuije, ze do przedstawionego projektu ustawy o
zmianie ustawy o swiadczeniu ustug droga elektroniczng oraz niektérych innych
ustaw (UC141), dalej: projekt, Prezes Urzedu Ochrony Danych Osobowych zgtasza
nastepujgce uwagi.

1. Uwagi ogdlne.

Projektowane zmiany w ustawie o $wiadczeniu ustug drogg elektroniczng*
obejmujg dodanie rozdziatu 2a, ktéry umozliwi stosowanie art. 9 rozporzgdzenia

1 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
(Dz. Urz. UE L 119z 4.5.2016, str. 1 ze zm.), dalej: rozporzadzenie 2016/679.

2 Ustawy z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwigzku z
zapobieganiem i zwalczaniem przestepczosci (Dz. U. z 2023 r. poz. 1206), dalej: ustawa o ochronie danych
osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem przestepczosci.

8 Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781).

4 Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (Dz. U. z 2024 r. poz. 1513 ze
zm.), dalej: ustawa o $Swiadczeniu ustug drogg elektroniczna.
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Parlamentu Europejskiego i Rady (UE) 2022/2065 z dnia 19 pazdziernika 2022 r. w
sprawie jednolitego rynku ustug cyfrowych oraz zmiany dyrektywy 2000/31/WE (akt o
ustugach cyfrowych)®. Jak wskazuje sie w uzasadnieniu do projektu, w prawie polskim nie
istnieje szczegodlna podstawa prawna, ktéra umozliwiataby ztozenie wniosku do sgdu lub
organu administracji publicznej o wydanie nakazu podjecia dziatan przeciwko nielegalnym
tresciom udostepnianym w Internecie®. Nalezy zgodzi¢ sie z tezg projektodawcy, ze ,brak
szczegolnej procedury do wydawania nakazow w projekcie ustawy spowoduje, ze ochrona
prawna obywateli Rzeczypospolitej Polskiej bedzie stabsza niz obywateli innych panstw
cztonkowskich Unii Europejskiej.”. Praktyka pokazuje, ze skuteczna ochrona prawna
uzytkownikow, w tym obywateli przed nielegalnymi tresciami w Internecie jest
jednym z istotnych wyzwan naszego panstwa, deficytem w skutecznej ochronie praw
podstawowych, a takze problemem o skali globalne;.

Realizujgc swoje zadania Prezes Urzedu Ochrony Danych Osobowych (dalej:
Prezes UODO) dostrzega szereg zjawisk zwigzanych z przetwarzaniem danych
osobowych w Internecie, ktére zagrazajg osobom korzystajgcym z sieci. Nalezy sie
zgodzi¢ z ekspertami, ze do zagrozen o najwiekszym ciezarze gatunkowym w
cyberprzestrzeni nalezg te dotykajgce dzieci i mtodziez, zwtaszcza polegajgce na
wykorzystywaniu w kontekscie seksualnosci oraz niegodziwym traktowaniu w celach
seksualnych’. Korzystanie z Internetu i narzedzi cyfrowych przez matoletnich wigze tez z
ryzykami wystgpienia uzaleznien, w tym od pornografii® czy nawet hazardu
internetowego®. Eksperci podkreslajg takze, iz samo uzywanie telefonéow komorkowych i
innych indywidualnych urzadzen cyfrowych przez dzieci moze powodowac uzaleznienia i
negatywny wptyw na ich zdrowiel©,

5 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2065 z dnia 19 pazdziernika 2022 r. w
sprawie jednolitego rynku ustug cyfrowych oraz zmiany dyrektywy 2000/31/WE (akt o ustugach cyfrowych)
(Dz. Urz. UE L 277 z 27.10.2022, str. 1 oraz Dz. Urz. UE L 163 z 29.06.2023, str. 107), dalej:
rozporzadzenie 2022/2065.

6 Do wyjgtkéw naleza:

a) art. 53 ustawy z dnia 12 lipca 2024 r. - Prawo komunikacji elektronicznej (Dz. U. z 2024 r. poz. 1221 oraz
z 2025 r. poz. 637 i 820),

b) art. 32c ustawy z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu
(Dz. U. 2025 r. poz. 902 i 1366 oraz z 2026 r. poz. 26) (wdrozenie Rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2021/784 z dnia 29 kwietnia 2021 r. w sprawie przeciwdziatania
rozpowszechnianiu w internecie tresci o charakterze terrorystycznym),

¢) ustawa z dnia 28 lipca 2023 r. o zwalczaniu naduzy¢ w komunikaciji elektronicznej (Dz. U. z 2024 r. poz.
1803);

d) art. 47t ustawy z dnia 29 grudnia 1992 r. o radiofonii i telewizji (Dz. U. z 2022 r. poz. 1722).

7 Zob. K. Staciwa, Wykorzystywanie seksualne dzieci w cyberprzestrzeni, Naukowa i Akademicka Sie¢
Komputerowa - Panstwowy Instytut Badawczy we wspotpracy z Instytutem Wymiaru Sprawiedliwosci,
Warszawa. 2023, s. 8, https://www.nask.pl/media/2024/10/Wykorzystywanie-seksualne-dzieci-raport.pdf

8 Zob. Dezyderat nr 1/5 Komisji Cyfryzacji, Innowacyjnosci i Nowoczesnych Technologii oraz Komisji do
Spraw Dzieci i Mtodziezy do Rady Ministréw w sprawie podjecia dziatah zmierzajgcych do przeciwdziatania
uzaleznieniu dzieci i mfodziezy od gier oferujgcych mechanizmy monetyzacji oraz od gier hazardowych w
srodowisku internetowym uchwalony na wspolnym posiedzeniu w dniu 18 grudnia 2025 r.,
https://orka.sejm.gov.pl/opiniel10.nsf/nazwa/dim_d5/$file/dim_d5.pdf

9 Zob. R. Lange (red) , M. Btazej, F. Kopczynski, A. Lada, Nastolatki wobec pornografii cyfrowej. Trajektorie
uzytkowania, Raport z badan ogoélnopolskich , NASK-PIB, Warszawa, 2022,
https://www.nask.pl/magazyn/nastolatki-wobec-pornografii-cyfrowej-trajektorie-uzytkowania-raport

10 Zob. petycja ,Ratuj dzieci!” Instytutu Spraw Obywatelskich stanowigca apel wielu specjalistéw z zakresu
takze psychologii i psychiatrii dotyczacy ograniczen w korzystaniu z urzgdzen elektronicznych
(https://instytutsprawobywatelskich.pl/ratuj-dzieci/).




W ostatnim czasie analizujgc zagrozenia dla oséb fizycznych w sieci Prezes UODO
ze szczegolnym niepokojem monitoruje zjawisko wykorzystania technologii deepfake!
jako przykfad wykorzystania technologii zmierzajgcych do naruszania prywatnosci oraz
nielegalnego przetwarzania danych osob korzystajgcych z Internetu. Przypadki naduzy¢
spowodowanych stosowaniem technologii deepfake zgtaszane do Prezesa Urzedu
Ochrony Danych Osobowych, a takze analiza aktualnych regulacji prawnych uwidocznity
braki w prawie krajowym, ktére w ocenie organu ochrony danych osobowych wymagajg
pilnego wypracowania i wdrozenia rozwigzan o charakterze systemowym, w tym przyjecia
regulacji przeciwdziatajgcych szkodliwemu wykorzystaniu tej technologii.

W konteks$cie bezpieczenstwa panstwa polskiego nalezy podkresli¢, ze deepfake’i
przyczyniajg sie do szerzenia zjawiska dezinformacji, przeciwdziatanie ktérej jest
szczegolnie istotne i potrzebne w czasach podejmowanych réznych form atakéw ze strony
podmiotéw i panstw wrogo do Polski nastawionych. Zagrozenia tego nie mozna wiec
oceniac jedynie przez pryzmat ochrony jednostki, ale rowniez w Swietle ochrony
zywotnego interesu panstwa polskiego.

Na wskazane ryzyka Prezes UODO wielokrotnie zwracat uwage, zaréwno opiniujgc
akty prawne, jak i kierujgc wystgpienia w trybie przepiséw o ochronie danych osobowych.
W szczegdlnosci w wystgpieniu do Ministra Cyfryzacji przekazanym do wiadomosci
Ministra Sprawiedliwosci organ ochrony danych osobowych zwrdcit sie o rozwazenie
wprowadzenia rozwigzan ustawowych, ktére zapewnig skuteczng ochrone, w
szczegdlnosci osobom fizycznym, przed negatywnym wptywem deepfake’ow.1? Ponadto
Prezes UODO omowit te problemy na posiedzeniu Komisji do Spraw Dzieci i Mtodziezy
Sejmu RP, rozpatrujgcej informacje na temat technologii deepfake w kontekscie
bezpieczenstwa dzieci i mtodziezy, ochrony wizerunku oraz danych osobowych?'3.

Jak wynika z pisma Ministerstwa Sprawiedliwosci'#, sygnalizowany przez Prezesa
UODO problem braku skutecznych narzedzi do zwalczania deepfake’dw jest obecnie
analizowany w tym resorcie, ktory zwrécit sie dodatkowo do Komisji Kodyfikacyjnej Prawa
Karnego ,z pro$bg o wydanie opinii, czy obecne przepisy prawnokarne w wystarczajgcy
sposob penalizujg kwestie rozpowszechniania deepfake’dw przy uzyciu sztucznej
inteligenciji (np. poprzez art. 190a § 2-3, art. 202 § 4b k.k.) i czy niezbedne jest
spenalizowanie nowego typu przestepstwa, a jesli tak - zaproponowanie jego brzmienia”.

11 Termin ,deepfake” zostat zdefiniowany w art. 3 pkt 60 rozporzgdzenia Parlamentu Europejskiego i Rady
(UE) 2024/1689 z dnia 13 czerwca 2024 r. w sprawie ustanowienia zharmonizowanych przepiséw
dotyczacych sztucznej inteligencji oraz zmiany rozporzgdzen (WE) nr 300/2008, (UE) nr 167/2013, (UE) nr
168/2013, (UE) 2018/858, (UE) 2018/1139 i (UE) 2019/2144 oraz dyrektyw 2014/90/UE, (UE) 2016/797 i
(UE) 2020/1828 (akt w sprawie sztucznej inteligencji), (Dz.U.UE.L.2024.1689), dalej jako ,akt w sprawie
sztucznej inteligencji” i oznacza on ,wygenerowane przez sztuczng inteligencje (dalej rowniez jako Sl) lub
zmanipulowane przez Sl obrazy, tresci dzZwiekowe lub tresci wideo, ktére przypominajg istniejgce osoby,
przedmioty, miejsca, podmioty lub zdarzenia, ktére odbiorca mogtby niestusznie uzna¢ za autentyczne lub
prawdziwe”.

12 Zob. wystapienie Prezesa UODO z 13 wrzes$nia 2025 r, DPNT.413.31.2025, dostepne na stronie
internetowej: https://uodo.gov.pl/pl/138/3886

13 Zob. zapis przebiegu posiedzenia Komisji do Spraw Dzieci i Mlodziezy Sejmu RP ktéra odbyta sie 17
grudnia 2025 r. : https://www.sejm.gov.pl/sejm10.nsf/biuletyn.xsp?skrnr=DIM-47.

14 Pismo Pana Arkadiusza Myrchy, Sekretarza Stanu w Ministerstwie Sprawiedliwosci z 23 stycznia 2026 r.,
stanowigce odpowiedz na wystgpienie Prezesa UODO dotyczgce problematyki deepfake skierowane do
Ministerstra Cyfryzacji, a przekazane réwniez do wiadomosci Ministra Sprawiedliwo$ci (Znak:DPK-
1.40.4.2026).




Prezes UODO apeluje zatem by procedowane niniejszym projektem tworzone
rozwigzania zostaly zsynchronizowane z innymi projektowanymi rozwigzaniami,
ktére maja sie przyczynié sie do zwalczania nielegalnych deepfake’éw.

Jednoczes$nie w ocenie Prezesa UODO nawet wypracowanie odpowiednich
rozwigzan karnoprawnych w przepisach Kodeksu karnego?®, bez skutecznej procedury
usuwania nielegalnych danych z Internetu, nie spetni jednego z podstawowych celéw
jakimi powinien kierowac sie polski ustawodawca, czyli ochrony prawa do prywatnosci i
doébr osobistych os6b dotknietych deepfake’ami. Z tego powodu — oprécz
odpowiednich sankcji penalizujgcych czyny stanowigce zagrozenia dla prywatnosci oraz
wigzgce sie z nielegalnym przetwarzaniem danych osobowych w Internecie —
projektowane przepisy bedg miaty kluczowe znaczenie dla praktycznej i skutecznej
ochrony przed takimi zagrozeniami wobec os6b fizycznych, w tym przede wszystkim dzieci
i mtodziezy.

2. Test prywatnosci.

Analiza projektowanych przepisow wskazuje, ze dla ich realizacji bedg
przetwarzane — w tym z uzyciem nowych technologii (w zwigzku z monitorowaniem
Internetu) — w znacznej ilosci oraz na ogromng skale dane osobowe podmiotow danych
bedacych osobami fizycznymi ktérych dane bedg przetwarzane w zwigzku z procedurami
kontroli i usuwania nielegalnych tresci z Internetu.

Bedg to zaréwno tzw. dane zwykle, moggce jednak dotyczy¢ szczegdlnie
wrazliwych dla prywatnosci i istotnej zyciowo problematyki spraw w zwigzku z
postepowaniami prokuratorskimi i sprawami sgdowymi, jak i dane wprost w
przepisach prawa okreslone jako szczegolne kategorie danych objete ochrong na
postawie art. 9 ust. 1 rozporzgdzenia 2016/6796, np. dane dotyczgce pogladow
politycznych, dane swiatopoglgdowe, dane dotyczgce zdrowia, dane biometryczne (dane
pozyskane w ramach weryfikacji oséb uczestniczgcych w rozpatrzeniu wnioskow i
wydawaniu decyzji w projektowanej procedurze, fotografie zatgczone do wnioskow, dane
ofiar przestepstw przetwarzane w projektowanej procedurze).

Projektowane zmiany — w zwigzku z przetwarzaniem w procedurze danych
potencjalnych sprawcow przestepstw — z samej swojej istoty mogg wigzac sie z
przetwarzaniem na ogromng skale informacji dotyczgcych danych podlegajgcych
wzmochionemu rezimowi ochrony w rozumieniu art. 10 rozporzadzenia 2016/679'’. Bedg
to dane dotyczgce wyrokdw skazujgcych oraz czynéw zabronionych lub powigzanych

15 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. z 2025 r. poz. 383 ze zm.).

16 Zgodnie z art. 9 ust. 1 rozporzadzenia 2016/679 zabrania sie przetwarzania danych osobowych
ujawniajgcych pochodzenie rasowe Ilub etniczne, poglady polityczne, przekonania religijne Iub
Swiatopoglgdowe, przynaleznos¢ do zwigzkéw zawodowych oraz przetwarzania danych genetycznych,
danych biometrycznych w celu jednoznacznego zidentyfikowania osoby fizycznej lub danych dotyczacych
zdrowia, seksualnosci lub orientacji seksualnej tej osoby.

17 Zgodnie z art. 10 rozporzadzenia 2016/679 przetwarzania danych osobowych dotyczgcych wyrokéw
skazujgcych oraz czynow zabronionych lub powigzanych Srodkéw bezpieczenstwa na podstawie art. 6 ust. 1
wolno dokonywac¢ wytgcznie pod nadzorem wiadz publicznych lub jezeli przetwarzanie jest dozwolone
prawem Unii lub prawem panstwa czionkowskiego przewidujacymi odpowiednie zabezpieczenia praw i
wolnosci 0séb, ktérych dane dotyczg. Wszelkie kompletne rejestry wyrokéw skazujgcych sg prowadzone
wytgcznie pod nadzorem wtadz publicznych.



Srodkow bezpieczenstwa. Jednoczesnie oprocz ww. danych, na podstawie projektowane;j
ustawy bedg przetwarzane takze dane objete tajemnicami prawnie chronionymi,
ktorych przetwarzanie podlega wzmocnionej ochronie prawne;j.

To oznacza, ze przetwarzanie danych powinno by¢ nie tylko zgodne ze
standardami i zasadami dotyczacymi przetwarzania danych osobowych
uksztattowanymi mocg art. 5 rozporzadzenia 2016/679'8, ale i objete testem
prywatnosci wraz z oceng skutkéw dla ochrony danych (art. 25 ° oraz art. 35 ust. 1
rozporzgdzenia 2016/6792%°). Pozwolitoby to m.in. zbadaé, czy projektowane przepisy —
zgodnie z art. 6 ust. 3 z rozporzgdzenia 2016/679 — sg proporcjonalne i zawierajg
gwarancje odpowiednie do ratio legis projektu. Istotne jest zatem, aby projektowane
przepisy zapewnity stosowanie norm ogolnego rozporzgdzenia o ochronie danych dla
realizacji proponowanych rozwigzan i bylty przeanalizowane z uwzglednieniem ryzyk
towarzyszgcych operacjom przetwarzania takich danych osobowych, bez obnizenia

18 Zgodnie z art. 5 ust. 1 rozporzadzenia 2016/679 dane osobowe musza byé: a) przetwarzane zgodnie z
prawem, rzetelnie i w sposob przejrzysty dla osoby, ktérej dane dotyczg ("zgodnos¢ z prawem, rzetelnosc i
przejrzystosc¢"); b) zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane
dalej w sposob niezgodny z tymi celami; dalsze przetwarzanie do celéw archiwalnych w interesie
publicznym, do celéw badan naukowych lub historycznych lub do celéw statystycznych nie jest uznawane w
mysl art. 89 ust. 1 za niezgodne z pierwotnymi celami ("ograniczenie celu"); c) adekwatne, stosowne oraz
ograniczone do tego, co niezbedne do celéw, w ktdrych sg przetwarzane ("minimalizacja danych"); d)
prawidtowe i w razie potrzeby uaktualniane; nalezy podjg¢ wszelkie rozsgdne dziatania, aby dane osobowe,
ktore sa nieprawidtowe w Swietle celdw ich przetwarzania, zostaty niezwtocznie usuniete lub sprostowane
("prawidtowosc¢"); e) przechowywane w formie umozliwiajgcej identyfikacje osoby, ktorej dane dotycza, przez
okres nie dtuzszy, niz jest to niezbedne do celow, w ktérych dane te sg przetwarzane; dane osobowe mozna
przechowywac przez okres dtuzszy, o ile bedg one przetwarzane wytgcznie do celdéw archiwalnych w
interesie publicznym, do celéw badan naukowych lub historycznych lub do celéw statystycznych na mocy
art. 89 ust. 1, z zastrzezeniem ze wdrozone zostang odpowiednie $rodki techniczne i organizacyjne
wymagane na mocy niniejszego rozporzgdzenia w celu ochrony praw i wolnosci oséb, ktérych dane dotyczg
("ograniczenie przechowywania"); f) przetwarzane w sposdb zapewniajgcy odpowiednie bezpieczenstwo
danych osobowych, w tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowg utrata, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich srodkéw technicznych lub
organizacyjnych ("integralnosc¢ i poufnos¢"). Zgodnie z art. 5 ust. 2 rozporzgdzenia 2016/679 Administrator
jest odpowiedzialny za przestrzeganie przepiséw ust. 1 i musi by¢ w stanie wykazac¢ ich przestrzeganie
("rozliczalnos¢").

19 Ust. 1 Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym prawdopodobienstwie
wystgpienia i wadze wynikajgce z przetwarzania, administrator - zaréwno przy okreslaniu sposobow
przetwarzania, jak i w czasie samego przetwarzania - wdraza odpowiednie $rodki techniczne i
organizacyjne, takie jak pseudonimizacja, zaprojektowane w celu skutecznej realizacji zasad ochrony
danych, takich jak minimalizacja danych, oraz w celu nadania przetwarzaniu niezbednych zabezpieczen, tak
by spetni¢ wymogi niniejszego rozporzadzenia oraz chroni¢ prawa osob, ktérych dane dotycza.

2. Administrator wdraza odpowiednie srodki techniczne i organizacyjne, aby domysinie przetwarzane byty
wytgcznie te dane osobowe, ktére sg niezbedne dla osiggniecia kazdego konkretnego celu przetwarzania.
Obowigzek ten odnosi sie do ilosci zbieranych danych osobowych, zakresu ich przetwarzania, okresu ich
przechowywania oraz ich dostepnosci. W szczegdlnosci srodki te zapewniaja, by domysinie dane osobowe
nie byty udostepniane bez interwencji danej osoby nieokreslonej liczbie 0sob fizycznych. 3. Wywigzywanie
sie z obowigzkow, o ktorych mowa w ust. 1 i 2 niniejszego artykutu, mozna wykaza¢ miedzy innymi poprzez
wprowadzenie zatwierdzonego mechanizmu certyfikacji okreslonego w art. 42.

20 Jezeli dany rodzaj przetwarzania - w szczegoélnosci z uzyciem nowych technologii - ze wzgledu na swoj
charakter, zakres, kontekst i cele z duzym prawdopodobienstwem moze powodowac wysokie ryzyko
naruszenia praw lub wolnosci osoéb fizycznych, administrator przed rozpoczeciem przetwarzania dokonuje
oceny skutkdw planowanych operacji przetwarzania dla ochrony danych osobowych. Dla podobnych
operacji przetwarzania danych wigzgcych sie z podobnym wysokim ryzykiem mozna przeprowadzic¢
pojedynczg ocene.



standardéw wynikajgcych z ogdlnego rozporzgdzenia, a tym samym zapewniaty
gwarancje wynikajgce z przepisow dotyczacych przetwarzania danych osobowych, m.in.
co do realizacji praw i wolnosci osob, ktorych dane dotyczg (podmiotéw danych).
Szczegblng uwaga projektodawcy powinien by¢ objety sposdb przetwarzania danych
osobowych w ramach tworzonej procedury wydania nakazu podjecia dziatan przeciwko
nielegalnym tresciom udostepnianym w Internecie oraz sposob kontroli osob
zaangazowanych w proces rozpatrywania wnioskow w tych sprawach co do ich
bezstronnosci. Projektodawca powinien bowiem oceni¢ czy projektowane rozwigzania
ustawy nie powinny zosta¢ rozbudowane tak, by w petni realizowaty zasady ochrony
danych osobowych (art. 5 rozporzgdzenia 2016/679), a takze zawieraty rozwigzania
gwarantujgce srodki ochrony praw i wolnosci osob, ktérych dane dotyczg zgodnie z
przepisami tego aktu.

3. Zakres czynoéw zabronionych objetych mozliwoscig nakazu podjecia
dziatan przeciwko nielegalnym tresciom polegajacego na
uniemozliwieniu dostepu do nielegalnych tresci.

Projekt ustawy uprawnia prokuratora, Policje, organ Krajowej Administracji
Skarbowej, Straz Graniczng w zakresie przestepstwa okreslonego w art. 189a Kodeksu
karnego (handel ludzmi), ustugobiorce oraz zaufany podmiot sygnalizujgcy do ztozenia
whniosku o wydanie nakazu podjecia dziatan przeciwko nielegalnym tresciom polegajgcego
na uniemozliwieniu dostepu do nielegalnych tresci wystepujgcych w ustudze swiadczonej
przez dostawce ustug posrednich, ktérych rozpowszechnianie moze wyczerpywac
znamiona czynu zabronionego, a takze pochwalajgcych lub nawotujgcych do popetnienia
czynu zabronionego. W projektowanym art. 11a ustawy o $wiadczeniu ustug drogg
elektroniczng enumeratywnie wymienione zostaty czyny zabronione, ktérych ma dotyczy¢
procedura nakazowa. Jak podkreslono w uzasadnieniu projektu, kryteria, ktore zostaty
przyjete przy odestaniu do konkretnych czynéw zabronionych sg trzy:

1) zakwalifikowanie danego przestepstwa jako przestepstwa internetowego
rozumianego jako przestepstwo zwigzane z internetem wedtug sposobu dziatania
(modus operandi) sprawcy;

2) zwigzek przestepstwa z rozpowszechnianiem tresci;

3) brak negatywnych skutkéw dla dyskursu obywatelskiego i proceséw wyborczych z
powodu pozbawienia dostepu do tresci.

Nie kwestionujgc przyjetych przez projektodawce zatozen, Prezes UODO zwraca
uwage na powazng luke jakg jest brak w projektowanym katalogu czynéw zabronionych
w postaci przestepstwa nielegalnego przetwarzanie danych osobowych (art. 107 ustawy o
ochronie danych osobowych?!) oraz przestepstwa niedopuszczalnego lub

21 Zgodnie z art. 107 ustawy o ochronie danych osobowych, ,1.Kto przetwarza dane osobowe, cho¢ ich
przetwarzanie nie jest dopuszczalne albo do ich przetwarzania nie jest uprawniony, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat dwéch.

2. Jezeli czyn okres$lony w ust. 1 dotyczy danych ujawniajgcych pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub $wiatopogladowe, przynaleznos$é do zwigzkéw zawodowych, danych
genetycznych, danych biometrycznych przetwarzanych w celu jednoznacznego zidentyfikowania osoby
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nieuprawnionego przetwarzania danych osobowych (art. 54 ustawy o ochronie danych
osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem przestepczosci??).
Oba te czyny mogg wigzac sie z powaznym ryzykiem wykorzystania przez sprawce
pozyskanych danych osoby fizycznej i dalszego ich nielegalnego przetwarzania, w tym
upublicznienia lub przesyfania tych danych za posrednictwem Internetu.

W ocenie organu nadzorczego w przypadku prowadzenia postepowan na
podstawie wskazanych przepisdw karnych organy scigania powinny mie¢ mozliwos¢
wykorzystania projektowanego mechanizmu umozliwiajgcego uruchomienie procedury
zastosowania nakazu podjecia dziatah przeciwko nielegalnym treSciom polegajgcego na
uniemozliwieniu dostepu do nielegalnych tresci — co w sposéb zasadniczy zwiekszytoby
skuteczng ochrone ofiar przestepstwa.

Przyktadem obrazujgcym koniecznos¢ podejmowania takich dziatan w przypadku
nielegalnego przetwarzania danych osobowych za posrednictwem Internetu moze byc¢
sprawa dotyczgca wygenerowania przez ucznidw szkoty podstawowej fatszywego zdjecia
nagiej kolezanki oraz zachecania innych oséb do jego ,zamawiania” na platformie
Instagram. W tej sprawie Prezes UODO zawiadomit organy scigania o mozliwosci
popetnienia przestepstwa?s.

Biorgc pod uwage powyzsze, Prezes UODO wnosi 0 rozszerzenie wskazanego
w art. 11a ustawy o swiadczeniu ustug droga elektroniczng katalogu czynéw
zabronionych objetych mozliwoscig nakazu podjecia dziatan przeciwko nielegalnym
tresciom polegajacego na uniemozliwieniu dostepu do nielegalnych tresci o art. 107
ustawy o ochronie danych osobowych i art. 54 ustawy o ochronie danych
osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem
przestepczosci.

Jednoczesnie Prezes UODO ponownie sygnalizuje koniecznos¢ zapewnienia
zgodnosci przepiséw projektu z innymi tworzonymi w ramach projektowanych aktow
prawnych rozwigzan, majgcych chroni¢ prywatnos¢ i dane osobowe w sieci internetowej,
w szczegolnosci majgcymi przyczynic sie do zwalczania nielegalnych deepfake’ow.

fizycznej, danych dotyczgcych zdrowia, seksualnosci lub orientacji seksualnej, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnoéci do lat trzech.”.

22 Zgodnie z art. 54 ustawy o ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem i
zwalczaniem przestepczosci ,1. Kto przetwarza dane osobowe, o ktérych mowa w przepisach o ochronie
danych osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem przestepczosci, choc¢ ich
przetwarzanie nie jest dopuszczalne albo do ktérych przetwarzania nie jest uprawniony, podlega grzywnie,
karze ograniczenia wolnosci albo pozbawienia wolnosci do lat dwdch.

2. Jezeli czyn okreslony w ust. 1 dotyczy danych wrazliwych, sprawca podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do lat trzech.”.

23Zob. Komunikat UODO dot. tej sprawy dostepny jest pod linkiem: https://uodo.gov.pl/pl/138/4041.
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4. Przetwarzanie danych oséb uczestniczacych w rozpatrzeniu wnioskéw w
procedurze wydania nakazu podjecia dziatan przeciwko nielegalnym
tresciom.

Zgodnie z projektowanym art. 11c ustawy o $wiadczeniu ustug drogg elektroniczng,
,Osoby uczestniczgce w rozpatrzeniu wnioskoéw, o ktéorych mowa w art. 11aust. 112, w
szczegolnosci poprzez wydawanie w imieniu wtasciwego organu na podstawie
upowaznienia decyzji nie mogg nalezec¢ do partii politycznej, publicznie manifestowac
pogladow politycznych, ani prowadzi¢ dziatalnosci publicznej niedajgcej sie pogodzic z
zasadami bezstronnosci, rzetelnosci i politycznej neutralnosci.”.

Prezes UODO nie kwestionuje celu przedmiotowego przepisu, ktéry ma
gwarantowac bezstronnosc, rzetelnosc i polityczng neutralno$¢ wydawania nakazow
podijecia dziatan przeciwko nielegalnym tresciom. Nalezy jednak zwroci¢ uwage, ze z
projektowanych rozwigzan nie wynika w jaki sposéb i w jakim zakresie, a takze kto
konkretnie bedzie badany na okolicznos¢ przynaleznosci do partii politycznej czy
manifestowania lub prowadzenia dziatalnosci niedajgcych sie pogodzi¢ z wskazanymi w
przepisie zasadami. Przedmiotowe informacje w istocie stanowig dane osobowe
ujawniajgce poglady polityczne i Swiatopoglagdowe i jako takie stanowig szczegdlne
kategorie danych objete szczegdlnym rezimem przetwarzania, w tym ochrong na
postawie art. 9 rozporzgdzenia 2016/679. Przetwarzanie takich danych musi sie wiec
odbywacé w sposbb proporcjonalny do wyznaczonego celu, nie naruszajgc istoty prawa do
ochrony danych. Przepisy, na podstawie ktorych takie dane bedg przetwarzane muszg
przewidywac odpowiednie i konkretne srodki ochrony praw podstawowych i intereséw
osoby, ktérej dane dotycza.

Biorgc pod uwage powyzsze w $wietle zasady zgodnos$ci z prawem, rzetelnosci i
przejrzystosci (art. 5 ust. 1 lit. a rozporzgdzenia 2016/679) projektodawca powinien
rozbudowac projektowany art. 11c ustawy o sSwiadczeniu ustug drogg elektroniczng tak, by
z przepisu tego wynikato w jaki konkretny sposob bedg przetwarzane dane oséb
uczestniczgcych w rozpatrzeniu wnioskodw w procedurze wydania nakazu podijecia dziatan
przeciwko nielegalnym tresciom na okolicznos¢ spetnienia wymagan okreslonych w tym
przepisie (przy uregulowaniu w tym przepisie konkretnych srodkéw ochrony praw
podstawowych i intereséw tych osob).

5. Decyzja w procedurze wydania nakazu podjecia dziatan przeciwko
nielegalnym tresciom w Internecie.

5.1. W projektowanym art. 11m ust. 3 ustawy o swiadczeniu ustug drogg
elektroniczng wskazano, ze ,Wtasciwy organ publikuje na stronie internetowej urzedu
obstugujgcego ten organ w catosci tres¢ decyzji, o ktérej mowa w ust. 1, z tym ze
publikacja uzasadnienia nie obejmuje informacji prawnie chronionych. Publikacja
opatrzona jest informacjg, czy decyzja jest prawomocna.”.

Prezes UODO, kierujgc sie zasadg zgodnosci z prawem, rzetelnosci i przejrzystosci,
wnosi 0 uzupetnienie przedmiotowego przepisu o jednoznaczne wskazanie, ze w
publikowanej decyzji nie bedg zamieszczane dane osob fizycznych. Jezeli jednak celowe



jest by w opublikowanej na stronie internetowej urzedu decyzji znajdowaty sie takze dane
osobowe projektodawca powinien rozbudowac art. 11m ust. 3 ustawy o swiadczeniu ustug
drogg elektroniczng i wskazac jakie dane osob fizycznych bedg zamieszczane na stronie
internetowej urzedu. Zgodnie z zasadami ograniczenia celu (art. 5 ust. 1 lit. b) i
minimalizacji danych (art. 5 ust. 1 lit. c rozporzadzenia 2016/679) dane te muszg by¢
adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celdw, w ktérych bedg
przetwarzane. W Swietle zasady ograniczenia przechowania (art. 5 ust. 1 lit. e
rozporzgdzenia 2016/679) przepis powinien rowniez wskazywac retencje danych, w tym
okres, po ktérym dane te bedg usuwane.

5.2. Zgodnie z projektowanym art. 11n ustawy o swiadczeniu ustug drogg
elektroniczng ,decyzji, o ktorej mowa w art. 11m ust. 1, nie nadaje sie rygoru
natychmiastowej wykonalnosci.”. Jak wskazuje projektodawca w uzasadnieniu: ,Decyzji
nie mozna nadac rygoru natychmiastowej wykonalnosci. Brak mozliwosci zastosowania
rygoru natychmiastowej wykonalnosci w przypadku wydania nakazu uniemozliwienia
dostepu do nielegalnej tresci jest uzasadniony zapewnieniem skuteczniejszej kontroli
sgdowej decyzji podejmowanych przez Prezesa UKE lub Przewodniczgcego Krajowej
Rady Radiofonii i Telewizji. Takie rozwigzanie jest korzystne dla autora zakwestionowanej
tresci, daje bowiem czas na wniesienie sprzeciwu do sagdu powszechnego, bez
ponoszenia negatywnych konsekwencji zwigzanych z wykonaniem decyzji
administracyjnej. Analogicznie do wydanej decyzji w zakresie usuniecia ograniczen
natozonych przez dostawce ustug posrednich na ustugobiorce, proponowany przepis
umozliwi wniesienie sprzeciwu od decyzji bez koniecznosci wykonania jej przed
rozstrzygnieciem sadu.”.

Prezes UODO zwraca takze uwage, ze w przypadku niektorych czynow
zabronionych okreslonych w projektowanym art. 11a ustawy o Swiadczeniu ustug drogg
elektroniczng skutki naduzy¢ zwigzanych z ujawnieniem w Internecie okreslonych
informacji sg niezwykle dotkliwe i natychmiastowe (zwtaszcza gdy ofiarami sg osoby
matoletnie czy nieporadne). Zaproponowana w projekcie kontrola sgdowa decyzji
podejmowanych przez Prezesa UKE lub Przewodniczgcego Krajowej Rady Radiofonii i
Telewizji przy braku rygoru natychmiastowej wykonalnosci ma oczywiscie swoje
uzasadnienie, jednakze w praktyce moze znacznie wydtuza¢ procedury dotyczgce
usuwania skutkdow naruszenia prawa. W wielu sytuacjach moze to prowadzi¢ do
nieodwracalnych konsekwenciji dla ofiary przestepstwa (w tym nawet do powaznych
kryzysow psychicznych i suicydalnych oséb, ktérych dane sg ujawniane przez
przestepcow, np. dokonywanych przez dzieci, ktérych wytudzone lub spreparowane
technologig deepfake’ nagie zdjecia zostang rozpowszechnione przez Internet i media
spotecznosciowe).

Z tego powodu Prezes UODO poddaje pod rozwage, by w przypadku zagrozen o
najwiekszym ciezarze gatunkowym w cyberprzestrzeni, do ktdrych nalezg te dotykajgce
dzieci i mtodziez, zwlaszcza polegajgcych na wykorzystywaniu w kontekscie seksualnosci
oraz niegodziwym traktowaniu w celach seksualnych, projektodawca rozwazyt
wprowadzenie odrebnego trybu postepowania w tworzonej procedurze i mozliwosci
niezwtocznego blokowania nielegalnych tresci. Pod rozwage projektodawcy organ



nadzorczy poddaje zatem, czy w ramach proponowanego trybu usuwania tresci z
Internetu, w wybranych wyjatkowych kategoriach spraw decyzje Prezesa UKE lub
Przewodniczgcego Krajowej Rady Radiofonii i Telewizji nie powinny uzyskiwac jednak
rygoru natychmiastowej wykonalnosci i podlega¢ wowczas nastepczej, a nie uprzedniej,
kontroli sgdowe;.

Uwagi Prezesa UODO przedstawiane w toku prac legislacyjnych majg charakter
eksperckich wskazowek dla projektodawcy, ktéry podejmuje decyzje co do ostatecznego
ksztattu przyjmowanych przepisow i odpowiada za zapewnienie ich zgodnosci z
przepisami o ochronie danych osobowych. Wyrazam nadzieje, ze uwzglednienie
powyzszych wskazowek bedzie pomocne w tym procesie i przyczyni sie do podwyzszenia
poziomu ochrony danych osobowych w projektowanych przepisach.

tacze wyrazy szacunku,
Mirostaw Wroblewski

Prezes Urzedu Ochrony Danych Osobowych
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