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PRZYDATNE DEFINICJE

Administrator

osoba fizyczna lub prawna, organ publiczny,
jednostka lub inny podmiot, ktory
samodzielnie lub wspdlnie z innymi ustala
cele i sposoby przetwarzania danych
osobowych;

Osoba, ktérej dane dotyczg
osoba fizyczna, mozliwa do zidentyfikowania
na podstawie okreslonych danych osobowych;

Dane osobowe

informacje o osobie fizycznej takie jak: imie
i nazwisko, numer identyfikacyjny, dane
o lokalizacji, identyfikator internetowy lub
jeden bad?Z kilka szczegdtow okreslajgcych
fizyczng, fizjologiczng, genetyczng,
psychiczng, ekonomiczng, kulturowg Ilub
spoteczng tozsamosc osoby fizycznej;

Szczegdlna kategoria danych osobowych
dane wrazliwe, czyli dane ujawniajgce
pochodzenie rasowe lub etniczne, poglady
polityczne,  przekonania religijne lub
Swiatopogladowe, przynaleznos¢ do zwigzkow
zawodowych oraz dane genetyczne,
biometryczne lub dotyczace zdrowia,
seksualnosci lub orientacji seksualnej osoby
fizycznej.

Zgoda

dobrowolne, konkretne, Swiadome
i jednoznaczne okazanie woli, ktérym
osoba fizyczna, w formie oswiadczenia lub
wyraznego dziatania potwierdzajgcego,
przyzwala na przetwarzanie dotyczacych jej
danych osobowych;

Przetwarzanie

oznacza operacje lub zestaw operac;ji
wykonywanych na danych osobowych lub
zestawach danych osobowych, w sposéb
zautomatyzowany lub niezautomatyzowany,
np.: zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, adaptowanie
lub modyfikowanie, pobieranie, przegladanie,

wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie,
ograniczanie, usuwanie lub niszczenie;

Podmiot przetwarzajacy

osoba fizyczna lub prawna, organ publiczny,
jednostka lub inny podmiot, ktory przetwarza
dane osobowe w imieniu administratora;

Anonimizacja

proces uniemozliwiajgcy zidentyfikowanie
osoby fizycznej na podstawie okreslonych
danych

Pseudonimizacja

przetworzenie danych osobowych w taki
sposob, by nie mozna ich byto juz przypisaé
konkretnej osobie bez uzycia dodatkowych
informacji; pod warunkiem ze takie
dodatkowe informacje sg przechowywane
osobno i sg3 objete technicznymi
i organizacyjnymi srodkami bezpieczenstwa,
ktore uniemozliwiajg ich wykorzystanie
w celu zidentyfikowania osoby fizycznej;

Profilowanie

dowolna forma zautomatyzowanego
przetwarzania danych osobowych, ktére
polega na wykorzystaniu danych osobowych
do oceny osoby fizycznej, w szczegdlnosci
do analizy lub prognozy efektéw pracy tej
osoby fizycznej, jej sytuacji ekonomicznej,
zdrowia, osobistych preferenciji, zainteresowan,
wiarygodnosci, zachowania;

Gtéwna jednostka organizacyjna

w przypadku administratora posiadajgcego
jednostki w kilku panstwach UE bedzie
to miejsce siedziby jednostki organizacyjnej,
w ktorej zapadajg decyzje dotyczace
przetwarzania danych osobowych, albo
miejsce siedziby centralnej administracji.

GOTOWI NA RODO - T -



WSTEP
1.1. CO OZNACZA RODO

RODO to inaczej Rozporzadzenie Parlamentu Europejskiego
i Rady (UE) nr 2016/679 z 27 kwietnia 2016 r. w sprawie
ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych
(inaczej ogdlne rozporzadzenie o ochronie danych osobowych-
RODO).

Od 25 maja 2018 r. w Panistwach Cztonkowskich UE zmieniajg
sie wymogi dotyczgce przetwarzania danych osobowych.
Wdrozenie RODO wynika po pierwsze z koniecznosci
dostosowania przepiséw do rozwoju technologii, a po drugie —
z potrzeby wprowadzenia jednolitych zasad ochrony danych
osobowych we wszystkich panstwach Unii Europejskiej.

RODO ma na celu wzmocnienie
podstawowych praw obywateli

w epoce cyfrowej i utatwienie
przedsigbiorstwom i organizacjom
dziatania na wspdlnym rynku.
RODO ma zastosowanie

od 25 maja 2018 r.

Nowe unijne przepisy o ochronie danych osobowych
wptywajg na krajowe przepisy w tym zakresie.
Z uwagi na to prowadzone sg prace nad nowag ustawg
o ochronie danych osobowych, ktéra ma zapewnic skuteczne
stosowanie przepisdw rozporzadzenia.

Dostosowanie przepiséw do
wyzwai XXI wieku —nowe
przepisy sq n@iralne

technologicznie.
Jednolifa ochrona dan§ch
osobowych w Unii-Europe

-

skiej

£ n i A
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WSTEP

1.2. NOWE PRZEPISY - NOWE KORZYSCI

Dotychczasowe przepisy dotyczgce ochrony
danych osobowych obowigzywaty w Unii
Europejskiej od 1995 r., jednak kwestia
ochrony danych dotychczas nie stanowita
waznego obszaru zarzadzania przedsiebiorstwem
czy organizacjg. Wynikato to m.in. z braku
realnych kar administracyjnych za nieprzestrzeganie
przepisow.

Rozwdj Internetu spowodowat wzrost
zainteresowania ochrong danych
w spoteczenstwie. Dzisiaj dane s3 walutg
gospodarki cyfrowej. Zbierane, analizowane
i przekazywane na catym Swiecie zyskaty
ogromne znaczenie gospodarcze.

Zbierane, analizowane i przekazywane
na catym Swiecie zyskaty ogromne znaczenie
gospodarcze.

Wedtug  szacunkéw  wartos¢  danych
osobowych obywateli panstw europejskich
moze siegngc 1 biliona euro do 2020 r. Nowe
przepisy wspierajg rozwdj gospodarczy
i rozwdj wspdlnego rynku cyfrowego:
z jednej strony wzmacniajg ochrone praw
indywidualnych oséb, a z drugiej
— wprowadzajg ufatwienia dla przedsiebiorcéw.

Najwazniejsze korzysci
z wdrozenia RODO

,Prawo do bycia zapomnianym” pomoze

W lepszym zarzadzaniu ryzykiem
dotyczagcym ochrony danych online. Jezeli
dana osoba nie chce, aby nadal
przetwarzano jej dane i jezeli nie istniejg
zadne uzasadnione powody ich przechowywania,
dane zostang usuniete.

Prawo nieodptatnego i tatwego dostepu do
witasnych danych osobowych- dzieki temu
dana osoba fatwiej moze sprawdzi¢ jakie
informacje na jej temat znajdujg sie
w posiadaniu przedsiebiorstw i organdw
publicznych, oraz przenosi¢ dane osobowe
miedzy ustugodawcami (prawo do przenoszenia
danych).

DLA 0SOB
INDYWIDUALNYCH

Obowigzek informowania o naruszeniu
danych osobowych - jezeli dojdzie do
naruszenia  danych, przedsiebiorstwa
i organizacje bedg musiaty niezwtocznie
o nich powiadomi¢ organ nadzorczy oraz
osoby, ktérych dane dotycza.

Przejrzysto$¢  przetwarzania  danych
osobowych — informacje o przetwarzaniu
majg by¢ tatwo zrozumiate, w szczegdlnosci
kiedy sg kierowane do dzieci.

tatwiejsze egzekwowanie prawa do ochrony
danych osobowych- prawo do ochrony
danych ma by¢ skutecznie egzekwowane
dzieki ulepszeniu procedur administracyjnych
i sgdowych w przypadkach naruszenia.

GOTOWI NA RODO - 3 -



WSTEP
1.2. NOWE PRZEPISY - NOWE KORZYSCI

Najwainiejsze korzySci DLA MALYCH

z wdrozenia RODO

Brak obowigzku wyznaczenia Inspektora
Ochrony Danych (I0D-a) — taka koniecznos¢
bedzie dotyczy¢ tylko organizacji, dla
ktérych przetwarzanie danych jest gtéwna
dziatalnoscig — z racji swego charakteru,
zakresu lub celéw — np. w przypadku
pozyskiwania talentow, profilowania osob
fizycznych. W matych organizacjach nie ma
wymogu  zatrudniania  takiej  osoby
w petnym wymiarze czasu. Moze to by¢
konsultant udzielajgcy porad doraznie,
CO znacznie ogranicza koszty.

Jedli chodzi o wymdg dokonywania tzw.
oceny skutkow w zakresie ochrony danych,
jej kryteria bardzo zawezone — obejmujg
tylko bardzo ryzykowne dziatania zwigzane
z przetwarzaniem danych (np. zakrojone na
duzg skale systemy obejmujgce zbiory
danych genetycznych lub danych biometrycznych).

| SREDNICH ORGANIZACI

Brak obowigzku sporzadzania dokumentacji
dotyczacej dziatan zwigzanych z przetwarzaniem
danych, chyba ze przetwarzanie to odbywa
sie systematycznie lub wigze sie z ryzykiem
dla praw i wolnosci oséb, ktoérych dane
dotycza.

Brak obowigzku informowania o naruszeniu
danych, chyba ze naruszenie to wigze sie
z wysokim ryzykiem dla praw i wolnosci
0s6b, ktérych dane dotycza.

Brak obowigzku powiadamiania organow
ochrony danych o danych osobowych
przetwarzanych przez organizacje.

RODO pozwulmmiyé koszty

prowudz!hiu dziatalnoSci i ograniczy¢

~ bariery biurokratyczne.
wNa uproszczeniu przepisow skorzystajq
zczegolnie mate i Srednie organizacje.

GOTOWI NA RODO - 4 -



WSTEP
1.3. BUDOWANIE WIZERUNKU ORGANIZACJI A OCHRONA DANYCH

0SOBOWYCH

Reforma  ochrony danych  pomoze
przedsiebiorstwom i organizacjom zbudowac
zaufanie spoteczenstwa do oferowanych
przez nie ustug. Wedtug wynikow badania
Eurobarometr z 2015 r. , osiem na dziesiec
0s6b ma poczucie, ze nie ma petnej
kontroli nad swoimi danymi osobowymi.
Dwie trzecie spoteczenstwa czuje, ze nie
ma petnej kontroli nad swoimi danymi
w internecie. Przedsiebiorstwa i organizacje,
ktére nie chronig nalezycie danych
osobowych swoich klientow ryzykuja,

Szczegdlnie w srodowisku online to zaufanie
jest niezbedne, aby zacheca¢ klientow
do korzystania z nowych produktéw i ustug.

Dla przedsiebiorcow i organizacji dane
osobowe mogg mie¢ duze znaczenie
finansowe, a klienci i inne osoby, ktérych
dane dotycza, coraz Swiadomiej podchodza
do kwestii  ochrony swoich danych.
Organizacja przetwarzajgca dane zgodnie
z RODO to organizacja odpowiedzialna, ktdra
szanuje prawa klientow.

ze stracg ich zaufanie.

Dane osobowe zyskujq corazwigks
znaczenie ekonomiczne:
Wedtug szacunkow wartoScd
osobowych Europejczykiw moze‘«do 020 . P

wzrosngéudo nlemul 1 Inﬂrﬁ"’

IAUFANIE

Tylko 28% oséb stwierdzito,
ie zdaje sobie sprawe, ktéra
firma przetwarza ich dane
prawidtowo

Ponad 75% Europejczykéw przyznato
sig do braku zaufania do firm
internetowych, takich jok dostawcy
wyszukiwarek, portali
spotecznosciowych itp.

1/2 europejskich internautow
obawia sig, Ze stanie sig ofiarg
oszustwa polegajgcego na
niewta$ciwym wykorzystaniu
ich danych

80% badanych stwierdzito,

1e sq bardziej sktonni nabywa¢
produkty i ustugi firm, ktére
zapewniajq whasciwg ochrong
danych

89% Europejczykdw opowiedziato
sie za rownymi prawami
do ochrony w catej UE

Mniej niz 33% Europejczykéw ufa
operatorom sieci telefonicznych
i dostawcom internetu

Na podstawie:

Eurobarometr, badanie specjalne 431 — ,Data protection” (,,Ochrona danych”), wydanie z czerwca 2015 r.
Deloitte University Press, Building consumer trust, Protecting personal data in the consumer product industry; Consumer responses
from the consumer product consumer and executive survey on data privacy and security.

GOTOWI NARODO -5 -



2. KOGO DOTYCZA NOWE PRZEPISY

RODO obowigzuje organizacje, ktére przetwarzajg dane
osobowe w zwigzku z dziatalnoscig prowadzong w Unii
Europejskiej, niezaleznie od tego, czy samo przetwarzanie
danych odbywa sie w Unii.

Rozporzadzenie obowigzuje rowniez okre$lone  grupy
podmiotow spoza UE, ktore nie majg jednostek
organizacyjnych w Unii, ale ich czynnosci przetwarzania wigza
sie z:

oferowaniem towardw lub ustug osobom, ktérych dane dotyczg, w Unii
— niezaleznie od tego, czy wymaga sig¢ od tych oséb zaptaty;

monitorowaniem zachowania oséb fizycznych, o ile do zachowania tego
dochodzi w Unii.

RODO ma zastosowanie do przetwarzania danych osobowych w zwigzku
z dziatalnosciq prowadzong w Unii Europejskiej przez przedsighiorstwo
lub organizacje — czyli administratora danych lub podmiot przetwarzaijqcy,
niezaleznie od tego, czy samo przetwarzanie danych odbywa si¢ w Unii.

GOTOWI NA RODO - 6 -



3. ZASADY PRZETWARZANIA DANYCH 0SOBOWYCH W RODO
3.1. DANE OSOBOWE - CO TO ZNACZY?

Dane osobowe oznaczajg kazdg informacje,
ktéra umozliwia  zidentyfikowanie  osoby.
Mozemy do nich zaliczy¢:

IMIE | NAZWISKO
NUMER TELEFONU -
DOKUMENTACIJE ZDROWOTNA
NR IP KOMPUTERA
IMIENNY ADRES E-MAILOWY
PRZYCHOD | DANE BANKOWE
ADRES DOMOWY
LY

Dane poddane pseudonimizacji* réwniez RODO jest neutralne  technologicznie,
podlegajg wymogom RODO, ale juz dane co oznacza, ze dane osobowe s3 objete
zanonimizowane** w taki sposéb, ze nie ma ochrong bez wzgledu na to, w jaki sposdb
mozliwosci potgczenia ich z konkretng osobg, sg uzywane lub przechowywane - czy
sg wytgczone z zakresu rozporzadzenia. wykorzystujemy najnowszy system informatyczny, czy

papierowe dokumenty w segregatorach,

w kazdym z tych przypadkéw przetwarzanie
danych podlega wymogom RODO.

* kK

Zobacz: Przydatne definicje

GOTOWI NA RODO - 7 -



3. ZASADY PRZETWARZANIA DANYCH 0SOBOWYCH W RODO
3.2. CO OBEJMUJE PRZETWARZANIE DANYCH 0SOBOWYCH?

PRZETWAJ

ZBIERANIE

UTRWALANIE

ORGANIZOWANIE

PORZADKOWANIE
PRZECHOWYWANIE
DOSTOSOWYWANIE LUB ZMIENIANIE
POBIERANIE

PRZEGLADANIE

WYKORZYSTYWANIE

UJAWNIANIE POPRZEZ PRZESEANIE
ROZPOWSZECHNIANIE LUB INNEGO
RODZAJU UDOSTEPNIANIE
DOPASOWYWANIE LUB LACZENIE
OGRANICZANIE

USUWANIE LUB NISZCZENIE

Pamietaj!
Lbieranie danych osobowych to rowniez
przetwarzanie.

GOTOWI NA RODO - 8 -



Podejscie oparte na ryzyku

RODO nie zmienia istotnie podstaw prawnych
czy zasad przetwarzania danych osobowych.
Wprowadza jednak nowe przepisy, ktore
zwiekszajg samodzielnos¢, ale i odpowiedzialnosé
administratoréw danych.

W praktyce oznacza to np., ze obecne przepisy
wymagajace zawiadamiania GIODO o przetwarzaniu
danych osobowych (obowigzek zgtaszania
zbiorow do rejestracji) przestajg obowigzywac.
W ich miejsce RODO wprowadza skuteczne
procedury  dotyczgce  tych operacji
przetwarzania, ktére mogg powodowac wysokie
ryzyko naruszenia praw lub wolnosci osob
fizycznych.

Podejscie oparte na ryzyku okresla sposdb,
w jaki nalezy podchodzi¢ do przetwarzania
danych — w kazdej sytuacji, kiedy zbieramy
i korzystamy z danych osobowych, musimy
przede wszystkim analizowac¢ ryzyko, jakie
to  przetwarzanie moze spowodowacd

dla prywatnosci oséb, ktérych te dane
dotycza.

3. ZASADY PRZETWARZANIA DANYCH 0SOBOWYCH W RODO
3.3. NOWE PODEJSCIE DO OCHRONY DANYCH 0SOBOWYCH

Zasada rozliczalnosci

Zupetnie nowg zasadg wprowadzong przez
rozporzadzenie jest zasada rozliczalnosci.
Zgodnie z nig, zeby spetni¢ wymogi
rozporzadzenia, kazdy administrator danych ma
obowigzek wdrozenia odpowiednich srodkow
technicznych i organizacyjnych.

Rozporzadzenie nie podaje jednak konkretnych
przyktadow najlepszych rozwigzan. Nie okresla
tez minimalnych standardéw technicznych
zabezpieczenia danych (zacheca jedynie
do skorzystania z narzedzi pseudonimizacji czy tez
szyfrowania danych).

Co istotne, przestaje tez obowigzywac
rozporzadzenie MSWIA okreslajgce  warunki
techniczne i organizacyjne, jakie muszg spetniaé
urzadzenia i systemy informatyczne wykorzystywane
do przetwarzania danych osobowych.

Od 25 maja 2018 r. kazdy administrator - biorgc
pod uwage charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub
wolnosci 0sob fizycznych - musi samodzielnie
zdecydowac, jakie zabezpieczenia, dokumentacje
i procedury przetwarzania danych wdrozyc¢.

Pomocne w podjeciu tych decyzji mogg byc
wskazane w RODO dokumenty, takie jak
zatwierdzane przez GIODO tzw. kodeksy
postepowania, a takze mechanizm certyfikacji,
wytyczne Europejskiej Rady Ochrony Danych lub
sugestie inspektora ochrony danych. Ponadto
zrodtem  praktycznej i sprawdzonej wiedzy
w zakresie budowy i zarzadzania S$rodkami
bezpieczeristwa mogg by¢ rowniez np. normy I1SO.

Z zasady rozliczalnosci wynika, ze administrator
ma obowigzek wykazania przestrzegania prawa.
Oznacza to koniecznosé¢ sporzadzenia dokumentagji
z wdrozenia instrumentow takich, jak:

ocena skutkéw dla ochrony danych;
wdrozenie zasady uwzgledniania ochrony danych
w fazie projektowania i zasady domysinej

ochrony danych (patrz dalej);

stosowanie zatwierdzonych kodeksow postepowania.

GOTOWI NA RODO - 9 -



VAN N)RLT431WARZANIA DANYCH 0SOBOWYCH W RODO
3.3. NOWE PODEJSCIE D{URU& LIV A RONETUAY)

Zasada uwszgledniania ochrony danych
w fazie projektowania i zasada domysinej
ochrony danych. Ochrona prywatnosci
powinna by¢ brana pod uwage i stosowana
w praktyce przy prowadzeniu wszelkich
projektéw i dziatan, tak w sferze publicznej,
jak i prywatnej. Oznacza to prawnie wigzgcy
obowigzek uwzglednienia ochrony danych
w fazie projektowania oraz zasade
domyslnej ochrony danych.

Uwzglednianie ochrony danych w fazie
projektowania zaktada, ze ochrona prywatnosci
powinna by¢ wbudowana w kazdy nowy projekt.
Oznacza to, ze prywatnos¢ bedzie chroniona
nie poprzez dodatki do systemu lub naktadki
przygotowane na juz istniejgce rozwigzania,
lecz jest wbudowana w jego konstrukcje
od poczatku, jako sktadowa projektu.

Zasada domyslnej ochrony danych oznacza
konieczno$¢ zapewnienia jak najdalej
posunietych zabezpieczenn prywatnosci
w ustawieniach poczatkowych kazdego
systemu czy platformy internetowej.
Zabezpieczenia majg  by¢  ustawione
domyslnie, czyli bez koniecznosci jakiegokolwiek
dziatania o0sob, ktérych dane dotycza
— i to w kluczowym dla uzytkownika
momencie przyfaczenia sie do danego
systemu lub wejscia na strone internetowa.
Co wiecej, domysinie powinny by¢ przetwarzane
tylko te dane, ktore sg niezbedne
do osiggniecia celu, dla ktérego zostaty
zebrane (minimalizacja danych).

zq solidne ramy
i wolnosSci 0sdh,
ktdrych dotyczq.

{
|
i

GOTOWI NA RODO - 10 -

i
1

|
|



3. ZASADY PRZETWARZANIA DANYCH 0SOBOWYCH W RODO
3.3. NOWE PODEJSCIE DO OCHRONY DANYCH OSOBOWYCH

Przetwarzanie danych osobowych
w Swietle RODO podlega
rowniei nastepujgcym zasadom:

zgodno$ci z prawem, rzetelno$ci  przetwarzane zgodnie z prawem, rzefelnie i w sposdb przejrzysty dla osoby, ktérej
i przejrzystosci  dane dotyczg;

ograniczonego dane mogq by¢ przechowywane w formie umozliwiajqcej identyfikacjg osoby, kiérej
przechowywania dotyczq, przez okres nie diuiszy, nii jest to niezhedne do celéw, w ktérych dane
te sq przetwarzane (dalsze przetwarzanie do celow archiwalnych w interesie publicznym,
do celow badaii naukowych lub historycznych lub do celow statystycznych nie jest

uznawane za niezgodne z pierwotnymi ce umi{-

rozliczalnosci administrator danych jest odpowiedzialny za przestrzeganie przepiséw i musi by¢
w stanie wykazac ich przestrzeganie;

prawidtowosci dane muszq by¢ prawidlowe i w razie potrzeby uaktualniane.
Nalezy podjqé wszelkie rozsqdne dziatania, aby dane osobowe,
ktére sq nieprawidlowe w Swietle celdw ich przetwarzania, zostaty
niezwlocznie usunigte lub poprawione;

integralnosci dane osobowe muszq by¢ przetwarzane w sposéb, ktdry zapewni
i poufnosci odpowiednie bezpieczenstwo danych, w tym ochrong przed
niedozwolonym lub niezgodnym z Erawem przetwarzaniem oraz

przypadkowq utratq, zniszczeniem lub uszkodzeniem;

ograniczeniv dane mogq ch' zhierane tylko w konkretnych, wyraznych i prawnie
celu vzasadnionych celach i nieprzetwarzane dalej w sposob niezgodny
z tymi celami (dalsze przetwarzanie do celéw archiwalnych w interesie §
publicznym, do celow guduﬁ naukowych lub historycznych lub do celow
statystycznych nie jest uznawane za niezgodne z pierwotnymi celami);

minimulizucLi dane muszq by¢ adekwatne, stosowne oraz ograniczone do tego,
danych co niezbgdne do celdw, w ktérych sq przetwarzane.

ILgodnie z rozporzqdzeniem: ,administrator jest odpowiedzialny
za przestrzeganie przepiséw (...)
i musi by¢ w stanie wykazac ich przestrzeganie”.

To ogdlne zdanie przenosi cigzar zapewnienia zgodno$ci przetwarzania
danych z prawem na administratora. To administrator musi miec pewnosc,
ie przetwarzanie danych w jego przedsigbiorstwie czy organizacji jest
zgodne z prawem, rzetelne i przejrzyste.
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3. ZASADY PRZETWARZANIA DANYCH 0SOBOWYCH W RODO
3.4. IGODNOSC PRZETWARZANIA Z PRAWEM

zgoda osoby

ochrona Zzywotnych interesow
osoby

relizacjo zadania w interesie
osoby

prawnie uzasadniony interes

obowigqzek wynikajqcy
Z przepisOw prawa

czynnosci niezhedne
do zawarcia lub wykonania
umowy

np. wysytka newslettera

np. monitorowanie
epidemii

np. zapobieganie skutkom
klgski zywiotowej

np. monitoring wizyjny

np. rekrutacja do pracy

np. ocena zdolnos$ci kredytowej
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3.1
3.5

ASADY PRZETWARZANIA DANYCH 0SOBOWYCH W RODO
. PRZETWARZANIE DANYCH NIELETNICH

W  przypadku ustug oferowanych bezposrednio dziecku,
np. w Internecie, zgodnie z prawem mozna przetwarza¢ dane
osobowe dziecka, ktore ukonczyto 16 lat. Jezeli dziecko nie ukonczyto
16 lat, takie przetwarzanie jest zgodne z prawem wytgcznie
w przypadkach, gdy zgode wyrazita lub zaakceptowata jg osoba
sprawujgca witadze rodzicielskg lub opieke nad dzieckiem oraz
wyfgcznie w zakresie wyrazonej zgody.

Jesli organizacja kieruje swojq oferte

do dzieci i mtodzieiy, to zgode na
przetwarzanie danych mogq wyrazic
samodzielnie osoby powyiej 16 roku Zycia.
W przypadku mtodszych oséb zgode musi
wyrazi¢ opiekun prawny albo rodzic.
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3. ZASADY PRZETWARZANIA DANYCH 0SOBOWYCH W RODO
3.6. SZCZEGOLNA KATEGORIA DANYCH 0SOBOWYCH

DANE SZCZEGOLNIE WRAZLIWE

pochodzenie rasowe danych genetycznych;
lub etniczne;
: danych biometrycznych w celu
poglqdy polityczne; jednoznacznego zidentyfikowania
osoby fizyczne|;
przekonania religijne lub

Swiatopoglqdowe; danych dotyczqcych zdrowia,
e A seksualnosci lub orientaci seksualnej
przynaleino$¢ do zwigzkow osoby fizycznej.
zawodowych.

\ i h‘- O% s’ fE Logcibelile

\ Mi%)@’ ?gi\ ’g\

Sq to tzw. dane wrailiwe.

Organizacjo moie je przetwarzac tylko pod
specjalnymi warunkami i musi sie liczy¢

Z koniecznosciq wdrozenia dodatkowych

zabezpieczen, takich jak np. szyfrowanie.

*Art. 9 ust. 2, 3, 4 RODO
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Automatyczne przetwarzanie danych w celu
podjecia decyzji — tzw. profilowanie — jest coraz
bardziej powszechnym zjawiskiem. Marketing
i branza reklamowa, bankowos¢, ubezpieczenia,
ochrona zdrowia — to tylko niektore z sektorow,
gdzie korzysta sie z operacji profilowania.

Profilowanie pomaga w analizie i wycigganiu
whnioskéw z zebranych danych. Jednak osoby,
ktérych dane dotyczg, czesto nie wiedzg, ze ich
dane sg w ten sposdb przetwarzane. Nie mogg
wiec korzystac ze swoich praw i np. kwestionowac
trafnosci takich dziatan. A jesli konkretnej
osobie zostang przypisane nieprawidtowe
cechy, moze to doprowadzi¢ do tego,
ze przetwarzane dane sg po prostu niepoprawne.

Dlatego RODO w szczegdlny sposéb reguluje
operacje przetwarzania przy uzyciu technik
profilowania, w sytuacji kiedy to przetwarzanie:

jest zautomatyzowane;
dotyczy danych osobowych;

ma na celu analize efektéw pracy osoby
fizycznej, jej sytuacji ekonomicznej, zdrowia,
zainteresowan, wiarygodnosci, zachowania,
lokalizacji lub przemieszczania sie.

Kazda osoba, ktorej dane dotyczg, ma prawo,
by nie podlega¢ decyzjom, ktére opierajg sie
na przetwarzaniu zautomatyzowanym — w tym
profilowaniu, wywotujgcym dla tej osoby
okreslone skutki prawne (np. brak mozliwosci
udzielenia kredytu).

3. ZASADY PRZETWARZANIA DANYCH 0SOBOWYCH W RODO
3.7. AUTOMATYCZNE PRZETWARZANIE DANYCH

Dlatego rozporzadzenie wyraznie wskazuje

sytuacje, w ktorych profilowanie jest mozliwe, tj.:

- przepis prawa na to zezwala;

- osoba, ktorej dane dotyczg, udzielita wyraznej
zgody.

W kazdym z powyzszych przypadkéw
administrator danych powinien wdrozy¢ srodki
techniczne i organizacyjne, ktére zapewnia
wiasciwe i bezpieczne przetwarzanie danych
z wykorzystaniem profilowania. Zwtaszcza, jesli
do profilowania uzywa sie szczegdlnych kategorii
danych osobowych (danych wrazliwych) Iub
danych osobowych dzieci. Majg tu zastosowanie
réwniez wszystkie zasady przetwarzania danych
(jak zasada adekwatnosci czy ograniczonego
celu).

Przede wszystkim nalezy poinformowacé osobe,
ktérej dane dotyczg, o fakcie profilowania oraz
o jego konsekwencjach, a w szczegdlnosci
o zasadach podejmowania decyzji. Pamietac
nalezy takze o mozliwosci ztozenia przez osobe
fizyczng — w dowolnym momencie i bezptatnie
— sprzeciwu wobec przetwarzania danych,
szczegodlnie jesli dane osobowe s3 przetwarzane
na potrzeby marketingu bezposredniego.
Kolejnym obowigzkiem jest przeprowadzenie
oceny skutkéw dla ochrony danych dla operacji
wykorzystujgcych profilowanie.

Jesli wykorzystujesz zautomatyzowane systemy
do podejmowania decyzji wobec osdb fizycznych
(w tym do ich profilowania), zwrd¢ szczegdlng
uwage na obowigzki, ktérych spetnienie bedziesz
musiat wykaza¢ od 25 maja 2018 r. Szczegdlna
uwage poswie¢ analizie tego, jak wypetnisz
obowigzki informacyjne wobec o0séb, ktore
profilujesz.
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3. ZASADY PRZETWARZANIA DANYCH 0SOBOWYCH W RODO
3.8. PRZEKAZYWANIE DANYCH - PRZETWARZANIE W CHMURZE

Administratorzy danych coraz czesciej decyduja
sie na przekazanie danych osobowych innym
firmom lub organizacjom, ktdre w ich imieniu
wykonujg cze$¢ operacji przetwarzania. Coraz
popularniejsze sg np. rozwigzania chmurowe.
Administrator — aby wykorzysta¢ mozliwosci
obliczeniowe chmury — decyduje sie na
powierzenie procesu przetwarzania danych
firmie zewnetrznej Swiadczacej tego rodzaju
ustuge.

W takich sytuacjach wazne jest, by podpisujac
umowe powierzenia danych osobowych, nie
straci¢ nad nimi kontroli. Nie mozna dopuscic
do sytuacji, w ktérej powierzone dane bedg
wykorzystywane w innym celu, niz ten
okreslony przez administratora.

Pamietaj wiec, aby powierzajgc przetwarzanie
danych firmie zewnetrznej, korzysta¢ wytgcznie
z ustugodawcéw, ktérzy majg odpowiednig
wiedze fachowg, wiarygodnosc i zasoby.

Dotyczy to szczegdlnie gwarancji wdrozenia
Srodkow technicznych i organizacyjnych, ktére
spetniajg wymogi RODO, w tym wymogi
bezpieczenstwa przetwarzania.

Powierzenie danych powinno by¢ regulowane umowgq lub innym

dokumentem, ktory okresli:

Przy wyborze mozna kierowac sie np. tym,
czy firma posiada odpowiednie certyfikaty
wydane na podstawie rozporzadzenia.

W stosunku do dotychczasowych regulacji wazna
zmiang jest to, ze na firmie przetwarzajgcej
spoczywajg bardzo podobne obowigzki jak
na administratorze danych. Przede wszystkim
firma przetwarzajgca musi  wdrozy¢ srodki
techniczne i organizacyjne odpowiednie do ryzyk
przetwarzania — tak by to przetwarzanie odpowiadato
wymogom rozporzadzenia.

Wsréd innych obowigzkdw podmiotu przetwarzajgcego
mozna wskazac:

prowadzenie rejestru kategorii czynnosci przetwarzania;

v

zgtaszanie naruszen ochrony danych do administratora
danych;

>

}Wyznaczenie inspektora ochrony danych.

¥ wolnosci 0sob fizycznych.

do przeglqdu zawartych przez Twojq organizacje umow powierzenia.
pdmiot, ktdremu powierzyte$ dane, bedzie spetniat wszystkie okreslone
eniuv wymagania, za$ sama umowa zawiera wszelkie niezbgdne elementy.
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4. 0BOWIAZKI ORGANIZACII JAKO ADMINISTRATORA DANYCH 0SOBOWYCH
4.1. 0BOWIAZEK INFORMACYINY

RODO wprowadza nowy katalog informacji jakie nalezy podac osobie,
ktérej dane dotycza. Jest on duzo szerszy niz dotychczas.

Oznaczato, ze nalezy

zaktvalizowac klavzule
informacyjne.

Ponadto, jezeli administrator planuje przetwarza¢ dane osobowe
w innym celu niz ten, w ktérym dane osobowe zostaty zebrane,
powinien poinformowac osobe, ktdrej dane dotyczg, o tym innym celu
oraz udzieli¢ jej pozostatych stosownych informacji. Informacje
powinny zosta¢ podane w zwieztej, przejrzystej, zrozumiatej i tatwo
dostepnej formie, jasnym i prostym jezykiem.

danych organizacji, w tym danych kontaktowych i informacji o przedstawicielu jesli jest;

danych kontaktowych inspektora ochrony danych;

celu przetwarzania danych i podstawie prawnej;

odbiorcach danych lub kategorii odbiorcow jesli wystepujg;

zamiarze przekazania danych osobowych do paistwa trzeciego (gdy ma to zastosowanie — informacje);
okresie przechowywania danych;

prawie osoby do igdania informacji, prawie do cofnigcia zgody i sposobie w jaki moina to zrobi¢, prawie
do wniesienia skargi do organu nadzorczego;

tym, czy podanie danych osobowych jest wymogiem ustawowym lub umownym lub warunkiem zawarcia umowy oraz
czy osoba, ktérej dane dotyczq, jest zobowigzana do ich podania i jokie sq ewentualne konsekwencje niepodania
danych;

zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o takie o znaczeniuv i przewidywanych
konsekwencjach takiego przetwarzania dla osoby, ktdrej dane dotyczg.
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4. 0BOWIAZKI ORGANIZACJI JAKO ADMINISTRATORA DANYCH 0SOBOWYCH
4.2. OCENA SKUTKOW DLA OCHRONY DANYCH

RODO naktada obowigzek wdrozenia
odpowiednich srodkdw ochrony danych osobowych
na administratorow. Administratorzy muszg tez
by¢ w stanie wykaza¢ przestrzeganie
rozporzadzenia pod katem ryzyka naruszenia
praw lub wolnosci oséb fizycznych.

Ryzyko jest scenariuszem opisujgcym zdarzenie
i jego konsekwencje, oszacowanym pod wzgledem
powagi i prawdopodobienstwa wystgpienia.

Zarzadzanie ryzykiem mozna natomiast okresli¢
jako dziatania majgce na celu kierowanie
organizacja i kontrolowanie organizacji pod katem
ryzyka.

Jak wspomniano wczesniej, nowe przepisy nie
wymagajg  zgtaszania zbioréw  danych
osobowych do organu nadzorczego w celu
rejestracji, co jest duzym utatwieniem dla
organizacji. Wymog ten zostat natomiast
zastgpiony obowigzkiem przeprowadzenia tzw.

oceny skutkow dla ochrony danych.

Ocena ta powinna dotyczy¢ przede wszystkim
planowanych operacji i celdow przetwarzania
oraz zabezpieczen i sposobdw minimalizowania
ryzyka. Ocena obejmuje dokumentacje operacji
przetwarzania danych, oceny niezbednosci
i proporcjonalnosci przetwarzania, ma takze
pomdc we wiasciwym zarzadzaniu ryzykami
wynikajgcymi z przetwarzania danych.

Zgodnie z przewidzianym w RODO podejsciem
opartym na analizie ryzyka, przeprowadzenie
oceny skutkow dla ochrony danych nie jest
obowigzkowe dla kazdej operacji przetwarzania.
Wymaga sie go wytacznie w przypadku, gdy
przetwarzanie moze powodowac wysokie
ryzyko naruszenia praw lub wolnosci oséb
fizycznych, np. w sytuacji:

kiedy dziatania na danych dokonywane s3g przy
uzyciu nowych technologii;

uzycia zautomatyzowanych proceséw
przetwarzania danych, w tym profilowania;

przetwarzania na duzg skale szczegdlnych
kategorii danych (danych wrazliwych, takich jak
dane biometryczne czy dane na temat stanu
zdrowia).

Jesli administrator danych nie moze wystarczajgco
zniwelowa¢  danego  ryzyka lub  mimo
zastosowania Srodkéw ryzyko nadal jest wysokie,
konieczna jest konsultacja z GIODO. Tego typu
ocena musi sie wiec pojawi¢ na etapie
projektowania przetwarzania — jej wynik prowadzi
bowiem do decyzji, czy przetwarzanie danych
w zakfadany sposdb wymagacé bedzie uprzedniej
konsultacji z GIODO. Rozporzadzenie przewiduje
tez, ze w okreslonych przypadkach konieczne
moze by¢ konsultowanie zamiaru przetwarzania
danych osobowych z osobami, ktorych dane
dotyczg lub ich przedstawicielami — np. poprzez
formalne pytanie do przedstawicieli pracownikéw
czy tez badanie przestane klientom.

Generalny Inspektor Ochrony Danych Osobowych
przygotowat  propozycje  wykazu  rodzajow
przetwarzania, dla ktérych — zgodnie z art. 35 ust.
4 RODO — wymagane jest przeprowadzenie oceny
skutkéw dla ochrony danych. Uruchomit tez
publiczne konsultacje w tym zakresie, aby
zapewni¢ administratorom i podmiotom
przetwarzajgcym lepsze przygotowanie sie do
stosowania RODO.

Wykaz powinien pomdc administratorom
w podjeciu decyzji dotyczgcych przeprowadzenia
oceny skutkow.*

Nawet jesli z oceny ryzyka nie wynika obowigzek
przeprowadzenia oceny skutkéw dla ochrony
danych, nie zmniejsza to obowigzku wdrozenia
przez administratoréw srodkéw, ktore umozliwig
odpowiednie zarzadzanie ryzykiem naruszenia
praw i wolnosci oséb fizycznych.

W praktyce oznacza to, ze administratorzy musza
stale ocenia¢ ryzyko powodowane przez
czynnosci przetwarzania, w celu okreslenia, kiedy
dany rodzaj przetwarzania moze powodowac
wysokie ryzyko naruszenia praw lub wolnosci
0sob fizycznych. Zwtaszcza jesli zmieniajg sie cele
przetwarzania, zakres albo  wykorzystane
rozwigzania technologiczne.

Administratorzy danych powinni traktowac
przeprowadzenie oceny skutkéw dla ochrony
danych jako przydatne i pozytywne dziatanie,
ktére przyczynia sie do zachowania zgodnosci
Z prawem.

* Informacja o konsultacjach dostepna pod adresem: https://giodo.gov.pl/pl/1520281/10430.
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4. OBOWIAZKI ORGANIZACII JAKO ADMINISTRATORA DANYCH 0SOBOWYCH
4.2. OCENA SKUTKOW DLA OCHRONY DANYCH

Kiedy przeprowadzenie oceny skutkéw

dla ochrony danych jest obowigzkowe?

O ile operacja przetwarzania nie stanowi>

wyjatku*, ocene skutkow dla ochrony danych
nalezy przeprowadzi¢ woéwczas, gdy operacja
przetwarzania moze powodowac wysokie ryzyko
naruszenia praw lub wolnosci oséb fizycznych.

Zgodnie z art. 35 ust. 5 i 10 Rozporzadzenia, z wyjatkiem

mamy do czynienia, gdy spetniony jest jeden z warunkéw:

Operacja przetwarzania moze powodowacd
wysokie ryzyko w szczegdlnosci w przypadku:

systematycznej, kompleksowej oceny czynnikéw
osobowych odnoszgcych sie do oséb fizycznych,
ktéra opiera sie na zautomatyzowanym
przetwarzaniu, w tym profilowaniu, i jest
podstawa decyzji wywotujgcych skutki prawne
wobec osoby fizycznej lub w podobny sposéb
znaczgco wptywajgcych na osobe fizyczng;

- organ nadzorczy ustanowit i podat do wiadomosci }przetwarzania na duzg skale szczegdlnych

publicznej wykaz rodzajow operacji przetwarzania
niepodlegajgcych wymogowi dokonania oceny skutkow
dla ochrony danych

- przetwarzanie ma podstawe prawng w prawie Unii lub
panstwa cztonkowskiego i prawo takie reguluje dang
operacje przetwarzania (lub zestaw operacji), a oceny

kategorii danych osobowych, Iub danych
osobowych dotyczacych wyrokdéw skazujgcych
i naruszen prawa lub;

skutkdéw dla ochrony danych dokonano juz w ramach > systematycznego monitorowania na duzg skale

oceny skutkéw regulacji przed przyjeciem tej podstawy
prawnej).

miejsc dostepnych publicznie.

Przy okreslaniv operacji przetwarzania, ktére mogq powodowac wysokie ryzyko,

nalezy wziqé pod uwage dziewig¢ kryteriow:

Ocena lub punktacja, w tym profilowanie i prognozowanie,
w szczegolnosci w zakresie efektow pracy, sytuagiji
ekonomicznej, zdrowia, osobistych preferencii lub
zainteresowan, wiarygodnosci lub zachowania, lokalizacji

lub przemieszczania si¢ osoby, ktdrej dane dotyczg;

Auvtomatyczne podejmowanie decyzji o skutku
prawnym lub podobnie znaczqcym skutku: przetwarzanie
majqce na celu podjecie decyzji w sprawie osob, ktdrych

dane dotyczg, wywotujgce skutki prawne wobec tych oséb.

Przyktadowo, przetwarzanie moze prowadzic

do wykluczenia lub dyskryminacji oséb fizycznych.
Przetwarzanie, ktére ma niewielki wptyw na osoby
fizyczne lub nie ma na nie zadnego wptywu, nie spetnia
tego konkretnego kryterium;

Systematyczne monitorowanie: przetwarzanie
wykorzystywane do obserwacji, monitorowania

lub kontrolowania oséb, ktérych dane dotyczg, w tym
danych gromadzonych za posrednictwem sieci lub

w ramach systematycznego monitorowania na duiq skale
miejsc dostepnych publicznie;

Dane wrazliwe lub dane o charakterze wysoce
osobistym: szczegdlne kategorie danych osobowych oraz
dane osobowe dotyczqce wyrokdw skazujgqcych za
przestepstwo lub naruszen prawa;
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Oprocz kategorii wymienionych w przepisach, niektore kategorie danych

mozna uzna¢ za zwigkszajqce potencjalne ryzyko naruszenia praw

i wolnosci osob fizycznych:

- dane powiqzane z gospodarstwem domowym i dziatalnosciq
prywatng (takg jak tqcznosc elektroniczna, ktorej poufnosé nalezy
chronic);

- dane dotyczqce lokalizacji, ktorych gromadzenie jest sprzeczne ze
swobodq poruszania sig;

- dane finansowe, ktdre mogq zosta¢ wykorzystane do oszustw
ptatniczych;

- dokumenty osobiste;

- wiadomosci e-mail;

pamigtniki;

notatki z e-czytnikow wyposazonych w funkcje notatnika;
dane majqce bardzo osobisty charakter zawarte w aplikacjach
rejestrujqeych codzienng aktywnosc.

Dane przetwarzane na duzq skale: RODO nie okresla, co to
znaczy przetwarzanie na duiq skale. Aby stwierdzic czy
przetwarzanie danych odbywa sig na duiq skalg, nalezy wzigé pod
uwage nastepujgce czynniki:

a. liczbg 0sdb, ktdrych dane dotyczq

b. ilos¢ danych lub zakres poszczegdlnych pozycji danych

¢. czas trwania lub trwato$¢ czynnosci przetwarzania danych

d. zakres geograficzny czynnosci przetwarzania.

Dopasowywanie lub tqczenie zhiorow danych,
np. pochodzqcych z co najmniej dwdch operacji przetwarzania
przeprowadzonych w réznych celach lub przez réznych

: Lqczenie danych z rézny
ych przez firmy mar

administratoréw, w sposéb wykraczajqey poza vzasadnione X | vadzania kal' mumungowych ukierunkowanych
oczekiwania oséb, ktérych dane dotyczq. | rupy klleniow "J&’

Dane dotyczqce osob wymagajqcych szczegélnej opieki,
do ktorych zaliczajg sig:
- dzieci
- pracownicy
- wrazliwe grupy spoteczne wymagajqce szczegolnej
ochrony:
osohy chore psychicznie
osoby ubiegajqce sig o azyl
osoby starsze
pacjenci ifp.

Stosowanie nowych rozwiqzan technologicznych lub
organizacyjnych albo ich innowacyjne wykorzystanie.

Przetwarzanie uniemozliwia osobom, ktorych dane

dotyczq, wykonywanie prawa lub korzystanie z ustugi

lub umowy. Obejmuje to operacje przetwarzania, ktérych

celem jest umozliwienie osobom fizycznym dostepu do ustugi lub ' )
zawarcia umowy, zmiana tej ustugi lub odmowa jej wykonania.
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przyktad przetwarzania

czy istnieje prawdopodobienstwo,
ie wymagane bedzie
przeprowadzenie oceny skutkow

ewentualne istotne kryteria dla ochrony danych?

Organizacja dziata w obszarze ochrony
zdrowia, prowadzi terapig i rehabilitacjg.

Dane wrazliwe lub dane o charakierze wysoce osobistym.
Dane dotyczqce 0s6b wymagajgcych szczegdlnej opieki.
Dane przetwarzane na duzq skalg.

Lastosowanie systemu kamer monitorujgcych
zachowanie kierowcéw na drogach.
Administrator planuje wykorzysta¢
inteligentny system analizy obrazu do
namierzania pojedynczych samochodéw

i automatycznego rozpoznawania tablic
rejestracyjnych.

Systematyczne monitorowanie.
Innowacyjne wykorzystanie lub zastosowanie rozwiqzan technologicznych
lub organizacyjnych.

Przedsighiorstwo systematycznie monitoruje
dziatania swoich pracownikéw: stanowiska
pracy i aktywno$¢ w internecie itd.

Systematyczne monitorowanie.
Dane dotyczqce 0so6b wymagajqcych szczegdlnej opieki.

Organizacja gromadzi publiczne dane
z mediow spotecznoSciowych w celu
wygenerowania profilu.

Ocena lub punktacja.

Dane przetwarzane na duzq skalg.

Dopasowanie lub tqczenie zhiorow danych.

Dane wrazliwe lub dane o charakterze wysoce osobistym.

TAK

Instytucja tworzgca krajowy rating
kredytowy lub baze danych zawierajgcq
informacje o naduzyciach finansowych.

Ocena lub punktacja.

Automatyczne podejmowanie decyzji o skutku prawnym lub podobnie
znaczqcym skutku.

Uniemozliwienie osobom, ktdrych dane dotyczq, wykonywania prawa
lub korzystania z ustugi lub umowy.

Dane wrazliwe lub dane o charakterze wysoce osobistym.

Organizacja przechowuje do celow
archiwizacji wrazliwe dane osobowe
opatrzone pseudonimem, dotyczqce osob
wymagajgcych szczegalnej opieki, biorqcych
udziat w projektach badawczych.

Dane wrazliwe.

Dane dotyczgce 0s6b wymagajqcych szczegdlnej opieki, ktérych dane
dotyczg.

Uniemozliwienie osobom, ktérych dane dotyczq, wykonywania prawa
lub korzystania z ustugi lub umowy.

Dane wrazliwe lub dane o charakterze wysoce osobistym.

Przetwarzanie danych osobowych pacjentéw
lub klientow przez pojedynczego lekarza,
innego pracownika stuzby zdrowia lub prawnika

Organizacja korzysta z listy dystrybucyjnej
do wysytania ogédlnego newslettera do swoich
subskrybentow

Dane wrazliwe lub dane o charakterze wysoce osobistym.
Dane dotyczgce 0s6b wymagajqcych szczegdlnej opieki, ktérych dane
dotyczq.

Dane przetwarzane na duiq skale.

Strona internetowa z handlem
elektronicznym wyswietla reklamy czgsci do
samochodow i korzysta z ograniczonego
profilowania w oparciu o elementy
przeglgdane lub kupione na tej stronie.

Ocena lub punktacja.

NIE

Przyktadowo, przetwarzanie danych dotyczqcych zdrowia na duzq skalg uwaza sig za moggce powodowac
wysokie ryzyko i wymaga ono przeprowadzenia oceny skutkow dla ochrony danych. W takim przypadku
obowiqzkiem administratora danych jest dokonanie oceny ryzyka naruszenia praw i wolnosci osdb
fizycznych oraz okreslenie, jakie Srodki zaplanowac w celu zmniejszenia ryzyka do dopuszczalnego
poziomu i wykazania przestrzegania RODO.

Przyktadem zmniejszenia ryzyka, jezeli chodzi o przechowywanie danych osobowych na laptopach, moze
by¢ zastosowanie odpowiednich technicznych i organizacyjnych Srodkow bezpieczenstwa (skuteczne
szyfrowanie catego dysku, solidne zarzqdzanie kluczami, odpowiednia kontrola dostepu, zahezpieczone
kopie zapasowe, itd.), ktére uzupetniq juz stosowane Srodki. W przypadkach, w kiérych nie jest jasne, czy
wymagane jest przeprowadzenie oceny skutkow dla ochrony danych, zaleca sig przeprowadzenie takiej
oceny, poniewaz stanowi ona przydatne narzedzie utatwiajgce administratorom przestrzeganie RODO.
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Kiedy przeprowadzenie oceny skutkow dla
ochrony danych NIE JEST obowigzkowe?

Ocena skutkow dla ochrony danych nie jest
wymagana w nastepujacych przypadkach:

gdy nie jest prawdopodobne, aby operacja
przetwarzania mogta powodowaé wysokie
ryzyko naruszenia praw i wolnosci oséb fizycznych;

gdy charakter, zakres, kontekst i cele
przetwarzania s3 bardzo podobne do operacji
przetwarzania, w  przypadku  ktérych
przeprowadzono juz ocene skutkéow dla
ochrony danych. W takich przypadkach mozna
wykorzysta¢ wyniki wczesniej przeprowadzonej
oceny skutkow dla ochrony danych;

gdy operacje przetwarzania zostaty sprawdzone
przez organ nadzorczy przed majem 2018 r.
w szczegélnych warunkach, ktére nie ulegty
zmianie;

jezeli operacja przetwarzania ma podstawe
prawng w prawie UE lub w prawie panstwa
cztonkowskiego, ktére reguluje dang operacje
przetwarzania, oraz jezeli oceny skutkéow dla
ochrony danych dokonano juz w zwigzku
z przyjeciem tej podstawy prawnej;

jezeli operacje przetwarzania zostaty umieszczone
w utworzonym przez organ nadzorczy wykazie
operacji, ktére nie podlegaja wymogowi
przeprowadzenia oceny skutkéw dla ochrony
danych. W takich przypadkach, o ile wykaz ten nie
ulegnie zmianie, przeprowadzenie oceny skutkow
dla ochrony danych nie jest wymagane, ale tylko
wtedy, gdy przetwarzanie jest Scisle zgodne
z wykazem i z wymogami RODO.

A co z juz istniejgcymi operacjami przetwarzania?

W  pewnych okolicznosciach wymagane jest
przeprowadzenie ocen skutkéw dla ochrony
danych dla  juz istniejgcych operacji
przetwarzania. Dotyczy to tych operacji, ktére
mogg powodowac wysokie ryzyko naruszenia
praw i wolnosci oséb fizycznych. Dotyczy takze

sytuacji, kiedy nastgpita zmiana rodzaju ryzyka.

Ponadto przeprowadzenie oceny skutkéw dla
ochrony danych moze by¢ wymagane po zmianie
rodzaju ryzyka operacji przetwarzania,
np. z powodu wykorzystania nowej technologii
lub dlatego, ze dane osobowe wykorzystywane sg
w innym celu. Operacje przetwarzania danych
mogg sie szybko zmienia¢ i moga pojawic
sie nowe zagrozenia.

Przeprowadzenie oceny skutkéw dla ochrony
danych moze by¢ réwniez konieczne ze wzgledu
na zmiane kontekstu organizacyjnego
lub spotecznego czynnosSci przetwarzania,
np. poniewaz skutki niektérych automatycznie
podejmowanych decyzji staty sie bardziej znaczace
lub poniewaz nowe kategorie oséb fizycznych
sg narazone na dyskryminacje. Kazdy z tych
przyktadow moze by¢ elementem prowadzgcym
do zmiany ryzyka danej czynnosci przetwarzania.

Z drugiej strony, niektére zmiany mogg réwniez
zmniejszy¢  ryzyko. Na przyktad operacja
przetwarzania moze ewoluowac w taki sposéb,
ze decyzje nie bedg juz podejmowane
automatycznie, lub dziatania monitorujgce
przestang by¢ realizowane systematycznie.
W tym przypadku przeglad przeprowadzonej
analizy ryzyka moze wykaza¢, ze nie ma juz
potrzeby przeprowadzenia oceny skutkow dla
ochrony danych.

Dobrg praktyka jednak powinno by¢ state przeprowadzanie przegladu oceny skutkéw dla ochrony
danych i regularne przeprowadzanie ponownej oceny. W zwigzku z tym, nawet jezeli w dniu 25 maja
2018 r. nie wymaga sie przeprowadzenia oceny skutkéow dla ochrony danych, administrator bedzie
musiat w odpowiednim momencie przeprowadzi¢ takg ocene w ramach swoich ogdlnych obowigzkow
w zakresie rozliczalnosci, jesli spetnione zostang przestanki wskazane w art. 35 RODO.
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W jakim momencie nalezy przeprowadzic
ocene skutkéw dla ochrony danych?

Przed rozpoczeciem przetwarzania.

Jest to zgodne 1z zasadami dotyczgcymi
uwzgledniania ochrony danych w fazie
projektowania oraz domyslnej ochrony danych.
Ocene skutkéw dla ochrony danych nalezy

traktowa¢ jako narzedzie wspomagajgce
podejmowanie decyzji w sprawie przetwarzania
danych.

Ocena skutkow dla ochrony danych powinna
rozpoczag¢ sie jak najwczesniej w fazie
projektowania operacji przetwarzania, nawet
jezeli niektoére operacje przetwarzania jeszcze
sg niezhane. W miare rozwoju procesu
konieczne moze by¢ réwniez powtdrzenie
poszczegdlnych etapdw oceny, poniewaz
wybdér niektérych Srodkdéw technicznych lub
organizacyjnych  moze  wptyng¢ na
prawdopodobienstwo wystgpienia zagrozenia
lub jego wage.

Fakt, ze aktualizacja oceny skutkéw dla ochrony
danych moze okazac¢ sie konieczna juz po
rozpoczeciu przetwarzania, nie uzasadnia
odroczenia lub nieprzeprowadzenia oceny
skutkow dla ochrony danych. Ocena skutkow
dla ochrony danych jest procesem ciggtym,
szczegdlnie  gdy operacja  przetwarzania
podlega zmianom.

Prowadzenie oceny skutkéw dla ochrony danych
powinno byc¢ procesem cigglym, a nie jednorazowym.

Na ponizszym wykresie przedstawiono stqnjda__'r,-db:wyf ppwft?;z"ulnéymr'o

L

dla ochrony danych:

Ocena'koniecznosci i

Opis planowanych przetwarzania danyc
operacji

przetwarzania

>

4

>
>

Kto jest zobowigzany do przeprowadzenia oceny
skutkéw dla ochrony danych?

Administrator, wspdlnie z IOD-em i ewentualnie
firma przetwarzajaca.

Za zapewnienie przeprowadzenia oceny skutkow
dla ochrony danych jest odpowiedzialny
administrator. Ocene skutkéw dla ochrony
danych mozna powierzy¢ firmie zewnetrznej,
jednak ostateczna odpowiedzialnos¢
za wykonanie zadania spoczywa na administratorze.
W niektérych przypadkach administrator musi
zasiegnac¢ opinii oséb, ktérych dane dotycza, lub
ich przedstawicieli (np. zwigzkéw zawodowych).

Co powinna zawiera¢ ocena skutkow dla ochrony
danych?

RODO okresla minimalne elementy oceny skutkow
dla ochrony danych:

opis planowanych operacji przetwarzania i celéw
przetwarzania;

ocene, czy operacje przetwarzania sg niezbedne
oraz proporcjonalne;

ocene ryzyka naruszenia praw lub wolnosci osob, ktérych
dane dotyczg;

Srodki planowane w celu:
- zaradzenia ryzyku;
- wykazania przestrzegania rozporzadzenia.

4 v

4

ge;pfzeprowud,zuniﬁ oceny skutkow
’ » -

4

I
PP b

-

Srodki planowaane w celu wykazania
zgodnosci z wymogami ROD

I5)r0porcionulno§ci

Ocena ry;yku naruszenia praw
i'wolnosci

Srodki planowane w celu
wyeliminowania ryzyka

--

-y
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7 perspektywy zarzadzania ryzykiem ocena
skutkow dla ochrony danych ma na celu
zarzgdzanie czynnikami ryzyka naruszenia praw
i wolnosci 0séb fizycznych, poprzez:

okreslanie kontekstu: uwzglednienie charakteru,
zakresu i celdow przetwarzania oraz zrodet
ryzyka;

przeprowadzanie oceny ryzyka: ocena konkretnego
prawdopodobienstwa i powagi tego wysokiego
ryzyka;

traktowanie ryzyka: minimalizowanie tego ryzyka
i zapewnienie ochrony danych osobowych,
a takze wykazanie przestrzegania niniejszego
rozporzadzenia.

W niektérych przypadkach ocena skutkow moze
by¢ skomplikowanym i kompleksowym procesem.
Szczegdtowe informacje dotyczgce oceny skutkow
dla ochrony danych znajdujg sie w dokumencie
opracowanym przez specjalng Grupe Roboczg Art.
29 Wytyczne dotyczace oceny skutkow dla
ochrony danych (WP 248).

Dokument dostepny jest na stronie:

www.giodo.gov.pl/p/reforma-przepisow » Opinie
i wytyczne Grupy Roboczej art. 29 » Przyjete

Niezaleznie od formy, ocena skutkow dla ochrony
danych musi stanowic¢ rzeczywistg ocene ryzyka,
ktéra pozwala administratorom podjg¢ dziatania
na rzecz wyeliminowania ryzyka.

Metody przeprowadzania oceny skutkow dla
ochrony danych

Mozna zastosowac rozne metodyki ochrony danych
i oceny skutkdow, aby wspomdc wdrazanie
podstawowych wymogdw okreslonych w RODO.
W zatagczniku 1 znajdujg sie wspdlne kryteria, ktore
majg umozliwi¢ stosowanie rdéznych metod,
a jednoczesnie pozwoli¢ administratorom na
zachowanie zgodnosci z RODO. Kryteria te uscislajg
podstawowe wymogi zawarte w rozporzadzeniu,
ale dajg tez wystarczajgcg swobode, aby umozliwi¢
rézne  formy  wdrazania. Kryteria  mozna
wykorzysta¢ do wykazania, ze konkretna metodyka
oceny skutkéw dla ochrony danych spefnia
standardy przewidziane w RODO. Decyzje
0 wyborze metodyki podejmuje administrator
danych, lecz powinna ona by¢ zgodna z kryteriami
okreslonymi w zataczniku 1.

Uwaga: przy przeprowadzaniv oceny skutkow dla ochrony dd.nych
przyjmujemy perspekiywe osdb fizycznych, poniewaz ocena dotyczy
ryzyka naruszenia praw tych oséb.

Niezaleznie od formy, ocena skutkow dla ochrony danych musi stanowi¢
rzeczywistq oceng ryzyka, ktéra pozwala administratorom podjq¢ dziatania na
rzecz wyeliminowania ryzyka.
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Kiedy nalezy skonsultowac sie z organem
nadzorczym?

Jezeli ryzyko szczatkowe™ jest wysokie.

Niedopuszczalne wysokie ryzyko szczatkowe
obejmuje przypadki, w ktérych osoby fizyczne
mogg  ponies¢  znaczne  lub  nawet
nieodwracalne konsekwencje, z ktérymi nie
bedg mogty sobie poradzi¢ (np.: bezprawne
uzyskanie dostepu do danych prowadzace
do zagrozenia zycia 0sdéb, zwolnienie,
zagrozenie o charakterze finansowym) lub
w ktéorych wydaje sie oczywiste, ze wystgpi
ryzyko (np.: ograniczenie liczby oséb majacych
dostep do danych nie jest mozliwe ze wzgledu
na sposob ich udostepniania, wykorzystywania
lub  rozprowadzania lub gdy luka
w zabezpieczeniach, o ktérej istnieniu wiadomo,
nie zostanie usunieta).

Srodki i zabezpieczenia dla ochrony praw i wolnosci 0sdh,

otrzebne w cel ns%f’d i
| lﬁ% %o f

4. 0BOWIAZKI ORGANIZACJI JAKO ADMINISTRATORA DANYCH 0SOBOWYCH
4.3. UPRZEDNIE KONSULTACIE

Zawsze gdy administrator danych nie moze
znalez¢ srodkdw wystarczajgcych do zmniejszenia
ryzyka do dopuszczalnego poziomu (np. ryzyko
szczatkowe wecigz jest wysokie), wymagane
sg konsultacje z organem nadzorczym.

Jezeli ocena skutkéw dla ochrony danych wykaze,
ze przetwarzanie spowoduje wysokie ryzyko, jesli
administrator nie zastosuje S$rodkéw w celu
zminimalizowania tego ryzyka, to przed rozpoczeciem
przetwarzania administrator powinien skonsultowac
sie z organem nadzorczym. W  przypadku
organizacji majgcych siedzibe w Polsce jest
to Urzad Ochrony Danych Osobowych — UODO.
Nalezy wskazac: cele i sposoby zamierzonego
przetwarzania, Srodki i zabezpieczenia majace
chroni¢ prawa i wolnosci osob, ktérych dane
dotyczg, ocene skutkow dla ochrony danych
i dane kontaktowe inspektora ochrony danych
(jezeli zostat wyznaczony).

cele i sposoby zamierzonego przetwarzania

.

"o
g

ktérych dane dotyczq

dane kontaktowe inspektora ochrony danych

ocena skutkow dla ochrony danych

o 2°
&

“"oaqu\oo ; 1
L0 5,

!

Ryzyko szczatkowe™* — ryzyko, ktére pozostaje po zastosowaniu wszelkich mozliwych srodkéw bezpieczenstwa i przeprowadzeniu dziatan
zmierzajacych do zminimalizowania ryzyka — nie mozna go wyeliminowac.
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4.4. REJESTRACJA CZYNNOSCI PRZETWARZANIA

Kazdy administrator powinien
prowadzi¢ wewnetrzny rejestr
czynno$ci przetwarzania danych
osobowych, jesli:

UWAGA! Przestajg obowigzywac dotychczasowe
wymogi  dotyczgce  dokumentacji  (polityki
bezpieczenstwa, instrukcje zarzadzania systemem
informatycznym) i rozwigzan technologicznych,
jak réwniez poziomow zabezpieczen (trzy poziomy
Srodkdw bezpieczerstwa —podstawowy, podwyzszony,
wysoki).

Zostaty one zastgpione jedng zasadg rozliczalnosci.

W rejestrze nalezy zamies$ci¢
nastepujqce informacie:

To administrator bedzie musiat udowodnic,
ze sposdb przetwarzania danych osobowych
i wprowadzone zabezpieczenia sg wystarczajgce
w stosunku do danej kategorii danych i celu
przetwarzania. Pomimo tego, ze dotychczasowe
wymogi nie bedg juz obowigzywad,
w niektérych przypadkach wskazany w nich
sposob ochrony bedzie odpowiedni.
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4. 0BOWIAZKI ORGANIZACJI JAKO ADMINISTRATORA DANYCH 0SOBOWYCH
4.5. IGLASZANIE NARUSZENIA OCHRONY DANYCH 0SOBOWYCH
ORGANOWI NADZORCZEMU

STWIERDZENIE
NARUSZENIA >»

N GODZINY

PO STWIERDZEN
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opis charakteru naruszenia wraz z informacjq

| 0 kategoriii przyblizonejliczbie osob, ktdrych
dane dotyczg;

kategorii danych, liczhie wpisow;
dane kontaktowe inspektora ochrony danych;
opis mozliwych konsekwencji naruszenia;

opis zastosowanych lub proponowanych Srodkow
zaradezych.




4. 0BOWIAZKI ORGANIZACJI JAKO ADMINISTRATORA DANYCH 0SOBOWYCH
4.6. LZAWIADAMIANIE 0SOBY, KTOREJ DANE DOTYCZA, O NARUSZENIU

OCHRONY DANYCH 0SOBOWYCH

NARUSZENIE, KTORE
MOZE POWODOWAC
WYSOKIE RYZYKO
NARUSZENIA PRAW
LUB WOLNOSCI 0S0B
FIZYCZNYCH

NIEZWLOCZNIE
NALEZY PRZEKAZAC
0SOBIE, KTORE)
DOTYCZA

dane kontaktowe inspektora
ochrony danych;

opis mozliwych konsekwencji
naruszenia;

opis zastosowanych lub
proponowanych Srodkow
zaradczych.
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OBOWIAZKI ADMINISTRATORA WYNIKAJACE Z PRAW 0SOB FIZYCZNYCH

5.
5.1. PRAWO DOSTgPU DO DANYCH
g% PRAWO SPRO

TOWANIA DANYCH

PRAWO DO BYCIA ZAPOMNIANYM

PRAWO DOSTEPU DO DANYCH

Osoba, ktdrej dane dotyczg, jest uprawniona do uzyskania
od administratora potwierdzenia, czy przetwarzane sq jej
dane osohowe, a jezeli ma to miejsce, jest uprawniona do
uzyskania dostgpu do nich w postaci kopii przetwarzanych
danych, jok rowniez do informacji dot. m.in. celu
przetwarzania i okresu przechowywania danych. Ztozenie
wniosku w powyiszym trybie powinno by bezplatne,
a administrator powinien odpowiedzie¢ na wniosek
W ciqgu miesigca.

PRAWO SPROSTOWANIA DANYCH

Osoba fizyczna ma prawo igdania od administratora
niezwlocznego sprostowania swoich danych osobowych, ktdre
sq nieprawidtowe. Z uwzglednieniem celdw przetwarzania osoba
fizyczna ma prawo Zqdania uzupetnienia niekompletnych danych
osohowych, w tym poprzez przedstawienie dodatkowego
o$wiadczenia.

Whiosek
o sprostowanie danych
osoby fizycznej
Niezwtoczne Uzupetnienie
sprostowanie niekompletnych
nieprawidtowych danych danych

PRAWO DO BYCIA ZAPOMNIANYM  jest dopuszczalne w nastepujgcych przypadkach:

Sprzeciw wobec przetwarzania i brak nadrzednej,
prawnie uzasadnionej podstawy przetwarzania

Whiosek
0 usunigcie danych
osobowych

Cofnigcie zgody

Obowigzek prawny wynikajqcy z przepisow UE
lub Paristwa Czlonkowskiego

Przetwarzanie danych niezgodnie z prawem

Dane zebrane w przypadku ustugi spoteczeristwa informacyjnego
kierowanej do dziecka

A 4
v
) 4
\ 4
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Niezwloczne
usunigcie danych




5. 0BOWIAZKI ADMINISTRATORA WYNIKAJACE Z PRAW 0SOB FIZYCZNYCH
5.4. PRAWO DO OGRANICZENIA PRZETWARZANIA
5.5. PRAWO DO PRZENOSZENIA DANYCH

5.6. PRAWO DO SPRZECIWU

) 4
h 4

PRAWO DO OGRANICZENIA PRZETWARZANIA jest dopuszczalne w nastepujgcych przypadkach:

»

Whiosek > >
0 ograniczenie >>

przetwarzania

Kwestionowana zasadno$¢ przetwarzania

»

Przetwarzanie niezgodne z prawem i brak zgody na usunigcie

1>

Niezwloczne

Brak potrzeby przetwarzania danych, istotne tylko dla osoby,
do ustalenia dochodzenia lub obrony roszczen

>> usunigcie danych

\

Do momentu ustalenia zasadnosci sprzeciwu

»

PRAWO DO PRZENOSZENIA DANYCH jest dopuszczalne w nastepujqcych przypadkach:

- »

Whiosek
osoby fizycznej

»

»

4
Przekazanie danych
w ustrukturyzowanym,

Dane dotyczqce osoby

powszechnie

Dane dostarczone przez osobe

>> uzywanym

) formacie nadajgcym
sie do odczytu

) > > maszynowego

Dane przetwarzane na podstawie zgody, umowy itp.
w sposob zautomatyzowany

Przestanie danych
osobowych innemu

»

PRAWO DO SPRZECIWU jest dopuszczalne w nastepujqcych przypadkach:

Sprzeciw 7 przyczyny
zwigzanej ze szczegdlng
sytuacjq

Dane przetwarzane w oparciu o interes publiczny

administratorowi bez
zadnych przeszkod
J

[
Zakaz przetwarzania tych

danych w przypadku
braku uzasadnionych
> podstaw do
przetwarzania,

~

Dane przetwarzane w oparciu o uzasadniony interes administratora

nadrzednych wobec
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interesow praw
i wolnosci osoby, ktdrej
dane dotyczq




6. INSPEKTOR OCHRONY DANYCH

IOD-em moze byc osoba posiadajgca odpowiednie
kwalifikacje zawodowe, a w szczegdlnosci
wiedze fachowg na temat prawa i praktyk
w dziedzinie ochrony danych. Tak jak
w przypadku dotychczasowych ABI, funkcje
te moze petni¢ osoba zatrudniona
u administratora albo zewnetrzny profesjonalista,
a zadania 10D - a mozna fgczy¢ z petnieniem
innych obowigzkdw.

Administrator lub podmiot przetwarzajgcy
publikujg dane kontaktowe inspektora ochrony
danych i zawiadamiajg o nich organ nadzorczy,
a wypetniajagc  swoje obowigzki 10D jest
zobowigzany do zachowania tajemnicy lub
poufnosci co do wykonywania swoich zadan.

informowanie o obowigzkach wynikajgeych z RODO

i innych przepisow;

Inspektor Ochrony Danych (IOD), bedacy niejako
nastepca Administratora Bezpieczenstwa
Informacji (ABI), musi zosta¢ powotany miedzy
innymi gdy:

}g’réwna dziatalno$¢ administratora lub podmiotu

przetwarzajgcego polega na  operacjach
przetwarzania, ktére ze wzgledu na swdj
charakter, zakres lub cele wymagajg
regularnego i systematycznego monitorowania
0s6b na duza skale;

gtéwna dziatalnos¢ administratora lub podmiotu
przetwarzajgcego polega na przetwarzaniu na
duzg skale szczegdlnych kategorii danych
osobowych oraz danych osobowych
dotyczacych wyrokéw skazujgcych i naruszen
prawa.

monitorowanie przestrzegania przez Administratora lub Przetwarzajgcego RODO i innych przepisow
o ochronie danych osobowych przez administratora i przetwarzajgcego;

szkolenia i audyty;

udzielanie na zqdanie zalecen co do oceny skutkdw dla ochrony danych oraz monitorowanie

iej wykonania;

wspotpraca z organem nadzorczym i petnienie funkeji punktu kontaktowego dla organu nadzorczego
w kwestiach zwiqzanych z przetwarzaniem, w tym z tzw. uprzednimi konsultacjami.
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/. SANKCJE

Nowe rozporzqdzenie o ochronie
danych uprawnia organ nadzorczy
do naktadania administracyjnych kar

pienigznych.
Kary powinny by¢ proporcjonalne
i odstraszajqce.

kara w wysokosci
10 000 000 euro albo 2% catkowitego rocznego obrotu

Niezastosowanie sie do warunkow wyrazenia
zgody przez dziecko w przypadku ustug
spoteczenstwa informacyjnego*;

Nieuwzglednienie ochrony danych w fazie
projektowania oraz domyslnej ochrony danych;

Nieprzestrzeganie przepiséw dotyczgcych
rejestrowania czynnosci przetwarzania;

Niedopetnienie obowigzkdw zwigzanych z inspektorem
ochrony danych.

kara w wysokosci
20 000 000 euro albo 4% catkowitego rocznego obrotu

Naruszenie podstawowych zasad przetwarzania
danych;

Naruszenie warunkow wyrazenia zgody;

Naruszenie przepisow dotyczgcych przetwarzania
szczegdlnej kategorii danych;

Niedopetnienie obowigzku informacyjnego;
Niedopetnienie obowigzkéw wynikajgcych z prawa
dostepu, sprostowania, usuniecia i ograniczenia

przetwarzania danych;

Niedopetnienie obowigzku wynikajgcego z prawa
do przenoszenia danych.

*Zgodnie z Dyrektywa 2000/31/WE Parlamentu Europejskiego i Rady w sprawie niektorych aspektow prawnych ustug spoteczenstwa
informacyjnego, ustuga spofeczenstwa informacyjnego to ustuga swiadczona na odlegfos¢, drogg elektroniczng, za wynagrodzeniem

i na indywidualne zadanie odbiorcy ustugi.
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8. ORGANY NADZORCZE

Poniewaz aktywno$¢ coraz wiekszej liczby
przedsiebiorcow i organizacji wykracza poza
granice jednego panstwa, jednym z celdow
unijnej reformy przepisow o ochronie danych
osobowych byto wprowadzenie dla nich
ufatwien. Chodzi tu przede wszystkim
o jednolite przepisy oraz o ustanowienie
jednego organu nadzorczego, ktéry odpowiada
za nadzér nad przetwarzaniem danych przez
dang organizacje czy przedsiebiorstwo. Taki
organ ma koordynowac wszystkie
postepowania, w ktére sg zaangazowane organy
nadzorcze z innych krajow.

W  Swietle  dotychczas  obowigzujgcych
przepisbw organy nadzorcze (np. GIODO)
posiadaty uprawnienia jedynie w stosunku do
podmiotow przetwarzajgcych dane osobowe na
terytorium wtasnego panstwa. Zgodnie z RODO,
w przypadku transgranicznego przetwarzania
danych osobowych, organ nadzorczy panstwa,
na terytorium ktérego znajduje sie gtowna
jednostka organizacyjna administratora, jest
tzw. organem wiodgcym. Oznacza to, ze posiada
uprawnienia rowniez jesli chodzi o procesy
przetwarzania dokonywane przez jednostki
administratora w innych panstwach.

WWW.GIODO.GOV.PL
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9. WIEDZA NA TEMAT RODO W ORGANIZACJI

Wobec skali zmian, jakie przynosi ogolne
rozporzadzenie o ochronie danych,
przygotowanie sie do jego stosowania jest
duzym wyzwaniem. Zaréwno dla duzych
organizacji, w ktérych w ten proces nalezy
zaangazowac wiele osob, jak i dla matych
i Srednich. Trzeba pracowac przede wszystkim
nad niezbedng wiedzg na temat nowych
wymogow prawnych w zakresie przetwarzania
danych osobowych.

WSszystkie osoby w organizacji i osoby blisko z nig
wspotpracujace, ktore w  jakikolwiek sposob
uczestniczg w procesach przetwarzania danych,
powinny mie¢ solidng wiedze na temat nowych
wymogow dotyczacych bezpieczenstwa
przetwarzania danych i praw oséb fizycznych.
Dzieki temu bedg przygotowane do stosowania
nowego prawa. Pomocnym rozwigzaniem moze
by¢ udziat w szkoleniach czy wspdtpraca
z profesjonalnymi firmami w celu wdrozenia

rozporzadzenia.

Najwazniejsze, by dokonad rzetelnego przegladu
wszystkich prowadzonych czynnosci przetwarzania
danych! Pomocne w tym zakresie bedg wytyczne
przygotowywane przez GIODO i Grupe Roboczg Art. 29.

Upewnij si¢, ze osoby, ktdre padejmujq
kluczowe decyzje w Twojej-erganizacji
sq Swiadome zmian, jakie wprowadza

rozporzqdzenie.

Muszq one zrozumiec skale wyzwan, jakie
niesie wykazanie zgodnosci’z RODO i‘okreslic
obszary, ktére koniecznie wymagajq zmian.

Powodzenial
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SPRAWDZ SW0JA GOTOWOSC NA RODO

Reforma przepiséw o ochronie danych osobowych Ocena skutkéw dla ochrony danych

Czy wiesz, od kiedy RODO obowiazuje i jakie [[] Czy sprawdzites, czy jestes zobowigzany do

podstawowe zmiany wprowadza? dokonania oceny skutkéw w zakresie ochrony
danych?

Nowe podejscie do ochrony danych osobowych [l Czy wiesz, jak jg przeprowadzi¢?
Czy styszates o zasadzie rozliczalnosci i wiesz,

jak wykaza¢ zgodno$¢ z przepisami RODO? Dane osobowe dzieci

Czy wiesz, co oznacza podejscie oparte [] czy oferujac ustugi skierowane do dzieci,
na ryzyku? przetwarzasz dane osobowe dzieci?

Czy wiesz, jak przeprowadzi¢ ocene ryzyka? [ czy wiesz, jak pozyskiwac zgode na przetwarzanie

ich danych osobowych?
Zakres przetwarzanych informacji

Czy zrobite$ przeglad operacji przetwarzania Automatyczne przetwarzanie danych oparte na
danych w swojej organizacji? profilowaniu

Czy wiesz jakie dane przetwarzacie? [_] Czy dokonuijesz profilowania oséb?

Czy wiesz na jakiej podstawie prawne;j [ Jedli tak, to czy wiesz, jakie warunki musisz
przetwarzane sg te dane? spetni¢, aby dziatanie to byto legalne?

Nowe obowigzki informacyjne Naruszenia ochrony danych

Czy wiesz, jakie zmiany nastapia w odniesieniu ] Czy jesteé gotowy do wykrycia, analizy
do obowigzku informacyjnego? i zgtoszenia naruszenia ochrony danych?

Czy wiesz, jak zmieni¢ klauzule informacyjna? [l Czy wiesz, jakie dziatania musisz podjaé
w przypadku wystgpienia takiego incydentu?
Uprawnienia oséb fizycznych

Czy znasz prawa os6b, ktérych dane dotycza? Inspektor ochrony danych (wczesniej ABI)
Czy jeste¢ gotowy na realizacje wnioskéw zich [ Czy  sprawdzites, czy jeste$ zobowigzany
strony dotyczacych np. przeniesienia danych czy do wyznaczenia inspektora ochrony danych?

prawa do bycia zapomnianym?
Transgraniczne przetwarzanie danych

Zgoda na przetwarzanie danych [] sesli Twoja organizacja prowadzi dziatalno$¢ lub
Czy pozyskiwane przez Ciebie zgody na wspotpracuje w skali miedzynarodowej, to czy
przetwarzanie danych osobowych sg dostosowane wiesz, ktéry organ bedzie Twoim organem
do wymogow rozporzgdzenia? wiodgcym?

Zabezpieczenia Powierzenie danych

Czy zdecydowates, jakie $rodki techniczne [] czy dokonate$ analizy dotychczasowych uméw
i organizacyjne zastosujesz, by zapewni¢ powierzenia, tak by firmy przetwarzajace
bezpieczeristwo danych osobowych i zgodnos¢ spefniaty ~ wszystkie wymagania wynikajace
z przepisami RODO? z rozporzadzenia?

Dokumentacja przetwarzania danych Wiedzy na temat RODO w Twojej organizacji

Czy jeste$ gotéw do wewnetrznej rejestracji ] Czy osoby w Twojej organizacji, ktdre maja
czynnosci przetwarzania danych? dostep do danych osobowych wiedzg o nowym
Czy masz odpowiednig dokumentacje, rozporzadzeniu i jego wymogach?

aby wykazac¢ zgodno$é z przepisami? [] czy zaplanowates przeszkolenie tych osob?

Ochrona danych w fazie projektowania i domysina
ochrona danych

Czy znasz koncepcje ochrony danych w fazie
projektowania oraz domysinej ochrony danych?
Czy uwzglednites je w swoich dziataniach?
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LALACINIKNR 1

Kryteria dopuszczalnej oceny skutkdw dla ochrony danych

[ ]zapewniono systematyczny opis operacji przetwarzania:
uwzgledniono charakter, zakres, kontekst i cele przetwarzania;
w rejestrze zamieszczono dane osobowe, informacje
o odbiorcach i okresie przechowywania danych osobowych;
przedstawiono funkcjonalny opis operacji przetwarzania;
zidentyfikowano zasoby, z ktdorymi styczno$s¢ majg dane
osobowe (sprzet komputerowy, oprogramowanie, sieci, osoby,
3 opracowania lub kanaty transmisji opracowan);
' ' } uwzgledniono przestrzeganie zatwierdzonych kodeksow
postepowania;
[Joceniono niezbednos$¢ oraz proporcjonalnos¢:
} wskazano $rodki, ktoérych podjecie jest planowane w celu
zapewnienia przestrzegania rozporzadzenia, uwzgledniajac:
L } srodki przyczyniajgce sie do proporcjonalnosci i niezbednosci
przetwarzania, z uwzglednieniem nastepujgcych aspektow:
konkretne, wyrazne i prawnie uzasadnione cele;
zgodnos¢ przetwarzania z prawem;

dane adekwatne, stosowne oraz ograniczone do tego,

co niezbedne do celdw, w ktdrych sg przetwarzane;

ograniczony czas przechowywania;
} srodki przyczyniajgce sie do zachowania praw osob,
ktérych dane dotycza:

poinformowanie osoby, ktorej dane dotyczg;

prawo dostepu i prawo do przenoszenia danych;

prawo do sprostowania i do usuniecia danych;
prawo do sprzeciwu i prawo do ograniczenia
przetwarzania;

relacje z podmiotem przetwarzajgcym;

} zabezpieczenia przy miedzynarodowym
przekazywaniu danych;

uprzednie konsultacje;

[ Iprzeprowadzono dziatania w zakresie zarzadzania ryzykiem naruszenia
praw i wolnosci 0séb, ktdrych dane dotycza:

} uwzgledniono zrodto, charakter, specyfike i powage ryzyka, czy
konkretniej, w przypadku kazdego rodzaju ryzyka (bezprawnego
dostepu, niepozadanej zmiany i znikniecia danych), z punktu
widzenia osdb, ktérych dane dotycza:

} uwzgledniono Zrédta ryzyka;

} zidentyfikowano mozliwe skutki dla praw i wolnosci
0s6b, ktérych dane dotycza, w przypadku zdarzen
takich jak bezprawny dostep, niepozgdane zmiany
i znikniecie danych;

} zidentyfikowano zagrozenia, ktére mogtyby
doprowadzi¢ do bezprawnego dostepu, niepozadanych
zmian i znikniecia danych;

} oszacowano prawdopodobienstwo i powage;

}okreélono srodki, ktérych podjecie jest planowane w celu
zaradzenia ryzyku;

} zaangazowano zainteresowane strony:

skonsultowano sie z inspektorem ochrony danych
w celu uzyskania zalecenia;

w stosownych przypadkach zasiegnieto opinii 0sdb,
ktérych dane dotyczg, lub ich przedstawicieli.

%
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} Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 2016/679 1z 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
(ogdlne rozporzadzenie o ochronie danych osobowych- RODO);

} Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U.2016.922);
} Data Protection Reform Factsheet http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=52404;
} Questions and Answers- Data protection reform  http://europa.eu/rapid/press-release. MEMO-15-6385_en.htm;

EU Data Protection Reform: better rules for European businesses
https://ec.europa.eu/commission/priorities/justice-and-fundamental-rights/data-protection/2018-reform-eu-data-protectio
n-rules_en;

Better Data Protection rights for European citizens
https://ec.europa.eu/commission/priorities/justice-and-fundamental-rights/data-protection/2018-reform-eu-data-protectio
n-rules_en;

» What is personal data? https://ec.europa.eu/info/law/law-topic/data-protection/reform/what-personal-data_en;

} What constitutes data processing?
https://ec.europa.eu/info/law/law-topic/data-protection/reform/what-constitutes-data-processing_en;

It’s your data — take control.
https://ec.europa.eu/commission/sites/beta-political/files/data-protection-overview-citizens_en.pdf;

The GDPR: new opportunities, new obligations
https://ec.europa.eu/commission/sites/beta-political/files/data-protection-factsheet-sme-obligations_en.pdf;

Agreement on Commission's EU data protection reform will boost Digital Single Market
http://europa.eu/rapid/press-release_|IP-15-6321_en.htm;

} Wytyczne dotyczgce przejrzystosci na mocy rozporzgdzenia 2016/679 (WP260);

} Wytyczne dotyczgce oceny skutkow dla ochrony danych oraz pomagajgce ustali¢, czy przetwarzanie ,,moze powodowac
wysokie ryzyko” do celdw rozporzgdzenia 2016/679 (WP248 rev.01);

} Proponowany wykaz rodzajow przetwarzania, dla ktérych wymagane jest przeprowadzenie oceny skutkéw dla ochrony
danych, opracowany przez GIODO https://giodo.gov.pl/pl/1520281/10430;

Wskazdéwki i wyjasnienia dotyczgce obowigzku rejestrowania czynnosci i kategorii czynnosci przetwarzania okreslonego w art.
30 ust. 1i 2 RODO, opracowany przez GIODO https://giodo.gov.pl/pl/1520281/10449;

} Wytyczne dotyczace inspektoréw ochrony danych (‘DPQ’) (WP243 rew.01);

Wytyczne dotyczgce ustalenia wiodgcego organu nadzorczego wtasciwego dla administratora lub podmiotu przetwarzajgcego
(WP 244 rew.01);

} Czy jeste$ gotowy na RODO? Opracowanie GIODO https://www.giodo.gov.pl/pl/1520281/10255;

Jak rozumie¢ podejscie oparte na ryzyku wedtug RODO? Opracowanie GIODO
https://giodo.gov.pl/pl/1520282/10294;

} Jak stosowac podejscie oparte na ryzyku? Opracowanie GIODO https://giodo.gov.pl/pl/1520282/10294;

} Building consumer trust, Protecting personal data in the consumer product industry; Consumer responses from the consumer
product consumer and executive survey on data privacy and security,
https://www2.deloitte.com/content/dam/insights/us/articles/consumer-data-privacy-strategies/DUP_970-Building-consume
r-trust._ MASTER.pdf;
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