Synteza sprawozdania rocznego z
dziatalnosci Prezesa UODO w 2023 .

Co Prezes UODO zrobit w 2023 r. i jakie wnioski, wynikajgce ze stanu
przestrzegania przepisdw o ochronie danych osobowych, wycigga na przysztosc.

Wstep

Dane osobowe s3 jedng z najcenniejszych wartos$ci wspotczesnego swiata. To dzieki nim
rozwija sie gospodarka oparta na danych, a panstwa tworzg lepsze, bo dostosowane do
potrzeb obywateli polityki. Dane osobowe mozna jednak wykorzystac jako grozng bron i
narzedzie manipulacji. Dlatego powinny by¢ traktowane z uwagg i przetwarzane z jak
najmniejszym ryzykiem dla oséb, ktérych dotycza.

Organem, ktéry w Polsce zajmuje sie ochrong danych osobowych i prawa do prywatnosci
jest Prezes Urzedu Ochrony Danych Osobowych (PUODO). Jego zadaniem jest sprawdzanie,
jak przestrzegane sg polskie i europejskie przepisy o ochronie danych osobowych. Wydaje
wytyczne, interpretuje RODO (rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE, zwane réwniez ogdlnym rozporzgdzeniem) i rozpatruje
skargi. Moze naktadac kary, a takze wskazywac, co nalezy zmieni¢ w organizacji, by dane
osobowe byty lepiej chronione, z mniejszym ryzykiem dla osdéb, ktérych dotycza.

Prezes UODO prowadzi tez dziatalnos¢ edukacyjng w zakresie ochrony danych osobowych i
prawa do prywatnosci. Niniejszy dokument bedgcy syntezg Sprawozdania z dziatalnosci
organu w roku 2023, i ktéry zgodnie z art. 59 RODO Prezes UODO przedstawia co roku w
Sejmie RP — jest elementem tej dziatalnosci.

Sprawozdanie PUODO za 2023 r. dostepne jest pod adresem: https://uodo.gov.pl/pl/p/o-
nas. Dotyczy ono okresu, kiedy funkcje Prezesa Urzedu petnit Jan Nowak. Od stycznia 2024 r.
Prezesem UODO jest Mirostaw Wréblewski wybrany na to stanowisko przez Sejm za zgoda
Senatu 17 stycznia 2024 r.

WARTO WIEDZIEC:

Kazdy ma prawo do ochrony dotyczgcych go danych osobowych. Prawo to zostato
zagwarantowane w Konstytucji Rzeczypospolitej Polskiej (art. 51 w zw. z art. 47), Karcie Praw
Podstawowych Unii Europejskiej (art. 8), a takze w Traktacie o funkcjonowaniu Unii
Europejskiej (art. 16).

Szczegbétowe normy stuzgce realizacji tego prawa wprowadza przede wszystkim RODO,
okreslajgc zasady przetwarzania danych, zwigzane z tym obowigzki administratoréw
oraz prawa 0sob, ktdrych dane dotycza.



RODO jest rozporzadzeniem wypracowanym wspdlnie i przyjetym przez wszystkie panstwa
cztonkowskie Unii Europejskiej. Obowigzuje w catej Unii.

Skarga do Prezesa Urzedu Ochrony Danych Osobowych na przetwarzanie danych osobowych
niezgodnie z prawem (art. 50. Ustawy o ochronie danych osobowych przetwarzanych w
zwigzku z zapobieganiem i zwalczaniem przestepczosci.

1. Osobie, ktérej dane osobowe sg przetwarzane niezgodnie z prawem, przystuguje
prawo whniesienia skargi do Prezesa Urzedu w terminie 30 dni od powziecia
wiadomosci o tym naruszeniu lub otrzymania informacji od administratora.

2. Prezes Urzedu udziela osobie, ktéra wniosta skarge, pomocy prawnej na jej wniosek
do czasu rozpatrzenia skargi przez Prezesa Urzedu.

3. Skarge mozna wnies¢ za pomocg formularza zamieszczonego w Biuletynie Informacji
Publicznej na stronie podmiotowej Prezesa Urzedu, pisemnie, faxem, elektronicznie
lub za pomocg elektronicznej platformy ustug administracji publicznej ePUAP.

4. Prezes Urzedu informuje osobe, ktora wniosta skarge, o postepach w jej wyjasnianiu,
sposobie jej rozpatrzenia oraz mozliwosci ztozenia skargi do sadu administracyjnego.
Do rozpatrywania skarg stosuje sie odpowiednio przepisy art. 225 (obowigzek
przeciwdziatania ograniczaniu prawa do sktadania skarg i wnioskéw), art.

3 (wytgczenie stosowania ustawy_ 231) oraz art. 237-239 Kodeksu postepowania
administracyjnego.

5. Prezes Urzedu nie przekazuje osobie, ktéra wniosta skarge, informacji mogacych
wskazywaé na przetwarzanie danych osobowych przez organy wtasciwe w sytuacjach,
o ktérych mowa w art. 26 (niedopuszczalnos¢ przekazywania informacji i
udostepniania danych osobowych ust. 1).

6. Prawo do zgtoszenia naruszenia przetwarzania danych osobowych przystuguje
réwniez osobom innym niz wymienione w ust. 1 w przypadku powziecia przez nie
wiarygodnej wiadomosci o tym naruszeniu. Do rozpatrywania zgtoszen stosuje sie
odpowiednio art. 225 (obowigzek przeciwdziatania ograniczaniu prawa do sktadania
skarg i wnioskéw) Kodeksu postepowania administracyjnego.

7. Dane zgtaszajgcego naruszenie, o ktérym mowa w ust. 6, Prezes Urzedu zachowuje w
poufnosci na uzasadniony wniosek zgtaszajgcego.

DZIALANIA PREZESA UODO W 2023 R.

Odpowiedzi na pytania obywateli

W przypadku probleméw i watpliwosci dotyczacych stosowania przepiséw o ochronie
danych osobowych mozna zadzwoni¢ do Urzedu Ochrony Danych Osobowych (tel. 606-950-
000).

Kazdego dnia pracownicy infolinii UODO odbierali kilkadziesigt telefonéw. Takich rozmoéw
byto w 2023 r. ponad 14 tys. To srednio 57 rozmdw dziennie. Dzwonity zaréwno osoby
fizyczne, jak i przedstawiciele podmiotéw prawnych i publicznych.

Najczestsze pytania na infolinii UODO:



e monitoring wizyjny (sgsiedzki, prywatny, wspdlnot mieszkaniowych, w placéwkach
edukacyjnych, w miejscach pracy, w aptekach, w szpitalach, na parkingach);

e przetwarzanie danych osobowych przez spoétdzielnie i wspolnoty mieszkaniowe;

e przetwarzanie danych osobowych przez pracodawcéw (m.in. przechowywanie CV
pracownika, dane dotyczace zdrowia, narkotesty i badanie trzezwosci pracownika a
RODO, wniosek o prace zdalng a dane niepetnosprawnego cztonka rodziny, kontrola
pracownika);

e naruszenia przepisOw w sektorze oswiaty (nagrywanie ucznia przez nauczyciela,
robienie mu zdje¢, ujawnianie danych szczegdlnej kategorii);

e niechciany telemarketing

e 23danie przez internetowe platformy sprzedazowe skanéw dokumentéw tozsamosci
w celu odblokowania srodkéw otrzymanych ze sprzedazy (m.in. Allegro, Vinted, Olx);

e procedury weryfikacyjne pasazerow wykorzystywane przez linie lotnicze.

Skargi obywateli

Osobie, ktéra uwaza, ze jej dane osobowe sg przetwarzane niezgodnie z prawem,
przystuguje prawo whniesienia skargi do Prezesa Urzedu. Skargi kierowane do PUODO dotycza
réznych aspektdw zycia codziennego — od spraw dotyczgcych przetwarzania danych przez
sgsiada (np. monitoring wizyjny), przez skargi na pracodawcéw, a na instytucjach
administracji rzgdowej konczac.

W roku 2023 r. do UODO wptynety 6962 skargi od obywateli (o 33 skargi mniej niz w roku
poprzednim). Sprawy prowadzone na podstawie skarg w Urzedzie sg coraz bardziej
skomplikowane i wielowgtkowe i coraz czesciej dotyczg zagadnien zwigzanych z nowymi
technologiami.

Najbardziej dramatyczne skargi w 2023 r. dotyczyty sytuacji ujawnienia danych osobowych,
ktére mogty doprowadzi¢ do samobdjstwa (DOL.023.173.2023, DOL.051.6.2023.).

Pierwsza z tych spraw dotyczyta osoby niepetnoletniej, ktérej dane osobowe ujawniono w
informacji medialnej dotyczacej skazania dorostej osoby za czyn pedofilski. Informacje te
ujawniono, by zaatakowa¢ matke dziecka, ktora jest osobg publiczng. Podane informacje
pozwalaty na identyfikacje skrzywdzonego dziecka. Niedtugo po ujawnieniu tych informaciji
mtoda osoba popetnita samobdjstwo.

Druga sprawa dotyczyta ujawnienia w mediach spotecznosciowych danych osoby w
kontekscie stwierdzenia o rzekomym popetnieniu przez nig czynu nieobyczajnego w miejscu
publicznym i zarzucania mu czynu o charakterze pedofilskim. Zakres ujawnionych danych
obejmowat informacje o fakcie petnienia przez te osobe postugi kaptanskiej, nazwe
zgromadzenia oraz wizerunek.

W obu sprawach owczesny Prezes UODO odmowit rozpatrywania tych spraw uznajac, ze nie
ma podstaw prawnych do wszczecia postepowania.



Obecny Prezes Urzedu Ochrony Danych Osobowych podjat czynnosci majace na celu
wyjasnienie okolicznosci upublicznienia danych osobowych tych oséb. Postepowania w tych
sprawach sg w toku i bedg przedstawione w sprawozdaniu z dziatalnosci organu za 2024 r.

Sprawy zycia codziennego
Zgtoszone skargi Prezes UODO wyjasnia, moze udzieli¢ upomnienia, wydaé¢ nakaz. W
szczegolnych sytuacjach — natozy¢ kare finansowa.

Wiele skarg, ktdre rozpatruje Prezes UODO dotyczg zagadnien zwigzanych z
funkcjonowaniem wspdlnot i spoétdzielni mieszkaniowych.

Oto przyktady takich skarg:

Udostepnienie na rzecz pozostatych cztonkéw wspadlnoty mieszkaniowej danych
osobowych osoby, ktéra zaskarzyta uchwate wspdlnoty. Prezes UODO w decyzji
administracyjnej uznat, ze udostepnienie tych danych nie byto niezbedne do tego, by
poinformowac wspdlnote o sporze sagdowym z jednym z cztonkdw. Sprawa skonczyta sie
upomnieniem.

Prawo dostepu do danych a monitoring wizyjny. Wspdlnota mieszkaniowa nie chciata
wydaé mieszkarncowi nagran z monitoringu, na ktérych uwidoczniony byt jego wizerunek.
Ttumaczyta, ze na nagraniach s3 tez inne osoby. Tymczasem dostep do swoich danych jest
prawem zagwarantowanym przez RODO. Ta sprawa tez skoczyta sie upomnieniem i nakazem
wydania nagrania.

Udostepnienie danych zadtuzonego cztonka wspdlnoty mieszkaniowej w mailu zarzadcy do
wspadlnoty. PUODO wskazat, ze dochodzenie roszczenia przez wspdlnote nie wymaga, by
wszyscy jej cztonkowie znali dane dtuznika. Upomniat wspdlnote za naruszenie.

Przyktady spraw z 2023 r., w ktérych PUODO zastosowat kary pieniezne:

e Spoétdzielnia mieszkaniowa skonfliktowana z jedng z cztonkin, ztozyta zawiadomienie
o podejrzeniu popetnienia przestepstwa przez te osobe. Kopie zawiadomienia, z
danymi osobowymi cztonkini spétdzielni, spoétdzielnia przekazata dziennikarzom.
Dane te otrzymata osoba zwigzana z mediami, ktéra o ich udostepnienie w ogdle nie
wnioskowata. Spotdzielnia nie zgtosita jednak zaistniatego naruszenia do PUODO ani
nie zawiadomita o zaistniatym naruszeniu osoby, ktérej dane znalazty sie w tym
dokumencie. W tym wypadku Prezes UODO natozyt na spétdzielnie (administratora
danych) kare pieniezng i nakazat jej, by zawiadomita o fakcie naruszenia osobe, ktére
dane zostaty ujawnione.

e Zarzadcy wspodlnoty mieszkaniowej (podmiotowi przetwarzajgcemu) skradziono
dokumenty, w tym akt notarialny. Wspdlnota mieszkaniowa bedgca administratorem
tych danych nie zgtosita naruszenia do PUODO (ten dostat w tej sprawie anonimowo
zgtoszenie) i nie powiadomita oséb, ktérych dane byty w tym akcie. Ponadto w toku
postepowania okazato sie, ze przetwarzanie danych cztonkéw tej wspdlnoty
powierzono firmie zarzgdzajacej nieruchomosciami bez pisemnej umowy oraz bez
weryfikacji, czy podmiot ten zapewnia wystarczajace gwarancje wdrozenia



odpowiednich srodkéw bezpieczenstwa. Prezes UODO natozyt na wspdlnote kare
finansowa.

UWAGA! Jesli ukarany nie zgadza sie z decyzjg PUODO (o upomnieniu czy karze), moze
zaskarzy¢ decyzje administracyjng do Wojewddzkiego Sgdu Administracyjnego w Warszawie.
Sad albo podtrzymuje decyzje PUODO, albo jg uchyla.

Przyktad:

WSA w Warszawie (Il SA/Wa 763/22) podtrzymat w 2023 r. decyzje PUODO, by wspdlnota
mieszkaniowa usunetfa dane osobowe skarzacego (jego wizerunek) z nagran monitoringu
w altanach smietnikowych i przestata robic¢ takie nagrania. Sad podzielit stanowisko organu
nadzorczego uznajgc, ze wspodlnota nie wykazata, aby wystgpity przestanki pozwalajgce na
takie przetwarzanie danych osobowych. Wywazanie interesdw osoby, ktorej dane dotyczg i
administratora ma charakter obowigzkowy. Z jednej strony nalezy ocenic i z rozwagg
wywazy¢ podstawowe prawa i wolnosci, a z drugiej strony prawnie uzasadnione interesy
administratora.

WSA w Warszawie (Il SA/Wa 1340/22) poruszyt kwestie monitoringu prowadzonego przez
osoby prywatne i zwigzanego z tym obowigzku informacyjnego, o ktérym mowa w art. 13
RODO. Prezes UODO ustalit, ze zasieg monitoringu wizyjnego nalezgcego do skarzonych
sgsiadow wykracza poza ich nieruchomosc i obejmuje przestrzen wspdélng (wspdétwiasnosé).
Wskazana przez sgsiadéw potrzeba zapewnienia bezpieczeristwa swojego oraz dzieci jest
uzasadnieniem dla monitoringu ograniczonego do terenu nieruchomosci bedacej ich
wyfaczng wiasnoscig. PUODO nakazat wiec zasieg monitoringu ograniczy¢ i udzielit
upomnienia, co WSA podtrzymat.

Zgtoszenia naruszen przez samych administratorow

Zgodnie z RODO, administrator danych ma obowigzek zgtosi¢ PUODO incydent, wskutek
ktorego doszto do naruszenia ochrony danych i istnieje prawdopodobienistwo szkodliwego
wptywu na osoby, ktérych dane dotyczg (np. tzw. kradziez tozsamosci). Administrator
powinien przy tym samodzielnie przeanalizowac to, jak doszto u niego do naruszenia
ochrony danych i przedstawic jakie srodki wdrozyt lub zamierza wdrozyé w celu unikniecia
podobnej sytuacji w przysztosci. UODO analizuje takie naruszenie i w razie potrzeby
podejmuje dziatania, ktore uzna za stosowne.

W 2023 r. do Urzedu Ochrony Danych Osobowych wptyneto 14 069 zgtoszen naruszen
ochrony danych osobowych..

Prezes UODO zauwazyt w 2023 r., ze administratorzy robig to coraz czesciej, a sktadajac
kolejny raz formularze naruszen umiejg trafnie ocenic, czy wystgpito wysokie ryzyko
naruszenia praw lub wolnosci osdb fizycznych oraz stwierdzi¢ po analizie, czy nalezy
powiadomié o naruszeniu osoby, ktérych dane dotyczg. Jednoczesnie inspektorzy ochrony
danych (I0D) coraz czesciej potrafili wskaza¢ sSrodki bezpieczenstwa, jakie powinny zostac
wdrozone w celu unikniecia podobnych zdarzen.



Co zgtaszano? Przyktady:

e nieprawidtowe zaadresowanie korespondencji. Bardzo czesto zgtaszanym
naruszeniem jest udostepnienie danych osobowych niewfasciwym adresatom w
masowej korespondencji wysytanej bez ukrycia adreséw e-mail innych oséb (UDW);

¢ udostepnienie danych niewtasciwej osobie np. przez wydanie dokumentéw, jak
zaswiadczenia czy deklaracje podatkowe osobom nieposiadajgcym uprawnien do ich
otrzymania albo nieprawidtowo wystang korespondencje z danymi;

e nieprawidiowa anonimizacja danych lub niezamierzona ich publikacja np. na stronie
internetowej lub w odpowiedzi na wniosek o dostep do informacji publicznej;

e nieuprawniony dostep do baz danych. Tego typu naruszenia byty spowodowane
najczesciej btedami oprogramowania ujawniajgcymi sie po przeprowadzeniu
aktualizacji programu, brakiem regularnych, wewnetrznych testow bezpieczenstwa, a
takze nieprawidtowosciami na etapie nadawania uprawnien w systemach
informatycznych;

e zagubienie, kradziez lub pozostawienie w niezabezpieczonym miejscu dokumentacji
papierowej. Naruszenia tego rodzaju miaty charakter jednorazowych incydentéw i
byty konsekwencjg niefrasobliwosci pracownikéw;

e zagubienie lub kradziez nosnika danych (laptopa lub niezaszyfrowanego
pendrive’a);

e atak hackerski z wykorzystaniem ztosliwego oprogramowania ingerujacego w
poufnosé, integralnosc lub dostepnosé danych osobowych;

e naruszenia spowodowane btedami w aplikacjach umozliwiajgcymi nieautoryzowany
dostep do zasobdw, poprzez dostep do identyfikatora wskazanego zasobu
(podatnosci IDOR).

Prezes UODO, w przypadku skarg i zgtoszen naruszen, ma prawo wezwaé administratora do
udzielenia dodatkowych informacji czy wskazac czynnosci niezbedne po jego stronie. W 2023
r. dziatania te okazywaty sie generalnie skuteczne: administratorzy podejmowali kroki
zapewniajgce skuteczng ochrone danych osobowych.

Decyzje PUODO

Dla ochrony osoby, ktorej dane dotyczg, kluczowe jest, by mogta ona ztozy¢ skarge do
organu nadzorczego, gdy uzna, ze przetwarzanie jej danych narusza przepisy RODO. Rolg
Prezesa Urzedu Ochrony Danych Osobowych jest zapewnienie, by skarga zostata rozpatrzona
w sposdb niezalezny, prawidfowy i zgodny z przepisami. Rozpatrywanie skarg oséb, ktérych
dane dotyczg jest zadaniem, do ktérego Prezes Urzedu Ochrony Danych Osobowych
przyktada szczegdlng wage.

Analizujac skargi i zgtoszenia naruszen ochrony danych w 2023 r. (w tym takze skargi i
zgtoszenia otrzymane w poprzednim latach) PUODO wydat 1750 decyzji. Liczba spraw
zakonczonych wydaniem decyzji administracyjnej jest na statym poziomie. Decyzje organu
nadzorczego zostaty zaskarzone do Wojewddzkiego Sgdu Administracyjnego w Warszawie w
223 przypadkach (dla poréwnania: w 2022 r. zaskarzono 177 decyzji). W wiekszosci spraw
sady administracyjne podzielaty stanowiska zajmowane przez PUODO w sprawach



skargowych. W 2023 r. wzrosta zaskarzalno$¢ wyrokéw wydanych przez WSA w Warszawie
do NSA-z55w 2022 r.do 66 w 2023 r..

Kiedy postepowanie wyjasniajace, zwigzane ze zgtoszonym naruszeniem ochrony danych, nie
prowadzi PUODO do zadawalajgcych rezultatéw, wszczyna on postepowanie
administracyjne. W 2023 r. Prezes UODO wszczat 24 takich postepowan, zakornczyt 36
postepowan, ktére zaczety sie takze w poprzednich latach, z czego 17 z nich zakonczyto
upomnieniami, a 19 — takze karami. Siedem decyzji o karach zostato zaskarzonych do
Wojewddzkiego Sgdu Administracyjnego w Warszawie. Sad utrzymat w mocy 4 i uchylit 2
decyzje. Reszta spraw jest w toku.

Kontrole PUODO
Prezes UODO przeprowadzat czynnosci kontrolne w zakresie przestrzegania przepisow
dotyczacych ochrony danych osobowych w 33 podmiotach. Byty to m.in.

e podmiot branzy medycznej, w ktorym doszto do wycieku duzej liczby danych
osobowych w wyniku ataku hakerskiego i przetamania zabezpieczen;

e podmiot branzy ubezpieczeniowej — kontrola wykazata, ze posrednicy
ubezpieczeniowi (osoby fizyczne wykonujace czynnosci agencyjne) mieli dostep do
bazy danych klientdw zawierajgcej takie dane jak: imie i nazwisko, adres, numer
PESEL, adres e-mail oraz numer telefonu;

e placowka medyczna — kontrola dotyczyta przetwarzania danych osobowych
za pomocg srodkow technicznych umozliwiajgcych rejestracje obrazu lub dzwieku;

e firma kurierska - kontrolg objeto przetwarzanie przez spoétke danych osobowych w
zwigzku ze Swiadczeniem ustugi w zakresie doreczania przesytek kurierskich, w
szczegdblnosci ich odpowiedniego zabezpieczania przed utratg i zniszczeniem.

Szczegdlng uwage PUODO zwrdcit na aplikacje mobilne i webowe.

Kontrola PUODO objetfa tu 15 podmiotdw uzywajacych aplikacji mobilnych (branze:
medyczna, bankowa, handlowa, gastronomiczna, turystyczna, transportowa, a takze
administracji publicznej).

W 2023 r. zgodnie z planem kontroli sektorowej PUODO skontrolowat tez pie¢ podmiotow
uzywajgcych aplikacji internetowych (webowych). Podmioty te dziataty w branzy:
ubezpieczeniowej, handlowej, bukmacherskiej i hostingowej.

Kontrole dotyczgce w szczegblnosci sposobu zabezpieczenia i udostepniania danych
osobowych przetwarzanych przy uzyciu aplikacji internetowych nadal trwajg i sg
kontynuowane w 2024 roku.

Wystgpienia PUODO

W 2023 roku Prezes UODO wystosowat 5 wystgpien z okreslonymi wnioskami do podmiotéw
administracji publicznej i podmiotéw prywatnych dziatajgcych w réznych sektorach, z czego
2 dotyczyty zagadnien legislacyjnych, zas impulsem 3 wystgpien byty sygnaty otrzymane od
inspektorow ochrony danych. Dla poréownania, w roku sprawozdawczym 2022 odnotowano
16 wystgpien.



Potencjat UODO
W Urzedzie Ochrony Danych Osobowych na koniec 2023 r. pracowato 267 oséb. Budzet
Urzedu wynosit w 2023 r. 45 min 367 tys. zi.

Art. 35 RODO. Rewolucja w mysleniu. Szacowanie ryzyka a nie

tropienie winnych

Analiza zgtoszen naruszen, skarg i wynikow kontroli pokazuje, ze btedy dotyczgce ochrony
danych moga by¢ przypadkowe, np. jako wynik nieszczesliwego zbiegu okolicznosci. Ale
mogaq tez by¢ objawem problemoéw systemowych - nienalezytej wagi przyktadanej do
ochrony danych osobowych, matej wiedzy oséb kierujgcych organizacjami czy braku
procedur zabezpieczajgcych. A przede wszystkim tego, ze ciaggle nie myslimy w kategoriach
analizy ryzyka.

tatwiej nam szuka¢ winnego w przypadku pojawienia sie problemu niz z wyprzedzeniem
oszacowac ryzyko i na podstawie tej analizy podja¢ stosowne srodki zaradcze, zanim
problem sie pojawi.

Zasada podejscia opartego na ryzyku (risk based approach) jest wazng, perspektywiczng
koncepcja. Stanowi trzon RODO. Wynika z niej, ze administratorom i podmiotom
przetwarzajacym nie wskazuje sie Scisle okreslonych srodkéw i procedur w zakresie
bezpieczenstwa. Oni sami muszg samodzielnie przeprowadzi¢ szczegétowg analize proceséw
przetwarzania danych i na tej podstawie ocenic¢ ryzyko, w zaleznosci od ich charakteru
zakresu, kontekstu i celéw przetwarzania. Oceniajg ryzyko naruszenia praw i wolnosci osdb,
ktérych dane dotyczg, a takze ryzyka naruszenia intereséw administratora.

Przyktadowo zatem inne srodki ochrony powinny by¢ podjete w przypadku przetwarzania
danych przez sklep prowadzacy sprzedaz internetowg, a inne - przez sklep prowadzacy
sprzedaz wytacznie w lokalu, ktéry nie przetwarza danych swoich klientéw przy uzyciu
systemow teleinformatycznych wykorzystujacych sie¢ Internet.

Mowigc o ryzyku naruszenia praw i wolnosci 0séb fizycznych na gruncie RODO, konieczne
jest uwzglednienie:

1) prawdopodobienstwa wystgpienia okreslonego zdarzenia
2) wagi tego zdarzenia, tj. wielkosci szkody, jakie zdarzenie to moze spowodowacé

Wiasnie o te analize ryzyka: jak wyglada i w jaki sposéb byta aktualizowana, pyta PUODO
prowadzgc swoje postepowania.

Sposdb przeprowadzenia analizy ryzyka opisuje art. 35 RODO.

Przetwarzanie danych osobowych - Problem biznesu

Stosowanie nowoczesnych technologii opartych na przetwarzaniu danych jest dla matych i
$rednich przedsiebiorstw doskonatym sposobem na rozwdj. Problem w tym, ze technologia
nie tylko usprawnia stare procedury i pozwala wykonaé zadania szybciej. Stawia tez
przedsiebiorcom nowe wyzwania. Dane gromadzone cyfrowo i przetwarzane na coraz
wiekszg skale wymagajg analizy ryzyka i ciggtej uwagi. Nie wystarczy zleci¢ to zadanie
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zespotowi informatykow albo inspektorowi ochrony danych. Myslenie o ochronie danych
musi by¢ wbudowane w catg organizacje.

Aplikacje mobilne
Takim nowym udogodnieniem sg dla biznesu aplikacje mobilne.

Na poczatku 2022 r. byto ich na swiecie ponad 6 min. Prawie kazda z nich gromadzita
informacje o swoich uzytkownikach. Wiele aplikacji mobilnych gromadzi dane, ktére
umozliwiajg identyfikacje konkretnego uzytkownika - sg to na ogét te aplikacje, ktére
wymagajg zatozenia konta i podania danych osobowych niezbednych do korzystania z ich
funkcjonalnosci. Niektére aplikacje mobilne zbierajg dane, ktére pozornie mogg wydawac sie
anonimowe, ale z prawnego punktu widzenia (i w powigzaniu z innymi przetwarzanymi
danymi) mogg ,,staé sie” danymi osobowymi. Takie dane rdwniez podlegajg ochronie.

Tworzenie aplikacji mobilnych to najlepszy moment, aby zapewnic zgodnos¢ tego produktu z
zasadami ochrony danych osobowych i dlatego ich twdrcy powinni uwzgledniaé wymogi
dotyczace ochrony danych osobowych juz na etapie ich projektowania.

Sektorowa kontrola PUODO przeprowadzona w 2023 r. objeta w szczegdlnosci:

1) elementy bezpieczenstwa chronigce dane osobowe przetwarzane w aplikacjach
mobilnych i w powigzanych z tymi aplikacjami systemach informatycznych,

2) mechanizmy tworzenia i weryfikacji kopii zapasowych,

3) zasady stosowania systemow antywirusowych, antyspamowych i innych systemoéw
wspomagajgcych ochrone aplikacji mobilnych i systemdéw informatycznych,

4) metody logowania oraz kontrolowania zdarzen w systemach informatycznych,

5) sposéb realizowania dostepu do przetwarzanych danych osobowych (ze szczegdlnym
uwzglednieniem mechanizmdéw zapewniajgcych poufnosé, integralnosc, dostepnosé
danych),

6) kontrole metod i zakresu informowania uzytkownikéw aplikacji mobilnych o
charakterze dostepu tych aplikacji do funkcjonalnosci wbudowanych w urzgdzenia
mobile.

Co to dato? Kontrola wykazata, ze biznes coraz lepiej radzi sobie z aplikacjami mobilnymi,
cho¢ jednak nadal pojawiajg sie problemy, na ktére nalezy zwracac¢ uwage.

Np. kontrola przeprowadzona w jednej z placowek medycznych wykazata, ze uzytkownik w
celu uruchomienia aplikacji mobilnej wprowadzat swéj numer PESEL jako login. Kont byto
kilkanascie tysiecy. Zatem proces logowania sie do aplikacji byt przetwarzaniem danych
osobowych na duzg skale. Prawidtowo przeprowadzona ocena skutkéw dla ochrony danych
od razu wskazywataby ryzyka wigzgce sie z ustanowieniem numeru PESEL jako loginu.

Kontrola w spétce zajmujace;j sie obstuga platformy do zamawiania jedzenia online i
korzystajacej z aplikacji mobilnej wykazata, ze od klientéw pobierane byty nadmiarowe dane.
Spdétka domagata sie od klientdw skandéw dowodow osobistych lub paszportéw, co jest
sprzeczne z zasadg minimalizacji danych.



Generalnie nalezy stwierdzi¢, ze kontrolowane podmioty wdrozyty wymagane srodki
techniczne i organizacyjne, aby zapewni¢ odpowiedni stopien bezpieczenristwa danych.
Przygotowaty i wdrozyty polityki bezpieczenstwa, dotyczgce haset i srodkéw
kryptograficznych. Ciggle tez monitorowaty bezpieczenstwo systemow, stosowaty systemy
antyspamowe i antywirusowe, przeprowadzaty okresowe testy bezpieczenstwa, szyfrowaty
pliki i no$niki, monitorowaty przeptyw danych z i na nosniki, stosowaty dwusktadnikowe
uwierzytelnienia. Do ochrony przed atakami z sieci publicznej stosowaty systemy
bezpieczenstwa (np. system zapdr sieciowych, system wykrywania oraz reagowania na
zagrozenia) oraz systemy zapewniajgce rozliczalnos¢ operacji wykonywanych na danych
osobowych. Duzg wage podmioty kontrolowane przyktadaty do dostepnosci swoich ustug
dla uzytkownikéw.

Korzystanie z posrednikéw przetwarzajacych dane.

Wielu przedsiebiorcéw korzysta z platform internetowych. Moga np. powierza¢ dane
klientow firmom marketingowym. Istotne jest tu, ze nadal s3 administratorami danych i maja
z tego powodu obowigzki.

Przyktadem probleméw, jakie wynikajg z zaniedban i niedopilnowania obowigzkéw i koriczg
sie interwencjg PUODO, jest sprawa obywatela, ktéry dostawat od firmy marketingowej
SMS-y i domagat sie usuniecia swoich danych z bazy — tymczasem to inna firma byta ich
administratorem i powierzyta je do kampanii marketingowej. Przekazata je nie majac zgody
0s0b, ktérych dane dotyczg. Nie myslata w kategoriach ochrony danych, a tylko —
usprawnienia swojej dziatalnosci. Skonczyto sie wyjasnieniami przed PUODO i upomnieniem.

Rutyna w dokumentach kadrowych i w postepowaniu

Ten typ btedéw w czasach przedcyfrowych mogt by¢ niezauwazony: dokument z danymi
jednej osoby traktowano jako wzér dla innych. Wzér byt papierowy, wiec dane nie krazyty po
Swiecie. Teraz jest inaczej. Do PUODO poskarzyt sie cztowiek, ktéry odkryt, ze jego dane z
prawdziwej umowy zawartej na czas okreslony z pewng firma sg nadal uzywane we wzorze
umowy. | krgzg w sieci — z imieniem, nazwiskiem, adresem, wysokoscig wynagrodzenia,
stanowiskiem pracy i numerem konta bankowego.

Mozna wskazaé jeszcze inne zte praktyki — np. informowanie catego zespotu na zebraniu o
szczegbtowych powodach rozwigzania umowy o prace z pracownikiem. W czasach cyfrowych
takie praktyki stajg sie powaznym problemem. Tak byto w przypadku obywatelki, ktéra
poskarzyta sie do PUODO, ze szczegdtowy opis zakoriczenia z nig wspotpracy znalazt sie w
mailu do wszystkich pracownikdow. Kodeks pracy nie daje pracodawcy podstaw do
przekazywania takich informacji. Komunikacja cyfrowa pogtebia problem.

GPS w samochodzie stuzbowym

To nowa i popularna forma kontrolowania, czy sprzet stuzbowy wykorzystywany jest zgodnie
Z przeznaczeniem, a nie np. do celdw prywatnych pracownika. Rzecz w tym, ze zasady
kazdego monitoringu powinny by¢ uregulowane, a pracownicy powinni wiedzie¢, na jakich
zasadach przetwarzane sg ich dane osobowe. Wymaga tego od 2018 r. Kodeks pracy, ale
nadal wiele podmiotdéw nie uregulowato na piSmie celdow, zakresu oraz sposobow
zastosowania tego monitoringu w organizacji.
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Takze przetwarzanie wizerunku pracownikéw w zwigzku z prowadzonym monitoringiem
wizyjnym oraz niezapewnienie dostepu do danych osobowych przetwarzanych w jego
ramach jest powodem czestych skarg do PUODO.

Ponadto w kazdym sposréd wskazanych wyzej sektoréw, podobnie jak w latach ubiegtych,
osoby, ktérych dane dotyczyty, skarzyty sie na przetwarzanie ich danych osobowych bez
podstawy prawnej, w tym na nieuprawnione udostepnienie ich danych innym podmiotom.

Dane osobowe pracownikow
Realizacja prawa dostepu do danych przez pracodawce.

Byty pracownik zwrdcit sie do spotki z pytaniem, jak przetwarza ona jego dane osobowe. Po
11 dniach spétka odpowiedziata, ze dane sg przetwarzane zgodnie z prawem, w zwigzku z
czym nie ma powodu do zmartwien. Odpowiedzi nie byto jednak takze po miesigcu, stad
skarga do UODO. Spétka wyjasnita Prezesowi UODOQ, ze kompletowanie odpowiedzi
przeciggneto sie z przyczyn niezaleznych i nie wynikato ze ztej woli. O takich trudnosciach
spotka nie poinformowata jednak bytego pracownika, a terminy wynikajgce z prawa
zlekcewazyta. Skornczyto sie to upomnieniem ze strony PUODO.

Sprawa ta pokazuje stosunek wielu podmiotow przetwarzajgcych dane osobowe, dla ktérych
ochrona danych oraz dziatanie zgodne z wymogami RODO jest zagadnieniem drugorzednym i
dopiero swiadomos¢ konsekwencji, jakie moze nies¢ za sobg prowadzone wobec takich
podmiotdéw postepowanie administracyjne w sprawie naruszenia przepisdw stanowi czynnik
motywujgcy do dostosowania operacji przetwarzania danych do obowigzujgcego prawa.

PUODO w 2023 r. zwrécit uwage, ze duza cze$é skarg dotyczyta takze niespetnienia
obowigzkéw informacyjnych, wynikajgcych z RODO, w tym nieprzekazania kopii danych,
zgodnie z art. 15 ust. 3 RODO. Odnotowano takze liczne skargi na nieprawidtowe wykonanie
obowigzku sprostowania danych oraz nieprawidtowg realizacje prawa do usuniecia danych
wynikajgcego z art. 17 RODO i prawa sprzeciwu, o ktérym mowa w art. 21 RODO.

Czesc z takich spraw konczyta sie decyzjg PUODO o natozeniu administracyjnej kary pienieznej
oraz nakazem zmiany sposobu przetwarzania danych osobowych

Dane osobowe pracownikéw pewnej firmy zostaty zaszyfrowane w wyniku ataku
ransomware. Firma ta (administrator danych) nie byta w stanie przywrdcic¢ do nich dostepu.
Co wiecej, administrator nie zgtosit naruszenia ochrony danych osobowych Prezesowi UODO
i nie powiadomit o tym fakcie osdéb, ktérych dane dotyczyty. PUODO natozyt na firme kare
pieniezng. Powodem byto nie to, ze stracita dostep do danych, ale to, ze nie wdrozyta
odpowiednich srodkéw technicznych i organizacyjnych zapewniajacych bezpieczenistwo
danych. Takie srodki powinna nie tylko mie¢, ale tez regularnie je testowaé i oceniac ich
skutecznosé.

Utrata pendrive’a. Prawnik w toku postepowania dyscyplinarnego wystat pocztg nagranie z
rozprawy, zawierajgce dane osobowe o$miu oséb i szczegdty z ich zycia na
niezaszyfrowanym pendrive’ie. Koperta rozerwata sie i nosnik z danymi zagingt. PUODO
natozyt kare za brak analizy ryzyka dla danych. Ukarany ztozyt skarge do WSA w Warszawie i
tam oczekuje ona na rozpatrzenie.
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Wojewddzki Sgd Administracyjny analizowat sprawy dotyczgce przetwarzania danych
osobowych w firmach i wydat m.in. nastepujgce rozstrzygniecia:

WSA w Warszawie (Il SA/Wa 714/23) podtrzymat decyzje PUODO o upomnieniu spétki za to,
ze informacje pozyskang ze zwolnienia lekarskiego o tym, ze skarzgca jest w ciazy,
udostepnit innym pracownikom. Sad podzielit stanowisko PUODO, ze spdtka nie miata
podstaw do przetwarzania takich danych. Nie mozna przyja¢, ze informowanie o przyczynach
zwolnienia lekarskiego jest niezbedne. Pracodawca moze przetwarzac szczegolne kategorie
danych osobowych swoich pracownikdéw, jednak dane w zakresie zdrowia podlegaja rygorom
z art. 9 ust. 2 RODO.

W wyroku (Il SA/Wa 2256/22) sad podzielit stanowisko Prezesa UODO, ze numer telefonu to
dana osobowa niezaleznie od tego, czy podmiot posiada dodatkowe dane lub informacje
identyfikujgce konkretng osobe. Jest to kolejne orzeczenie potwierdzajgce to stanowisko.
Spoétka wykorzystywata numer telefonu, aby oferowac ustugi i produkty. PUODO uznat, ze
skarzgcy nie mégt spodziewac sie przetwarzania jego danych do celéw marketingowych. Nie
miat bowiem zadnych zwigzkéw z tg firma. Spotka dane usuneta, a PUODO udzielit jej
upomnienia. Spdtka zaskarzyta te decyzje twierdzac, ze numer telefonu nie stanowi danych
osobowych, a zatem do przetwarzania tych informacji nie stosuje sie przepiséw RODO. Sad
podzielit zdanie PUODO, ze spétka przetwarzata dane osobowe w postaci numeru telefonu
skarzgcego bez podstawy prawne;j.

WSA w Warszawie (Il SA/Wa 355/22) podtrzymat decyzje Prezesa UODO, ze komornik mégt
przetwarza¢ dane skarzgcego zawiadamiajac jego bytego pracodawce o zajeciu
wierzytelnosci. Sad podzielit stanowisko organu nadzorczego, uznajac ze komornik
przetwarzat dane osobowe skarzgcego zgodnie z art. 6 ust. 1 lit. c) RODO, tj. dla potrzeb
prowadzonej egzekucji - w celu wypetnienia cigzgcego na nim obowigzku prawnego.

Sektor finansowy

Wsrdéd skarg na podmioty z sektora finansowego niezmiennie, w stosunku do lat ubiegtych,
najwiecej dotyczyto umow zawieranych z bankami i instytucjami kredytowymi.

W 2023 r., tak jak w latach poprzednich, ludzie skarzyli sie do PUODO na proces
przetwarzania ich danych zwigzanych z zawieraniem réznego rodzaju umow, przede
wszystkim kredytowych. Banki swoje roszczenia wobec klientédw przekazywaty firmom
windykacyjnym, a takze funduszom inwestycyjnym. Zasadnosci tych roszczern PUODO nie
moze oceniac, ale sprawdza, czy przy przetwarzaniu danych nie doszto do naruszenia praw
0s0b, ktérych dane dotycza.

W roku 2023 Prezes UODO rozpoznawat takze skargi na proces przetwarzania danych
osobowych w celu oceny zdolnosci kredytowej i analizy ryzyka kredytowego, dokonywany
przez instytucje pozyczkowe. Problem polegat na tym, ze instytucje finansowe przetwarzaty
dane osobowe powotujac sie na tajemnice bankowg (art. 105a ust. 3 Prawa bankowego),
cho¢ nie faczyta ich z podmiotami danych zadna umowa. Powinny wiec mie¢ zgode na
przetwarzanie danych.
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Przetwarzanie przez bank danych osobowych ze skanu dowodu osobistego. Klient banku
spfacit kredyt i poprosit o potwierdzenie tego faktu. Bank uzaleznit wydanie zaswiadczenia od
uzyskania skanu dowodu osobistego. W ocenie Prezesa UODO, bank powinien w pierwszej
kolejnosci rozwazy¢, czy do realizacji celu, jakim byto udzielenie osobie, ktorej dane dotycza
informacji o sptaconym kredycie, niezbedne byto pozyskanie skanu jej dowodu. Zdaniem
PUODO nie byto takiej potrzeby. Zatem dane byly przetwarzane w sposdb nieuprawniony.
Ostatecznie skan ten zostat usuniety.

Przetwarzanie danych osobowych przez firmy windykacyjne w celu dochodzenia
wierzytelnosci nabytych w wyniku cesji wierzytelnosci. Wiele postepowan dotyczyto
przetwarzania danych w zwigzku z dochodzeniem roszczen. W tego rodzaju postepowaniach
poruszana byta czesto kwestia udostepniania danych przez wierzyciela pierwotnego na rzecz
innego podmiotu w oparciu o zawierane na podstawie art. 509 K.c. umowy cesji
wierzytelnosci. Wigze sie ona z uprawnieniem do przekazania danych osobowych dtuznika
umozliwiajgcych podjecie dziatan zmierzajgcych do odzyskania naleznosci. Prezes UODO w
postepowaniach tych stwierdzat najczesciej, ze takie udostepnienie danych osobowych przez
wierzycieli nie moze by¢ oceniane jako naruszajgce prawa i wolnosci osoby, ktérej dane
dotyczg, bedacej dtuznikiem. Osoba ta - jako dtuznik - musi liczy¢ sie z tym, ze kiedy zwleka w
spetnieniu zobowigzania, jej prawo do prywatnosci moze zostaé ograniczone ze wzgledu na
dochodzenie przez wierzyciela naleznych mu zobowigzan finansowych.

Przetwarzanie danych osobowych przez zaktad ubezpieczen w zwigzku z zawarciem
umowy ubezpieczenia cywilnego. Skarzgcy w trakcie trwania ubezpieczenia OC zbyt
ubezpieczony pojazd, nie informujac zaktadu ubezpieczen o sprzedazy, choé taki obowigzek
wynika z ustawy o ubezpieczeniach obowigzkowych (art. 32 ust. 1). Ubezpieczyciel
powiadomit skarzgcego, ze wznowit umowe, bo taki ma obowigzek. Prezes UODO nie
dopatrzyt sie nieprawidtowosci w procesie przetwarzania danych osobowych przez zakfad
ubezpieczeniowy. Dane osobowe osoby, ktéra ztozyta skarge, byty przetwarzane w celu
wykonywania umowy ubezpieczenia, za$ korespondencja zostata do niej skierowana w
zwigzku z obowigzkiem wynikajgcym z ustawy o ubezpieczeniach obowigzkowych (art. 28).

Przyktady spraw, ktore zakonczyly sie decyzjg PUODO o natozeniu administracyjnej kary
pienieZnej oraz nakazem zmiany sposobu przetwarzania danych osobowych

Ujawnienie danych osobowych przez brokera ubezpieczeniowego. Broker ubezpieczeniowy
(administrator danych), chcagc umozliwié¢ swoim pracownikom prace zdalng, zlecit
podmiotowi przetwarzajgcemu (wykonujgcemu na jego rzecz ustugi informatyczne)
wdrozenie takiego rozwigzania. W wyniku zmian wprowadzonych w systemie
informatycznym doszto do niezamierzonej publikacji danych osobowych obejmujacej szeroki
zakres danych. Sprawa ta skofczyta sie decyzjg PUODO o natozeniu administracyjnej kary
pienieznej za naruszenie polegajgce na niewdrozeniu odpowiednich srodkéw technicznych i
organizacyjnych zapewniajgcych bezpieczenstwo przetwarzanych danych, co doprowadzito
do naruszenia ich poufnosci i rozliczalnosci.

Wojewddzki Sgd Administracyjny analizowat sprawy dotyczgce przetwarzania danych
osobowych przez instytucje finansowe i wydat m.in. przytoczone ponizej rozstrzygniecia
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W roku 2023 Wojewddzki Sad Administracyjny w Warszawie (WSA) rozstrzygat w sprawie
skarg na decyzje Prezesa UODO, ktére dotyczyty przetwarzania danych osobowych na
podstawie art. 105a ust. 3 Prawa bankowego.

WSA (Il SA/Wa 2198/22) uznat, ze interpretowanie obowigzku poinformowania podmiotu
danych wytacznie w oparciu o przepisy Kodeksu cywilnego jest nieprawidtowe. Zdaniem
sgdu prawidfowa wyktadnia zawartego w art. 105a ust. 3 Prawa bankowego zwrotu
»poinformowania tej osoby" winna uwzglednié nie tylko tres¢ normy zawartej w art. 61 § 1
K.c., ale takze te cze$¢ normy zawartej w art. 105a ust. 3 ustawy — Prawo bankowe, ktéra
ustanawia dodatkowy trzydziestodniowy termin na wykonanie zobowigzania. Skoro to bank
wywodzi skutki prawne z powiadomienia uczestnika o zamiarze przetwarzania jego danych
osobowych stanowigcych tajemnice bankowg bez jego zgody, to musi wykazag¢, ze
bezskutecznie uptyneto 30 dni od daty poinformowania go o tym zamiarze. Wykazanie tej
okolicznosci wymaga jednak wskazania poczatku biegu owego trzydziestodniowego terminu.

WSA (Il SA/Wa 1554/22) oddalajac skarge na decyzje Prezesa UODO WSA wskazat, ze
mozliwos¢ zapoznania sie z trescig oSwiadczenia przez adresata nie moze by¢ utozsamiana
z rzeczywistym zapoznaniem sie przez niego z tym oswiadczeniem (faktem zapoznania sie).
Sad uznat, ze skany (pliki pdf) oswiadczenia z podanym numerem przesyiki i datg nadania
oraz fragmentem elektronicznej ksigzki nadawczej nie pozwalaty stwierdzi¢, ze bank
poinformowat (umozliwit zapoznanie sie z informacjg w zwyktym biegu zdarzen) podmiot
danych o zamiarze przetwarzania jego danych osobowych na podstawie art. 105a ust. 3
Prawa bankowego.

Problem instytucji swiadczacych ustugi publiczne

Instytucje publiczne na wielkg skale przetwarzajg cyfrowo dane, ktére wczesniej
przetwarzaty w sposéb tradycyjny. Z uwagi na rozmiar tego zjawiska rosng ryzyka dla oséb,
ktorych dane dotycza.

Niepokojgcym trendem jest w Polsce tworzenie przepiséw przewidujgcych przetwarzanie
danych osobowych na wielkga skale lub prowadzacych do taczenia réznych baz i rejestrow,
bez wnikliwej analizy wszystkich aspektdéw przetwarzania. W tym bez oceny wigzgcych sie z
tym ryzyk.

Konieczny jest przeglad przepisdw dotyczgcych wykorzystywania i upubliczniania numeru
PESEL, ktéry jest krajowym numerem identyfikacyjnym w rozumieniu RODO.

W 2023 r. PUODO wskazat na ten problem m.in. opiniujgc projekt ustawy o zmianie ustawy o
statystyce publicznej czy w wystgpieniu do Prezesa Zarzgdu Krajowej Rady Izb Rolniczych
(PESEL jest ujawniany w siedzibie gminy w spisie cztonkdw izby rolniczej uprawnionych do
gtosowania w wyborach do walnych zgromadzen izb rolniczych).

Przyktady z dziatania UODO pokazujg, z jakim wyzwaniem sie mierzymy.
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Stuzba zdrowia

System ochrony zdrowia gromadzi szczegétowe dane osobowe na nasz temat, ktére
stanowig dane szczegdlnych kategorii (np. dane o stanie zdrowia). Ze skarg naptywajacych do
Prezesa UODO wida¢, ze dane te sg wykorzystywane przez osoby nieuprawnione albo s3
przetwarzane do niewfasciwych celéw. Upowszechnienie wiedzy, ze jest to dziatanie
sprzeczne z prawem, wymagac bedzie duzo wysitku.

Przyktadem sg skargi na lekarzy i pracownikdéw ich gabinetéw, ktérzy w réznych
niemedycznych sytuacjach zyciowych bezprawnie pozyskiwali potrzebne im dane osobowe z
Platformy Ustug Elektronicznych Zaktadu Ubezpieczen Spotecznych (PUE ZUS).

Lekarz pozyskat dane swiadka w sporze cywilnym z PUE ZUS. W procesie o zniestawienie,
ktére pewien lekarz wytoczyt dziennikarzowi (i sprawe wygrat) jako $wiadek obrony
zeznawata kobieta, ktdra twierdzita, ze byta pacjentka tego lekarza. Lekarz ztozyt
zawiadomienie o sktadaniu fatszywych zeznan: kobieta nigdy sie u niego nie leczyta. Lekarz
dane tej kobiety pozyskat z PUE ZUS. Stat na stanowisku, ze dziata na potrzeby toczgcego sie
postepowania karnego, a wiec ze wzgledu na swoéj prawnie uzasadniony interes. PUODO
zauwazyt, ze uzasadnionym interesem lekarza moze by¢ cel zawodowy lub zwigzany z
dziatalnoscig zawodowg. W ocenie PUODO lekarz nie miat prawa uzywac¢ danych osobowych
z PUE ZUS do celéw sporu sagdowego. Sprawa zakonczyta sie upomnieniem.

Lekarz sprawdzat w PUE ZUS dane matki swojego dziecka, z ktérg jest w konflikcie.
Sprawdzat, czy rzeczywiscie ma ona zwolnienie lekarskie na opieke nad ich dzieckiem.
Ttumaczyt, ze péttora roku temu matka dziecka odcieta go od informacji o dziecku, w tym o
stanie jego zdrowia. PUE ZUS byto jedynym sposobem, by dowiedziec sie czy dziecko
choruje. Niestety, zadne przepisy nie pozwalajg na takie przetwarzanie danych osobowych.
Sprawa skonczyta sie upomnieniem

Pracownik gabinetu lekarskiego potwierdzat w PUE ZUS, czy ma poprawne dane adresowe
znajomego. Administrator danych uznat, ze postepowanie to ttumaczy ,,sytuacja rodzinna”.
W ocenie Prezesa UODO byto to jednak naruszenie RODO. Dostep do danych zgormadzonych
na profilu PUE ZUS nie byt zwigzany ze Swiadczeniem na rzecz osoby wnoszacej skarge ustug
medycznych.

Asystent medyczny wszedt na PUE ZUS z konta lekarza w przychodni i sprawdzat, czy
nieobecny pracownik ma zwolnienie lekarskie. Osoba, ktérej dane sprawdzano, poskarzyta
sie do PUODO, ze nie byto zadnych podstaw do zaglgdania na jej konto. Tego dnia nie miata
wizyty lekarskiej. Prezes UODO zauwazyt, ze do korzystania z PUE ZUS trzeba mieé swoje
konto i mie¢ w nim zdefiniowang role, w jakiej sie wystepuje. Uznat za niedopuszczalne
uzywanie konta lekarza w celu sprawdzenia danych pracownika. PUODO udzielit przychodni
upomnienia.

Lekarz sprawdzat dane w PUE ZUS w sprawach zwigzanych ze sprawami pracowniczymi
innej osoby. Oboje pracowali w jednej spdtce, nie wigzaty ich relacje lekarz-pacjent. Lekarz
nie byt tez faktycznym pracodawcg skarzgcej — byta nim spoétka, ktéra go do takiego dziatania
nie upowaznita. Jak sie okazato, do sytuacji doszto dlatego, ze osoba upowazniona do
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czynnosci w imieniu ptatnika sktadek na ZUS, byta nieobecna. Prezes UODO upomniat
lekarza, ze wykorzystywanie mozliwosci lekarza w sytuacji, gdy wykonuje zadania dla
pracodawcy, i to bez upowaznienia, nie jest wtasciwe.

Recepty i skierowania na badania wystawiane przez nieznanych lekarzy. Ludzie skarzyli sig,
ze na ich Internetowym Koncie Pacjenta (IKP) pojawiaty sie informacje o wystawieniu im
recept albo skierowan przez lekarzy, ktérych nie znali. Zlecenia te miaty status
zrealizowanych, zas btedne wpisy i wystawiane recepty znieksztatcaty ich historie choroby. W
toku postepowan administratorzy (placéwki medyczne, lekarze) wskazywali, ze do
wystawienia recept/skierowan dochodzito m.in. w wyniku omytki i btednej weryfikacji
pacjenta. Zdaniem PUODO nie byt to jednak drobny btad. Dochodzito do niego w wyniku
zaniedbania obowigzkdw cigzgcych na administratorze danych. Sprawy te zakonczyty sie
upomnieniami.

Szkoty i uczelnie

Szkoty i placéwki oswiatowe dysponujg danymi osobowymi dzieci i mtodziezy, a takze ich
opiekundw. Jesli nie mysli sie w kategoriach ryzyka dla tych danych —i dla oséb, ktérych te
dane dotyczg — tatwo o problemy.

Skale problemu pokazujg skargi i pytania do PUODO. W 2023 r. dotyczyty one m.in. takich
zagadnien, jak: legalnos$¢ zawierania umoéw powierzenia pomiedzy ubezpieczajgcym a szkotq
jako ubezpieczonym, przetwarzanie danych osobowych ucznia w ramach medycyny pracy,
przechowywanie przez szkoty oryginatéw swiadectw ucznidw potwierdzajgcych ukonczenie
danego etapu edukacji, przetwarzanie wizerunku ucznia, przetwarzanie danych
absolwentow czy wycofanie przez ucznia zgody na przetwarzanie jego danych osobowych
przez szkofe.

Skutki nieprawidtowej anonimizacji danych osobowych przy udostepnianiu informacji
publicznej

Matka ucznia poskarzyta sie do kuratorium na nieprawidfowosci w szkole. Kurator
przeprowadzit kontrole dorazng, a protokét z niej zostat udostepniony na BIP szkoty. Byty w
nim dane skarzacej: jej imie, poczatek nazwiska i informacja, w ktorej klasie uczy sie jej
dziecko. Anonimizacja byta wiec nieskuteczna — tatwo mozna byto ustali¢ dane tej osoby.
Prezes UODO ocenit, ze szkota udostepniajgc protokdt w wersji spseudonimizowanej,
naruszyta zasade minimalizacji danych okreslong w art. 5 ust. 1 lit. ¢) RODO. Ujawnienie tych
danych nie byto adekwatne, stosowne ani ograniczone do celu, w ktorym byty przetwarzane
(w tym wypadku — udostepnieniu informacji o wynikach kontroli).

Udostepnienie danych osobowych matoletniego na grupie internetowej osobom
nieuprawnionym. Przedszkole podato na grupie internetowej liste przyjetych dzieci. Jedno
dziecko miato przy nazwisku dopisek ,,0”. Zdaniem jego opiekunki przedszkole ujawnito w
ten sposdb, ze dziecko ma orzeczenie o niepetnosprawnosci i potrzebie ksztatcenia
specjalnego. Przedszkole ttumaczyto, ze liste opublikowat sam nauczyciel, nie byta ona
opatrzona legendg, wiec ,,0” mogto na niej znaczy¢ wiele réznych rzeczy (obserwacje, opinie,
orzeczenie czy koniecznos¢ dodatkowego odpoczynku). Prezes UODO wskazat, ze za
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publikacje listy odpowiada przedszkole, a publikacja jej w zamknietej grupie internetowej nie
wypetnia obowigzku publicznego ogtoszenia listy przyjetych dzieci. Natomiast literka ,,0” nie
dawata sie potgczy¢ jednoznacznie z konkretng kategorig danych osobowych. Ze wzgledu na
fakt, ze lista dzieci przyjetych do przedszkola zostata usunieta tego samego dnia co dzien jej
publikacji, Prezes UODO zadecydowalt, ze wystarczajgce bedzie zastosowanie wobec
przedszkola upomnienia.

Mtodziezowy o$rodek wychowawczy (MOW) dochodzi naleznosci za wyzywienie od osoby,
ktora przywiozta matoletniego. MOW postanowit dochodzi¢ naleznosci za wyzywienie
wychowanka od osoby, ktéra przywiozta go do osrodka. Ta osoba nie byta jednak prawnym
opiekunem mtodocianego. Prezes UODO nie stwierdzit tu nieprawidtowosci, bo dane
osobowe zostaty przekazane tylko sadowi, ktory mogt w tej sytuacji ocenic¢, kto odpowiada
za mtodocianego. Sad uznat stanowisko MOW. Skarzgcy mdgt skorzystac z przystugujacych
mu uprawnien i ztozy¢ sprzeciw wobec wydanego przez sad rejonowy nakazu zaptaty.
Przepisy o ochronie danych osobowych nie majg w tej sprawie zastosowania.

Przyktady spraw, ktore zakonczyly sie decyzjg PUODO o natozeniu administracyjnej kary
pienieznej oraz nakazem zmiany sposobu przetwarzania danych osobowych.

Publiczna uczelnia przypadkowo ujawnita w internecie dane kandydatéw na wyjazdy
organizowane w ramach studenckiej wymiany miedzynarodowej. Stato sie tak, bo aplikacja
do rejestracji nie byta odpowiednio zabezpieczona, nie méwiac juz o braku regularnego
testowania skutecznosci tych zabezpieczen. Naruszenie zgtosit administrator (uczelnia). Do
incydentu doszto w nastepstwie btedu w ramach prac programistycznych majacych na celu
przeniesienie aplikacji na nowy serwer produkcyjny. Incydent doprowadzit do
zaindeksowania niezabezpieczonych danych przez jedng z wyszukiwarek internetowych.

Prezes UODO podkreslit w uzasadnieniu decyzji, ze administrator nie byt zdolny wykazaé w
toku postepowania, iz wdrozone przez niego srodki bezpieczedstwa danych byty adekwatne
wobec potencjalnych zagrozei. PUODO natozyt na uczelnie kare finansowa. Ta ztozyta na to
skarge, ktdra oczekuje na rozpatrzenie przed WSA w Warszawie.

Problem instytucji publicznych i polityk panstwowych

W 2023 do UODO wptyneto 1328 skarg na sektor publiczny. Przyktadem problemdw, z jakim
mierzg sie instytucje publiczne, jest ujawnianie danych osobowych na stronach Biuletynéw
Informacji Publicznej. Rozgraniczenie prawa dostepu do informacji publicznej i prawa do
prywatnosci jest rzeczg wymagajgca od instytucji publicznej wiecej uwaznosci.

Innym powaznym zagadnieniem jest odpowiedz na pytanie, ile i jakie dane panstwo moze
zbieraé. Nie ma watpliwosci, ze polityki publiczne oparte na danych sg lepsze i bardziej
skuteczne. Niemniej przetwarzanie danych zawsze wigze sie z ryzykiem dla oséb, ktérych
dane dotyczg — pytanie wiec, czy jest to zasadne.

Prawo do informacji publicznej i prawo do prywatnosci

Udostepnienie danych osobowych w uchwale opublikowanej na BIP. Gmina udostepnita na
BIP dane skarzacej wraz z informacja, ze jej oferta nie spetnia wymogdéw formalnych na
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stanowisko zastepcy gtéwnego ksiegowego. Wtadze gminy uwazaty, ze musiaty tak postgpié,
bo radni przyjmujgc uchwate w sprawie naboru na to stanowisko z danymi skarzgcej
postanowili tez, ze informacja ta bedzie podana do publicznej wiadomosci.

Prezes UODO udzielajgc wéjtowi upomnienia przypomniat, ze prawo do informacji publicznej
podlega ograniczeniu m.in. ze wzgledu na prywatnos¢ osoby fizycznej. Uchwate mozna byto
opublikowac¢ anonimizujgc dane osobowe.

Udostepnienie danych osobowych w BIP w zwigzku z publikacjg protokotu z sesji rady
powiatu. Obywatelka poskarzyta sie starostwu, ze dyrektor szkoty nie chce jej wyptaci¢
Swiadczenia emerytalnego i odprawy. Rada powiatu zajetfa sie skargg podczas sesji, a w
protokole z obrad znalazty sie dane skarzacej. Dokument ten zostat ujawniony na podstawie
przepiséw o dostepie do informac;ji publicznej. Upominajac staroste PUODO podkreslit, ze
nie byto zadnego powodu, by dane skarzacej publikowaé na BIP. Doszto wiec do naruszenia
RODO. Wazne w tej sprawie byto to, ze zanim Prezes UODO wydat decyzje, starostwo
usuneto dane skarzacej ze strony BIP.

Udostepnienie stronom postepowania administracyjnego danych osoby zgtaszajgcej
naruszenie. Skarzgca poinformowata burmistrza o naruszeniu przepiséw ustawy o ochronie
przyrody w zwigzku z wycinkg drzew. Burmistrz wszczat postepowanie i wydat decyzje
administracyjna. Poinformowat w niej, ze dostat skarge i podat dane skarzacej, choc¢ nie byta
ona strong postepowania administracyjnego. Prezes UODO wskazat, ze dziatanie takie nie
znajdowato podstaw w przepisach K.p.a., ktére pozwalajg na zbadanie sygnalizowanych
przez obywateli nieprawidtowosci poprzez wszczecie postepowania z urzedu, bez
koniecznosci ujawniania zrédta pozyskanych informacji. PUODO udzielit burmistrzowi
upomnienia.

Przyktady kolejnych spraw, ktére zakonczyty sie decyzjg PUODO o natozeniu administracyjnej
kary pienieznej oraz nakazem zmiany sposobu przetwarzania danych osobowych.

Ujawnienie danych osobowych lekarza przez ministra zdrowia. Minister zdrowia w 2023 r.
ujawnit na platformie X dane lekarza wraz z informacjg, ze wystawit on na siebie recepte na
leki z grupy psychotropowych i przeciwbdélowych. Dane pochodzity z Elektronicznej Platformy
Gromadzenia, Analizy i Udostepniania Zasobdw Cyfrowych o Zdarzeniach Medycznych i byty
przekazywane komunikatorem WhatsApp. Prezes UODO natozyt na Ministra Zdrowia kare
finansowg m.in. za bezprawne ujawnienie danych lekarza.

Zgubione pendrive’y z sadu. Pracownik sgdu rejonowego zgubit trzy pendrive’y (jeden
stuzbowy — szyfrowany i dwa nieszyfrowane - prywatne) z danymi nieustalone;j liczby oséb.
Prezes UODO wykazat w postepowaniu naruszenie, za ktére natozyt kare pieniezna.
Naruszenie polegato na niewdrozeniu przez sgd odpowiednich srodkdw technicznych i
organizacyjnych zapewniajgcych stopien bezpieczenstwa odpowiadajacy ryzyku
przetwarzania danych przy uzyciu przenos$nych pamieci. Z analizy ryzyka przeprowadzone;j
przez sad przed powstaniem naruszenia wynika, ze administrator danych przewidziat
zagrozenie utraty poufnosci poprzez utrate danych na niezabezpieczonych nos$nikach i
wprowadzit odpowiednie zabezpieczenia. Nie przewidziaf jednak, ze dane zostang przegrane
na prywatny, niezabezpieczony nosnik, a potem utracone. PUODO wskazat, ze warto
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wprowadzi¢ blokade dla prywatnych pendrive’édw lub wprowadzi¢ obowigzek ich
szyfrowania. WSA w Warszawie, po skardze sgdu utrzymat decyzje PUODO w mocy.

MSZ zawiadomit Sad Okregowy w Krakowie, ze konsul w Wielkiej Brytanii otrzymat
uszkodzong przesytke z danymi osobowymi kilku oséb. Koperta byta rozdarta i kazdy mogt
te dane podejrzeé. Dokumenty zostaty wystane na wniosek sgdu, ktéry byt ich
administratorem. Sad tego naruszenia ochrony danych nie zgtosit PUODO i nie zawiadomit
0s0b, ktérych dane znajdowaty sie w dokumentach. PUODO wskazat, ze inspektor ochrony
danych sgdu btednie ocenit, ze ryzyko dla danych nie jest wysokie, bo koperta rozdarta sie w
Wielkiej Brytanii, a dokumenty byty po polsku. Prezes UODO zauwazyt, ze dzi$ dostepne sg
narzedzia do szybkiego ttumaczenia tekstéw, a Polonia na Wyspach jest liczna, wiec nie
mozna tak ttumaczy¢ tej sprawy. PUODO wydat decyzje o natozeniu kary finansowej. Decyzja
jest nieprawomocna i czeka na ocene WSA w Warszawie.

Prokuratura rejonowa na wniosek dziennikarza przekazata mu niezanonimizowane
dokumenty. Naruszenie dotyczyto danych trzech oséb, w tym dziecka, zas administrator nie
zgtosit go do PUODO i nie zawiadomit zainteresowanych. Nastepnie administrator (czyli
prokuratura) odmoéwit wszczecia sledztwa w sprawie naruszenia ochrony danych uznajac, ze
do niego nie doszto. W toku postepowania administracyjnego PUODO ustalit, ze prokuratura
nie przeprowadzita analizy ryzyka w zakresie ochrony danych, wiec jej twierdzenie, ze do
naruszenia nie doszto, nie byto uprawdopodobnione. Sama odmowa wszczecia
postepowania nie jest wystarczajgcg podstawg do takiego wniosku w swietle RODO. WSA w
Warszawie utrzymat w mocy decyzje PUODO o natozeniu kary finansowej.

Przyktady spraw dotyczacych instytucji publicznych, w ktérych w 2023 r. wypowiedziat sie
WSA w Warszawie

WSA w Warszawie (Il SA/Wa 1944/21), a nastepnie Naczelny Sad Administracyjny (Il OSK
595/22) podtrzymat decyzje Prezesa UODO nakazujgcg burmistrzowi usuniecie z nagrania z
sesji rady miejskiej na stronie internetowej, danych osobowych skarzgcego w zakresie
nazwiska. WSA podzielit stanowisko PUODO, ze w niniejszej sprawie wytgczenia z ustawy o
dostepie do informacji publicznej nie wystepuja, albowiem dane osobowe ujawnione w
nagraniu nie dotyczg osoby petnigcej funkcje publiczng, jak réwniez skarzgcy nie zrezygnowat
z przystugujgcego mu prawa do prywatnosci. NSA doprecyzowat, ze ustawa o dostepie do
informacji publicznej wyklucza uznanie za osoby petnigce funkcje publiczne takie osoby,
ktére sg znane publicznie (w skali catego kraju lub okreslonej wspdlnoty regionalnej lub
lokalnej), lecz pozostajgce poza strukturami aparatu panstwa.

WSA w Warszawie (Il OSK 595/22) podtrzymat decyzje Prezesa UODO w sprawie
upomnienia administratora, ktéry naruszyt zasade minimalizacji danych, poprzez
gromadzenie w aktach osobowych skarzgcego dokumentéw, ktore w istocie sg zbedne do
osiggniecia celu przetwarzania (na kopercie pocztowej oprdcz imienia, nazwiska i adresu
skarzgcego byto tez jego stanowisko stuzbowe i miejsce pracy).

WSA w Warszawie (Il SA/Wa 446/23) utrzymat upomnienie PUODO dla prezydenta miasta za
udostepnienie numeru tablicy rejestracyjnej pojazdu skarzgcego (osoby petnigcej funkcje
publiczng) podczas obrad sesji rady miasta. Sad podzielit stanowisko PUODO, ze numer
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tablicy rejestracyjnej skarzacego stanowi w niniejszym postepowaniu jego dane osobowe,
poniewaz réwnoczesnie zostaty ujawnione jego imie i nazwisko.

Stuzby graniczne

System Informacyjny Schengen (SIS) to najskuteczniejsze narzedzie zapewniajgce efektywng
wspotprace miedzy organami imigracyjnymi, policjg, organami celnymi i organami sagdowymi
w UE i panstwach stowarzyszonych w ramach Schengen. Umozliwia wprowadzanie i
przegladanie danych dotyczgcych oséb poszukiwanych, oséb, ktére mogg nie mie¢ prawa do
wjazdu lub pobytu na terytorium UE oraz oséb zaginionych — w szczegdlnosci dzieci. Po
zZmianie prawa mozna w nim wprowadzac tzw. ,wpisy prewencyjne” — wtadze w panistwach
cztonkowskich mogg wskazywac dzieci, w przypadku ktdrych ryzyko uprowadzenia jest
szczegoblnie duze. Zmiany te oznaczajg, ze funkcjonariusze strazy granicznej i stuzby wymiaru
sprawiedliwosci zostang powiadomieni w przypadku wystepowania duzego ryzyka rychtego
uprowadzenia dziecka przez jednego z rodzicéw i beda w stanie doktadniej zbadac
okolicznosci podroézy takiego dziecka, w razie potrzeby stosujgc wobec niego piecze
ochronnga. Po zmianie tych przepiséw PUODO przeprowadzit kontrole sektorows, jak
zbierane i przetwarzane sg dane o dzieciach.

Policja i stuzby mundurowe

W 2023 r. w sprawach dotyczacych dziatalnosci Policji, PUODO przychylat sie do jej
argumentacji i nie interweniowat w sprawach z zakresu ochrony danych osobowych, choé
sprawdzat zakres ich przetwarzania przez policje i analizowat skargi na mundurowych.

Przetwarzanie danych osobowych w Krajowym Systemie Informacyjnym Policji (KSIP). W
systemie tym Policja zbiera wszystkie dane o osobach bedgcych w jej zainteresowaniu. Baza
zawiera informacje o osobach skazanych za rézne przestepstwa i zachowuje wiedze o tym
nawet wtedy, kiedy samo przestepstwo ulegto zatarciu. PUODO dostaje wiec wiele skarg od
0s0b, ktérych danych Policja nie chciata z KSIP usungé, mimo ze o to wnosity. Cho¢ Policja
zbiera dane osobowe do KSIP zgodnie z prawem, PUODO zauwazyt, ze nie oznacza to
mozliwosci nieograniczonego w czasie przetwarzania tych danych. Na gruncie przepiséw
obowigzujgcej ustawy o ochronie danych osobowych przetwarzanych w zwigzku z
zapobieganiem i zwalczaniem przestepczosci, przetwarzane dane osobowe podlegaja
okresowe] weryfikacji i usunieciu w przypadku uznania za niecelowe dalsze ich
przetwarzanie. Komendant Gtoéwny Policji ma obowigzek dokonywania weryfikacji danych
osobowych nie rzadziej niz co 10 lat. Ma sprawdza¢, czy istniejg dane, ktdrych dalsze
przechowywanie jest zbedne. Jednoczesnie w 2023 r. Prezes UODO uznawat argumenty
Policji, ze nadal potrzebuje ona konkretnych danych ,,w zwigzku z naruszeniem norm
prawnokarnych przez skarzgcego oraz rodzajem norm naruszonych”.

Udostepnienie przez Policje sanepidowi danych osobowych osoby, ktéra nie zakryta ust i
nosa maseczkya. Chodzito tu o sytuacje z czaséw pandemii koronawirusa: policjanci
legitymowali osoby bez maseczek, a nastepnie przekazywaty ich dane sanepidowi. Inspekcja
sanitarna mogta ukaraé takie osoby w postepowaniu administracyjnym karg do 30 tys. zt.
Pytanie jednak, czy Policja miata prawo przekazywac te dane sanepidowi.
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Rzecznik Praw Obywatelskich (RPO) stangt na stanowisku, ze nie, gdyz policyjna notatka nie
jest dokumentem wydanym przez organ, a tylko taki dokument moze byé uzywany w
postepowaniu administracyjnym. Dlatego RPO zaskarzat przed sgdami administracyjnymi
kary administracyjne naktadane na obywateli na podstawie notatek policyjnych.

Prezes UODO zajat podobne stanowisko: Policja nie ma podstaw do przekazywania danych
osobowych sanepidowi. Uznat jednak, ze udostepnienie danych osobowych sanepidowi juz
nastgpito i jest procesem nieodwracalnym, wobec tego w 2023 r. odmdéwit uwzglednienia
whniosku skarzgcego.

Inspektorzy ochrony danych iich rola

Inspektorzy ochrony danych petnig kluczowga role w tworzeniu skutecznego systemu ochrony
danych osobowych w Polsce i w catej Unii Europejskiej. To oni wspierajg administratoréow w
realizacji obowigzkéw dotyczgcych ochrony danych osobowych. Petnig tez funkcje punktu
kontaktowego dla oséb, ktérych dane dotyczg oraz dla organu nadzorczego.

Jednoczesnie 10D majg prawo zwrdcic sie do Prezesa UODO o konsultacje. Dlatego
wspotpraca z inspektorami ochrony danych jest dla PUODO niezmiernie istotna. Pytania
inspektoréow sg waznym zrodtem wiedzy na temat probleméw, z jakimi sie oni mierza.
Inspektorzy trafnie identyfikujg problemy prawne wynikajgce np. z luk w przepisach lub ich
nieodpowiedniej interpretacji W takich sytuacjach 10D oczekujg od UODO wskazéwek lub
podjecia stosownych dziatan, np. skierowania wystgpienia legislacyjnego.

W 2023 roku do Urzedu Ochrony Danych wptynety 253 pytania od inspektoréw ochrony
danych. Prezes UODO udzielit 246 odpowiedzi. Nieznaczny spadek liczby pytan (w 2022 .
byty 274 pytania, w 2021 r. 301) wynika¢ moze z tego, ze wiele kwestii zostato wyjasnionych
w poprzednich latach.

Z kazdym rokiem pytania 0D coraz rzadziej dotyczg kwestii podstawowych, a raczej bardziej
ztozonych problemdéw obejmujgcych nieprawidtowosci i zagrozenia, ktére mogg wptywadé na
niezaleznosc inspektora i skuteczne wykonywanie jego funkcji (np. petnienie przez I0D
funkcji petnomocnika administratora). Inspektorzy z duzym wyczuciem identyfikujg
zagrozenia dla ochrony danych osobowych wnikajgce z luk prawnych lub nieprecyzyjnie
skonstruowanych przepisdw prawa albo tez nieprawidtowe;j ich interpretac;ji.

Pierwsza grupa pytan IOD obejmowata zagadnienia, ktdre pojawiajg sie niezmiennie od kilku
lat. Chodzi tu o wystepowanie konfliktu intereséw w zwigzku z petnieniem funkcji 10D,
okreslenie statusu podmiotow biorgcych udziat w procesie przetwarzania danych
osobowych, udostepnianie danych osobowych czy problemy ze stosowaniem w praktyce
zaréwno przepiséw prawa dotyczgcych ochrony danych osobowych, jak i przepiséw
sektorowych.

Druga grupa pytan dotyczyta w 2023 r. wydarzen i probleméw biezgcych, takich jak kwestie
statusu podmiotdéw przetwarzajgcych dane osobowe na potrzeby organizacji wyboréw do
parlamentu, czy zagadnienia zwigzane z przetwarzaniem danych osobowych w zwigzku ze
stosowaniem przepisdw ustawy o wsparciu rozwoju kompetencji cyfrowych ucznidw i
nauczycieli, ktéra weszta w zycie w 2023 r.
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Prezes UODO udzielat na nie odpowiedzi na stronie internetowej UODO lub w Newsletterze
UODO dla 10D, pdzniejszym Biuletynie UODO. Sygnalizowat tez wtasciwym podmiotom
zaobserwowane nieprawidtowosci lub potrzeby zmian legislacyjnych.

Waznym problemem jest to, ze administratorzy danych (pracodawcy) naktadajg na IOD
dodatkowe obowigzki, ktére moga utrudniac¢ im wykonywanie zadan dotyczacych ochrony
danych osobowych. IOD nie moze byc¢ odpowiedzialny za wykonanie zadania administratora,
np. za zgtaszanie naruszen i jednoczes$nie monitorowad, czy to zadanie wykonywane jest
prawidtowo. Taka sytuacja moze mie¢ miejsce, np. w przypadku udzielania inspektorowi
petnomocnictwa do reprezentowania administratora w sprawach dotyczacych ochrony
danych osobowych. Zadaniem 10D jest bowiem informowanie administratora o obowigzkach
spoczywajgcych na nim na mocy RODO oraz monitorowanie wykonania tych obowigzkéw
(art. 39 ust. 1 lit. a i b RODO). Wystepowanie w roli petnomocnika administratora w zakresie
obowigzkéw natozonych na administratora moze istotnie utrudnia¢ lub uniemozliwiac
inspektorowi niezalezng ocene, czy obowigzki administratora sg w ogodle realizowane i czy sg
wykonywane prawidtowo.

Warto wiedzie¢, ze w 2023 r. sytuacje inspektoréw analizowata Europejska Rada Ochrony
Danych RODO (EROD — wiecej o wspotpracy PUODO z Radg nizej). Prezes UODO przekazat do
raportu EROD nastepujgce, zidentyfikowane polskie problemy dot. IOD:

e obcigzanie 10D obowigzkami administratora, np. prowadzeniem rejestru czynnosci
przetwarzania,

* zawieranie umowy powierzenia przetwarzania danych osobowych pomiedzy
administratorem a IOD,

e udzielanie IOD petnomocnictwa do reprezentowania administratora w sprawach
z zakresu ochrony danych osobowych,

e Swiadczenie przez firmy zatrudniajgce inspektoréw ochrony danych ustug
outsourcingu funkcji 10D i jednoczes$nie ustug polegajgcych na wykonywaniu za
administratora tzw. ,wdrozenia RODO".

W swoim raporcie EROD stwierdzita, ze we wszystkich panistwach trzeba prowadzi¢ wiecej
dziatan uswiadamiajgcych, informacyjnych i egzekucyjnych (powinny robi¢ to organy
nadzorcze takie jak PUODO). Inspektorzy ochrony danych powinni mie¢ dosy¢ mozliwosci,
czasu i zasobdw na odswiezenie wiedzy i zapoznanie sie z najnowszymi rozwigzaniami.

Kodeksy postepowania i akredytacje
RODO (art. 40) jest podstawg do tworzenia kodeksdw postepowania, ktérych celem jest
doprecyzowanie i pomoc w stosowaniu RODO w danej branzy.

Przygotowanie kodeksu postepowania to proces dtugotrwaty, wymagajacy wytezonej i
skrupulatnej pracy. Zainteresowani mogg siegngé do Sprawozdania, bo wylicza ono btedy,
jakich w tej pracy mozna unikngé.

Przyjecie kodeksu daje wiele korzysci. Nie jest nig tylko gwarancja pewnosci stosowania
okreslonych rozwigzan zatwierdzonych przez organ nadzorczy. Administratorzy moga takze
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liczy¢ na nadzér nad procesami przetwarzania danych osobowych przez niezalezny podmiot
monitorujacy kodeks.

Takie podmioty monitorujgce w celu uzyskania akredytacji PUODO muszg wykazaé swoja
niezaleznos¢ w stosunku do tworcy kodeksu oraz to, ze majg odpowiednie zasoby do
petnienia swojej roli.

Dotychczas Prezes UODO zatwierdzit dwa kodeksy. Pierwszy z nich zostat zatwierdzony w
2022 r. ,, Kodeks postepowania dotyczgcy ochrony danych osobowych przetwarzanych w
matych placéwkach medycznych” opracowany przez Federacje Zwigzkéw Pracodawcow
Ochrony Zdrowia Porozumienie Zielonogdrskie. Akredytacji do monitorowania jego
stosowania udzielit spétce Jamano. Natomiast w 2023 r. organ nadzorczy zatwierdzit Kodeks
postepowania dla sektora ochrony zdrowia, przygotowany przez Polskg Federacje Szpitali i
udzielit akredytacji spétce KPMG Advisory do monitorowania przestrzegania jego
postanowien. Dokument ten to pierwszy w Europie kodeks obejmujacy podmioty publiczne i
prywatne z sektora medycznego.

W sieci instytucji europejskich

PUODO wspotpracuje z innymi organami nadzorczymi. Wspoétpraca ta daje lepsze gwarancje
ochrony danych w Europie niz dziatanie w pojedynke i zapewnia jednakowe stosowanie
RODO w panstwach UE..

Sie¢ wspotpracy jest kluczowa dla skarg, ktérych przedmiotem jest transgraniczne
przetwarzanie danych. Takie skargi rozpatruje bowiem organ nadzorczy w kraju, w ktérym
siedzibe lub przedstawicielstwo ma administrator (podmiot, na ktéry wnosimy skarge).
Poprzez szerokg wspétprace i wspdtdziatanie wszystkich organéw nadzorczych w zakresie
ochrony danych osobowych, rozpatrywanie skarg transgranicznych ma, zdaniem Prezesa
UODO, znaczny wptyw na wiekszg Swiadomos¢ korzystania ze swoich praw przez skarzgcych.

Sprawy dotyczgce takich administratorow jak Meta czy Twitter sg we wtasciwosci
irlandzkiego organu nadzorczego (Data Protection Commission), gdyz spétki te majg swoje
przedstawicielstwa w Irlandii. Z tego powodu tamtejszy organ jest wiodgcy w sprawach
naruszenia przepiséw o ochronie danych wobec 0séb znajdujacych sie w UE. Postepowania
wobec tzw. gigantdw technologicznych powodujg zawsze wiekszy rozdzwiek spoteczny, ktory
wptywa na swiadomos¢ ludzi.

Nalezy zauwazyé, ze o ile wspdtpraca z niemieckimi organami nadzorczymi, a takze z
francuskim czy irlandzkim organem nadzorczym przebiega sprawnie, to kontakt z wtoskim,
luksemburskim oraz holenderskim organem nadzorczym bywat w 2023 r. utrudniony, m.in. z
uwagi na rdéznice w zakresie stosowanych krajowych procedur wystepujacych w
prowadzonych postepowaniach.

W 2023 r. skargi o charakterze transgranicznym dotyczyty najczesciej realizacji praw
skarzgcych wobec administratorow oferujgcych dostep do portali spotecznosciowych, takich
jak Facebook oraz Instagram, zwtaszcza w zakresie prawa dostepu do danych oraz prawa
usuniecia danych, jak rowniez braku przejrzystej komunikacji zadministratorem, czy braku
udzielenia terminowej odpowiedzi na zadania ujete w rozdziale Il RODO. W ramach
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postepowan, zainicjowanych skargami, ktore wptynety w 2023 r. administratorzy zazwyczaj
udzielali wyczerpujacych odpowiedzi na zadane pytania oraz nie ukrywali ewentualnych
naruszen ochrony danych, ttumaczac je czesto btedem ludzkim.

Konta uzytkownikow na duzych platformach mediow spotecznosciowych

Wiele skarg w 2023 r. odnosito sie do dziatalnosci duzych platform medidow
spotecznosciowych. Dotyczyty one:

e braku mozliwosci uzyskania dostepu do danych osobowych lub ich usuniecia,

e braku przejrzystej komunikacji zadministratorem, a takze

e 7adania przekazania nadmierne;j ilosci danych w celu weryfikacji tozsamosci
uzytkownikow tych platform, na przyktad skanéw dokumentéw tozsamosci.

Tu warto wskaza¢, ze aby pomoc PUODO (a takze innych organéw ochrony danych w
Europie) byta skuteczna, nalezy sie od niego domagac nie przywrdcenia konta lub
funkcjonalnosci. Na to nie ma on zadnego wptywu. Jesli konto zostato
usuniete/zablokowane, PUODO moze interweniowac jedynie w sprawie znajdujgcych sie na
nim danych osobowych. Zadaniem Prezesa UODO jest ocena procesu przetwarzania danych
osobowych, a nie kwestii zwigzanych z obstugg kont uzytkownikdéw stron internetowych i
aplikacji.

Jak zatem nalezy formutowa¢ skargi? Pokazata to sprawa skasowania konta na
Instagramie. Skarzgcy wskazat, ze administrator portalu bezpodstawnie odebrat mu dostep
do konta na Instagramie. A byto ono potaczone z dziatalnoscig zarobkowa skarzgcego. Stracit
wiec kontakt z kontrahentami i zaufanie budowane latami. Prezes UODO przekazat skarge
irlandzkiemu organowi nadzorczemu (Data Protection Commission — DPC). DPC nie podjat
jednak sprawy, bo —tak jak PUODO — nie ma kompetencji w sprawie przywracania kont.

DPC przestat jednak ,,liste kontrolng” elementdéw, ktére w jego opinii powinna zawieraé
skarga o charakterze transgranicznym w sprawie danych osobowych. Skarga powinna
zawierac:

1. Kopie zgdania do administratora, by spetnit prawa osoby, ktdrej dane dotyczg, w tym
data ztozenia zadania.

2. Kopie odpowiedzi od administratora (jesli przyszta) z datg udzielenia odpowiedzi.

3. Dowdd, czy administrator skorzystat z przedtuzenia o dwa miesigce terminu na
realizacje zgdania, na podstawie art. 12 ust. 3 RODO, a jezeli tak, to wskazanie daty
poinformowania przez administratora osoby, ktérej dane dotyczg o przedtuzeniu
terminu.

4. Szczegdty wszelkich dodatkowych informacji wymaganych przez administratora w
celu weryfikacji tozsamosci osoby, ktdrej dane dotyczg zgodnie z art. 12 ust. 6 RODO.

5. Kopie wszelkiej innej korespondencji miedzy osobg, ktérej dane dotyczg, a
administratorem w zwigzku z zgdaniem spetnienia prawa osoby, ktérej dane dotyczs.

6. Kopie wszelkiej stosowne]j korespondencji miedzy zainteresowanym organem
nadzorczym a osobg, ktérej dane dotyczg, oraz administratorem, w stosownych
przypadkach, w zwigzku z zagdaniem spetnienia prawa osoby, ktérej dane dotycza.
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7. Kopie skargi osoby, ktdérej dane dotyczg, do zainteresowanego organu nadzorczego,
przedstawiajgcq date ztozenia skargi.
8. Przettumaczone dokumenty dla kazdego z powyzszych, jesli jest to wymagane.

DPC wskazat, ze lista kontrolna ma na celu dostarczenie innym organom ochrony danych
przewodnika dotyczgcego informacji i/lub dokumentéw, ktérych potrzebuje DPC w celu

oceny i postepdw potencjalnych skarg transgranicznych w zakresie zgdania dotyczacego
praw oséb, ktorych dane dotyczg, ztozonych zgodnie z art. 15—-22 RODO.

Irlandzki organ nadzorczy zwrdcit sie do Prezesa UODO z pro$ba o weryfikacje kazdej skargi
na podmiot majacy siedzibe na terenie Irlandii pod katem ww. listy kontrolne;.

Wspotpraca miedzy organami nadzorczymi w ramach rozpoznawania sprawy o charakterze
lokalnym. W jednej ze spraw chodzito o to, ze administrator posiadajgcy swdj oddziat w
Rumunii, nie spetnit zgdania skarzgcego, by usunac jego dane osobowe. We wspodtpracy z
rumunskim organem nadzorczym Prezesowi UODO udato sie ustali¢, ze sprawa ta dotyczy
wyltacznie oddziatu w Rumunii i ma wptyw wytacznie na osoby, ktérych dane dotyczg w
Rumunii. Sprawa zostata wiec poprowadzona na szczeblu lokalnym przez rumunski organ
nadzorczy na podstawie art. 56 ust. 2 RODO. Skarzgcy podpisywat umowy wytgcznie z
oddziatem banku w Rumunii, a sprawa miata charakter indywidualny i dotyczyta
nieprawidtowosci w przetwarzaniu danych skarzgcego.

Zapytania innych organéw nadzorczych

Prezes UODO jest zobowigzany na podstawie przepiséw RODO do udzielania odpowiedzi na
pytania zadane mu przez inne organy nadzorcze z panistw Unii Europejskiej. Obowigzki te
realizowane sg w oparciu o mechanizmy spdjnosci i wspdtpracy uregulowane w art. 63 i nast.
RODO. Zapytania od innych organdw nadzorczych kierowane sg do polskiego regulatora za
posrednictwem Systemu IMI (Internal Market Information System), tj. Systemu Wymiany
Informacji na Rynku Wewnetrznym. Tq samg drogg przekazywane sg odpowiedzi na
przedtozone zapytania.

W 2023 r. do Prezesa UODO wptyneto 27 zapytan organdw nadzorczych z innych panstw, w
tym m.in. z: Francji, Holandii, Stowenii, Stowacji, Wtoch, Lichtensteinu, Finlandii, Norwegii,
Irlandii, Malty, Niemiec, Danii, Cypru. Dla poréwnania, w 2022 r. takich pytan wptyneto 41, w
2021 r.—25,zasw 2020 r. — 14,

Wspodtpraca w ramach EROD

Jednym z ustawowych zadan organu wtasciwego w sprawach ochrony danych osobowych
jest uczestnictwo w pracach miedzynarodowych organizacji i instytucji zajmujgcych sie
problematyka ochrony danych osobowych. Do zadan Prezesa UODO nalezy wspétpraca z
organami nadzorczymi innych panstw cztonkowskich UE w szczegdlnosci w ramach dziatan
Europejskiej Rady Ochrony Danych RODO (EROD).

Szczegbétowe dane o wspdtpracy PUODO z Radg znalezé mozna w Sprawozdaniu za rok 2023.
Chcielibysmy zwréci¢ uwage na to, ze w 2023 r. EROD przygotowata m.in.:
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e przewodnik po ochronie danych dla matych firm;

e wzoér formularza skargi, utatwiajgcego sktadanie skarg przez osoby fizyczne i ich
pdZniejsze rozpatrywanie przez organy nadzorcze w sprawach transgranicznych;

e koordynowata zadania w zakresie egzekwowania prawa przy korzystaniu z ustug w
chmurze przez sektor publiczny.

Grupy zadaniowe EROD
W 2023 r. pracownicy UODO reprezentowali polski organ nadzorczy takze w grupach
zadaniowych i sieciach EROD miedzy innymi w :

e grupie zadaniowej ds. 101 skarg, ktéra zajmuje sie rozpatrywaniem skarg
whniesionych przez organizacje NOYB. Skargi dotyczg spétek w 30 panstwach
cztonkowskich UE i EOG, w zwigzku z korzystaniem przez administratoréw z
narzedzi, za pomocg ktérych dane przekazywane sg do panstw trzecich w sposdb
niezgodny z wyrokiem TSUE w sprawie C-311/18 (Schrems Il), ktory rozstrzygnat,
kiedy przekazywanie danych do panstw trzecich jest legalne;

e grupie zadaniowej ds. ChatGPT;

e grupie zadaniowej ds. wzajemnych relacji prawa ochrony danych osobowych,
prawa konkurencji i prawa konsumentow;

e grupie zadaniowej ds. plikdéw cookies.

EROD i krajowe organy nadzorcze czynnie wspotpracujg w ramach swoich obowigzkéw, aby
zapewnic skuteczny nadzér nad wielkoskalowymi systemami informatycznymi oraz organami
i jednostkami organizacyjnymi Unii. Skoordynowane dziatania obejmujg m.in. wspdlne
kontrole i dochodzenia oraz prace nad wspdlng metodologis.

W 2023 r. przedstawiciele UODO uczestniczyli w posiedzeniach:

* Grupy ds. Koordynacji Nadzoru nad Systemem Informacji Celnej (CIS), ktéry
pomaga w zapobieganiu naruszeniom przepisow prawa celnego i rolnego, ich
dochodzeniu i $ciganiu;

® Grupy ds. Koordynacji Nadzoru nad Wizowym Systemem Informacyjnym (VIS);

e Grupy ds. Koordynacji Nadzoru nad Systemem Eurodac, ktéry zawiera odciski
palcéw wszystkich zarejestrowanych oséb ubiegajgcych sie o azyl w panstwach
cztonkowskich UE i krajach wspétpracujacych.

Przedstawiciel UODO uczestniczyt takze w pracach Komitetu Skoordynowanego Nadzoru
(CSC) obejmujacych dziatania nadzorcze nad Systemem Informacyjnym Schengen (SIS 1), a
takze nad systemem informacyjnym rynku wewnetrznego (IMI), Eurojust i Europol.

Wigzace i pilne decyzje EROD:

EROD jest nie tylko miejscem wypracowywania stanowisk i analizowania problemoéw. Moze
w sytuacjach pilnych i nadzwyczajnych reagowac korzystajgc z prawa, jakie dajg mu art. 65 i
66 RODO. W 2023 r. EROD przyjeta dwie wigzgce decyzje na podstawie art. 65 RODO i jedng
pilng decyzje na podstawie art. 66 RODO.

W kwietniu 2023 r. EROD rozstrzygneta spér dotyczacy kary natozonej na Meta Platforms
Ireland Limited (Meta) oraz nakazu zapewnienia zgodnosci przetwarzania danych w
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wigzacej decyzji nr 1/2023. Rada polecita irlandzkiemu organowi nadzorczemu zmiane
projektu decyzji i natozenie kary na Meta. Na tej podstawie irlandzki organ nadzorczy natozyt
na Meta kare w wysokosci 1,2 mld euro za przekazywanie przez te spétke danych osobowych
do USA na podstawie standardowych klauzul umownych. Meta zostata zobowigzana do
dostosowania swoich transferéw danych do przepiséw RODO.

W sierpniu 2023 r. EROD rozstrzygneta spor dotyczacy projektu decyzji irlandzkiego organu
nadzorczego w sprawie przetwarzania danych osobowych uzytkownikéw w wieku od 13 do
17 lat przez TikTok Technology Limited (TikTok IE). W nastepstwie wigzacej decyzji EROD,
irlandzki organ nadzorczy wydat ostateczng decyzje, w ktérej stwierdzit, ze TikTok IE naruszyt
zasade rzetelnosci RODO podczas przetwarzania danych osobowych dotyczacych dzieci w
wieku od 13 do 17 lat i natozyt upomnienie, nakaz przestrzegania przepiséw oraz kare w
wysokosci 345 min euro.

W nastepstwie pilnej decyzji wigzacej EROD nr 1/2023 z dnia 27 pazdziernika 2023 roku,
irlandzki organ nadzorczy przyjat 10 listopada 2023 r. ostateczna decyzje, naktadajac na
Meta zakaz przetwarzania danych osobowych do celéw reklamy behawioralnej na
podstawie umowy i uzasadnionego interesu. Wigzgca decyzja EROD w trybie pilnym zostata
wydana w nastepstwie wniosku norweskiego organu nadzorczego o podjecie ostatecznych
srodkdéw, ktére obowigzywatyby w catym Europejskim Obszarze Gospodarczym (EOQG).
Poczatkowo norweski organ nadzorczy wprowadzit trzymiesieczny zakaz przetwarzania
danych osobowych obywateli Norwegii do celéw reklamy behawioralnej. Zakaz obowigzywat
tylko na terenie Norwegii. Rada doprowadzita swym dziataniem do rozszerzania zakazu na
caty EOG.

Prawo europejskie i uwagi PUODO do polskich aktow prawnych

Dla ochrony danych wazne sg takze orzeczenia Trybunatu Sprawiedliwosci Unii Europejskiej.
TSUE bada sytuacje w réznych krajach Unii i analizuje rézne rozwigzania — jego stanowiska
oznaczajg koniecznos¢ przejrzenia polskiego prawa pod katem dostosowania do jego
orzeczen i unijnych regulacji. TSUE broni praw obywateli Polski.

Chot¢ pytania, ktore zadawaty sady panstw cztonkowskich Trybunatowi w 2023 r. dotyczyty
réoznorodnej tematyki, to mozna zauwazyé, iz najczesciej zwigzane byty z obowigzkami
administratora wobec podmiotéw danych oraz prawem do usuniecia lub sprostowania
danych. Wynikaty one w duzej mierze z intensywnego rozwoju spoteczenstwa
informacyjnego i postepu technologicznego, co przektadato sie na pytania o interpretacje
przepiséw RODO w swietle nowych rozwigzan technologicznych.

Ze spraw, ktdre zostaty rozstrzygniete przez TSUE w 2023 r. wiekszo$¢, w ocenie organu
nadzorczego, nie wymagata dokonania zmian w polskim prawie. Wptywata jednak na
interpretacje przepisdw. Jedynie odnoszac sie do wyroku w sprawie C-252/21 Meta
Platforms i in./Facebook e.a., Prezes UODO stwierdzit konieczno$é zmiany przepisow. Wyrok
w tej sprawie ma charakter precedensowy, poniewaz dotyczy koniecznosci wspoétdziatania
organu ds. konsumentow z organem ds. ochrony danych osobowych w sytuacji, gdy ta sama
sprawa dotyczy zarowno ochrony praw konsumentéw, jak i danych osobowych. Dlatego w
zajetym stanowisku organ nadzorczy za istotne uznat podjecie dyskusji i rozwazenie przyjecia
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przepiséw prawa krajowego rozstrzygajacych problematyke wspdtpracy miedzy organem
nadzorczym a organem ochrony konkurencji celem unikniecia sporéw kompetencyjnych i
dualizmu rozstrzygniec.

Polskie prawo - wyzwania

Analizujgc wyroki TSUE i pytania prejudycjalne do TSUE z innych panistw (patrz
Sprawozdanie), a takze przepisy RODO, Prezes UODO moze zgtasza¢ uwagi do
przygotowywanych aktéw prawnych. Moze tez wskazywac potrzebe zmian przepisdw, zanim
zauwazg to odpowiedzialne instytucje.

Prawodawca nie pyta PUODO o zdanie

Niestety, takze w 2023 r. organy publiczne pomijaty UODO w procesie konsultacji podczas
prac nad nowymi przepisami. Dlatego istotne projekty aktéw normatywnych dotyczacych
przetwarzania danych osobowych lub zawierajgcych regulacje w tym zakresie nie trafiaty do
oceny Prezesa UODO. Jest to nie tylko dziatanie wbrew obowigzujgcym przepisom i
obowigzkom, ale takze utrata okazji do eksperckiego wsparcia projektodawcy przez organ
nadzorczy na jak najwczesniejszym etapie procesu legislacyjnego. W duzej czesci
przypadkéw projekty niekonsultowane z Prezesem UODO na etapie prac legislacyjnych rzadu
sq do niego pozniej kierowane z prosbg o opinie/stanowisko przez Sejm i Senat.

Prawodawca nie robi testu prywatnosci

Przepisy RODO wymagaja, by kazde przetwarzanie danych osobowych byto planowane z
uwzglednieniem koncepcji ochrony danych (i prywatnosci) w fazie projektowania (privacy by
design), jak i w czasie samego przetwarzania.

Gdy twdrca przepisdw przewiduje, ze przetwarzanie danych osobowych bedzie prowadzone
z wykorzystaniem okreslonych rozwigzan informatycznych, to od samego poczatku pod
uwage powinien bra¢ wptyw, jaki ich stosowanie bedzie wywierato na prywatnosé osob,
ktérych dane dotyczg. Uwzgledniaé przy tym powinien takze:

e stan wiedzy technicznej,
e koszty wdrazania oraz charakter,
e zakres, kontekst i cele przetwarzania danych,

Jednoczesnie tak powinien projektowac planowane cyfrowe rozwigzania, by byty
odpowiednie dla konkretnego przypadku, a jednoczesnie pozbawione byty na jak
najwyzszym poziomie ryzyk naruszen praw i wolnosci podmiotow danych.

Edukacja

Choc¢ Polacy sg coraz bardziej Swiadomi zagrozen w obszarze ochrony danych osobowych,
wielu z nich nadal nie wie, jak wtasciwie zareagowac w przypadku utraty danych. Nie potrafig
tez przewidzie¢ negatywnych konsekwencji takiego zdarzenia. Dodatkowo — szybki rozwéj
nowych technologii wcigz stawia przed nami nowe wzywania.
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Dlatego dla Prezesa UODO dziatania edukacyjne sg niezwykle wazng czescia jego aktywnosci.
Podejmuje szeroko zakrojone dziatania informacyjne i edukacyjne, ktérych réznorodna
forma i dynamika przyczynia sie do wzrostu swiadomosci obywateli. Oto przyktady:

Program edukacyjny , Twoje dane - Twoja sprawa” (TDTS) to sztandarowe przedsiewziecie
UODO, na skale ogdlnopolska. Angazuje cate spotecznosci szkolne, uczy matych i duzych,
dociera swoim zasiegiem do uczniéw, nauczycieli, dyrektoréw, rodzicow, a nawet senioréw.
Srednio, co roku w ramach programu odbywa sie kilka tysiecy lekcji i réznorodnych wydarzen
skierowanych do uczniéw, nauczycieli, rodzicdw, senioréw i Srodowiska lokalnego. W kazdej
jego edycji bierze udziat okoto 50 000 uczniéw, a ponad 5 000 nauczycieli jest zaangazowanych
w te dziatania. W ramach programu organizowane sg webinaria z cyklu ,,RODO w szkolnej
tawce” dla dyrektoréw szkét, nauczycieli oraz szkolnych inspektoréw ochrony danych, a takze
webinaria dla dzieci szkét podstawowych i ponadpodstawowych (,Na jakg przynete dasz sie
ztapac?”) oraz uczniéw edukacji wczesnoszkolnej (,Z Rodusiem chronimy dane osobowe”).
Powstato ponad 4 000 cennych spotecznie przedsiewzieé na rzecz ochrony danych osobowych
dzieci, z ktérych najciekawsze zostaty wyrdznione w ramach organizowanych przez PUODO
konkurséw. Dlatego, jako wyzwane na kolejne lata dostrzegamy rozwdj tego przedsiewziecia
i dotarcie z nim do coraz liczniejszej grupy odbiorcéw.

Urzad Ochrony Danych Osobowych opracowat poradniki, wytyczne i podreczniki dla IOD w
ramach dziatan prowadzonych wspélnie z organami nadzorczymi innych panstw.

PUODO wspdtpracuje ze szkotami wyzszymi, a eksperci Urzedu wspierajg swojg wiedzg
wazne wydarzenia przeznaczone dla réznych odbiorcow, w tym rowniez dla inspektoréw
ochrony danych.

Podczas webinariow adresowanych do I0D-6w prezentowane byty oczekiwania
spoteczenstwa wzgledem nich oraz obowigzki administratora, takie jak np. wdrozenie
odpowiednich srodkéw technicznych i organizacyjnych zapewniajgcych bezpieczenstwo
danych i zgodnos¢ ich przetwarzania z przepisami RODO.

W 2023 r. eksperci UODO przeprowadzili takze szkolenie dla pracownikéw Kancelarii Prezesa
Rady Ministrow.

W 2023 roku PUODO i jego przedstawiciele aktywnie uczestniczyli w ok. 100 wydarzeniach
krajowych i miedzynarodowych, zorganizowanych w Polsce przez UODO lub inne podmioty
oraz w ok. 200 wydarzeniach miedzynarodowych i europejskich, w tym w posiedzeniach
plenarnych EROD i spotkaniach podgrup.

Wyzwania stojgce przed UODO

Wyzwaniem na 2024 rok bedzie tez weryfikowanie zapewniania wtasciwej ochrony danych
osobowych przetwarzanych przy uzyciu chmur, aplikacji, portali, wspdlnych systemow czy
innych rozwigzan informatycznych. Sg one coraz powszechniej stosowane i — niestety — coraz
czesciej tworzone z pominieciem okreslonych w RODO zasad.
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Waznym zadaniem jest zaangazowanie sie organu nadzorczego w postepowania legislacyjne
wdrazajgce do porzadku krajowego europejskich aktéw horyzontalnych — zwtaszcza z tzw.
pakietu cyfrowego.

Aktem, ktéry wymagat bedzie najpilniejszych prac jest Akt w sprawie zarzadzania danymi
(rozporzadzenie Parlamentu Europejskiego i Rady 2022/868 z dnia 30 maja 2022 r. w sprawie
europejskiego zarzgdzania danymi i zmieniajgce rozporzgdzenie 2018/1724). Akt wszedt w
zycie 24 wrzesnia 2023 r.

Drugim tak istotnym aktem jest obowigzujgcy od 17 lutego 2024 Akt o ustugach cyfrowych
(rozporzadzenie Parlamentu Europejskiego i Rady 2022/2065 z 19 pazdziernika 2022 r. w
sprawie jednolitego rynku ustug cyfrowych oraz zmiany dyrektywy 2000/31/WE).

%k %k %k

Jak wida¢, przetwarzanie danych osobowych jest zjawiskiem dotyczgcym wszystkich
niemalze dziedzin zycia i majagcym wptyw na cate zycie spoteczne. Prezes UODO ma
Swiadomos¢, ze jego praca nie moze sie ograniczac do dziatan eksperckich, co pokazuje petny
zapis Sprawozdania z jego dziatalnosci w 2023 roku.

Whioski z realizacji swoich zadan Prezes UODO wyciaga i analizuje na biezgco, czego efekty
sg juz widoczne. Waznym zadaniem PUODO jest dotarcie do szerszych grup obywateli, by
skutecznie wykonywac powierzone mu zadania.

Wspomnijmy tu tylko o powotanym juz w 2024 r. Spotecznym Zespole Ekspertdw przy
Prezesie UODO, ktéry ma utatwia¢ identyfikowanie istotnych problemdéw zwigzanych z
danymi osobowymi oraz komunikowac stanowiska PUODO.

Wypracowane przez lata poradniki dotyczgce stosowania prawa danych osobowych muszg
zostac zaktualizowane, co juz dzieje sie w 2024 r. w ramach spotecznych konsultacji.

W 2024 r. PUODO zaczat tez pracowac nad upraszczaniem jezyka stosowanego w Urzedzie, w
ktdrym w zrozumiaty i przystepny sposdb przedstawiane sg zagadnienia prawne oraz
zapewniona jest dobra komunikacja z obywatelami.
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