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B. Przyktady naruszen ochrony danych osobowych i podmiotow, ktére nalezy poinformowac

Przyjete



Europejska Rada Ochrony Danych

uwzgledniajgc art. 70 ust. 1 lit. e) i l) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0soéb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(zwanego dalej ,RODQ”),

uwzgledniajgc Porozumienie EOG, w szczegblnosci zatgcznik Xl i protokédt 37 do tego Porozumienia,
zmienione decyzjg Wspdlnego Komitetu EOG nr 154/2018 z dnia 6 lipca 2018 r.1,

uwzgledniajac art. 12 i 22 swojego regulaminu wewnetrznego,

uwzgledniajgc wytyczne Grupy Roboczej Art. 29 dotyczace zgtaszania naruszen ochrony danych
osobowych zgodnie z rozporzadzeniem 2016/679, WP250 rev.01,

PRZYJMUIJE NASTEPUJACE WYTYCZNE:

0 PRZEDMOWA

3 pazdziernika 2017 r. Grupa Robocza Art. 29 (zwana dalej ,WP29”) przyjeta wytyczne dotyczace
zgtaszania naruszern ochrony danych osobowych zgodnie z rozporzadzeniem 2016/679 (WP250
rev.01)?, ktére zostaty zatwierdzone przez Europejska Rade Ochrony Danych (dalej ,,EROD”) na jej
pierwszym posiedzeniu plenarnym?3. Niniejszy dokument stanowi wersje tych wytycznych, do ktérej
wprowadzono niewielkie zmiany stuzgce ich aktualizacji. Wszelkie odniesienia do wytycznych Grupy
Roboczej Art. 29 dotyczacych zgtaszania naruszenn ochrony danych osobowych zgodnie z
rozporzadzeniem 2016/679 (WP250 rev.01) nalezy odtad interpretowaé jako odniesienie do
niniejszych wytycznych EROD 9/2022.

EROD zwrdcita uwage na potrzebe objasnienia wymogow dotyczacych zgtaszania naruszen ochrony
danych osobowych w jednostkach organizacyjnych spoza UE. Punkt dotyczacy tej kwestii poprawiono
i zaktualizowano, natomiast do reszty dokumentu wprowadzono wytgcznie zmiany redakcyjne. Zmiana
dotyczy konkretnie pkt 73 w sekcji I.C.2 niniejszego dokumentu.

WPROWADZENIE

W RODO wprowadzono wymog zgtaszania naruszen ochrony danych osobowych (zwanych dalej
»haruszeniami”) witasciwemu krajowemu organowi nadzorczemu * (lub — w przypadku naruszen
o charakterze transgranicznym — wiodgcemu organowi nadzorczemu) oraz, w okreSlonych
przypadkach, przekazywania informacji o naruszeniach osobom fizycznym, na ktérych dane osobowe
wywarty one wptyw.

!0dniesienia do ,,pafistw cztonkowskich” zawarte w niniejszym dokumencie nalezy rozumieé jako odniesienia do
»panstw cztonkowskich EOG”.

ZWytyczne Grupy Roboczej Art. 29 dotyczace zgtaszania naruszer ochrony danych osobowych zgodnie z
rozporzadzeniem 2016/679 (WP250 rev.01) (ostatnio zmienione i zaktualizowane 6 lutego 2018 r.), dostepne
pod adresem https://ec.europa.eu/newsroom/article29/items/612052.

3Zob. https://edpb.europa.eu/news/news/2018/endorsement-gdpr-wp29-guidelines-edpb _en.

4Z0b. art. 4 ust. 21 RODO.
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Obowigzek zgtaszania przypadkdw naruszen spoczywa obecnie na okreslonych rodzajach organizacji,
np. na dostawcach publicznie dostepnych ustug tgcznosci elektronicznej (zgodnie z dyrektywa
2009/136/WE irozporzadzeniem (UE) nr611/2013) > . Niektére panistwa cztonkowskie réwniez
ustanowity juz wymaog zgtaszania naruszen w swoich wtasnych przepisach krajowych. Wymaég ten moze
wigza¢ sie zkoniecznosdcig zgtaszania naruszen powigzanych z okreSlonymi kategoriami
administratoréw i dostawcéw publicznie dostepnych ustug tgcznosci elektronicznej (na przyktad
w Niemczech i we Wioszech) lub z koniecznoscig powiadamiania o wszystkich naruszeniach
zwigzanych z danymi osobowymi (na przyktad w Niderlandach). Inne panstwa cztonkowskie mogg mie¢
stosowne kodeksy praktyk wtym zakresie (na przykfad Irlandia®). Choé szereg organdéw ochrony
danych zacheca administratoréw do zgtaszania naruszen, w dyrektywie 95/46/WE o ochronie danych’,
ktdrg RODO zastgpito, nie ustanowiono zadnego konkretnego obowigzku zgtaszania naruszen, dlatego
tez wprowadzenie takiego wymogu sprawito, ze wiele organizacji musiato dostosowac sie do nowej
sytuacji. Zgodnie z przepisami RODO wszyscy administratorzy sg zobowigzani do zgtaszania naruszen,
chyba Zze dane naruszenie najprawdopodobniej nie bedzie wigzato sie z ryzykiem naruszenia praw
lub wolnosci oséb fizycznych®. Podmioty przetwarzajgce réwniez maja do odegrania wazng role
i muszg zgtaszaé wszelkie naruszenia swojemu administratorowi®.

EROD uwaza, ze wymdg powiadomienia daje szereg korzysci. Zgtaszajac naruszenie organowi
nadzorczemu, administratorzy mogg zasiegna¢ opinii tego organu w kwestii tego, czy w danym
przypadku nalezy przekazac¢ stosowne informacje osobom fizycznym, na ktére naruszenie wywiera
wptyw. Organ nadzorczy moze nakazaé administratorowi, aby poinformowat odpowiednie osoby
fizyczne o naruszeniu®. Zawiadomienie 0séb fizycznych o naruszeniu zapewnia administratorowi
mozliwo$¢ przekazania tym osobom informacji na temat ryzyka zwigzanego z naruszeniem oraz
wskazania dziatan, jakie osoby te mogg podjg¢, aby uchronic¢ sie przed potencjalnymi skutkami
naruszenia. Kazdy plan reagowania na naruszenia powinien koncentrowac sie przede wszystkim na
zapewnieniu ochrony osobom fizycznym iich danym osobowym. Dlatego tez mechanizm zgtaszania
naruszen powinien by¢ postrzegany jako narzedzie przyczyniajace sie do poprawy przestrzegania
przepiséw w zakresie ochrony danych osobowych. Jednoczesnie nalezy podkresli¢, ze niewywigzanie
sie z obowigzku zgtoszenia naruszenia osobie fizycznej albo organowi nadzorczemu moze potencjalnie
skutkowac¢ natozeniem na administratora kary zgodnie z art. 83 RODO.

Z tego wzgledu administratoréw ipodmioty przetwarzajgce zacheca sie do opracowywania
stosownych plandw z wyprzedzeniem i wdrazania procedur umozliwiajacych wykrywanie naruszen
i szybkie ograniczanie ich negatywnych skutkéw, ocenianie ryzyka dla oséb fizycznych!?, a nastepnie
podejmowanie decyzji w kwestii tego, czy w danym przypadku zachodzi konieczno$¢ zgtoszenia
naruszenia wtasciwemu organowi nadzorczemu, jak réwniez — w stosownych przypadkach —
zawiadomienia zainteresowanych oséb fizycznych o naruszeniu. Zgtoszenie naruszenia organowi
nadzorczemu powinno stanowic jeden z elementdw takiego planu reagowania na incydenty.

5 Zob. http://eur-lex.europa.eu/legal-content/PL/TXT/?uri=celex:32009L0136 oraz http://eur-
lex.europa.eu/legalcontent/PL/TXT/?uri=CELEX%3A32013R0611

6 Zob. https://www.dataprotection.ie/docs/Data Security Breach Code of Practice/1082.htm

7 Zob. http://eur-lex.europa.eu/legal-content/PL/TXT/?uri=celex:31995L0046

8 Prawa zapisane w Karcie praw podstawowych UE dostepnej pod adresem: http://eurlex.europa.eu/legal-
content/PL/TXT/?uri=CELEX:12012P/TXT

9Zob. art. 33 ust. 2 RODO. Przepis ten jest koncepcyjnie zblizony do art. 5 rozporzadzenia (UE) nr 611/2013, ktéry
stanowi, ze dostawca, z ktérym zawarto umowe, ktéry bedzie swiadczy¢ czesé ustug tgcznosci elektronicznej
i ktory nie jest zwigzany z abonentami bezposrednim stosunkiem umownym, jest zobowigzany do niezwtocznego
powiadomienia dostawcy zamdwienia o przypadku naruszenia ochrony danych osobowych.

1070b. art. 34 pkt 4 oraz art. 58 ust. 2 lit. e) RODO.

IMozna to zagwarantowaé w ramach wymogu dotyczgcego monitorowania i przegladu ustanowionego w ocenie
skutkéw dla ochrony danych, ktérej przeprowadzenie jest konieczne w przypadku operacji przetwarzania
mogacych powodowaé wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych (art. 35 ust. 1i 11).
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10.

11.

12.

RODO zawiera przepisy okreslajgce, kiedy i komu nalezy zgtosi¢ naruszenie, a takze jakie informacje
powinny znalez¢ sie w zgtoszeniu. Cho¢ informacje, ktdre muszg znalezé sie w zgtoszeniu, mozna
przekazywac stopniowo, administratorzy powinni kazdorazowo reagowac na wszelkie naruszenia
w odpowiednim czasie.

W swojej opinii 03/2014 na temat powiadamiania o przypadkach naruszenia danych osobowych?®?
Grupa Robocza Art. 29 przedstawita wytyczne dla administratoréw, aby utatwic¢ im podjecie decyz;ji
w kwestii tego, czy w danym przypadku osoby, ktdrych dane dotycza, powinny zostaé¢ zawiadomione
o naruszeniu. W opinii wzieto pod uwage obowigzki spoczywajgce na dostawcach ustug tgcznosci
elektronicznej zgodnie z dyrektywg 2002/58/WE, zaprezentowano przyktady zaczerpniete z wielu
sektoréw w kontekscie RODO, ktére woéwczas znajdowato sie na etapie projektu, i przedstawiono
dobre praktyki dla wszystkich administratoréw.

W niniejszych wytycznych objasniono ustanowione w RODO wymogi w zakresie obowigzkowego
zgtaszania naruszen izawiadamiania o naruszeniach oraz omodwiono niektére dziatania, jakie
administratorzy ipodmioty przetwarzajgce mogg podjaé¢, aby nalezycie wywigza¢ sie ztych
zobowigzan. Przedstawiono w nich réwniez przyktady réinych rodzajow naruszen oraz wskazano
podmioty, ktérym w poszczegdlnych scenariuszach nalezatoby zgtosi¢ naruszenie.

l. ZGtASZANIE NARUSZENIA OCHRONY DANYCH OSOBOWYCH
Z/GODNIE ZRODO

A. Podstawowe kwestie dotyczgce bezpieczenstwa

Zgodnie z jednym z wymogdw ustanowionych w RODO dane osobowe muszg byé przetwarzane za
pomocg odpowiednich srodkéw technicznych i organizacyjnych w sposéb zapewniajgcy odpowiednie
bezpieczenstwo danych osobowych, w tym ochrone przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowa utratg, zniszczeniem lub uszkodzeniem®,

Tym samym przepisy RODO zobowigzujg zaréwno administratordw, jak i podmioty przetwarzajgce do
przyjecia odpowiednich srodkédw technicznych iorganizacyjnych, aby zapewni¢ stopien
bezpieczenstwa odpowiadajgcy ryzyku zwigzanemu z przetwarzaniem danych osobowych.
Administratorzy ipodmioty przetwarzajgce powinni uwzgledni¢ stan wiedzy technicznej, koszt
wdrazania oraz charakter, zakres, kontekst icele przetwarzania oraz ryzyko naruszenia praw
lub wolnosci 0séb fizycznych o réznym prawdopodobieristwie wystgpienia i wadze'*. Ponadto w RODO
ustanowiono wymag przyjecia wszelkich odpowiednich technicznych srodkéw ochrony i wszelkich
odpowiednich srodkéw organizacyjnych, by od razu stwierdzi¢ naruszenie ochrony danych osobowych,
co zkolei ma decydujagce znaczenie dla ustalenia, czy w danym przypadku obowigzek zgtoszenia
naruszenia ma zastosowanie®®.

Oznacza to, ze zdolnos¢ do zapobiegania naruszeniom w przypadkach, w ktérych jest to mozliwe, oraz
zdolnos¢ do niezwtocznego reagowania na naruszenia w sytuacjach, w ktérych mimo to dojdzie do ich
wystgpienia, stanowi kluczowy element kazdej polityki w zakresie bezpieczenstwa danych.

12 70b. Opinia WP29 03/2014 na temat powiadamiania o przypadkach naruszenia danych osobowych
http://ec.europa.eu/justice/data-protection/article29/documentation/opinion-
recommendation/files/2014/wp213 en.pdf

13Zob. art. 5 ust. 1 lit. f) i art. 32 RODO.

14 Art. 32; zob. réwniez motyw 83 RODO.

15 Zob. motyw 87 RODO.
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B. Czym jest naruszenie ochrony danych osobowych?
1. Definicja

Podejmujac jakiekolwiek dziatania majgce na celu zaradzenie naruszeniu, administrator powinien
w pierwszej kolejnosci potwierdzi¢ jego wystgpienie. Termin ,naruszenie ochrony danych osobowych”
zostat zdefiniowany w art. 4 pkt 12 RODO jako:

,haruszenie bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych”.

To, co nalezy rozumieé¢ pod pojeciem ,zniszczenia” danych osobowych, powinno by¢ stosunkowo
jasne: pojecie to odnosi sie do sytuacji, w ktorej dane juz nie istniejg lub przestaty istnie¢ w postaci,
w ktdrej administrator mogtby je w jakikolwiek sposéb wykorzystaé. Znaczenie pojecia ,,uszkodzenie”
rowniez powinno by¢ stosunkowo oczywiste: odnosi sie ono do sytuacji, w ktdrej dane osobowe
zostaty zmodyfikowane, znieksztatcone lub przestaty byé kompletne. Jezeli chodzi o pojecie , utraty”
danych osobowych, nalezy interpretowac je jako odnoszace sie do sytuacji, w ktérej dane mogg nadal
istnie¢, ale administrator utracit nad nimi kontrole, nie posiada juz do nich dostepu lub nie znajdujg sie
one juz w jego posiadaniu. Nieuprawnione lub niezgodne z prawem przetwarzanie moze oznaczac
ujawnienie (lub udostepnienie) danych osobowych odbiorcom, ktérzy nie sy upowaznieni do ich
otrzymania (lub do uzyskania do nich dostepu), lub jakgkolwiek inng forme przetwarzania skutkujgca
naruszeniem przepiséw RODO.

Przyktad

Przyktadem utraty danych osobowych moze by¢ sytuacja, w ktérej dochodzi do zgubienia lub
kradziezy urzadzenia, na ktérym przechowywana jest kopia bazy danych klientéw administratora.
Kolejnym przyktadem zdarzenia skutkujgcego utratg danych moze by¢ rowniez sytuacja, w ktorej
jedyna kopia zbioru danych osobowych zostata zaszyfrowana wskutek zastosowania
oprogramowania typu ransomware, lub sytuacja, w ktérej administrator zaszyfrowat dane za pomoca
klucza, ktdry nie znajduje sie juz w jego posiadaniu.

W tym kontekscie nalezy podkresli¢, ze naruszenie jest rodzajem incydentu bezpieczenstwa. Jak jednak
wskazano w art. 4 pkt 12, przepisy RODO majg zastosowanie wytgcznie w przypadku, gdy dochodzi do
naruszenia ochrony danych osobowych. Wystgpienie takiego naruszenia prowadzi do sytuacji, w ktérej
administrator nie jest w stanie zapewni¢ zgodnosci z zasadami dotyczgcymi przetwarzania danych
osobowych ustanowionymi w art.5 RODO. Stanowi to element pozwalajgcy odrdznié¢ incydent
bezpieczenstwa od zdarzenia skutkujgcego naruszeniem ochrony danych osobowych — co do zasady,
cho¢ wszystkie przypadki naruszenia ochrony danych osobowych sg incydentami bezpieczeristwa, nie
wszystkie incydenty bezpieczeristwa muszg wigzaé sie z naruszeniem ochrony danych osobowych?®,

Ponizej omdéwiono potencjalne negatywne skutki naruszenia ochrony danych osobowych dla oséb
fizycznych.

2. Rodzaje naruszen ochrony danych osobowych

W swojej opinii 03/2014 na temat powiadamiania o przypadkach naruszenia Grupa Robocza Art. 29
wyjasénita, ze zgodnie ztrzema powszechnie uznawanymi zasadami bezpieczeristwa informacji '’
naruszenia mozna podzieli¢ na nastepujgce kategorie:

16 Nalezy podkresli¢, ze zakres pojecia ,incydent bezpieczeristwa” nie ogranicza sie wytacznie do modeli zagrozen,
w ktérych zréodto ataku na organizacje znajduje sie poza organizacjg, ale obejmuje réwniez incydenty zwigzane
z przetwarzaniem danych wewnatrz organizacji w sposéb naruszajgcy zasady bezpieczenstwa.

17 Zob. opinia WP29 03/2014.
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21.

e . naruszenie dotyczgce poufnosci danych” — naruszenie, w rezultacie ktérego dochodzi do
nieuprawnionego lub przypadkowego ujawnienia lub nieuprawnionego dostepu do danych
osobowych.

e ,naruszenie dotyczace integralnosci danych” — naruszenie, w rezultacie ktérego dochodzi do
nieuprawnionego lub przypadkowego zmodyfikowania danych osobowych.

e ,naruszenie dotyczace dostepnosci danych” — naruszenie, w rezultacie ktdrego dochodzi do
przypadkowej lub nieuprawnionej utraty dostepu®® do danych osobowych lub zniszczenia
danych osobowych.

Nalezy réwniez podkresli¢, ze — w zaleznosci od okolicznosci — naruszenie moze dotyczy¢ jednoczesnie
poufnosci, integralnosci i dostepnosci danych, atakize dowolnego potaczenia dwdch sposrdd tych
trzech kategorii naruszen.

Choc¢ ustalenie, czy w danym przypadku doszto do naruszenia dotyczacego poufnosci lub integralnosci
danych, jest stosunkowo tatwe, stwierdzenie wystgpienia naruszenia dotyczgcego dostepnosci danych
moze okazaé sie trudniejsze. Naruszenie zostanie kazdorazowo uznane za naruszenie dotyczace
dostepnosci danych, jezeli doprowadzito ono do trwatej utraty lub zniszczenia danych osobowych.

Przyktad

Przyktady utraty dostepnosci obejmujg sytuacje, w ktérych doszto do przypadkowego usuniecia
danych albo ich usuniecia przez nieuprawniong osobe, lub —w przypadku bezpiecznie zaszyfrowanych
danych — sytuacje, w ktérych utracono klucz deszyfrujgcy. Sytuacje, w ktdrej administrator nie jest
w stanie przywrdci¢ dostepu do danych, na przyktad korzystajgc z kopii bezpieczeristwa, uznaje sie za
sytuacje, w ktoérej doszto do trwatej utraty dostepnosci.

Do utraty dostepnosci moze dojs¢ rowniez w przypadku powaznego zaktdécenia normalnego sposobu
funkcjonowania organizacji, np. wskutek awarii systemu zasilania lub ataku typu ,,odmowa ustugi”,
skutkujgcego utratg dostepu do danych osobowych.

W tym kontekscie warto zastanowié sie nad tym, czy tymczasowa utrata dostepnosci danych
osobowych powinna zosta¢ uznana za sytuacje, w ktdrej doszto do wystgpienia naruszenia, a jezeli tak
— czy naruszenie to nalezy zgtosi¢. W art. 32 RODO zatytutowanym ,Bezpieczenstwo przetwarzania”
wyjasniono, ze przy wdrazaniu $rodkow technicznych iorganizacyjnych pozwalajgcych zapewnié
stopien bezpieczenstwa odpowiadajacy ryzyku, nalezy wzigé¢ pod uwage m.in. ,,zdolnos¢ do ciggtego
zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemow i ustug przetwarzania” oraz
,zdolnos¢ do szybkiego przywrdcenia dostepnosci danych osobowych idostepu do nich w razie
incydentu fizycznego lub technicznego”.

Dlatego tez incydent bezpieczenstwa skutkujgcy utratg dostepu do danych osobowych przez okreslony
czas rowniez stanowi rodzaj naruszenia, poniewaz brak dostepu do danych moze wywrzec istotny
wptyw na prawa lub wolno$ci 0séb fizycznych. Gwoli wyjasnienia, jezeli dane osobowe sg niedostepne

8powszechnie przyjmuje sie, ze pojecie ,dostepu” stanowi zasadniczo element pojecia ,dostepnosci”. Zob. na
przyktad dokument NIST SP80053rev4, w ktérym przedstawiono nastepujacg definicje terminu ,,dostepnos¢”:
,Zapewnienie mozliwosci uzyskania terminowego i niezawodnego dostepu do informacji oraz mozliwosci
terminowego i niezawodnego korzystania z informacji”; dokument jest dostepny pod adresem
http://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r4.pdf. W dokumencie CNSSI-4009
wspomina sie réwniez o: ,terminowym i niezawodnym dostepie do ustug w zakresie danych i informacji dla
upowaznionych uzytkownikéw”. Zob. https://rmf.org/wpcontent/uploads/2017/10/CNSSI-4009.pdf. Réwniez
w normie ISO/IEC 27000:2016 ,,dostepnos¢” zdefiniowano jako ,wtasciwos¢ polegajgcg na tym, ze cechujacy sie
nig obiekt jest dostepny i gotowy do wykorzystania na zadanie uprawnionego podmiotu”:
https://www.iso.org/obp/ui/#iso:std:isoiec:27000:ed-4:v1:en
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23.

24.

z uwagi na fakt, ze system jest poddawany wczesniej zaplanowanym pracom konserwacyjnym, taka
sytuacja nie stanowi przypadku ,naruszenia bezpieczenstwa”, o ktdrym mowa w definicji
ustanowionej w art. 4 pkt 12 RODO.

Naruszenie skutkujgce tymczasowg utratg dostepnosci danych powinno zosta¢ udokumentowane
zgodnie z art. 33 ust. 5 RODO, podobnie jak naruszenie skutkujgce trwaty utratg lub zniszczeniem
danych osobowych (lub dowolny inny rodzaj naruszenia). Utatwi to administratorowi wykazanie
rozliczalnosci przed organem nadzorczym, ktéry moze zwrdci¢ sie o udostepnienie mu rejestrow do
wgladu®®. W zaleznosci od specyfiki danego naruszenia konieczne moze jednak okazaé sie zgtoszenie
go organowi nadzorczemu lub zawiadomienie o jego wystgpieniu oséb fizycznych, na ktére wywiera
ono wptyw. Administrator bedzie musiat ocenié¢ prawdopodobienstwo wystgpienia i wage wptywu na
prawa lub wolnosci oséb fizycznych w zwigzku z brakiem dostepnosci danych osobowych. Zgodnie
z art. 33 RODO administrator jest zobowigzany do zgtoszenia naruszenia, chyba ze dane naruszenie
najprawdopodobniej nie bedzie wigzato sie z ryzykiem naruszenia praw lub wolnosci osdéb fizycznych.
Kwestie te trzeba bedzie oczywiscie oceni¢ w poszczegdlnych przypadkach.

Przyktad

Utrata dostepu do kluczowych danych medycznych w szpitalu — nawet jezeli ma wytgcznie tymczasowy
charakter — moze wigzac sie z ryzykiem naruszenia praw lub wolnosci 0séb fizycznych; wystgpienie
takiej sytuacji moze np. wigzac sie z koniecznoscig odwotania operacji, co stwarza zagrozenie dla zycia
pacjentow.

Z kolei jezeli przedsiebiorstwo medialne nie mogto przesta¢ swoim subskrybentom biuletynow
informacyjnych z uwagi na kilkugodzinng utrate dostepu do swoich systeméw (np. z powodu awarii
systemu zasilania), prawdopodobienstwo, ze taka sytuacja bedzie wigzata sie z ryzykiem naruszenia
praw lub wolnosci oséb fizycznych, nie istnieje.

Nalezy podkreslic, ze choé¢ utrata dostepu do systemdw administratora moze mie¢ wytacznie
tymczasowy charakter i moze nie wywiera¢ wptywu na osoby fizyczne, administrator powinien wzigé
pod uwage wszystkie potencjalne konsekwencje naruszenia, poniewaz moze ono nadal wymagac
zgtoszenia z innych wzgleddw.

Przyktad

Zainfekowanie oprogramowaniem typu ransomware (ztosliwym oprogramowaniem, ktére szyfruje
dane administratora do momentu zaptacenia okupu) mogtoby doprowadzi¢ do tymczasowej utraty
dostepnosci, jezeli w danym przypadku mozliwe bytoby przywrécenie danych z kopii bezpieczenstwa.
Nie zmienia to jednak faktu, ze wtamanie do sieci miato miejsce i moze podlega¢ obowigzkowi
zgtoszenia, jezeli dany incydent zostanie uznany za naruszenie dotyczace poufnosci danych (tj. jezeli
hakerowi udato sie uzyskaé¢ dostep do danych osobowych) i wigze sie z ryzykiem naruszenia praw
lub wolnosci o0séb fizycznych.

3. Potencjalne konsekwencje naruszenia ochrony danych osobowych

Naruszenie moze potencjalnie wywrzeé szereg negatywnych skutkéw dla oséb fizycznych, ktére mogg
skutkowa¢ powstaniem uszczerbku fizycznego, szkéd majgtkowych lub szkéd niemajgtkowych. W
RODO wyijasniono, ze takie skutki mogg obejmowac utrate kontroli nad wtasnymi danymi osobowymi,
ograniczenie praw, dyskryminacje, kradziez lub sfatszowanie tozsamosci, strate finansows,
nieuprawnione odwrécenie pseudonimizacji, naruszenie dobrego imienia oraz naruszenie poufnosci

1970b. art. 33 ust. 5 RODO.
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25.

26.

27.

28.

danych osobowych chronionych tajemnica zawodowa. Mogg one réwniez wigzaé sie z wszelkimi
innymi znacznymi szkodami gospodarczymi lub spotecznymi dla tych oséb fizycznych?.

Dlatego tez w RODO ustanowiono wymog zobowigzujgcy administratora do zgtoszenia naruszenia
wifasciwemu organowi nadzorczemu, chyba ze dane naruszenie najprawdopodobniej nie bedzie
wigzato sie z ryzykiem wywotania takich negatywnych skutkéw. Jezeli w danym przypadku istnieje
wysokie ryzyko wystgpienia negatywnych skutkow, przepisy RODO zobowigzujg administratora do
poinformowania o naruszeniu oséb fizycznych, na ktére wywiera ono wptyw, tak szybko, jak bedzie to
rozsadnie mozliwe??,

Znaczenie zdolnosci do okreslenia, czy w danym przypadku doszto do naruszenia, ocenienia ryzyka dla
0s6b fizycznych oraz pdiniejszego zgtoszenia naruszenia w przypadkach, w ktérych bedzie to
konieczne, podkreslono w motywie 87 RODO:

Nalezy sie upewnié, czy wdrozono wszelkie odpowiednie techniczne srodki ochrony iwszelkie
odpowiednie srodki organizacyjne, by od razu stwierdzi¢ naruszenie ochrony danych osobowych
i szybko poinformowac organ nadzorczy i osobe, ktorej dane dotyczq. To, czy zawiadomienia dokonano
bez zbednej zwtoki, nalezy ustali¢ z uwzglednieniem w szczegdlnosci charakteru i wagi naruszenia
ochrony danych osobowych, jego konsekwencji oraz niekorzystnych skutkéw dla osoby, ktérej dane
dotyczq. Takie zawiadomienie moze skutkowac interwencjq organu nadzorczego, zgodnie z jego
zadaniami i uprawnieniami okreslonymi w niniejszym rozporzqdzeniu.

Dalsze wytyczne dotyczgce oceny ryzyka negatywnych skutkéw dla oséb fizycznych przedstawiono
w sekcji IV.

Jezeli administratorzy nie wywigzg sie z obowigzku zgtoszenia naruszenia ochrony danych organowi
nadzorczemu albo osobom, ktérych dane dotyczg, albo zaréwno organowi nadzorczemu, jak i osobom,
ktérych dane dotyczg, pomimo spetnienia wymogdw ustanowionych w art. 33 lub 34 RODO, organ
nadzorczy moze skorzysta¢ z mozliwosci, ktéra obejmowataby wziecie pod uwage wszystkich srodkéw
naprawczych znajdujgcych sie do jego dyspozycji, co wigzatoby sie z mozliwoscig zastosowania
administracyjnej kary pienieznej?? w potaczeniu ze $rodkiem naprawczym przewidzianym w art. 58
ust. 2 RODO albo bez takiego Srodka. Jezeli zdecydowano sie zastosowaé administracyjng kare
pieniezng, wartosé tej kary moze opiewac¢ na kwote do 10 000 000 EUR lub do 2 % catkowitego
rocznego Swiatowego obrotu przedsiebiorstwa zgodnie z art. 83 ust. 4 lit. a) RODO. Nalezy réwniez
pamieta¢ o tym, ze w niektérych przypadkach niewywigzanie sie z obowigzku zgtoszenia naruszenia
mogtoby doprowadzi¢ do ujawnienia braku istniejgcych $rodkdw bezpieczenistwa albo
nieadekwatnosci istniejgcych srodkéw bezpieczenstwa. Wytyczne Grupy Roboczej Art. 29 w sprawie
administracyjnych kar pienieznych stanowig, ze: , wystepowanie kilku réznych naruszen [przepiséw
RODO - przypis ttum.] popetnionych tacznie w konkretnym pojedynczym przypadku oznacza, ze organ
nadzorczy moze nakfadaé¢ administracyjne kary pieniezne w sposdb, ktéry jest zarazem skuteczny,
proporcjonalny i odstraszajgcy na poziomie najpowazniejszego naruszenia [przepiséw RODO — przypis
ttum.]”. W takim przypadku organ nadzorczy bedzie miat réwniez mozliwos$¢ naktadania kar za
niewywigzanie sie z obowigzku zgtoszenia naruszenia lub zawiadomienia o wystgpieniu naruszenia
(art. 33 i34 RODO), z jednej strony, oraz za brak (odpowiednich) srodkéw bezpieczenstwa (art. 32
RODO), z drugiej strony, poniewaz obydwie te sytuacje traktuje sie jako dwa odrebne naruszenia
[przepiséw RODO — przypis ttum.].

20 7o0b. réwniez motywy 85 i 75 RODO.
21 7ob. réwniez motyw 86 RODO.
22 Aby uzyskaé dalsze szczegdtowe informacje, zob. wytyczne Grupy Roboczej Art. 29 w sprawie stosowania

i ustalania administracyjnych kar pienieznych dostepne pod adresem:

http://ec.europa.eu/newsroom/just/document.cfm?doc id=47889
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33.

Il. ART. 33 — ZGtASZANIE NARUSZENIA OCHRONY DANYCH
OSOBOWYCH ORGANOWI NADZORCZEMU

A. Kiedy nalezy zgtosi¢ naruszenie?
1. Wymogi przewidziane w art. 33

Art. 33 ust. 1 RODO stanowi, ze:

W przypadku naruszenia ochrony danych osobowych, administrator bez zbednej zwtoki — w miare
mozliwosci, nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zgtasza je organowi
nadzorczemu wtasciwemu zgodnie z art. 55, chyba ze jest mato prawdopodobne, by naruszenie to
skutkowato ryzykiem naruszenia praw lub wolnosci osob fizycznych. Do zgtoszenia przekazanego
organowi nadzorczemu po uptywie 72 godzin dotgcza sie wyjasnienie przyczyn opdZnienia.

Motyw 87 RODO stanowi, ze?:

Nalezy sie upewnié, czy wdroZzono wszelkie odpowiednie techniczne srodki ochrony iwszelkie
odpowiednie srodki organizacyjne, by od razu stwierdzi¢ naruszenie ochrony danych osobowych
i szybko poinformowac organ nadzorczy i osobe, ktdrej dane dotyczq. To, czy zawiadomienia dokonano
bez zbednej zwtoki, nalezy ustali¢ z uwzglednieniem w szczegdlnosci charakteru i wagi naruszenia
ochrony danych osobowych, jego konsekwencji oraz niekorzystnych skutkow dla osoby, ktorej dane
dotyczq. Takie zawiadomienie moze skutkowac interwencjq organu nadzorczego, zgodnie z jego
zadaniami i uprawnieniami okreslonymi w niniejszym rozporzqdzeniu.

2. Kiedy administrator ,stwierdza” wystgpienie naruszenia?

Jak wyszczegdlniono powyzej, w RODO ustanowiono wymadg, zgodnie z ktdrym w przypadku
naruszenia ochrony danych osobowych administrator bez zbednej zwtoki — w miare mozliwosci nie
podzniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zgtasza je organowi nadzorczemu.
Stosowanie tego wymogu moze wigzac sie z koniecznos$cig ustalenia momentu, w ktérym mozna
uznaé, ze administrator ,stwierdzit” wystgpienie naruszenia. W opinii EROD nalezy uznaé, ze
administrator ,stwierdzit” wystgpienie naruszenia w momencie, w ktérym uzyskat dostateczng
pewnos¢ co do tego, ze doszto do wystgpienia incydentu bezpieczerstwa, ktéry doprowadzit do
narazenia danych osobowych.

Jak jednak wspomniano wczesniej, w RODO ustanowiono wymadg zobowigzujgcy administratora do
wdrozenia wszelkich odpowiednich technicznych srodkéw ochrony i wszelkich odpowiednich srodkéw
organizacyjnych, by od razu stwierdzi¢ naruszenie ochrony danych osobowych i szybko poinformowac
organ nadzorczy iosoby, ktérych dane dotyczg. W RODO stwierdzono réwniez, ze to, czy
zawiadomienia dokonano bez zbednej zwtoki, nalezy ustali¢ z uwzglednieniem w szczegélnosci
charakteru i wagi naruszenia ochrony danych osobowych, jego konsekwencji oraz niekorzystnych
skutkéw dla osoby, ktérej dane dotycza?*. Wigze sie to z natozeniem na administratora obowigzku
utrzymania zdolnosci do terminowego ,,stwierdzania” wystgpienia wszelkich naruszen, aby zapewnic
mozliwos¢ podjecia stosownych dziatan.

To, kiedy doktadnie mozna uznac, ze administrator ,stwierdzit” wystgpienie okreslonego naruszenia,
bedzie zalezato od okolicznosci, w jakich doszto do tego naruszenia. W niektorych przypadkach
wystgpienie naruszenia mozna stosunkowo tatwo stwierdzi¢ juz na poczatku, natomiast winnych
ustalenie, czy doszto do narazenia danych osobowych, moze wymagaé czasu. W tym kontekscie

23 W tym kontekscie istotne znaczenie ma réwniez motyw 85 RODO.
24 Zob. motyw 87 RODO.
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powinno sie jednak potozy¢ nacisk na szybkie zbadanie danego incydentu w celu ustalenia, czy
faktycznie doszto do naruszenia ochrony danych osobowych, a jezeli tak — podjg¢ dziatania zaradcze i,
w razie koniecznosci, zgtosié¢ naruszenie.

Przyktady

1. W przypadku utraty pamieci USB zawierajgcej niezaszyfrowane dane osobowe ustalenie, czy
nieuprawnione osoby uzyskaty dostep do tych danych, okazuje sie czesto niemozliwe. Niemnigj
jednak, mimo ze administrator moze nie by¢ w stanie ustali¢, czy w danym przypadku doszto do
naruszenia dotyczgcego poufnosci danych, taki przypadek musi zostaé zgtoszony, poniewaz mozna
z dostateczng pewnoscig stwierdzié, ze doszto do naruszenia dotyczgcego dostepnosci danych; w tym
kontekscie przyjmuje sie, ze administrator ,, stwierdzit” wystgpienie naruszenia w momencie, w ktérym
zdat sobie sprawe z utraty pamieci USB.

2. Osoba trzecia informuje administratora, ze przypadkowo otrzymata dane osobowe jednego
z jego klientéw, i przedstawia dowody potwierdzajace, ze doszto do nieuprawnionego ujawnienia tych
danych. Poniewaz administrator otrzymat dowody jednoznacznie $wiadczgce o wystgpieniu
naruszenia dotyczgcego poufnosci danych, nie mozna mie¢ zadnych watpliwosci co do tego, ze
,Stwierdzit” wystgpienie takiego naruszenia.

3. Administrator wykrywa potencjalne wtamanie do swojej sieci. Administrator sprawdza
systemy w celu ustalenia, czy bezpieczeristwo danych osobowych przechowywanych w tym systemie
zostato narazone na szwank, po czym potwierdza, ze faktycznie tak sie stato. Ponownie, poniewaz
administrator uzyskat dowody jednoznacznie swiadczace o wystgpieniu naruszenia, nie mozna mieé
zadnych watpliwosci co do tego, ze ,stwierdzit” wystgpienie takiego naruszenia.

4. Cyberprzestepca kontaktuje sie z administratorem po wtamaniu sie do jego systemu, aby
zazadac okupu. W takim przypadku — po sprawdzeniu swojego systemu i potwierdzeniu, ze faktycznie
zostat on zaatakowany — administrator dysponuje dowodem jednoznacznie $wiadczgcym
o wystgpieniu naruszenia, dlatego tez nie mozna mie¢ zadnych watpliwosci co do tego, ze stwierdzit
wystgpienie takiego naruszenia.

Po otrzymaniu pierwszej informacji o potencjalnym naruszeniu ochrony danych osobowych od osoby
fizycznej, organizacji medialnej lub zinnego Zrédta lub po samodzielnym wykryciu incydentu
bezpieczenstwa administrator moze przeprowadzi¢ krétkotrwate postepowanie, aby ustalié, czy
faktycznie doszto do danego naruszenia. W trakcie prowadzenia tego postepowania nie mozna uznaé,
ze administrator ,stwierdzit” wystgpienie naruszenia. Oczekuje sie jednak, ze wstepne postepowanie
powinno rozpocza¢ sie mozliwie jak najszybciej i doprowadzi¢ do ustalenia z dostateczng pewnoscia,
czy w danym przypadku faktycznie doszto do wystgpienia naruszenia; nastepnie mozna przeprowadzic¢
bardziej szczegétowe postepowanie.

Po stwierdzeniu wystgpienia naruszenia przez administratora podlegajace zgtoszeniu naruszenie musi
zostaé zgtoszone bez zbednej zwtoki, w miare mozliwosci nie pdzniej niz w terminie 72 godzin po
stwierdzeniu naruszenia. W tym okresie administrator powinien oceni¢ prawdopodobne ryzyko, na
jakie narazone sg osoby fizyczne, aby ustali¢, czy w danym przypadku zastosowanie ma wymaog
zgtoszenia naruszenia, a takze aby okresli¢ dziatanie lub dziatania, ktére nalezy podjgé, aby zaradzic¢
naruszeniu. Administrator mdgt juz jednak przeprowadzi¢ wstepng ocene potencjalnego ryzyka,
z jakim moze wigzac sie naruszenie, w ramach oceny skutkéw dla ochrony danych?® dokonanej przed
przeprowadzeniem danej operacji przetwarzania. Ocena skutkéw dla ochrony danych moze miec
jednak bardziej ogdlnikowy charakter niz ocena konkretnych okolicznosci, w ktérych doszto do
dowolnego faktycznego naruszenia, dlatego tez nalezy rdéwniez kazdorazowo przeprowadzic

25 Zob. wytyczne Grupy Roboczej Art. 29 WP248 dotyczace oceny skutkéw dla ochrony danych:
http://ec.europa.eu/newsroom/document.cfm?doc id=44137
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dodatkowa ocene uwzgledniajacg te okolicznosci. Aby uzyskaé bardziej szczegétowe informacje na
temat oceny ryzyka, zob. sekcja IV.

W wiekszosci przypadkéw takie wstepne dziatania powinny zostaé zakoriczone wkrétce po otrzymaniu
poczatkowego ostrzezenia (tj. w momencie powziecia przez administratora lub podmiot
przetwarzajgcy podejrzenia o mozliwosci wystgpienia incydentu bezpieczenstwa mogacego wywrzec
wplyw na dane osobowe) — dziatania te mogg zosta¢ zakoriczone w pdzniejszym terminie wytgcznie
w wyjatkowych przypadkach.

Przyktad

Osoba fizyczna informuje administratora, ze otrzymata wiadomos¢ e-mail, ktérej nadawca podszywa
sie pod administratora i ktéra zawiera dane osobowe dotyczace (faktycznego) korzystania z ustug
administratora przez te osobe, isugeruje, ze doszto do ztamania srodkédw bezpieczenstwa
stosowanych przez administratora. Administrator przeprowadza krétkie postepowanie, w toku
ktorego uzyskuje potwierdzenie, ze doszto do wtamania do jego sieci, i gromadzi dowody swiadczace
o nieuprawnionym dostepie do danych osobowych. Od tego momentu przyjmuje sie, ze administrator
,Stwierdzit” wystgpienie naruszenia, azgtoszenie naruszenia organowi nadzorczemu staje sie
obowigzkowe, chyba ze prawdopodobienstwo, iz bedzie wigzato sie ono z ryzykiem naruszenia praw
lub wolnosci 0séb fizycznych, nie istnieje. Administrator bedzie musiat podja¢ odpowiednie dziatania
zaradcze, aby zaradzi¢ naruszeniu.

Dlatego tez administrator powinien ustanowi¢ wewnetrzne procedury zapewniajgce mu mozliwos¢
wykrycia naruszenia i zaradzenia mu. Na przyktad, aby wykry¢ pewne nieprawidtowosci w procesie
przetwarzania danych, administrator lub podmiot przetwarzajgcy mogg korzystaé z okreslonych
srodkow technicznych, takich jak analizatory przeptywu danych i analizatory dziennika umozliwiajgce
zidentyfikowanie zdarzen iostrzezen poprzez ich zestawienie z dowolnymi danymi dziennika?®. Po
wykryciu naruszenia nalezy powiadomic o jego wystgpieniu organ zarzgdzajgcy wyzszego szczebla, aby
mozna byto mu zaradzi¢ i — wrazie potrzeby — zgtosi¢ je zgodnie zart. 33 oraz, w stosownych
przypadkach, art.34. Takie Srodki i mechanizmy zgtaszania powinny zosta¢ szczegdétowo opisane
w sporzgdzonych przez administratora planach reagowania na incydenty lub w przyjetych przez niego
zasadach zarzadzania. Utatwi to administratorowi efektywne planowanie dziatan i ustalenie
podmiotéw w organizacji, na ktdrych spoczywa odpowiedzialno$¢ operacyjna za zarzadzanie
naruszeniem, a takze okreslenie — w stosownych przypadkach — czy lub w jaki sposéb powiadomic
organ zarzadzajgcy wyzszego szczebla o wystgpieniu danego incydentu.

Administrator powinien réwniez zawrze¢ porozumienia ze wszystkimi podmiotami przetwarzajgcymi,
z ktérych ustug korzysta — podmioty te sg z kolei zobowigzane do zgtaszania administratorowi
przypadkéw wystgpienia naruszenia (zob. ponizej).

Cho¢ odpowiedzialno$¢ za ustanawianie odpowiednich srodkédw umozliwiajgcych przeciwdziatanie
naruszeniom, reagowanie na naruszenia i zaradzanie im spoczywa na administratorach i podmiotach
przetwarzajacych, istniejg pewne praktyczne dziatania, ktére powinny byé podejmowane we
wszystkich przypadkach:

* informacje na temat wszystkich zdarzen powigzanych z bezpieczenstwem powinny by¢
przekazywane osobie lub osobom, ktérym powierzono zadanie reagowania na incydenty,
ustalania istnienia naruszenia i oceniania poziomu ryzyka;

* nastepnie nalezy oceni¢ ryzyko dla osdb fizycznych zwigzane zdanym naruszeniem
(prawdopodobienstwo braku ryzyka, istnienie ryzyka lub wysoki poziom ryzyka) oraz

26 Nalezy podkresli¢, ze dane dziennika ufatwiajace audytowanie, np. dane dotyczace przechowywania,
modyfikowania lub usuwania danych, moga by¢ rowniez zaklasyfikowane jako dane osobowe dotyczace osoby,
ktdéra wszczeta dang operacje przetwarzania.
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przekaza¢ stosowne informacje wtym zakresie odpowiednim dziatom w ramach danej
organizacji;

* wrazie koniecznosci nalezy zgtosi¢ dane naruszenie organowi nadzorczemu oraz, potencjalnie,
zawiadomié o naruszeniu osoby fizyczne, na ktére wywarto ono wptyw;

* jednoczesnie administrator powinien podjg¢ dziatania majgce na celu ograniczenie skali
naruszenia iprzywrdocenie stanu sprzed wystgpienia naruszenia; informacje na temat
naruszenia powinny by¢ dokumentowane w miare rozwoju sytuacji.

Tym samym na administratorze spoczywa wyrazny obowigzek podejmowania dziatan w zwigzku
z wszelkimi ostrzezeniami otrzymanymi na poczgtkowym etapie oraz obowigzek ustalenia, czy
w danym przypadku faktycznie doszto do naruszenia, czy tez nie. W tym krdotkim okresie administrator
moze przeprowadzi¢ pewne postepowania oraz zgromadzi¢ dowody iinne istotne szczegdétowe
informacje. Jednak po tym, gdy administrator z dostateczng pewnoscig stwierdzi, ze w danym
przypadku doszto do naruszenia —i jezeli spetnione zostaty warunki ustanowione w art. 33 ust. 1 RODO
— musi zgtosi¢ dane naruszenie organowi nadzorczemu bez zbednej zwtoki, w miare mozliwosci nie
pézniej niz w terminie 72 godzin?’. Jezeli administrator nie wywigze sie z obowigzku podjecia dziatan
w odpowiednim terminie, a okolicznosci danej sprawy beda jednoznacznie wskazywaty na to, ze doszto
do naruszenia, taka sytuacja moze zosta¢ uznana za przypadek niewywigzania sie z obowigzku
zgtoszenia naruszenia zgodnie z art. 33 RODO.

Z art. 32 RODO jednoznacznie wynika, ze administrator i podmiot przetwarzajacy powinni dysponowadé
odpowiednimi Srodkami technicznymi iorganizacyjnymi, aby zapewni¢ odpowiedni stopien
bezpieczenstwa danych osobowych: zdolno$¢ do wykrywania naruszen, zaradzania im oraz ich
terminowego zgtaszania powinna by¢ postrzegana jako kluczowy element tych srodkéw.

3. Wspodtadministratorzy

Art. 26 RODO dotyczy wspodtadministratoréw i stanowi, ze wspétadministratorzy okreslajg zakresy
swojej odpowiedzialnosci dotyczacej wypetniania obowigzkéw wynikajacych z RODO%. Wigze sie to
z koniecznoscig ustalenia, ktdra strona bedzie odpowiedzialna za wywigzywanie sie z zobowigzan
ustanowionych wart.33 i34 RODO. EROD =zaleca, aby uzgodnienia umowne miedzy
wspotadministratorami  uwzgledniaty postanowienia wskazujgce administratora, ktdry bedzie
zajmowat sie dbaniem o wypetnianie ustanowionych w RODO obowigzkéw w zakresie zgtaszania
naruszen lub ktdry bedzie odpowiedzialny za wypetnianie tych obowigzkow.

4. Obowigzki podmiotu przetwarzajgcego

Cho¢ ogdlna odpowiedzialnos¢ za dbanie o ochrone danych osobowych spoczywa na administratorze,
podmiot przetwarzajgcy odgrywa istotng role w zapewnianiu administratorowi mozliwosci wywigzania
sie ze spoczywajacych na nim obowigzkéw; obejmuje to rowniez zgtaszanie naruszen. W art. 28 ust. 3
RODO stwierdzono, ze przetwarzanie przez podmiot przetwarzajgcy odbywa sie na podstawie umowy
lub innego instrumentu prawnego. Zgodnie z art. 28 ust. 3 lit. f) umowa lub inny instrument prawny
stanowig w szczegdlnosci, ze podmiot przetwarzajgcy: , uwzgledniajgc charakter przetwarzania oraz
dostepne mu informacje, pomaga administratorowi wywigza¢ sie z obowigzkdédw okreslonych
w art. 32-36".

W art. 33 ust. 2 RODO wskazano wyraznie, ze w przypadku, gdy administrator korzysta z ustug
podmiotu przetwarzajgcego, a podmiot przetwarzajgcy stwierdzi wystgpienie naruszenia ochrony
danych osobowych, ktére przetwarza w imieniu administratora, musi zgtosi¢ to naruszenie
administratorowi ,bez zbednej zwtoki”. Nalezy przy tym podkresli¢, ze podmiot przetwarzajgcy nie

2770b. rozporzadzenie nr 1182/71 okre$lajace zasady majace zastosowanie do okreséw, dat i termindw
dostepne pod adresem: http://eur-lex.europa.eu/legal-
content/PL/TXT/HTML/?uri=CELEX:31971R1182&from=PL

28 7ob. réwniez motyw 79 RODO.
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musi oceni¢ prawdopodobieristwa wystgpienia ryzyka wynikajgcego z naruszenia przed jego
zgtoszeniem administratorowi; odpowiedzialno$¢ za przeprowadzenie takiej oceny w momencie
stwierdzenia wystgpienia naruszenia spoczywa na administratorze. Podmiot przetwarzajgcy musi
jedynie ustali¢, czy doszto do naruszenia, a nastepnie zgtosi¢ to naruszenie administratorowi.
Administrator korzysta z ustug podmiotu przetwarzajgcego, aby realizowac wyznaczone cele; dlatego
tez zasadniczo nalezy przyjgé, ze administrator ,stwierdzit” wystgpienie naruszenia w momencie,
w ktdrym podmiot przetwarzajacy poinformowat go o jego wystgpieniu. Natozenie na podmiot
przetwarzajacy obowigzku zgtoszenia naruszenia administratorowi, na rzecz ktérego podmiot ten
Swiadczy ustugi, zapewnia temu administratorowi mozliwosé zaradzenia naruszeniu i ustalenia, czy
w danym przypadku nalezy zgtosi¢ to naruszenie organowi nadzorczemu zgodnie z art. 33 ust. 1 oraz
zawiadomi¢ o jego wystgpieniu osoby fizyczne, na ktére naruszenie wywiera wptyw, zgodnie z art. 34
ust. 1. Administrator moze réwniez zdecydowad sie na przeprowadzenie postepowania w sprawie
naruszenia, poniewaz podmiot przetwarzajgcy moze nie dysponowac wiedzg na temat wszystkich
istotnych okolicznosci faktycznych danej sprawy — na przyktad tego, czy w posiadaniu administratora
znajduje sie kopia lub kopia bezpieczernstwa danych osobowych zniszczonych lub utraconych przez
podmiot przetwarzajagcy. Moze to decydowac o tym, czy administrator musiatby nastepnie zgtosi¢
naruszenie.

W RODO nie ustanowiono precyzyjnie okreslonego terminu, w ktérym podmiot przetwarzajgcy musi
zgtosic¢ naruszenie administratorowi — stwierdzono jedynie, ze musi to nastgpi¢ , bez zbednej zwtoki”.
Dlatego tez EROD zaleca, aby podmiot przetwarzajacy szybko zgtaszat naruszenia administratorowi
i nastepnie stopniowo przekazywat dalsze informacje na temat naruszenia, w miare uzyskiwania
dostepu do bardziej szczegdétowych danych. Ma to istotne znaczenie dla utatwienia administratorowi
spetnienia wymogu zgtoszenia naruszenia organowi nadzorczemu w terminie 72 godzin.

Jak wyjasniono powyzej, w umowie miedzy administratorem a podmiotem przetwarzajagcym nalezy
okresli¢, w jaki sposdb planuje sie zagwarantowac spetnienie wymogow ustanowionych w art. 33 ust. 2
oraz zapewni¢ zgodnos¢ z innymi przepisami RODO. Moze wigzac sie to z ustanowieniem obowigzku
wczesnego zgtaszania naruszen przez podmiot przetwarzajacy, co z kolei utatwia administratorowi
wywigzanie sie ze spoczywajgcych na nim obowigzkéw w zakresie zgtaszania naruszen organowi
nadzorczemu w terminie 72 godzin.

Jezeli podmiot przetwarzajgcy Swiadczy ustugi na rzecz szeregu administratorow, a dany incydent
wywiera wptyw na wszystkich z nich, podmiot przetwarzajgcy bedzie zobowigzany do zgtoszenia
wystgpienia wspomnianego incydentu kazdemu z tych administratorow.

Podmiot przetwarzajacy mégtby dokonaé zgtoszenia w imieniu administratora, jezeli administrator
udzielitby takiemu podmiotowi przetwarzajagcemu stosownego zezwolenia, a kwestia ta zostataby
uregulowana w uzgodnieniach umownych miedzy administratorem a podmiotem przetwarzajgcym.
Takiego zgtoszenia nalezy dokona¢ zgodnie z art. 33 i34 RODO. W tym konteks$cie nalezy jednak
pamietaé, ze zgodnie z obowigzujacymi przepisami odpowiedzialno$s¢ za dokonanie zgtoszenia
spoczywa na administratorze.

B. Udzielanie informacji organowi nadzorczemu
1. Informacje, ktorych nalezy udzieli¢

Art. 33 ust.3 RODO stanowi, ze w przypadku, gdy administrator zgtasza naruszenie organowi
nadzorczemu, zgtoszenie to powinno co najmniej:

,a) opisywac charakter naruszenia ochrony danych osobowych, wtym w miare mozliwosci
wskazywacé kategorie i przyblizong liczbe 0sob, ktorych dane dotyczq, oraz kategorie i przyblizong
liczbe wpisow danych osobowych, ktorych dotyczy naruszenie;

b) zawierac¢ imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie
innego punktu kontaktowego, od ktérego mozna uzyskac wiecej informacji;
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c) opisywac mozliwe konsekwencje naruszenia ochrony danych osobowych;

d) opisywac srodki zastosowane lub proponowane przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, wtym w stosownych przypadkach srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

W RODO nie zawarto definicji kategorii oséb, ktérych dane dotyczg, ani kategorii wpisow danych
osobowych. EROD proponuje jednak kategorie oséb, ktérych dane dotyczg, obejmujgce réznego
rodzaju osoby fizyczne, na ktérych dane osobowe naruszenie wywarto wptyw: w zaleznosci od
zastosowanych wskaznikdow kategorie te mogg obejmowacé m.in. dzieci i przedstawicieli innych grup
szczegblnie wrazliwych, osoby niepetnosprawne, pracownikéw lub klientéw. Podobnie kategorie
wpiséw danych osobowych mogg odnosic sie do poszczegdlnych rodzajéw wpisow, ktdre administrator
moze przetwarza¢, takich jak dane dotyczgce zdrowia, dane dotyczace wyksztatcenia, informacje
z dziedziny opieki spotecznej, szczegétowe informacje finansowe, numery rachunkéw bankowych,
numery paszportow itp.

W motywie 85 RODO wyraznie stwierdzono, ze jednym z powodéw, dla ktérych zgtasza sie naruszenie,
jest ograniczenie zwigzanych z nim szkdd dla oséb fizycznych. Dlatego tez jezeli rodzaje osob, ktorych
dane dotyczg, lub rodzaje danych osobowych wskazujg na istnienie ryzyka wyrzadzenia okreslonych
szkéd w rezultacie naruszenia (np. kradziez tozsamosci, oszustwo, strata finansowa, ryzyko naruszenia
poufnosci danych chronionych tajemnicg zawodowag), nalezy wskazaé¢ stosowne kategorie
w zgtoszeniu. Pozwoli to spetni¢ wymdg opisania mozliwych konsekwencji naruszenia.

Brak dostepu do szczegétowych informacji (np. informacji o doktadnej liczbie oséb, ktérych dane
dotyczg, na ktdre naruszenie wywarto wptyw) nie powinien stanowic¢ przeszkody dla terminowego
zgtoszenia naruszenia. Przepisy RODO dopuszczajg mozliwos¢ wskazywania przyblizonej liczby oséb
fizycznych, na ktére dane naruszenie wywarto wptyw, oraz przyblizonej liczby wpiséw danych
osobowych, ktérych dotyczy to naruszenie. W tym kontekscie nalezy skoncentrowac sie na dazeniu do
zaradzenia negatywnym skutkom naruszenia, anie na przedstawieniu precyzyjnych danych
liczbowych.

Dlatego tez w przypadku, w ktérym fakt wystgpienia naruszenia nie wzbudza zadnych watpliwosci, ale
jego skala nie jest jeszcze znana, sukcesywne dokonywanie zgloszenia (zob. ponizej) stanowi
bezpieczng metode wywigzania sie z zobowigzan w zakresie zgtaszania naruszen.

Art. 33 ust. 3 RODO stanowi, ze administrator ,musi co najmniej” przekazaé tego rodzaju informacje
w zgtoszeniu, aby — w stosownych przypadkach — mie¢ mozliwos¢ przekazania dodatkowych
szczegdtowych informacji na pdzniejszym etapie. Rézne rodzaje naruszen (dotyczace poufnosci,
integralnosci lub dostepnosci) moga wigzac sie z koniecznosciag przekazania dodatkowych informacji,
aby w petni wyjasni¢ okolicznosci danej sprawy.

Przyktad

W zgtoszeniu skierowanym do organu nadzorczego administrator moze poda¢ nazwe swojego
podmiotu przetwarzajgcego, jezeli do danego naruszenia doszto na poziomie takiego podmiotu,
a w szczegdblnosci jezeli naruszenie doprowadzito do incydentu wywierajgcego wptyw na wpisy danych
osobowych wielu innych administratoréw, ktérzy korzystajg zustug tego samego podmiotu
przetwarzajacego.

Niezaleznie od danego przypadku organ nadzorczy moze zwrdci¢ sie o udzielenie mu dalszych
szczegdtowych informacji w ramach prowadzonego przez siebie postepowania w przedmiocie
naruszenia.
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2. Sukcesywne dokonywanie zgtoszenia

W zaleznosci od charakteru danego naruszenia ustalenie wszystkich istotnych okolicznosci faktycznych
zwigzanych z incydentem moze wigzac sie z koniecznos$cig przeprowadzenia bardziej szczegdétowego
postepowania przez administratora. Dlatego tez art. 33 ust. 4 RODO stanowi:

Jezeli — i w zakresie, w jakim — informacji nie da sie udzieli¢c w tym samym czasie, mozna je udzielac¢
sukcesywnie bez zbednej zwtoki.

Oznacza to, ze w RODO uznaje sie, iz administratorzy nie zawsze sg w stanie uzyskaé dostep do
wszystkich niezbednych informacji na temat naruszenia w ciggu 72 godzin od stwierdzenia wystgpienia
naruszenia, poniewaz petne i wyczerpujgce szczegétowe informacje na temat danego incydentu nie
zawsze sg dostepne w tym poczatkowym okresie. Z tego wzgledu w RODO przewidziano mozliwos¢
sukcesywnego dokonywania zgtoszenia. Mozliwos¢ ta bedzie prawdopodobnie wykorzystywana
w przypadku bardziej ztozonych naruszen, takich jak niektdre rodzaje cyberincydentéw, w przypadku
ktorych petne ustalenie charakteru naruszenia oraz skali naruszenia ochrony danych osobowych moze
wigzac sie np. z koniecznoscig przeprowadzenia dogtebnego dochodzenia kryminalistycznego. Z tego
wzgledu w wielu przypadkach administrator bedzie zobowigzany do przeprowadzenia szerzej
zakrojonych postepowan ipodjecia dziatan nastepczych w momencie uzyskania dodatkowych
informacji na pdzniejszym etapie. Takg sytuacje uznaje sie za dopuszczalng, o ile administrator wyjasni
przyczyny opodznienia zgodnie z art.33 ust.1 RODO. EROD zaleca, aby w momencie, w ktérym
administrator po raz pierwszy zgtasza dane naruszenie organowi nadzorczemu, poinformowat réwniez
ten organ otym, ze nie dysponuje jeszcze wszystkimi wymaganymi danymi i ze przekaze bardziej
szczegdtowe informacji na pdzniejszym etapie. Organ nadzorczy powinien uzgodnic¢ z administratorem
sposéb itermin przekazania tych dodatkowych informacji. Nie uniemozliwia to administratorowi
udzielania dodatkowych informacji na dowolnym innym etapie w przypadku, gdy uzyska wiedze
o dalszych istotnych okolicznosciach faktycznych zwigzanych z naruszeniem, ktéra powinna zostac
przekazana organowi nadzorczemu.

Wymoég zgtaszania naruszen ustanowiono przede wszystkim, aby zacheci¢ administratoréw do
szybkiego reagowania na naruszenia, ograniczania ich wptywu oraz — w miare mozliwosci —
przywrocenia bezpieczenstwa danych osobowych, ktérych bezpieczenstwo zostato naruszone, a takze
zasiegania opinii organu nadzorczego w tym zakresie. Zgtoszenie naruszenia organowi nadzorczemu
W ciggu pierwszych 72 godzin od jego wystgpienia moze umozliwi¢ administratorowi zagwarantowanie
podjecia prawidtowych decyzji w kwestii tego, czy w danym przypadku nalezy zawiadomic¢ osoby
fizyczne o wystgpieniu naruszenia.

Celem zgtoszenia naruszenia organowi nadzorczemu nie jest jednak wytgcznie uzyskanie wskazéwek
w kwestii tego, czy o jego wystgpieniu nalezy zawiadomic osoby fizyczne, na ktére wywiera ono wptyw.
W niektérych przypadkach administrator — opierajgc sie na charakterze naruszenia ipowadze
zwigzanego z nim ryzyka — bedzie mdgt jednoznacznie stwierdzi¢, ze osoby fizyczne, na ktére dane
naruszenie wywiera wptyw, muszg zosta¢ niezwtocznie zawiadomione o jego wystgpieniu. Na przyktad
w sytuacji bezposredniego zagrozenia kradziezg tozsamosci lub w przypadku ujawnienia szczegdlnych
kategorii danych osobowych ? w internecie administrator powinien bez zbednej zwtoki podjgé
dziatania majace na celu ograniczenie skali naruszenia i zawiadomienie oséb fizycznych, na ktoére
wywiera ono wptyw, o jego wystgpieniu (zob. sekcja lll). W wyjatkowych okolicznosciach administrator
moze zawiadomié osoby fizyczne o wystgpieniu naruszenia przed zgtoszeniem naruszenia organowi
nadzorczemu. Ogodlniej rzecz biorac, zgtoszenie naruszenia organowi nadzorczemu nie moze stanowic
usprawiedliwienia dla niewywigzania sie z obowigzku zawiadomienia osoby, ktérej dane dotycza,
0 wystgpieniu naruszenia w przypadkach, w ktérych jest to konieczne.

22 70b. art. 9 RODO.
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Nalezy réwniez podkreslic, ze po dokonaniu poczatkowego zgtoszenia administrator moze
przekazywaé organowi nadzorczemu bardziej aktualne informacje, jezeli w toku postepowania
przeprowadzonego po stwierdzeniu naruszenia ujawnione zostang dowody Swiadczace o tym, ze
incydent bezpieczedstwa zostat zneutralizowany i Ze w rzeczywistosci nie doszto do Zzadnego
naruszenia. Takie informacje mogg nastepnie zosta¢ wykorzystane jako uzupetnienie informacji, ktore
zostaty juz przekazane organowi nadzorczemu, a sam incydent powinien zostaé zarejestrowany jako
niewigzacy sie z naruszeniem. Nie przewidziano zadnych sankcji z tytutu zgtaszania incydentow, co do
ktérych w ostatecznym rozrachunku okazato sie, ze nie wigzaty sie z naruszeniem.

Przyktad

Administrator zgtasza organowi nadzorczemu utrate pamieci USB zawierajgcej kopie danych
osobowych niektérych z jego klientow w terminie 72 godzin od wykrycia wystgpienia naruszenia.
Pamie¢ USB zostaje nastepnie odnaleziona wsrdd innych dokumentéow przechowywanych
w pomieszczeniach administratora i odzyskana. Administrator przekazuje stosowne informacje w tym
zakresie organowi nadzorczemu i wystepuje o zmiane tresci zgtoszenia.

Nalezy przy tym podkreslic, ze podejscie bazujace na sukcesywnym zgtaszaniu naruszen jest juz
stosowane w kontekscie zobowigzarn ustanowionych w dyrektywie 2002/58/WE irozporzadzeniu
nr 611/2013 oraz w kontekscie innych samodzielnie zgtaszanych incydentow.

3. Zgtoszenia dokonane z opdznieniem

W art. 33 ust. 1 RODO wyraznie stwierdzono, ze do zgtoszenia przekazanego organowi nadzorczemu
po uptywie 72 godzin dotfgcza sie wyjasnienie przyczyn opodzinienia. Na mocy tego przepisu —
w pofgczeniu z koncepcjg sukcesywnego dokonywania zgtoszenia — uznaje sie, ze administrator moze
nie zawsze by¢ w stanie zgtosi¢ naruszenie w wyznaczonym terminie oraz ze dokonanie zgtoszenia
z op6znieniem moze by¢ w niektdrych przypadkach dopuszczalne.

Taka sytuacja moze wystgpi¢ np. wéwczas, gdy administrator bedzie musiat w krétkim czasie stawic
czota szeregowi podobnych naruszen dotyczacych poufnosci danych wywierajgcych taki sam wptyw na
duzg liczbe osdb, ktdrych dane dotyczg. Administrator moze stwierdzi¢ wystgpienie naruszenia i — na
poczatkowym etapie postepowania, przed jego zgtoszeniem — wykry¢ kolejne podobne naruszenia
wynikajgce z réznych przyczyn. W zaleznosci od okolicznosci danej sprawy ustalenie skali naruszen
moze zajg¢ administratorowi pewng ilo$¢ czasu, dlatego tez zamiast zgtaszaé poszczegdlne naruszenia
indywidualnie, administrator moze zgromadzi¢ je wramach jednego wiekszego zgtoszenia
uwzgledniajgcego szereg bardzo podobnych naruszen, ktére potencjalnie mogg wynika¢ z réznych
przyczyn. W rezultacie naruszenia mogg zostaé zgtoszone organowi nadzorczemu z opdznieniem
wiekszym niz 72 godziny od momentu, w ktérym administrator po raz pierwszy stwierdzit ich
wystapienie.

Sciéle rzecz biorac, kazde pojedyncze naruszenie stanowi incydent, ktéry nalezy zgtosié. Aby jednak
unikngé nadmiernego obcigzania administratoréw, zapewniono im mozliwos¢ ,,zbiorczego” zgtoszenia
wszystkich takich naruszen, oile dotyczg one tego samego rodzaju danych osobowych, ktérych
ochrona zostata naruszona w taki sam sposdb, i o ile doszto do nich w stosunkowo krétkim odstepie
czasu. Jezeli w danym przypadku doszto do szeregu naruszen dotyczgcych réznych rodzajow danych
osobowych, ktérych ochrona zostata naruszona wrézny sposdb, zgtoszenia nalezy dokonad
w standardowym trybie, zgtaszajgc kazde naruszenie zgodnie z przepisami art. 33.

Cho¢ w niektérych przypadkach w RODO dopuszcza sie mozliwos¢ dokonywania zgtoszen
z opdznieniem, takie sytuacje nalezy traktowad jako sytuacje nadzwyczajne. W tym wzgledzie warto
podkresli¢, ze zgtoszen zbiorczych mozna réwniez dokonywaé w celu zgtoszenia szeregu podobnych
naruszen w wyznaczonym terminie 72 godzin.
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C. Naruszenia o charakterze transgranicznym i naruszenia w jednostkach
organizacyjnych spoza UE

1. Naruszenia o charakterze transgranicznym

66. W przypadku, w ktérym dochodzi do transgranicznego przetwarzania®® danych osobowych, naruszenie

67.

68.

69.

70.

moze wywiera¢ wptyw na osoby, ktérych dane dotyczg, w wiecej niz jednym panstwie cztonkowskim.
W art. 33 ust. 1 RODO wyraznie stwierdzono, ze w przypadku wystgpienia naruszenia, administrator
powinien zgtosi¢ je organowi nadzorczemu wtaéciwemu zgodnie z art. 55 RODO3L, Art. 55 ust. 1 RODO
stanowi, ze:

,Kazdy organ nadzorczy jest wtasciwy do wypetniania zadan i wykonywania uprawnien powierzonych
mu zgodnie z niniejszym rozporzgdzeniem na terytorium swojego panstwa cztonkowskiego”.

Art. 56 ust. 1 RODO stanowi jednak, ze:

,Bez uszczerbku dla art.55 organ nadzorczy gtdwnej lub pojedynczej jednostki organizacyjnej
administratora lub podmiotu przetwarzajgcego jest wiasciwy do podejmowania dziatan jako wiodacy
organ nadzorczy — zgodnie zprocedurg przewidziang w art. 60 — wzgledem transgranicznego
przetwarzania dokonywanego przez tego administratora lub ten podmiot przetwarzajacy”.

Ponadto art. 56 ust. 6 RODO stanowi, Ze:

»2Administrator lub podmiot przetwarzajgcy komunikujg sie w sprawie dokonywanego przez nich
transgranicznego przetwarzania jedynie z wiodgcym organem nadzorczym”.

Oznacza to, ze administrator bedzie zobowigzany do zgtoszenia naruszenia wiodgcemu organowi
nadzorczemu za kazdym razem, gdy w kontekscie transgranicznego przetwarzania dojdzie do
naruszenia wymagajacego zgtoszenia32. Dlatego tez przy sporzadzaniu swojego planu reagowania na
naruszenia administrator musi ustali¢, ktéry organ nadzorczy jest wiodgcym organem nadzorczym,
ktéremu nalezy zgtosié¢ naruszenie33. Dzieki temu administrator bedzie mdgt szybko reagowaé na
pojawiajace sie naruszenia i wywigzywac sie z zobowigzan spoczywajgcych na nim zgodnie z art. 33.
W tym kontekscie nalezy wyjasnié, ze naruszenie wigzace sie z transgranicznym przetwarzaniem nalezy
zgtosi¢ wiodgcemu organowi nadzorczemu, ktérego siedziba niekoniecznie musi znajdowac sie w tym
samym miejscu co miejsce, w ktérym znajdujg sie osoby, ktérych dane dotyczg, lub co miejsce,
w ktédrym doszto do naruszenia. Zgtaszajagc naruszenie wiodgcemu organowi nadzorczemu,
administrator powinien — w stosownych przypadkach — okresli¢, czy naruszenie dotyczy jednostek
organizacyjnych znajdujacych sie winnych panstwach cztonkowskich, oraz wskazaé panstwa
cztonkowskie, w ktérych dane naruszenie moze potencjalnie wywrzeé¢ wptyw na osoby, ktérych dane
dotyczg. Jezeli administrator ma jakiekolwiek watpliwosci co do tozsamosci wiodgcego organu
nadzorczego, powinien przynajmniej zgtosi¢ naruszenie lokalnemu organowi nadzorczemu w miejscu,
w ktdrym doszto do naruszenia.

2. Naruszenia w jednostkach organizacyjnych spoza UE

Art. 3 RODO dotyczy terytorialnego zakresu stosowania RODO, uwzgledniajgc przypadki, w ktdrych
przepisy RODO majg zastosowanie do przetwarzania danych osobowych przez administratora lub

30 Zob. art. 4 ust. 23 RODO.

31 70b. réwniez motyw 122 RODO.

32 70b. wytyczne Grupy Roboczej Art. 29 dotyczace ustalania wiodgcego organu nadzorczego wtasciwego dla
administratora lub podmiotu przetwarzajacego dostepne pod adresem:
http://ec.europa.eu/newsroom/document.cfm?doc id=44102

33 7 wykazem danych kontaktowych wszystkich krajowych organéw ochrony danych w Europie mozna zapoznaé
sie pod adresem: https://edpb.europa.eu/about-edpb/about-edpb/members pl
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podmiot przetwarzajgcy niemajacych jednostek organizacyjnych w UE. W szczegdlnosci art. 3 ust. 2
RODO stanowi, ze3:

Niniejsze rozporzgdzenie ma zastosowanie do przetwarzania danych osobowych oséb, ktorych dane
dotyczq, przebywajgcych w Unii przez administratora lub podmiot przetwarzajgcy niemajgcych
jednostek organizacyjnych w Unii, jezeli czynnosci przetwarzania wiqzq sie z:

a) oferowaniem towardw lub ustug takim osobom, ktdrych dane dotyczg, w Unii — niezaleZnie od tego,
czy wymaga sie od tych osob zaptaty; lub

b) monitorowaniem ich zachowania, o ile do zachowania tego dochodzi w Unii.

W tym kontekscie za istotne nalezy réwniez uznaé przepisy art. 3 ust. 3 RODO, ktéry stanowi, ze*:

»Niniejsze rozporzgdzenie ma zastosowanie do przetwarzania danych osobowych przez administratora
niemajgcego jednostki organizacyjnej w Unii, ale posiadajgcego jednostke organizacyjng w miejscu,
w ktérym na mocy prawa miedzynarodowego publicznego ma zastosowanie prawo panstwa
cztonkowskiego”.

A zatem w przypadku, gdy naruszenie odnotuje administrator niemajgcy jednostki organizacyjnej w
UE, ktéry podlega przepisom art. 3 ust. 2 lub 3 RODO, na administratorze tym wcigz spoczywajg
obowigzki zgtaszania okresSlone wart.33 i34 RODO. W art.27 RODO ustanowiono wymoég
zobowigzujacy administratora (i podmiot przetwarzajacy) do wyznaczenia przedstawiciela w UE
w przypadku, gdy zastosowanie ma art. 3 ust. 2 RODO.

Sama obecnos$¢ przedstawiciela w panstwie cztonkowskim nie powoduje uruchomienia systemu
kompleksowej wspdtpracy.3® W zwigzku z tym naruszenie bedzie musiato zostaé zgtoszone kazdemu
organowi nadzorczemu, w ktérego panstwie cztonkowskim mieszkajg osoby, ktérych dane dotyczg
i ktdrych dotyczy naruszenie. Za takie zgtoszenia odpowiada administrator.3’

Podobnie w przypadku gdy podmiot przetwarzajacy podlega przepisom art. 3 ust. 2 RODO, spoczywajg
na nim obowigzki dotyczgce podmiotéw przetwarzajgcych, a w szczegdlnosci obowigzek zgtaszania
naruszenia administratorowi na podstawie art. 33 ust. 2 RODO.

D. Sytuacje, w ktorych zgtaszanie nie jest konieczne

W art. 33 ust. 1 RODO wyraznie stwierdzono, ze nie ma obowigzku zgtaszania organowi nadzorczemu
naruszen, co do ktérych ,jest mato prawdopodobne, by [...] skutkowat[y] ryzykiem naruszenia praw
lub wolnosci oséb fizycznych”. Przyktadem moze by¢ sytuacja, w ktérej dane osobowe juz sg publicznie
dostepne i ujawnienie takich danych nie wigze sie z prawdopodobnym ryzykiem dla danej osoby
fizycznej. Jest to sprzeczne zistniejgcymi wymogami powiadamiania o naruszeniu okreslonymi

34 Zob. réwniez motywy 23 i 24 RODO.

35 Zob. réwniez motyw 25 RODO.

36 Zob. wytyczne Grupy Roboczej Art. 29 dotyczace ustalania wiodgcego organu nadzorczego wiasciwego dla
administratora lub podmiotu przetwarzajgcego dostepne pod adresem:
http://ec.europa.eu/newsroom/document.cfm?doc id=44102

37 7Zgodnie z wytycznymi 3/2018 dotyczacymi terytorialnego zakresu stosowania RODO (art. 3), dostepnym pod
adresem https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-32018-territorial-
scope-gdpr-article-3-version _en, EROD uznaje funkcje przedstawiciela w Unii za niezgodng z rolg zewnetrznego
inspektora ochrony danych (,DPQO”), azatem odpowiedzialno$¢ za zgtoszenie naruszenia ochrony danych
osobowych organowi nadzorczemu jest nadal odpowiedzialnoscig administratora zgodnie z art. 27 ust. 5 RODO.
Przedstawiciel moze jednak uczestniczy¢ w procedurze zgtaszania, jezeli zostato to wyraznie okreslone
W pisemnym upowaznieniu.
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w dyrektywie 2009/136/WE, ktdre spoczywajg na dostawcach publicznie dostepnych ustug tgcznosci
elektronicznej, zgodnie z ktérymi wszelkie istotne naruszenia nalezy zgtasza¢ wtasciwemu organowi.

W swojej opinii 03/2014 na temat powiadamiania o przypadkach naruszenia®® Grupa Robocza Art. 29
wyjasnita, ze naruszenie dotyczgce poufnosci danych osobowych, ktdre zaszyfrowano przy uzyciu
najnowoczesniejszego algorytmu, nadal stanowi naruszenie danych osobowych imusi zostac
zgtoszone. Jezeli jednak nie dojdzie do naruszenia poufnosci klucza — tj. jezeli klucz nie zostat ztamany
w wyniku naruszenia bezpieczenstwa oraz zostat wygenerowany w sposob, ktéry uniemozliwia osobie
nieupowaznionej poznanie go za pomocg dostepnych technologicznie srodkéw — to dane zasadniczo
pozostajg nieczytelne. Nie jest wiec prawdopodobne, aby takie naruszenie wywarto niekorzystny
wptyw na osoby, ktdrych dane dotyczg, a zatem nie zachodzi konieczno$é powiadomienia o nim takich
0s6b*. Nawet jezeli dane s3 zaszyfrowane, ich utrata lub zmiana moze jednak wywrzeé niekorzystny
wplyw na osoby, ktérych dane dotyczg, jezeli administrator danych nie posiada odpowiednich kopii
zapasowych. W takim przypadku nalezy zawiadomi¢ osoby, ktérych dane dotyczg, nawet jezeli same
dane odpowiednio zaszyfrowano.

Grupa Robocza Art. 29 wyjasnita réwniez, ze taka sama sytuacja miataby miejsce, gdyby w stosunku do
danych osobowych, takich jak hasta, zastosowano bezpieczng funkcje skrétu i ciggu zaburzajacego,
dane zostaty zastgpione wartoscig klucza haszujgcego, obliczong za pomocg najnowoczesniejszej
kryptograficznej funkcji haszujgcej z kluczem tajnym, klucz uzyty do haszowania tych danych nie zostat
ztamany w wyniku naruszenia bezpieczenstwa, oraz zostat wygenerowany w sposéb, ktory
uniemozliwia osobie nieupowaznionej poznanie go za pomocg dostepnych technologicznie srodkow.

A zatem, jezeli zapewniono, aby dane osobowe byly zasadniczo nieczytelne dla osdéb
nieupowaznionych, oraz jezeli dane sg kopig lub istnieje kopia bezpieczenstwa, nie ma potrzeby
zgtaszania organowi nadzorczemu naruszenia dotyczacego poufnosci danych zwigzanego
z odpowiednio zaszyfrowanymi danymi osobowymi. Wynika to z braku prawdopodobieristwa, ze takie
naruszenie stworzy ryzyko naruszenia praw lub wolnosci 0séb fizycznych. Oznacza to oczywiscie, ze nie
ma réwniez koniecznosci powiadamiania danej osoby fizycznej, poniewaz ryzyko prawdopodobnie nie
jest wysokie. Warto jednak pamietad, ze choé poczatkowo zgtoszenie moze nie by¢ wymagane ze
wzgledu na fakt, iz prawdopodobienstwo wystgpienia ryzyka naruszenia praw lub wolnosci oséb
fizycznych nie istnieje, zczasem sytuacja moze sie zmieni¢ imoze wystgpi¢ koniecznosé
przeprowadzenia kolejnej oceny ryzyka. Przyktadowo koniecznos¢ zgtoszenia moze wystepowac takze
w sytuacji, gdy w pdziniejszym czasie stwierdzono, ze klucz zostat ztamany, lub wykryto luke
w oprogramowaniu szyfrujgcym.

Nalezy réwniez podkresli¢, ze wystgpienie naruszenia w sytuacji, w ktérej nie istnieje kopia
bezpieczenstwa zaszyfrowanych danych osobowych, oznacza, iz miato miejsce naruszenie dotyczace
dostepnosci danych, ktére moze stwarzac ryzyko dla oséb fizycznych i w zwigzku z tym moze wymagac
zgtoszenia. Sytuacja jest podobna w przypadku wystgpienia naruszenia zwigzanego =z utratg
zaszyfrowanych danych — nawet jezeli istnieje kopia bezpieczenstwa danych osobowych — takie
naruszenie moze réwniez wymagac zgtoszenia w zaleznosci od tego, ile czasu zajeto przywracanie
danych z kopii zapasowej, oraz od tego, jak brak dostepnosci wptynat na osoby fizyczne. Zgodnie
z art. 32 ust. 1 lit. ¢) RODO istotnym czynnikiem gwarantujgcym bezpieczenstwo jest ,zdolnosé do
szybkiego przywrécenia dostepnosci danych osobowych i dostepu do nich w razie incydentu fizycznego
lub technicznego”.

Przyktad

38 Opinia WP29 03/2014 na temat powiadamiania o przypadkach naruszenia danych osobowych,
http://ec.europa.eu/justice/data-protection/article29/documentation/opinion-
recommendation/files/2014/wp213 en.pdf

39 7ob. réwniez art. 4 ust. 1i 2 rozporzadzenia nr 611/2013.
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Przyktadem naruszenia, ktére nie wymagatoby zgtoszenia organowi nadzorczemu, bytaby utrata
bezpiecznie zaszyfrowanego urzgdzenia mobilnego, zktdrego korzystajg administrator ijego
pracownicy. Zaktadajgc, ze klucz kryptograficzny jest bezpiecznie przechowywany przez administratora
i nie jest to jedyna kopia danych osobowych, dane osobowe bedg niedostepne dla atakujgcego.
Oznacza to, ze przedmiotowe naruszenie najprawdopodobniej nie bedzie wigzato sie z ryzykiem
naruszenia praw lub wolnosci oséb, ktdrych te dane dotycza. Jezeli pdziniej okaze sie, ze klucz
kryptograficzny zostat ztamany lub oprogramowanie lub algorytm szyfrujagcy ma stabe punkty, poziom
ryzyka naruszenia praw lub wolnosci oséb fizycznych zmieni sie i wéwczas zgtoszenie moze staé sie
konieczne.

80. Jezeli jednak administrator nie zgtosi naruszenia do organu nadzorczego w sytuacji, w ktorej dane

81.

82.

83.

w rzeczywistosci nie zostaty bezpiecznie zaszyfrowane, wdéwczas ma miejsce niewywigzanie sie
z zobowigzan wynikajgcych zart. 33 RODO. Dokonujgc wyboru oprogramowania szyfrujgcego,
administratorzy powinni zatem dokfadnie zastanowi¢ sie nad jakoscig i odpowiednim wdrozeniem
oferowanej metody szyfrowania, dowiedzie¢ sie, jaki poziom ochrony faktycznie ona zapewnia, oraz
czy jest adekwatna do poziomu istniejgcego ryzyka. Administratorzy powinni rowniez by¢ zaznajomieni
ze szczegdétami funkcjonowania wykorzystywanego przez nich produktu szyfrujgcego. Na przykfad
urzadzenie moze by¢ szyfrowane po wyltgczeniu, ale nie wtedy, gdy znajduje sie w trybie uspienia.
Niektére produkty wykorzystujgce szyfrowanie mogg posiadac ,,domysine klucze”, ktére kazdy klient
musi zmieni¢, aby szyfrowanie byto skuteczne. Chociaz eksperci ds. bezpieczenstwa mogg obecnie
uznawacé dang metode szyfrowania za odpowiednig, moze ona sie za kilka lat sta¢ przestarzata, co
stworzy watpliwosci, czy szyfrowanie danych zapewniane przez ten produkt bedzie wystarczajgce i czy
bedzie zapewniato wtasciwy poziom ochrony.

1. ART. 34 — ZAWIADAMIANIE OSOBY, KTOREJ DANE DOTYCZA

A. Zawiadamianie osob fizycznych

W niektérych przypadkach administrator musi nie tylko zgtosi¢ naruszenie organowi nadzorczemu, ale
rowniez zawiadomic o nim osoby fizyczne, na ktére to naruszenie wywiera wptyw.

Art. 34 ust. 1 RODO stanowi, ze:

»Jezeli naruszenie ochrony danych osobowych moze powodowac wysokie ryzyko naruszenia praw lub
wolnosci oséb fizycznych, administrator bez zbednej zwtoki zawiadamia osobe, ktérej dane dotyczg,
o takim naruszeniu”.

Administratorzy powinni pamietac, ze zgtoszenie naruszenia ochrony danych osobowych organowi
nadzorczemu jest obowigzkowe, chyba ze jest mato prawdopodobne, by skutkowato ono ryzykiem
naruszenia praw lub wolnosci oséb fizycznych. Ponadto jezeli istnieje prawdopodobieristwo, ze
naruszenie ochrony danych osobowych spowoduje wysokie ryzyko naruszenia praw lub wolnosci oséb
fizycznych, nalezy poinformowac o nim réwniez osoby fizyczne. A zatem poziom zagrozenia skutkujacy
powstaniem obowigzku przekazania osobom fizycznym informacji o naruszeniu jest wyziszy niz
w przypadku zgtaszania naruszenia organom nadzorczym, dzieki czemu nie ma obowigzku zgtaszania
osobom fizycznym wszystkich naruszen, co pozwala ochroni¢ je przed nadmiarem niepotrzebnych
powiadomien.

RODO stanowi, ze osoby fizyczne nalezy poinformowac o naruszeniu ,bez zbednej zwtoki” — tj.
najszybciej, jak to mozliwe. Zawiadomienie osdb fizycznych ma na celu przede wszystkim dostarczenie
im szczegétowych informacji na temat dziatari zapobiegawczych, ktére powinny podjgé *°. Jak
wspomniano powyzej, w zaleznosci od charakteru naruszenia ipowstatego ryzyka, szybkie

40 7ob. réwniez motyw 86 RODO.
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zawiadomienie pozwoli osobom fizycznym podjaé¢ dziatania, aby uchroni¢ sie przed wszelkimi
negatywnymi skutkami naruszenia.

W zafaczniku B do niniejszych wytycznych przedstawiono niewyczerpujacy wykaz przyktadowych
sytuacji, w ktorych istnieje prawdopodobienstwo, ze naruszenie stworzy wysokie ryzyko dla oséb
fizycznych, a co za tym idzie przypadkdw, w ktérych administrator musi zgtosi¢ wystgpienie naruszenia
osobom, na ktére ma ono wptyw.

B. Informacje, ktore nalezy podac

W odniesieniu do zawiadamiania 0soéb fizycznych art. 34 ust. 2 RODO stanowi, Ze:

,Zawiadomienie, o ktérym mowa w ust. 1 niniejszego artykutu, jasnym i prostym jezykiem opisuje
charakter naruszenia ochrony danych osobowych oraz zawiera przynajmniej informacje i $rodki,
o ktérych mowa w art. 33 ust. 3 lit. b), c) i d)”.

Zgodnie z tym przepisem administrator musi udzieli¢ co najmniej nastepujacych informacji:

* opis charakteru naruszenia;

* imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego
punktu kontaktowego;

* opis mozliwych konsekwencji naruszenia; oraz

* opis Srodkéw zastosowanych lub proponowanych przez administratora w celu zaradzenia
naruszeniu, wtym w stosownych przypadkach s$rodki wcelu zminimalizowania jego
ewentualnych negatywnych skutkow.

Jednym z przyktaddéw Srodkéw zastosowanych w celu zaradzenia naruszeniu i zminimalizowania jego
ewentualnych negatywnych skutkéw moze by¢ deklaracja administratora, ze po zgtoszeniu naruszenia
wiasciwemu organowi nadzorczemu administrator uzyskat zalecenie dotyczace zarzadzania
naruszeniem iograniczenia jego wptywu. Administrator powinien réwniez — w stosownych
przypadkach — przekazac¢ osobom fizycznym szczegdtowe zalecenia na temat sposobdw ochrony przed
potencjalnymi niekorzystnymi skutkami naruszenia — takich jak zmiana haset — jezeli ich dane
uwierzytelniajgce zostaty ujawnione. Réwniez w tym wypadku administrator moze podjgé¢ decyzje
o przekazaniu wiekszej ilosci informaciji, niz jest to wymagane.

C. Kontakt z osobami fizycznymi

Co do zasady osoby, ktérych dane dotyczg, nalezy zawiadomi¢ o naruszeniu bezposrednio, chyba ze
takie dziatanie wymagatoby niewspdtmiernie duzego wysitku. W takim przypadku wydany zostaje
publiczny komunikat lub zastosowany zostaje podobny srodek, za pomoca ktérego osoby, ktérych dane
dotyczg, zostajg poinformowane w rownie skuteczny sposéb (art. 34 ust. 3 lit. c) RODO).

Osoby, ktérych dane dotyczg, nalezy zawiadamia¢ o naruszeniu za pomocg specjalnie do tego
przeznaczonych wiadomosci i nie nalezy tych wiadomosci przesyta¢ wraz z innymi informacjami, takimi
jak regularne aktualizacje, biuletyny lub standardowe wiadomosci. Dzieki temu zawiadomienie
o naruszeniu bedzie jasne i przejrzyste.

Do przyktaddéw przejrzystych metod zawiadamiania nalezg komunikacja bezposrednia (np. wiadomosci
e-mail, SMS, wiadomosci bezposrednie), rzucajace sie w oczy bannery lub powiadomienia na stronach
internetowych, komunikacja pocztowa oraz rzucajace sie w oczy reklamy w mediach drukowanych.
Powiadomienie, ktore jest tylko czescig komunikatu prasowego lub zostato zamieszczone na blogu
przedsiebiorstwa, nie bytoby skuteczng metodg zawiadomienia oséb fizycznych o naruszeniu. EROD
zaleca, aby administratorzy wybierali metody pozwalajgce zapewnic jak najwiekszg szanse wtasciwego
przekazania informacji wszystkim osobom fizycznym, na ktére to naruszenie wywiera wplyw.
W niektérych okolicznosciach moze to oznacza¢, ze administrator wykorzysta szereg metod
komunikacji, a nie tylko jeden kanat kontaktowy.
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Moze zdarzy¢ sie, ze administratorzy beda réwniez musieli zapewni¢ dostepnosé zawiadomienia
w odpowiednich formatach alternatywnych i stosownych jezykach, aby zapewni¢ osobom fizycznym
mozliwos¢ zrozumienia przedstawionych im informacji. Na przyktad do zawiadomienia osoby fizycznej
o naruszeniu witasciwy bedzie zazwyczaj jezyk wykorzystywany we wczesniejszych zwyktych relacjach
gospodarczych z odbiorcg. Jednak jezeli naruszenie ma wptyw na osoby, z ktérymi administrator nie
miat wczesniej kontaktu, lub w szczegdlnosci na osoby zamieszkujgce w panstwie cztonkowskim lub
panstwie trzecim innym niz panstwo, w ktdrym administrator posiada jednostke organizacyjna,
dopuszczalne moze by¢ uzycie w zawiadomieniu miejscowego jezyka urzedowego, uwzgledniajac przy
tym potrzebne zasoby. Najwazniejsze, aby osoby, ktérych dane dotyczg, zrozumiaty charakter
naruszenia i wiedziaty, co muszg zrobi¢, aby sie zabezpieczy¢.

Administratorzy majg najwieksze kompetencje do okreslenia kanatu kontaktowego, ktory bytby
najwtasciwszy do zawiadomienia osob fizycznych o naruszeniu, w szczegdlnosci jezeli regularnie
wchodzg w interakcje ze swoimi klientami. Jest jednak oczywiste, ze administrator powinien uwazaé,
aby nie wykorzystywac¢ kanatu kontaktowego, ktéry w wyniku naruszenia przestat by¢ bezpieczny,
poniewaz kanat ten mogg wykorzysta¢ rowniez atakujgcy podszywajacy sie pod administratora.

Jednoczesnie w motywie 86 RODO wyjasniono, ze:

yInformacje nalezy przekazywac osobom, ktérych dane dotyczg, tak szybko, jak jest to rozsgdnie
mozliwe, w Scistej wspotpracy z organem nadzorczym, z poszanowaniem wskazéwek przekazanych
przez ten organ lub inne odpowiednie organy, takie jak organy Scigania. Na przyktad potrzeba
zminimalizowania bezposredniego ryzyka wystgpienia szkody bedzie wymagacé niezwtocznego
poinformowania 0sdb, ktérych dane dotyczg, natomiast wdrozenie odpowiednich srodkéw przeciwko
takim samym lub podobnym naruszeniom ochrony danych moze uzasadnia¢ pdzniejsze
poinformowanie”.

Kontakt i konsultacje z organem nadzorczym pozwolg administratorom uzyskaé nie tylko zalecenia na
temat powiadamiania oséb, ktérych dane dotycza, o naruszeniu zgodnie z art. 34, ale réwniez na temat
stosownych wiadomosci, ktére nalezy wystaé do oséb fizycznych, oraz najwtasciwszego sposobu
skontaktowania sie z nimi.

Kwestii tej dotyczy zalecenie zawarte w motywie 88 RODO, ktdre stanowi, ze w zawiadomieniu
o naruszeniu ,nalezy [...] uwzgledni¢ prawnie uzasadnione interesy organdow Scigania, jezeli
przedwczesne ujawnienie mogtoby niepotrzebnie utrudni¢ badanie okolicznosci naruszenia ochrony
danych osobowych”. Moze to oznaczac, ze w pewnych okolicznosciach, gdy jest to uzasadnione, oraz
zgodnie 1z zaleceniami organdéw S$cigania administrator moze opdzni¢ wystanie zawiadomienia
o naruszeniu do oséb fizycznych, na ktére wywiera ono wptyw, do momentu, w ktérym takie
zawiadomienie nie zaszkodzi takim postepowaniom. Osoby, ktérych dane dotyczg, nalezy jednak wcigz
natychmiast poinformowac po uptywie tego okresu.

Jezeli administrator nie jest w stanie zawiadomi¢ danej osoby fizycznej o naruszeniu, poniewaz
przechowywane dane sg niewystarczajgce do skontaktowania sie z tg osobg, w takim szczegdlnym
przypadku administrator powinien jg poinformowaé tak szybko, jak jest to rozsadnie wykonalne (np.
jezeli osoba fizyczna skorzysta z przewidzianego w art. 15 prawa do uzyskania dostepu do swoich
danych osobowych i dostarczy administratorowi dodatkowe informacje wymagane do skontaktowania

sie z nig).
D. Sytuacje, w ktorych zawiadomienie nie jest konieczne

W art. 34 ust. 3 RODO okreslono trzy sytuacje, w ktorych nie ma koniecznosci zawiadomienia osdb
fizycznych w przypadku wystgpienia naruszenia. Sytuacje te sg nastepujace:

* administrator zastosowat przed wystgpieniem naruszenia odpowiednie techniczne
i organizacyjne $rodki wcelu ochrony danych osobowych, w szczegdlnosci $rodki
uniemozliwiajgce odczyt danych osobom, ktdre nie sg uprawnione do dostepu do tych danych.
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Moze to na przyktad obejmowac zabezpieczenie danych osobowych za pomoca
najnowoczesniejszego szyfrowania lub tokenizacji;

* natychmiast po wystgpieniu naruszenia administrator podjat dziatania w celu wyeliminowania
prawdopodobienistwa powstania wysokiego ryzyka naruszenia praw lub wolnosci osoby
fizycznej. Na przyktad w niektorych sytuacjach administrator mogt natychmiast
zidentyfikowac osobe fizyczng, ktdéra uzyskata dostep do danych osobowych, i podjg¢ wobec
niej dziatania, zanim mogta ona w jakikolwiek sposdb wykorzystac¢ te dane. Mimo to nalezy
odpowiednio uwzgledni¢ mozliwe skutki kazdego naruszenia poufnosci, rowniez wtym
wypadku biorgc pod uwage charakter przedmiotowych danych;

* skontaktowanie sie z danymi osobami fizycznymi wymagatoby niewspdtmiernie duzego
wysitku??, na przyktad poniewaz w wyniku naruszenia utracono ich dane kontaktowe albo
dane te nigdy nie byly znane. Na przyktad archiwum urzedu statystycznego ulegto zalaniu,
a dokumenty zawierajgce dane osobowe przechowywano tylko w formie papierowej. W takim
przypadku administrator musi wyda¢ publiczny komunikat lub zastosowac¢ podobny srodek, za
pomocg ktérego osoby fizyczne zostang poinformowane w réwnie skuteczny sposéb. Jezeli
wykonanie tego dziatania wymagatoby niewspétmiernie duzego wysitku, mozna réwniez
przewidzie¢ uzgodnienia techniczne, dzieki ktérym informacje na temat naruszenia beda
dostepne na zadanie, co moze okazac sie przydatne dla oséb, na ktére naruszenie mogto
wywrze¢ wptyw, lecz z ktdrymi administrator nie mogt sie w inny sposéb skontaktowac.

Zgodnie zzasada rozliczalnosci administratorzy powinni byé w stanie wykaza¢ przed organem
nadzorczym, ze spetniajg co najmniej jeden z tych warunkéw*. Warto pamietaé, ze cho¢ poczatkowo
zgtoszenie moze nie by¢ wymagane ze wzgledu na fakt, iz prawdopodobienistwo wystgpienia ryzyka
naruszenia praw lub wolnosci oséb fizycznych nie istnieje, z czasem sytuacja moze sie zmienié i moze
wystgpic¢ koniecznos$¢ przeprowadzenia kolejnej oceny ryzyka.

Jezeli administrator zdecyduje sie nie zawiadamiac osoby fizycznej o naruszeniu, w art. 34 ust. 4 RODO
wyjasniono, ze organ nadzorczy moze od niego tego zazadad, jezeli jego zdaniem naruszenie moze
powodowac wysokie ryzyko dla oséb fizycznych. Ewentualnie moze stwierdzi¢, ze spetnione zostaty
warunki, o ktérych mowa w art. 34 ust. 3 RODO, i w takim przypadku zawiadomienie oséb fizycznych
nie jest konieczne. Jezeli organ nadzorczy stwierdzi, ze decyzja o niezawiadamianiu osdb, ktdrych dane
dotyczg, nie jest odpowiednio uzasadniona, moze rozwazy¢ wykorzystanie swoich uprawnien
i natozenie sankgji.

IV. OCENA RYZYKA | WYSOKIEGO RYZYKA

A. Ryzyko a obowigzek zgtoszenia

Mimo ze w RODO wprowadzono obowigzek zgtaszania naruszenia, nie jest ono wymagane we
wszystkich sytuacjach:

* zgloszenie naruszenia wtasciwemu organowi nadzorczemu jest obowigzkowe, chyba ze dane
naruszenie najprawdopodobniej nie bedzie wigzato sie zryzykiem naruszenia praw
lub wolnosci 0sdb fizycznych;

* osobe fizyczng zawiadamia sie o naruszeniu jedynie wowczas, gdy naruszenie moze
powodowac wysokie ryzyko naruszenia praw lub wolnosci tych osdb.

Oznacza to, ze natychmiast po stwierdzeniu naruszenia administrator musi nie tylko dazy¢ do
ograniczenia negatywnych skutkéw incydentu, lecz réwniez oceni¢ ryzyko, ktére moze powstaé
w wyniku tego naruszenia. Wynika to zdwdch waznych przyczyn: po pierwsze, znajomosé

41 7ob. wytyczne Grupy Roboczej Art. 29 w sprawie przejrzystosci, w ktérych zajeto sie kwestig niewspdtmiernie
duzego wysitku, dostepne pod adresem: http://ec.europa.eu/newsroom/just/document.cfim?doc id=48850
42 70b. art. 5 ust. 2 RODO.
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prawdopodobienstwa i potencjalnej dotkliwosci wptywu na osoby fizyczne pomoze administratorowi
w podjeciu skutecznych dziatan pozwalajgcych zapanowaé nad skutkami naruszenia i je
zminimalizowaé; po drugie, pomoze administratorowi stwierdzi¢, czy zgtoszenie naruszenia organowi
nadzorczemu oraz —w stosownych przypadkach —osobom, ktérych dotyczy naruszenie, jest konieczne.

102. Jak wyjasniono powyzej, zgtoszenie naruszenia jest obowigzkowe, chyba ze jest mato
prawdopodobne, by skutkowato ono ryzykiem naruszenia praw lub wolnosci oséb fizycznych, a to, czy
o naruszeniu nalezy zawiadomi¢ osoby, ktdrych dane dotyczg, zalezy przede wszystkim od tego, czy
naruszenie moze powodowac wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych. Ryzyko to
istnieje w przypadku, gdy naruszenie moze prowadzi¢ do uszczerbku fizycznego lub szkéd majgtkowych
lub niemajatkowych dla oséb, ktérych dane zostaty naruszone. Przyktady takich szkéd obejmujg
dyskryminacje, kradziez lub sfatszowanie tozsamosci, straty finansowe i naruszenie dobrego imienia.
Jezeli naruszenie obejmuje dane osobowe ujawniajgce pochodzenie rasowe lub etniczne, poglady
polityczne, wyznanie lub przekonania $wiatopogladowe, lub przynaleznosé do zwigzkéw zawodowych
oraz jezeli przetwarzane sg dane genetyczne, dane dotyczace zdrowia lub seksualnosci lub dane
dotyczace wyrokéw skazujgcych i naruszen prawa lub zwigzanych z tym $Srodkéw bezpieczenstwa —
nalezy uznaé, ze taka szkoda prawdopodobnie nastgpi®®.

B. Czynniki, ktore nalezy uwzgledni¢ podczas oceny ryzyka

103. Zgodnie z zaleceniami zawartymi w motywach 75 i 76 RODO podczas oceny ryzyka zasadniczo
nalezy wzig¢ pod uwage zaréwno prawdopodobienstwo, jak i powage ryzyka naruszenia praw lub
wolnosci 0séb, ktérych dane dotyczg. Stwierdzono réowniez, ze ryzyko naruszenia nalezy oszacowacd na
podstawie obiektywnej oceny.

104. Nalezy podkresli¢, ze podczas oceny ryzyka naruszenia praw lub wolnosci oséb fizycznych
powstatego w wyniku wystgpienia naruszenia kfadzie sie nacisk na inne kwestie, niz kwestie dotyczace
ryzyka uwzgledniane w ocenie skutkdw dla ochrony danych*. W ocenie skutkéw dla ochrony danych
bierze sie pod uwage zaréwno ryzyko dla planowego przetwarzania danych, jak iryzyko powstate
w przypadku wystgpienia naruszenia. Badajac mozliwe naruszenie, rozpatruje sie w ujeciu ogdlnym
prawdopodobienstwo jego wystgpienia oraz szkody dla osdb, ktérych dane dotyczg, jakie mogg z niego
wynikngé; innymi stowy, jest to ocena wydarzenia hipotetycznego. W przypadku faktycznego
naruszenia wydarzenie juz nastgpito, wiec nacisk kfadzie sie w catosci na powstate ryzyko, ze
naruszenie bedzie skutkowato wptywem na osoby fizyczne.

Przykfad

Z oceny skutkéw dla ochrony danych wynika, Zze rozwazane wykorzystanie okreslonego
oprogramowania zabezpieczajgcego do ochrony danych osobowych stanowi wiasciwy srodek stuzacy
zapewnieniu stopnia bezpieczenstwa, ktdry jest odpowiedni wzgledem ryzyka dla oséb fizycznych,
jakie winnym przypadku wynikatoby z przetwarzania danych. Gdyby jednak w pdzniejszym czasie
wykryto luke w zabezpieczeniach, sytuacja ta wptynetaby na przydatnos¢ oprogramowania do
ograniczenia ryzyka dla chronionych danych osobowych, a zatem oprogramowanie nalezatoby poddac
ponownej ocenie w ramach trwajgcej oceny skutkéw dla ochrony danych. Luka w oprogramowaniu
zostaje pdiniej wykorzystana i nastepuje naruszenie. Administrator powinien przeprowadzi¢ ocene
konkretnych okolicznosci naruszenia, sprawdzi¢, ktdrych danych dotyczy naruszenie, atakze
oszacowac potencjalny poziom wptywu na osoby fizyczne i prawdopodobienstwo wystgpienia tego
ryzyka.

43 Zob. motywy 75 i 85 RODO.
44 7Zob. wytyczne Grupy Roboczej dotyczace oceny skutkéw dla ochrony danych dostepne pod adresem:
http://ec.europa.eu/newsroom/document.cfm?doc id=44137

Przyjete 27


http://ec.europa.eu/newsroom/document.cfm?doc_id=44137
http://ec.europa.eu/newsroom/document.cfm?doc_id=44137

105. Oceniajac ryzyko dla oséb fizycznych bedace wynikiem naruszenia, administrator powinien
uwzgledni¢ zatem konkretne okolicznosci naruszenia, wtym wage potencjalnego wplywu
i prawdopodobienstwo jego wystgpienia. EROD zaleca zatem, aby w trakcie oceny brano pod uwage
nastepujace kryteria®:

* Rodzaj naruszenia

106. Rodzaj stwierdzonego naruszenia moze wptynac na poziom ryzyka dla oséb fizycznych. Na
przyktad konsekwencje dla osoby fizycznej w przypadku naruszenia dotyczgcego poufnosci danych,
ktdrego istotg jest ujawnienie informacji medycznych osobom nieupowaznionym, mogg by¢ inne niz
konsekwencje naruszenia polegajgcego na utracie informacji medycznych danej osoby, do ktérych nie
ma juz dostepu.

* Charakter, wrazliwo$¢ i ilos¢ danych osobowych

107. Kluczowym czynnikiem podczas oceniania ryzyka jest oczywiscie rodzaj i wrazliwos$¢ danych
osobowych, ktdre zostaty narazone w wyniku naruszenia. Zazwyczaj ryzyko powstania szkody dla oséb,
ktdrych dotyczy naruszenie, wzrasta wraz z wrazliwoscig danych, lecz nalezy wzigé pod uwage réwniez
inne dane osobowe dotyczace tych oséb, ktére moga juz by¢ dostepne. Na przyktad ujawnienie imienia
i nazwiska oraz adresu danej osoby prawdopodobnie nie wyrzadzi jej znaczacej szkody w normalnej
sytuacji. Jednak jezeli imie i nazwisko oraz adres rodzica adopcyjnego zostang ujawnione rodzicowi
biologicznemu, moze mieé to bardzo powazne konsekwencje zaréwno dla rodzica adopcyjnego, jak
i dziecka.

108. Naruszenia powigzane z danymi dotyczgcymi zdrowia, dokumentami tozsamosci lub danymi
finansowymi, takimi jak dane kart kredytowych, mogg spowodowac szkody, jezeli wystepuja
pojedynczo, lecz jezeli wystgpig tacznie, mogg zosta¢ wykorzystane do kradziezy tozsamosci. Zbiér
réznych danych osobowych ma zazwyczaj bardziej wrazliwy charakter niz pojedynczy element danych
osobowych.

109. Niektére rodzaje danych osobowych mogg sie na pierwszy rzut oka wydawac nieszkodliwe, ale
nalezy dokfadnie rozwazyé¢, jakie informacje takie dane mogg ujawni¢ na temat osoby fizycznej, na
ktdrg naruszenie wywiera wptyw. Wykaz klientéw regularnie odbierajgcych dostawy moze nie
stanowi¢ szczegdlnie wrazliwych danych, ale takie same dane na temat klientéw, ktdrzy poprosili
o wstrzymanie dostaw na czas urlopu, bytyby dla przestepcéw przydatne.

110. Ponadto niewielka ilos¢ bardzo wrazliwych danych osobowych moze mie¢ znaczny wptyw na
dang osobe fizyczna, a wiele réznych szczegdtdw moze ujawnic szerszy zakres informacji na temat tej
osoby. Podobnie naruszenie, ktére ma wptyw na duze ilosci danych osobowych dotyczgce wielu osdb,
moze wywotac skutki dla odpowiednio duzej liczby oséb fizycznych.

* tatwosc identyfikacji oséb fizycznych

111. Istotnym czynnikiem, ktéry nalezy wzig¢ pod uwage, jest tatwosé, z jakg strona, ktéra ma
dostep do ujawnionych danych osobowych, bedzie w stanie zidentyfikowac konkretne osoby fizyczne
lub dopasowac dane do innych informacji stuzgcych identyfikacji oséb fizycznych. W zaleznosci od
okolicznosci identyfikacja moze byé mozliwa bezposrednio w oparciu o dane osobowe, ktorych dotyczy
naruszenie, bez potrzeby gromadzenia dodatkowych informacji pozwalajgcych okresli¢ tozsamos¢
danej osoby lub dopasowanie danych osobowych do konkretnej osoby moze byé bardzo trudne, lecz
wcigz wykonalne pod pewnymi warunkami. ldentyfikacja moze by¢ posrednio lub bezposrednio
mozliwa w oparciu o ujawnione dane, ale moze rowniez zaleze¢ od konkretnego kontekstu naruszenia

4 W art. 3 ust. 2 rozporzadzenia nr 611/2013 przedstawiono wytyczne dotyczace czynnikdw, ktére nalezy wzigé
pod uwage w zwigzku ze zgtaszaniem naruszen w sektorze ustug tacznosci elektronicznej — mogg one okazad sie
przydatne w kontekscie dokonywania zgtoszen zgodnie z RODO. Zob. http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2013:173:0002:0008:pl:PDF
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i publicznej dostepnos$ci powigzanych danych osobowych. Moze to mie¢ wieksze znaczenie
w przypadku naruszen dotyczgcych poufnosci i dostepnosci danych.

112. Jak stwierdzono powyzej, dane osobowe chronione za pomocg odpowiedniego poziomu
szyfrowania bedg nieczytelne dla oséb nieupowaznionych, ktére nie posiadaja klucza deszyfrujgcego.
Ponadto odpowiednio wdrozona pseudonimizacja (zdefiniowana wart.4 pkt5 RODO jako
»przetworzenie danych osobowych w taki sposéb, by nie mozna ich byto juz przypisaé konkretnej
osobie, ktorej dane dotyczg, bez uzycia dodatkowych informacji, pod warunkiem ze takie dodatkowe
informacje sg przechowywane osobno i sg objete Srodkami technicznymi iorganizacyjnymi
uniemozliwiajgcymi ich przypisanie zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej”) rowniez moze zmniejszy¢ prawdopodobienstwo zidentyfikowania osdb fizycznych
w przypadku naruszenia. Jednak aby dane byly nieczytelne, nie mozna polega¢ jedynie na technikach
pseudonimizacji.

* Waga konsekwencji dla oséb fizycznych

113. W zaleznosci od charakteru danych osobowych, ktérych dotyczy naruszenie — na przyktad
szczegdlnych kategorii danych osobowych — mozliwe szkody, ktérych mogg doznaé osoby fizyczne,
mogg by¢ szczegdlnie powazne, zwtaszcza w przypadku gdy w wyniku naruszenia moze nastgpic
kradziez lub sfatszowanie tozsamosci, uszkodzenie ciata, cierpienie psychiczne, upokorzenie lub
naruszenie dobrego imienia. Jezeli naruszenie jest zwigzane z danymi osobowymi dotyczgcymi oséb
szczegodlnie narazonych, moze to dla nich stwarza¢ wieksze ryzyko szkody.

114. To, czy administrator wie, ze dane osobowe znajdujg sie w rekach oséb, ktérych zamiary sg
nieznane lub ktdre mogg miec zte intencje, moze mie¢ znaczenie dla poziomu potencjalnego ryzyka.
Moze nastgpi¢ naruszenie dotyczace poufnosci danych polegajgce na omytkowym ujawnieniu danych
osobowych stronie trzeciej, zgodnie z definicjg w art. 4 pkt 10, lub innemu odbiorcy. Moze to nastgpic
na przyktad w sytuacji, gdy dane osobowe zostang przypadkowo wystane do niewtasciwego dziatu
organizacji lub do organizacji dostawcow, z ktérej ustug powszechnie sie korzysta. Administrator moze
wezwac odbiorce do zwrotu albo bezpiecznego zniszczenia otrzymanych danych. W obu przypadkach
— zuwagi na fakt, ze administrator pozostaje z tymi podmiotami w statych stosunkach i moze znac
stosowane przez nie procedury, ich historie i inne istotne szczegdty ich dotyczace — odbiorce mozna
uznac za ,,zaufanego”. Innymi stowy, administrator moze ufaé¢ odbiorcy na tyle, aby méc racjonalnie
oczekiwad, ze strona ta nie odczyta omytkowo wystanych danych lub nie uzyska do nich wgladu oraz
ze wypetni polecenie ich odestania. Nawet jezeli do danych uzyskano wglad, administrator nadal moze
miec zaufanie do odbiorcy, ze nie podejmie on zadnych dalszych dziatan w kwestii tych danych oraz ze
niezwtocznie zwréci dane do administratora i bedzie wspotpracowaé przy ich odzyskaniu. W takich
przypadkach administrator moze uwzgledni¢ te kwestie w ocenie ryzyka przeprowadzanej
w nastepstwie naruszenia — fakt, ze odbiorca jest zaufany moze spowodowac, ze skutki naruszenia nie
bedg powazne, ale nie znaczy to, ze naruszenie nie miato miejsca. To z kolei moze jednak wyeliminowac¢
prawdopodobienstwo wystgpienia ryzyka dla oséb fizycznych, w wyniku czego nie bedzie juz potrzeby
powiadomienia organu nadzorczego lub oséb fizycznych, na ktére to naruszenie wywiera wptyw
Rowniez w tym wypadku wszystko bedzie zalezato od konkretnej sytuacji. Administrator wcigz jednak
musi przechowywac informacje dotyczgce naruszenia w ramach ogdélnego obowigzku prowadzenia
dokumentacji na temat naruszen (zob. sekcja V ponizej).

115. Nalezy réwniez zwrdci¢ uwage na to, jak trwate sg konsekwencje wobec osdéb fizycznych, gdyz
wptyw moze by¢ postrzegany jako powazniejszy, jezeli dotyczy dtugiego okresu.

* Cechy szczegolne danej osoby fizycznej

116. Naruszenie moze mie¢ wptyw na dane osobowe dotyczgce dzieci lub innych osdb szczegdlnie
narazonych, w przypadku ktérych w takiej sytuacji moze wystepowac wieksze ryzyko, ze znajdg sie
w niebezpieczenistwie. Z dang osobg fizyczng moga wigzac sie réwniez inne czynniki wptywajgce na
wage konsekwencji naruszenia, jakie mogg dla niej wyniknga¢.
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* Cechy szczegdlne administratora danych

Charakter i rola administratora oraz prowadzone przez niego dziatania mogg mieé¢ wptyw na
poziom ryzyka dla osdb fizycznych wynikajgcego z naruszenia. Przyktadowo w organizacji medycznej
przetwarzane sg szczegdlne kategorie danych osobowych, co oznacza, ze w przypadku naruszenia tych
danych osobowych osoby fizyczne sg narazone na wieksze zagrozenie niz w przypadku, gdy naruszenie
dotyczy listy adresowej czasopisma.

* Liczba oséb fizycznych, na ktore naruszenie wywiera wptyw

Naruszenie moze dotyczy¢ tylko jednej osoby, kilku oséb lub kilku tysiecy oséb — albo duzo
wiekszej ich liczby. Zazwyczaj potencjalny wptyw naruszenia wzrasta wraz z liczbg oséb, ktérych ono
dotyczy. Jednak w zaleznosci od charakteru danych osobowych oraz kontekstu, w ktérym zostaty one
narazone, naruszenie moze mie¢ powazne konsekwencje nawet dla jednej osoby. Rdwniez w tym
wypadku najwazniejsze jest przeanalizowanie prawdopodobienstwa wystgpienia konsekwencji dla
0sbb, na ktére naruszenie na wptyw, oraz tego, jak powazne bedg te konsekwencje.

e Uwagi ogodlne

W zwigzku ztym podczas oceny ryzyka, ktére moze powsta¢ w wyniku naruszenia,
administrator powinien facznie uwzgledni¢ wage potencjalnego wptywu na prawa lub wolnosci oséb
fizycznych i prawdopodobienstwo jego wystgpienia. Oczywiscie ryzyko wzrasta, gdy konsekwencje
naruszenia sy powazniejsze, jak rowniez wtedy, gdy wzrasta prawdopodobienstwo ich wystgpienia.
W przypadku jakichkolwiek watpliwosci administrator powinien zgtosi¢ naruszenie, nawet jesli taka
ostroznos¢ mogtaby sie okazaé nadmierna. W zatgczniku B przedstawiono uzyteczne przyktady réznych
rodzajow naruszen skutkujgcych ryzykiem lub wysokim ryzykiem dla oséb fizycznych.

Agencja Unii Europejskiej ds. Bezpieczenstwa Sieci i Informacji (ENISA) opracowata zalecenia
dotyczace metod oceny wagi naruszenia, ktére mogg sie przydaé¢ administratorom i podmiotom
przetwarzajagcym podczas opracowywania plandw dziatania izarzadzania w sytuacji wystgpienia
naruszenia“®.

V. ROZLICZALNOSC | PROWADZENIE DOKUMENTACII

A. Dokumentowanie naruszen

Bez wzgledu na to, czy nalezy zgtosi¢ dane naruszenie organowi nadzorczemu, czy tez nie,
administrator jest zobowigzany do dokumentowania wszystkich naruszen, jak wyjasniono w art. 33
ust. 5 RODO:

»2Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym okolicznosci
naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze. Dokumentacja ta
musi pozwoli¢ organowi nadzorczemu na weryfikowanie przestrzegania niniejszego artykutu”.

122.

Jest to powigzane zzasadg rozliczalnosci zawartg wart.5 ust.2. RODO. Wymodg
dokumentowania zaréwno naruszen, ktdrych nie trzeba zgtasza¢, jak i naruszen, ktére zgtaszac trzeba,
jest rowniez zwigzany z obowigzkami administratora okreslonymi w art. 24 RODO, a organ nadzorczy
moze zazada¢ wgladu do tej dokumentacji. Administratorzy powinni zatem stworzyé wewnetrzny
rejestr naruszen bez wzgledu na to, czy muszg je zgtaszaé, czy tez nie?’.

46 ENISA, Zalecenia dotyczace metod oceny wagi naruszei ochrony danych osobowych,
https://www.enisa.europa.eu/publications/dbn-severity

47 Administrator moze podja¢ decyzje o dokumentowaniu naruszert w prowadzonym na podstawie art. 30 RODO
rejestrze czynnosci przetwarzania. Nie ma koniecznosci prowadzenia odrebnego rejestru pod warunkiem, ze
informacje dotyczace naruszenia sg wyraznie oznaczone i mozna je pobrac na zgdanie.
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123. Chociaz administrator okresla metody i strukture dokumentowania naruszen, we wszystkich
przypadkach nalezy uwzgledni¢ okreslone kluczowe elementy zapisywanych informacji. Zgodnie
z art. 33 ust. 5 RODO administrator jest zobowigzany do rejestrowania szczegétowych informacji na
temat naruszenia, ktére obejmujg jego przyczyny, przebieg wydarzen oraz zakres danych osobowych,
ktorych dotyczyto naruszenie. Powinny one obejmowac rowniez skutki i konsekwencje naruszenia,
uwzgledniajac dziatania zaradcze podjete przez administratora.

124. W przepisach RODO nie sprecyzowano okresu przechowywania takiej dokumentacji.
W przypadku gdy takie zapisy zawierajg dane osobowe, administrator musi okresli¢ wtasciwy okres
przechowywania zgodnie z zasadami dotyczacymi przetwarzania danych osobowych* oraz podstawa
prawng przetwarzania *. Musi on przechowywaé dokumentacje zgodnie zart.33 ust.5 RODO
w zakresie, w jakim moze zosta¢ wezwany do przedstawienia organowi nadzorczemu dowoddéw na
przestrzeganie przepiséw tego artykutu lub, w ujeciu bardziej ogdlnym, zasady rozliczalnosci.
W przypadku gdy dokumentacja nie zawiera zadnych danych osobowych, ustanowiona w RODO zasada
ograniczenia przechowywania oczywiscie nie ma zastosowania®®.

125. EROD zaleca, aby poza tymi informacjami szczegétowymi administrator dokumentowat
rowniez uzasadnienia decyzji podjetych w odpowiedzi na naruszenie. Uzasadnienie decyzji nalezy
udokumentowac w szczegdlnosci w przypadku niezgtoszenia naruszenia. Uzasadnienie powinno
obejmowacd powody, dla ktérych administrator uznat, ze jest mato prawdopodobne, by naruszenie to
mogto powodowad ryzyko naruszenia praw lub wolnoséci oséb fizycznych *!. Jezeli natomiast
administrator uznat, ze spetnione zostaty ktérekolwiek warunki okreslone w art. 34 ust. 3 RODO,
powinien by¢ w stanie przedstawic¢ wystarczajgce dowody potwierdzajgce.

126. W przypadku gdy administrator zgtasza naruszenie organowi nadzorczemu, lecz robi to
z op6zinieniem, administrator musi przedstawi¢ przyczyny takiego opdinienia; stosowna
dokumentacja moze pomdc w wykazaniu, ze opdznienie w zgtoszeniu naruszenia jest uzasadnione i nie
jest nadmierne.

127. Zawiadamiajgc o naruszeniu osoby fizyczne, na ktére wywiera ono wptyw, administrator
powinien zachowaé w tej kwestii przejrzystosc i przekazaé informacje w sposdb sprawny i terminowy.
Przechowywanie dowoddw takiego zawiadamiania utatwi rowniez administratorowi wykazanie swojej
rozliczalnosci i zgodnosci z przepisami.

128. Zaréwno administratorom, jak i podmiotom przetwarzajgcym tatwiej bedzie przestrzegaé
przepisow art. 33 i34 RODO, jezeli wdrozg udokumentowang procedure powiadamiania, w ktérej
okreslone zostang procesy postepowania po wykryciu naruszenia, jak rowniez metody ograniczenia
skutkéw incydentu, zarzadzania nim i przywrdcenia stanu sprzed jego wystapienia, a takze metody
oceny ryzyka i zgtaszania naruszenia. W tym kontekscie w wykazaniu zgodnosci zRODO pomocne moze
by¢ réwniez wykazanie, Ze pracownicy zostali poinformowani o istnieniu takich procedur
i mechanizmdw oraz ze wiedzg, jak reagowaé na naruszenia.

129. Nalezy przy tym rdéwniez podkresli¢, ze niewywigzanie sie zobowigzku wtasciwego
udokumentowania naruszenia moze spowodowac, ze organ nadzorczy wykorzysta swoje uprawnienia
na mocy art. 58 RODO lub natozy administracyjng kare pieniezng zgodnie z art. 83 RODO.

48 7ob. art. 5 RODO.

49 7Zob. art. 6, a takze art. 9 RODO.
50 7ob. art. 5 ust. 1 lit. ) RODO.
51 Zob. motyw 85 RODO.
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130.

131.

132.

133.

134.

135.

B. Rola inspektora ochrony danych

Administrator lub podmiot przetwarzajgcy moze wyznaczyé inspektora ochrony danych®? —
zgodnie z wymogami art. 37 RODO albo dobrowolnie w ramach dobrej praktyki. W art. 39 RODO
okreslono szereg zadan wchodzgcych w zakres obowigzkdw inspektora ochrony danych, co jednak nie
uniemozliwia przydzielenia mu - w stosownych przypadkach — dodatkowych zadan przez
administratora.

Do zadan wchodzgcych w zakres obowigzkdw inspektora ochrony danych, ktére sg szczegdlnie
istotne z punktu widzenia zgtaszania naruszenia — obok innych obowigzkéw — nalezg: przekazywanie
administratorowi lub podmiotowi przetwarzajgcemu zalecen oraz informacji dotyczacych ochrony
danych, monitorowanie przestrzegania przepisdw RODO oraz przekazywanie zalecen w zakresie ocen
skutkéw dla ochrony danych. Inspektor ochrony danych musi rowniez wspétpracowaé z organem
nadzorczym istuzyé jako punkt kontaktowy dla organu nadzorczego ioséb, ktérych dane dotycza.
Nalezy rowniez podkresli¢, ze zgodnie z art. 33 ust. 3 lit. b) RODO podczas zgtaszania naruszenia
organowi nadzorczemu administrator musi przekazac imie i nazwisko oraz dane kontaktowe swojego
inspektora ochrony danych lub innego punktu kontaktowego.

W kwestii dokumentowania naruszen administrator lub podmiot przetwarzajgcy moga
rozwazy¢ zasiegniecie opinii swojego inspektora ochrony danych na temat struktury i przygotowania
dokumentacji oraz zarzadzania nig. Inspektor ochrony danych moze réwniez otrzymac dodatkowe
zadanie polegajgce na przechowywaniu takich rejestrow.

Z powyzszych czynnikdw wynika, ze inspektor ochrony danych powinien odgrywa¢ kluczowg
role we wspieraniu zapobiegania naruszeniom lub przygotowaniu na wypadek ich wystgpienia poprzez
wydawanie zalecen i monitorowanie przestrzegania przepiséw, jak réwniez w sytuacji naruszenia (tj.
podczas zgtaszania naruszenia organowi nadzorczemu) oraz podczas wszelkich dalszych postepowan
prowadzonych przez organ nadzorczy. W tym kontekscie EROD zaleca niezwtoczne informowanie
inspektora ochrony danych o wystgpieniu naruszenia oraz angazowanie go na wszystkich etapach
procesu zarzadzania w sytuacji wystgpienia naruszenia oraz procesu zgtaszania naruszenia.

VI. OBOWIAZK| ZGtASZANIA OKRESLONE W INNYCH INSTRUMENTACH
PRAWNYCH

Poza zgtaszaniem naruszen i zawiadamianiem o nich na podstawie RODO i niezaleznie od tych
dziatan administratorzy powinni réwniez posiada¢ wiedze na temat wszelkich wymogdéw w zakresie
zgtaszania incydentéw bezpieczenstwa na podstawie innego powigzanego prawodawstwa, ktére moze
w ich przypadku mie¢ zastosowanie, a takze wiedze na temat tego, czy sg na tej podstawie rowniez
zobowigzani do jednoczesnego zgtoszenia naruszenia ochrony danych osobowych organowi
nadzorczemu. Poszczegdlne panstwa cztonkowskie mogg naktadac takie wymogi w réznych postaciach,
lecz jako przyktadowe wymogi zgtaszania naruszen zawarte w innych instrumentach prawnych oraz ich
wspotzaleznosci z RODO mozna wymienic:

* rozporzgdzenie (UE) nr910/2014 w sprawie identyfikacji elektronicznej iustug zaufania
w odniesieniu do transakcji elektronicznych na rynku wewnetrznym (rozporzqgdzenie elDAS)>>

W art. 19 ust.2 rozporzadzenia elDAS natozono na dostawcéw ustug zaufania wymog
zawiadamiania organu nadzoru o wszelkich przypadkach naruszenia bezpieczenstwa lub utraty
integralnosci, ktére majg znaczacy wptyw na $wiadczong ustuge zaufania lub przetwarzane w jej
ramach dane osobowe. W stosownych przypadkach — tj. gdy tego rodzaju naruszenie lub utrata

52 7o0b. wytyczne Grupy Roboczej dotyczace inspektoréw ochrony danych dostepne pod adresem:
http://ec.europa.eu/newsroom/just/item-detail.cfm?item id=50083
53 7ob. http://eur-lex.europa.eu/legal-content/PL/TXT/?uri=uriserv%3A0J.L .2014.257.01.0073.01.POL
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136.

stanowig réwniez naruszenie ochrony danych osobowych zgodnie z RODO — dostawca ustug zaufania
powinien rowniez zgtosi¢ naruszenie organowi nadzorczemu.

e dyrektywe (UE) 2016/1148 w sprawie Srodkéw na rzecz wysokiego wspdlnego poziomu
bezpieczeristwa sieci i systemow informatycznych na terytorium Unii (dyrektywa dotyczqca
cyberbezpieczeristwa)®*.

W art. 14 i 16 dyrektywy dotyczacej cyberbezpieczeristwa natozono na operatoréw ustug
kluczowych oraz na dostawcéw ustug cyfrowych obowigzek zgtaszania incydentow bezpieczenstwa
wtasciwemu organowi. Zgodnie z motywem 63 dyrektywy dotyczacej cyberbezpieczenstwa *°
incydenty bezpieczerstwa czesto wigzg sie z niebezpieczeristwem naruszenia danych osobowych.
Chociaz w dyrektywie dotyczacej cyberbezpieczenstwa natozono na wtasciwe organy iorgany
nadzorcze wymodg wspodtpracy iwymiany informacji wtym kontekscie, pozostaje faktem, ze
w przypadku gdy takie incydenty stanowig naruszenie ochrony danych osobowych zgodnie zRODO lub
w momencie gdy sie nim stajg, wspomniani operatorzy lub dostawcy musieliby zawiadomic¢ organ
nadzorczy niezaleznie od wymogdéw dotyczacych zgtoszenia incydentu zawartych w dyrektywie
dotyczacej cyberbezpieczenstwa.

Przyktad

Dostawca ustugi przetwarzania w chmurze, ktéry zgtasza naruszenie na podstawie dyrektywy
dotyczacej cyberbezpieczeristwa, moze rowniez mie¢ obowigzek powiadomienia administratora, jezeli
naruszenie to obejmuje naruszenie ochrony danych osobowych. Podobnie dostawca ustug zaufania,
ktdry zgtasza naruszenie na podstawie rozporzadzenia elDAS, moze by¢ rédwniez zobowigzany do
powiadomienia odpowiedniego organu ochrony danych, jezeli doszto do naruszenia.

137.

138.

e dyrektywe 2009/136/WE (dyrektywa w sprawie praw obywateli) oraz rozporzqdzenie
nr611/2013 (rozporzqdzenie w sprawie powiadamiania o przypadkach naruszenia danych
osobowych).

W kontekscie dyrektywy 2002/58/WE ¢ dostawcy publicznie dostepnych ustug tacznosci
elektronicznej sg zobowigzani do zgtaszania naruszen wtasciwym organom krajowym.

Administratorzy powinni mie¢ réwniez swiadomosé wszelkich dodatkowych spoczywajgcych
na nich obowigzkéw zgtaszania naruszen o charakterze prawnym, medycznym lub zawodowym
przewidzianych w ramach pozostatych majgcych zastosowanie systemaéw.

54 Zob. http://eur-lex.europa.eu/legal-content/PL/TXT/?uri=uriserv:0J.L .2016.194.01.0001.01.POL
55 Motyw 63:,, W wielu przypadkach istnieje niebezpieczeristwo naruszenia danych osobowych w wyniku

incydentdw. W tym kontekscie wtasciwe organy oraz organy ochrony danych powinny ze sobqg wspotpracowac
oraz wymieniac sie informacjami dotyczgcymi wszystkich istotnych kwestii w celu rozwigzywania problemow
zwiqzanych z wszelkimi przypadkami naruszen danych osobowych w wyniku incydentow”.

56 W dniu 10 stycznia 2017 r. Komisja Europejska przedstawita wniosek dotyczacy rozporzadzenia w sprawie
poszanowania zycia prywatnego oraz ochrony danych osobowych w tgcznosci elektronicznej, ktdre zastgpi
dyrektywe 2009/136/WE i zlikwiduje wymogi zgtaszania naruszen. Jednakze do czasu zatwierdzenia tego
wniosku przez Parlament Europejski obowigzuje dotychczasowy wymog zgtoszenia, zob.
https://ec.europa.eu/digital-single-market/en/news/proposal-regulation-privacy-and-
electroniccommunications
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VII. ZAtACZNIK

A. Schemat ilustrujgcy wymogi zgtaszania naruszen

naruszenia praw lub

wolnosci
0s6b fizycznych?

Administrator wykrywa / zostaje powiadomiony A(ilfilinisgator ,},lstwiirdza” }Ilwllruszepie .
o incydencie bezpieczenstwa i ustala, >| o ony danych 0SObowych 1 ocenia ryzyko
. .. . dla osob fizycznych.
czy miato miejsce naruszenie ochrony danych
ch
Czy naruszenie moze i
Yy - > Nie
powodowac¢ ryzyko

Nie ma obowigzku powiadamiania organu
nadzorczego ani 0sob fizycznych.

Tak

Czy naruszenie moze
powodowac wysokie ryzyko

dla praw lub wolnosci
0sob fizycznych?

Nalezy zglosi¢ naruszenie wlasciwemu organowi nadzorczemu.

Jezeli naruszenie ma znaczny wplyw na osoby fizyczne

w wigcej niz jednym panstwie cztonkowskim i administrator
ma jednostke organizacyjna w EOG, nalezy zglosi¢
naruszenie wiodgcemu organowi nadzorczemu.

Jezeli naruszenie dotyczy osob fizycznych w wigcej niz
jednym pafistwie czlonkowskim, a administrator nie ma
jednostki organizacyjnej w EOG, ale podlega przepisom
RODO na mocy art. 3 ust. 2, nalezy powiadomi¢ kazdy
organ nadzorczy, w ktorego panstwie cztonkowskim
mieszkaja osoby, ktorych dane dotycza i ktorych dotyczy
naruszenie.

Tak Nie

Nie ma obowigzku powiadamiania
0s0b fizycznych.

mogg podjaé, aby uchroni¢ si¢ przed skutkami naruszenia.

Nalezy powiadomic¢ osoby fizyczne, na ktore naruszenie wywiera wplyw,
i w stosowanych przypadkach przekaza¢ informacje dotyczace czynnosci, ktore

\

i zapisane w rejestrze przez administratora.

Wszystkie naruszenia nalezy zarejestrowac¢ na podstawie art. 33 ust. 5. Naruszenie powinno by¢ udokumentowane
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B. Przyktady naruszen ochrony danych osobowych i podmiotow, ktére nalezy

poinformowac

Ponizszy niewyczerpujacy wykaz przyktadowych sytuacji pomoze administratorom okreslié, czy
w poszczegdlnych scenariuszach naruszenia ochrony danych osobowych nalezy dokonaé zgtoszenia.
Przyktady te mogg réwniez pomdc odrdézini¢ ,ryzyko” od ,wysokiego ryzyka” naruszenia praw
lub wolnosci o0séb fizycznych.

Przyktad

Czy nalezy zgtosi¢
organowi
nadzorczemu?

Czy nalezy zgtosic
osobie, ktdorej dane
dotyczg?

Uwagi/zalecenia

Administrator
przechowywat
zaszyfrowang kopie
bezpieczenstwa
archiwum danych
osobowych na
pamieci USB.
Pamiec¢ ukradziono
podczas wtamania.

Nie.

Nie.

Jezeli dane zostaty
zaszyfrowane za pomoca
najnowoczesniejszego
algorytmu, utworzono kopie
bezpieczenistwa danych,
unikalny klucz nie zostat
ztamany, a dane mozna
przywréci¢ w odpowiednim
czasie — by¢ moze
naruszenie to nie podlega
zgtoszeniu. Jezeli jednak

w pozniejszym czasie klucz
zostanie ztamany, sytuacja
ta bedzie wymagata
zgtoszenia.

il

Administrator
prowadzi ustuge
internetowa.

W wyniku
cyberataku na te
ustuge nastgpit
wyciek danych
osobowych oséb
fizycznych.

Klienci
administratora
znajduja sie

w jednym panstwie
cztonkowskim.

Tak, naruszenie nalezy
zgtosi¢ organowi
nadzorczemu, jezeli
mozliwe sg konsekwencje
dla oséb fizycznych.

Tak, naruszenie nalezy
zgtosi¢ osobom
fizycznym w zaleznosci
od charakteru danych
osobowych, ktdrych
dotyczy naruszenie, oraz
gdy mozliwe
konsekwencje dla oséb
fizycznych sg powazine.

il

Krotkotrwata,
kilkuminutowa
awaria systemu
zasilania w centrum
obstugi telefonicznej
administratora,

w wyniku ktoérej
klienci nie moga
skontaktowac sie

z administratorem

i uzyskac¢ dostepu do
swoich danych.

Nie.

Nie.

Naruszenie to nie podlega
zgtoszeniu, lecz mimo to
nalezy ten incydent
zarejestrowac na podstawie
art. 33 ust. 5.

Administrator musi
prowadzi¢ odpowiednie
rejestry.
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iv  Administrator pada

ofiarg ataku za
pomoca
oprogramowania
typu ransomware,
w wyniku ktérego
wszystkie dane
zostaty

Tak, naruszenie nalezy|
zgtosié organowi
nadzorczemu,

jezeli mozliwe sg
konsekwencje dla oséb
fizycznych, poniewaz
sytuacja ta jest
réwnoznaczna z utratg

Tak, naruszenie nalezy
zgtosi¢ osobom
fizycznym w zaleznosci
od charakteru danych
osobowych, ktdrych
dotyczy naruszenie,
potencjalnych skutkow
braku dostepnosci

Jezeli istniataby kopia
bezpieczenstwa i mozliwe
bytoby przywrdécenie danych
w odpowiednim czasie,
zgtaszanie naruszenia
organowi nadzorczemu lub
osobom fizycznym nie
bytoby konieczne, poniewaz

zaszyfrowane. Nie s3 dostepnosci. danych oraz innych nie miatyby miejsca trwata
dos'fepne zadne mozliwych utrata dostepnosci lub
kopu? , konsekwencji. naruszenie poufnosci
:Zzaprlflzae:iivr:\tina danych. Jezeli jednak organ
PrZywrocic. nadzorczy dowiedziatby sie
W trakcie o tym incydencie z innych
postepowania zrédet, mégtby rozwazy¢
okazuije sie, ze wszczgcie postgpowania do
oprogramowanie celéw oceny zgodnosci
typu ransomware Zsierszyml Yvymogaml
wykorzystano otyczacymi

jeZlynieydo bezpieczenstwa okreslonymi
zaszyfrowania w art. 32.

danych,

a w systemie nie

stwierdzono

obecnosci zadnego

innego ztosliwego

oprogramowania.

Pewna osoba Tak. Naruszenie zgtasza sie Jezeli w wyniku dalszego

dzwoni do centrum
obstugi telefonicznej
banku, by zgtosi¢
naruszenie ochrony
danych. Osoba ta
otrzymata
miesieczny wyciag
bankowy
przeznaczony dla
kogo$ innego.

Administrator
przeprowadza
krotkie
postepowanie (tj.
trwajgce do 24
godzin) i ustala

z uzasadniong
pewnoscia, ze miato
miejsce naruszenie
ochrony danych
osobowych,

i stwierdza, czy

W jego systemie
wystepuje wada,
ktéra moze
oznaczaé, ze
naruszenie

wytacznie osobom
fizycznym, na ktore
naruszenie wywarto
wptyw, jezeli istnieje
wysokie ryzyko i jest
jasne, ze naruszenie nie
dotyczy nikogo innego.

postepowania stwierdzono,
Ze naruszenie ma wptyw na
wiekszg liczbe osdb
fizycznych, nalezy przekazaé
organowi nadzorczemu
aktualne informacje,

a administrator wykonuje
dodatkowag czynnos¢
polegajaca na
zawiadomieniu

o naruszeniu innych oséb
fizycznych, jezeli sytuacja ta
moze powodowac dla nich
wysokie ryzyko.

Przyjete

36




wptyneto lub mogto
wptyngé nainne
osoby fizyczne.

Vi

Administrator
prowadzi
internetowg
platforme
handlowg, a jego
klienci znajdujg sie
w wielu panistwach
cztonkowskich.
Platforma pada
ofiarg cyberataku

i atakujgcy publikuje
w internecie
identyfikatory
uzytkownika, hasta
i historie zakupdw.

Tak, naruszenie nalezy
zgtosi¢ wiodgcemu
organowi nadzorczemu,
jezeli ma miejsce
transgraniczne
przetwarzanie.

Tak, poniewaz moze to
doprowadzi¢ do
powstania wysokiego
ryzyka.

Administrator powinien
zareagowac, np. wymusic
zmiane haset kont, ktérych
dotyczy naruszenie, jak
rowniez poczynic inne kroki
w celu zminimalizowania
ryzyka.

Administrator powinien
rowniez wzig¢ pod uwage
wszelkie inne wymogi
zgtaszania naruszen, np.
wynikajace z dyrektywy
dotyczacej
cyberbezpieczenstwa, ktore
majg do niego zastosowanie
z uwagi na fakt, ze jest
dostawca ustug cyfrowych.

vii

Przedsiebiorstwo
zajmujace sie web
hostingiem, ktére
petni role podmiotu
przetwarzajgcego,
znajduje btad

w kodzie, ktéry
kontroluje
autoryzacje
uzytkownikow.

W wyniku tej wady
kazdy uzytkownik
moze uzyskaé wglad
w szczegotowe
informacje na temat

Jako podmiot
przetwarzajacy
przedsiebiorstwo
zajmujace sie web
hostingiem musi
niezwtocznie zgtosié¢
naruszenie

swoim klientom, na
ktérych wywarto ono
wplyw
(administratorom).

Zaktadajac, ze
przedsiebiorstwo
zajmujace sie web
hostingiem

Jezeli
prawdopodobienstwo
istnienia wysokiego
ryzyka dla osdéb
fizycznych jest
niewielkie, nie ma
potrzeby ich
powiadomienia.

Przedsiebiorstwo zajmujgce
sie web hostingiem
(podmiot przetwarzajacy)
musi rowniez uwzglednic
wszelkie inne obowigzki
zgtaszania naruszen (np.
wynikajgce z dyrektywy
dotyczacej
cyberbezpieczenstwa —

z uwagi na fakt, ze jest
dostawca ustug cyfrowych).

Jezeli nic nie wskazuje na to,
ze te luke

w zabezpieczeniach
wykorzystano przeciwko

Przyjete

37




konta dowolnego
innego uzytkownika.

przeprowadzito swoje
wtasne postepowanie,
administratorzy, na
ktérych naruszenie
wywarto wptyw, powinni
mieé wystarczajaca
pewnosc co do tego, czy
padli ofiarg naruszenia,
a tym samym tego, czy
mozna uznag, ze
,Stwierdzili naruszenie”
po zgtoszeniu naruszenia
przez

przedsiebiorstwo
zajmujace sie web
hostingiem (podmiot
przetwarzajacy).
Administrator musi
nastepnie zgtosié
naruszenie organowi
nadzorczemu.

jakiemukolwiek
administratorowi,
naruszenie mogto nie
podlegac zgtoszeniu, lecz
prawdopodobnie nalezy je
udokumentowac lub jest
zwigzane

z nieprzestrzeganiem

art. 32.

Viil Szpitalna

dokumentacja
medyczna jest
niedostepna przez

30 godzin w wyniku
cyberataku.

Tak, szpital ma
obowigzek zgtoszenia
naruszenia, poniewaz
moze powstac wysokie
ryzyko dla dobrostanu

i prywatnosci pacjentow.

Tak, naruszenie nalezy
zgtosi¢ osobom
fizycznym, na ktore
wywiera ono wptyw.

iIX Dane osobowe
znacznej liczby
studentow
omytkowo wystano
do niewtasciwej listy
adresowej, na ktérej
znajduje sie ponad
1000 odbiorcéw.

Tak, naruszenie nalezy
zgtosic organowi
nadzorczemu.

Tak, naruszenie nalezy
zgtosi¢ osobom
fizycznym w zaleznosci
od zakresu i rodzaju
ujawnionych danych
osobowych i wagi
mozliwych
konsekwencji.

X  E-mail marketingu
bezposredniego
zostaje wystany do
odbiorcéow
wymienionych
w polach ,,do:” lub
,dw:”, co umozliwia
kazdemu odbiorcy
wglad w adresy
innych odbiorcéw.

Tak, zgtoszenie
naruszenia organowi
nadzorczemu moze by¢
obowigzkowe, jezeli
naruszenie dotyczy duzej
liczby oséb, jezeli
ujawniono dane
wrazliwe (takie jak np.
lista adresowa
psychoterapeuty) lub
jezeli inne czynniki
stwarzajg wysokie ryzyko
(np. wiadomos¢ e-mail
zawiera hasta startowe).

Tak, naruszenie nalezy
zgtosi¢ osobom
fizycznym w zaleznosci
od zakresu i rodzaju
ujawnionych danych
osobowych i wagi
mozliwych
konsekwencji.

Zgtoszenie moze nie by¢
konieczne, jezeli nie
ujawniono zadnych danych
wrazliwych i jezeli
ujawniono tylko niewielkg
liczbe adreséw e-mail.
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