SPRAWOZDANIE Z DZIALALNOSCI
PREZESA URZEDU OCHRONY DANYCH OSOBOWYCH

w ROKU 2023

Sprawozdanie stanowi wykonanie art. 59 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego

przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE oraz art. 50 ustawy z 10 maja
2018 r. 0 ochronie danych osobowych?.

1 Sprawozdanie obejmuje dziatalno$¢ Prezesa Urzedu Ochrony Danych Osobowych od 1 stycznia 2023 r.
do 31 grudnia 2023 r.



Zgodnie z art. 59 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych iw sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych)? kazdy organ nadzorczy
sporzagdza roczne sprawozdanie ze swojej dziatalnosci, w ktorym moze wyszczegolni¢
rodzaje zgtoszonych mu naruszen i srodkéw podjetych zgodnie z art. 58 ust. 2 RODO.
Sprawozdania te sg przekazywane parlamentowi narodowemu, rzgdowi i innym organom
wskazanym prawem panstwa czionkowskiego. Sg one udostepnione opinii publicznej,
Komisji oraz Europejskiej Radzie Ochrony Danych3. Powotany przepis jest uzupetniony
przez art. 50 ustawy z 10 maja 2018 r. o ochronie danych osobowych#, w mysI| ktérego
Prezes Urzedu Ochrony Danych Osobowych?® raz w roku, do dnia 31 sierpnia, przedstawia
Sejmowi RP, Radzie Ministréw, Rzecznikowi Praw Obywatelskich, Rzecznikowi Praw
Dziecka oraz Prokuratorowi Generalnemu sprawozdanie ze swojej dziatalnosci,
zawierajgce w szczegolnosci informacje o liczbie irodzaju prawomocnych orzeczen
sgdowych uwzgledniajgcych skargi na decyzje lub postanowienia Prezesa UODO oraz
whnioski ze stanu przestrzegania przepisow o ochronie danych osobowych (art. 50 ust. 1
ustawy o ochronie danych osobowych). Prezes UODO udostepnia sprawozdanie na swojej
stronie podmiotowej Biuletynu Informacji Publicznej (art. 50 ust. 2 ustawy o ochronie
danych osobowych).

2 Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony
0s0b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119
z 2016 r. str. 1 ze zm.), dalej: ,RODO" lub ,,0gdIne rozporzadzenie o ochronie danych”.

8 Dalej takze: ,EROD”.

4 Ustawa z 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781), dalej: ,ustawa
0 ochronie danych osobowych”.

5 Dalej takze: ,Prezes UODO”.
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Szanowni Panstwo,

wykonujgc obowigzek natozony przez przepisy
ustawy 0 ochronie danych osobowych,
przedktadam Sejmowi Rzeczypospolitej Polskiej,
Radzie Ministrow, Rzecznikowi Praw
Obywatelskich, Rzecznikowi Praw Dziecka oraz
Prokuratorowi Generalnemu sprawozdanie
z dziatalnosci Prezesa Urzedu Ochrony Danych
Osobowych w roku 2023. Na mocy art. 59 ogdlnego rozporzgdzenia o ochronie danych
sprawozdanie jest takze udostepnione opinii publicznej, Komisji oraz Europejskiej Radzie
Ochrony Danych.

W sprawozdaniu przedstawione sg wyniki prac organu nadzorczego w okresie, kiedy
urzad ten sprawowat moj poprzednik — Jan Nowak, petnigcy funkcje Prezesa Urzedu
Ochrony Danych Osobowych do dnia 25 stycznia 2024 r.

Niniejsze = sprawozdanie przedstawia najwazniejsze ustalenia  dotyczgce
zrealizowanych przez Prezesa UODO ustawowych zadan, do ktérych nalezg:
rozpatrywanie skarg, prowadzenie kontroli, opiniowanie projektow aktow prawnych,
przyjmowanie zgtoszenn naruszen ochrony danych i podejmowanie czynno$ci wobec
administratorow i podmiotow przetwarzajgcych w celu powiadomienia osob, ktorych dane
zostaty naruszone. Waznym zadaniem jest rowniez dziatalnoS¢ edukacyjno-informacyjna
oraz uczestnictwo w pracach miedzynarodowych organizacji i instytucji zajmujgcych sie
problematykg ochrony danych osobowych.

W 2023 r. mingt pigty rok bezposredniego stosowania ogbélnego rozporzgdzenia
o ochronie danych w Polsce. Na tej podstawie mozna juz dokonac¢ podsumowania, jak w
Swietle prawa o ochronie danych podmioty réznych sektoréow poradzity sobie z obstuga
procesow przetwarzania danych osobowych w swoich organizacjach oraz zastanowic sie
nad funkcjonowaniem Urzedu Ochrony Danych Osobowych — jak jego obecna struktura
organizacyjna sprawdzita sie w praktyce pod katem wymagan, jakie stawia RODO.

Zapraszam do lektury sprawozdania z dziatalno$ci polskiego organu ochrony danych
osobowych w roku 2023, ktore jest nie tylko informacjg o dziatalnosci polskiego organu
nadzorczego, ale rowniez przedstawia proces analizy prawnej lezgcej u podstaw
podejmowania decyzji stuzgcych zwigkszeniu poziomu bezpieczenstwa danych
osobowych obywateli.

Mirostaw Wroéblewski
Prezes Urzedu Ochrony Danych Osobowych



. WPROWADZENIE

Kazdy ma prawo do ochrony dotyczgcych go danych osobowych. Prawo to zostato
zagwarantowane wart. 51 w zw. z art. 47 Konstytucji RP, art. 8 Karty praw
podstawowych Unii Europejskiej®, a takze w art. 16 Traktatu o funkcjonowaniu Unii
Europejskiej’. Szczegdtowe normy stuzgce realizacji tego prawa wprowadza przede
wszystkim RODO, okreslajgc zasady przetwarzania danych, zwigzane z tym obowigzki
administratorow oraz prawa osob, ktérych dane dotycza.

Zrédta prawa w zakresie ochrony danych osobowych

Podstawe prawng dziatania Prezesa UODO stanowig przede wszystkim:
rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych);
ustawa z 10 maja 2018 r. o ochronie danych osobowych oraz wydane na jej podstawie
akty wykonawcze;
dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z 27 kwietnia 2016 r. w
sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
przez wiasciwe organy do celdw zapobiegania przestepczosci, prowadzenia
postepowan przygotowawczych, wykrywania i $cigania czynow zabronionych
i wykonywania kar, w sprawie swobodnego przeptywu takich danych oraz uchylajgca
decyzje ramowg Rady 2008/977/WSiSW§;
ustawa z 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwigzku
z zapobieganiem i zwalczaniem przestepczosci® oraz wydane na jej podstawie akty
wykonawcze.

Na mocy art. 57 RODO Prezes UODO:

1)
2)

3)

4)

monitoruje i egzekwuje stosowanie ogdlnego rozporzgdzenia o ochronie danych;
upowszechnia w spofeczenstwie wiedze o ryzyku, przepisach, zabezpieczeniach
i prawach zwigzanych z przetwarzaniem danych oraz rozumienie tych zjawisk
(szczegdblng uwage poswiecajgc dziataniom skierowanym do dzieci);

doradza, zgodnie z prawem panstwa cztonkowskiego, parlamentowi narodowemu,
rzgdowi oraz innym instytucjom i organom w sprawie aktéw prawnych
i administracyjnych srodkéw ochrony praw i wolnosci oséb fizycznych w zwigzku
z przetwarzaniem danych,;

upowszechnia wsrod administratorow i podmiotow przetwarzajgcych wiedze
0 obowigzkach spoczywajgcych na nich na mocy RODO;

6 Karta praw podstawowych Unii Europejskiej (Dz. Urz. UE C 202 z 2016 r. str. 389), dalej: ,KPP”.
7 Traktat o funkcjonowaniu Unii Europejskiej (Dz. Urz. UE C 202 z 2016 r. str. 1), dalej: , TFUE”.
8 Dz. Urz. UE L 119 z 04.05.2016, s. 89. Dalej: ,dyrektywa 2016/680" lub ,dyrektywa policyjna".

9 Dz. U. z 2023 r. poz. 1206.



5) udziela osobom, ktérych dane dotyczg, na ich zgdanie, informacji o wykonywaniu praw
przystugujgcych im na mocy RODO, a w stosownym przypadku wspétpracuje w tym
celu z organami nadzorczymi innych panstw cztonkowskich UE;

6) rozpatruje skargi wniesione przez osoby, ktorych dane dotyczg, lub przez podmiot,
organizacje lub zrzeszenie zgodnie z art. 80 RODO, w odpowiednim zakresie prowadzi
postepowania w przedmiocie tych skarg i w rozsgdnym terminie informuje skarzgcego
o postepach i wynikach tych postepowan, w szczegdlnosci jezeli niezbedne jest dalsze
prowadzenie postepowan lub koordynacja dziatah z innym organem nadzorczym;

7) wspofpracuje z innymi organami nadzorczymi, w tym dzieli sie informacjami oraz
Swiadczy wzajemng pomoc, w celu zapewnienia spojnego stosowania i egzekwowania
RODO;

8) prowadzi postepowania w sprawie stosowania RODO, w tym na podstawie informacji
otrzymanych od innego organu nadzorczego lub innego organu publicznego;

9) monitoruje zmiany w stosownych dziedzinach, o ile zmiany te majg wptyw na ochrone
danych osobowych, w szczegdlnosci monitoruje rozwdj technologii informacyjno-
komunikacyjnych i praktyk handlowych;

10) przyjmuje standardowe klauzule umowne, o ktérych mowa w art. 28 ust. 8 i art. 46
ust. 2 lit. d) RODO;

11) ustanawia i prowadzi wykaz operacji podlegajgcych wymogowi dokonania oceny
skutkéw dla ochrony danych na mocy art. 35 ust. 4 RODO;

12) udziela zalecen, o ktérych mowa w art. 36 ust. 2 RODO, dotyczacych operacji
przetwarzania danych;

13) zacheca do sporzgdzania kodekséw postepowania zgodnie z art. 40 ust. 1 RODO,
wydaje opinie na ich temat oraz zatwierdza te kodeksy, w ktérych znajdujg sie
odpowiednie zabezpieczenia, na mocy art. 40 ust. 5 RODO;

14) zacheca do ustanawiania mechanizmoéw certyfikacji w dziedzinie ochrony danych
oraz znakdw jakosci i oznaczen z tej dziedziny zgodnie z art. 42 ust. 1 RODO, a takze
zatwierdza kryteria certyfikacji zgodnie z art. 42 ust. 5 RODO;

15) gdy ma to zastosowanie — zgodnie z art. 42 ust. 7 RODO — dokonuje okresowego
przegladu udzielonych certyfikaciji;

16) opracowuje i publikuje wymogi akredytacji podmiotéw monitorujgcych kodeksy
postepowania na mocy art. 41 RODO oraz podmiotow certyfikujgcych na mocy art. 43
RODO;

17) akredytuje podmiot monitorujgcy kodeksy postepowania zgodnie z art. 41
oraz podmiot certyfikujgcy na mocy art. 43 RODO;

18) wydaje zezwolenia na klauzule umowne i przepisy, o ktérych mowa w art. 46 ust. 3
RODO;

19) zatwierdza wigzgce reguty korporacyjne na mocy art. 47 RODO;

20) bierze udziat w pracach Europejskiej Rady Ochrony Danych;

21) prowadzi wewnetrzny rejestr naruszen ogoélnego rozporzgdzenia o ochronie danych
i dziatan podjetych zgodnie z art. 58 ust. 2 RODO;

22) wypetnia inne zadania zwigzane z ochrong danych osobowych.

Wraz z powyzszymi zadaniami, Prezesowi UODO przystuguje wiele uprawnien. Na
mocy art. 58 RODO nalezg do nich: uprawnienia w zakresie prowadzonych postepowan,



uprawnienia naprawcze, uprawnienia w zakresie wydawania zezwolen oraz uprawnienia
doradcze.

Uprawnienia w zakresie prowadzonych postepowan obejmujg (art. 58 ust. 1 RODO):

1. nakazanie administratorowi i podmiotowi przetwarzajgcemu, a w stosownym
przypadku przedstawicielowi administratora lub podmiotu przetwarzajgcego,
dostarczenia wszelkich informacji potrzebnych organowi nadzorczemu do realizaciji
swoich zadan;

2. prowadzenie postepowan w formie audytow ochrony danych;

dokonywanie przegladu udzielonych certyfikacji na mocy art. 42 ust. 7 RODO;

4. zawiadamianie administratora lub podmiotu przetwarzajgcego 0 podejrzeniu
naruszenia RODO;

5. uzyskiwanie od administratora i podmiotu przetwarzajgcego dostepu do wszelkich
danych osobowych i wszelkich informacji niezbednych organowi nadzorczemu do
realizacji swoich zadan;

6. uzyskiwanie dostepu do wszystkich pomieszczen administratora i podmiotu
przetwarzajgcego, w tym do sprzetu i srodkéw stuzgcych do przetwarzania danych,
zgodnie z procedurami okreslonymi w prawie unijnym Ilub w prawie panstwa
cztonkowskiego.

w

Do uprawnien naprawczych przyznanych na mocy art. 58 ust. 2 RODO zalicza sie:

1) wydawanie ostrzezen administratorowi lub podmiotowi przetwarzajgcemu,
dotyczgcych mozliwosci naruszenia przepisow RODO poprzez planowane operacje
przetwarzania;

2) udzielanie upomnien administratorowi lub podmiotowi przetwarzajgcemu w przypadku
naruszenia przepisow RODO przez operacje przetwarzania;

3) nakazanie administratorowi lub podmiotowi przetwarzajgcemu spetnienia zgdania
osoby, ktorej dane dotyczg, wynikajacego z praw przystugujacych jej na mocy RODO;

4) nakazanie administratorowi lub podmiotowi przetwarzajgcemu dostosowania operacji
przetwarzania do przepiséw RODO, a w stosownych przypadkach wskazanie sposobu
i terminu;

5) nakazanie administratorowi zawiadomienia osoby, ktérej dane dotyczg, o naruszeniu
ochrony danych;

6) wprowadzanie czasowego lub catkowitego ograniczenia przetwarzania, w tym zakazu
przetwarzania;

7) nakazanie na mocy art. 16, 17 i 18 RODO sprostowania bgdz usuniecia danych
osobowych lub ograniczenia ich przetwarzania oraz nakazanie na mocy art. 17 ust. 2
i art. 19 RODO powiadomienia o tych czynno$ciach odbiorcow, ktérym dane osobowe
ujawniono;

8) cofniecie certyfikacji lub nakazanie podmiotowi certyfikujgcemu cofniecia certyfikacji
udzielonej na mocy art. 42 lub 43 RODO, lub nakazanie podmiotowi certyfikujgcemu
nieudzielania certyfikacji, jezeli jej wymogi nie sg spetnione lub przestaty by¢ spetniane;

9) zastosowanie, oprocz lub zamiast srodkéw, o ktérych mowa w niniejszym ustepie,
administracyjnej kary pienieznej na mocy art. 83 RODO, zaleznie od okolicznosci
konkretnej sprawy;




10)nakazanie zawieszenia przeptywu danych do odbiorcy w panstwie trzecim Ilub
do organizacji miedzynarodowe;.

Uprawnienia w_zakresie wydawania zezwolen i uprawnienia doradcze (art. 58 ust. 3

RODO):

1) udzielanie porad administratorowi zgodnie z procedurg uprzednich konsultaciji, o ktorej
mowa w art. 36 RODO;

2) wydawanie, z wtasnej inicjatywy lub na wniosek, opinii przeznaczonych dla parlamentu
narodowego, rzgdu panstwa czionkowskiego lub — zgodnie z prawem panstwa
cztonkowskiego — innych instytucji i organow oraz ogotu spoteczenstwa we wszelkich
sprawach zwigzanych z ochrong danych osobowych;

3) zezwalanie na przetwarzanie zgodnie z art. 36 ust. 5 RODO, jezeli prawo panstwa
cztonkowskiego wymaga takiego uprzedniego zezwolenia;

4) opiniowanie i zatwierdzanie projektéw kodeksow postepowania zgodnie z art. 40 ust.
5 RODO;

5) akredytowanie podmiotéw certyfikujgcych na podstawie art. 43 RODO;

6) udzielanie certyfikacji i zatwierdzanie kryteriéw certyfikacji zgodnie z art. 42 ust. 5
RODO;

7) przyjmowanie standardowych klauzul ochrony danych, o ktérych mowa w art. 28 ust.
8 i art. 46 ust. 2 lit. d) RODO;

8) zezwalanie na klauzule umowne, o ktérych mowa w art. 46 ust. 3 lit. a) RODO;

9) zezwalanie na uzgodnienia administracyjne, o ktérych mowa w art. 46 ust. 3 lit. b)
RODO;

10) zatwierdzanie wigzacych regut korporacyjnych na mocy art. 47 RODO.

Z chwilg rozpoczecia stosowania od 25 maja 2018 r. RODO i ustawy z 10 maja
2018 r. o ochronie danych osobowych, zasadniczej zmianie ulegt dotychczasowy sposéb
podejscia do ochrony danych osobowych. Nowe regulacje spowodowaty koniecznos¢
samodzielnej oceny przez administratorow ryzyka wigzgcego sie z przetwarzaniem danych
osobowych dla praw i wolnosci osob, ktorych dane dotyczg oraz wdrozenia przez te
podmioty odpowiednich sSrodkéw technicznych i organizacyjnych minimalizujgcych
zidentyfikowane ryzyka. Analiza spraw, ktorymi Prezes UODO zajmowat sie w okresie
analizowanego roku 2023, w tym w szczegdlno$ci zgtaszanych skarg i pytan prawnych
oraz naruszen, pozwolita na zidentyfikowanie problemoéw zwigzanych ze stosowaniem
RODO, ktére najczesciej pojawiaty sie zarowno po stronie podmiotéw danych, jak
I administratoréw.

2. Urzad Ochrony Danych Osobowych

Urzad Ochrony Danych Osobowych zapewnia wykonanie zadan wynikajgcych
z kompetencji Prezesa UODO okreslonych w RODO i w ustawie z 10 maja 2018 r.
o ochronie danych osobowych, a takze w innych przepisach powszechnie obowigzujgcego
prawa.

Na mocy art. 34 ust. 1 ustawy, Prezes UODO jest organem wiasciwym w sprawie
ochrony danych osobowych. Zgodnie z art. 34 ust. 2 ww. ustawy, Prezes UODO jest
organem nadzorczym w rozumieniu:



e RODO;
e dyrektywy 2016/680;
e rozporzadzenia 2016/7941°,

W skiad UODO wchodzg nastepujgce komorki organizacyjne: Departament
Orzecznictwa i Legislacji (DOL), Departament Wspotpracy Miedzynarodowej i Edukacii
(DWME), Departament Kontroli i Naruszen (DKN), Departament Komunikacji Spotecznej
(DKS), Departament Skarg (DS), Departament Organizacji, Kar i Egzekucji (DOKE),
Departament Informatyki (DIF), Departament Nowych Technologii (DNT), Departament
Administracyjny (DA), Dziat Finansowy, Dziat Audytu i Kontroli Wewnetrznej, Dziat Kadr,
Zespot Radcow Prawnych, Samodzielne Stanowisko Inspektora Ochrony Danych oraz
Samodzielne Stanowisko ds. Ochrony Informacji Niejawnych.

W trzech departamentach wyodrebnione zostaly wydziaty, ktére zajmujg sie
sprawami z okreslonych sektoréw. W Departamencie Orzecznictwa i Legislacji powstaty
trzy wydziaty: Wydziat Legislacji, Wydziat Wspotpracy z Inspektorami Ochrony Danych
oraz Wydziat Kodeksow i Certyfikacji. W Departamencie Kontroli i Naruszen znajduje sie
Wydziat Kontroli i Wydziat Naruszen, zas w Departamencie Skarg — Wydziat ds. Sektora
Publicznego, Wydziat ds. Sektora Prywatnego, Wydziat ds. Zdrowia, Zatrudnienia
I Szkolnictwa oraz Wydziat ds. Sektora Finansowego, Ubezpieczen i Telekomunikaciji.

2.1. Struktura organizacyjna

Organizacje i zasady dziatania UODO okresla statut, stanowigcy zatgcznik do
zarzadzenia nr 19/2019 Prezesa Urzedu Ochrony Danych Osobowych z 6 listopada
2019 r. w sprawie nadania statutu Urzedowi Ochrony Danych Osobowych, zmieniony
zarzgdzeniem nr 19/2023 Prezesa Urzedu Ochrony Danych Osobowych z 25 lipca 2023 r.
w sprawie zmiany oraz wprowadzenia tekstu jednolitego statutu Urzedu Ochrony Danych
Osobowych. Strukture organizacyjng Urzedu Ochrony Danych Osobowych przedstawia
ponizszy rysunek.

10 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/794 z 11 maja 2016 r. w sprawie Agenc;ji
Unii Europejskiej ds. Wspétpracy Organéw Scigania (Europol), zastepujgce i uchylajgce decyzje Rady
2009/371/WSiSW, 2009/934/WSiSW, 2009/935/WSiSW, 2009/936/WSiSW i 2009/968/WSiSW (Dz. Urz. UE
L.z 2016 r. Nr 135, str. 53 ze zm.), dalej: ,rozporzgdzenie 2016/794".
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Prezes Urzedu

Zastepca Prezesa Urzedu

[
Dyrektor Urzedu

= —= = | RS
Departament Administracyjny Enneeluris Sy — [ m—" e kai 1 Wydzial Legislacji |

i Legislacji
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z Inspektorami Ochrony Danvch
Departament Informatyki | |Departament Nowych Technologii _{ Wvdzial Kodeksow |
i Certvfikacii
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Dzial Finansowy De]mlmnent I\?nn-oh | Wydziat Kontroli |
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Wydzial ds. Zdrowia,
Zatrudnienia i Szkolnictwa
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gzekucy Ubezpieczen i Telekomunikaciji
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Miedzynarodowej i Edukacji

—  Samodzielne Stanowisko ds.
Ochrony Informacji Niejawnych

L1 Samodzielne Stanowisko
Inspektora Ochrony Danych

2.2. Pracownicy UODO

Stan zatrudnienia w Urzedzie Ochrony Danych Osobowych na dzieh 1 stycznia
2023 r. (nie wliczajgc Prezesa UODO i jego Zastepcy) wynosit 262,20 etatu (tj. 267 osob)*.
Natomiast zatrudnienie w UODO na dzien 31 grudnia 2023 r. wynosito 265,25 etatu (tj. 271
0s6b). Na koniec 2023 r. na stanowiskach merytorycznych zatrudnionych byto 238 oséb,
a na stanowiskach pomocniczych 33 osoby. Wyzsze wyksztatcenie ogétem posiadato 240
pracownikow, w tym 147 legitymowato sie wyksztatceniem wyzszym prawniczym.

Liczba pracownikow zatrudnionych w poszczegdlnych jednostkach organizacyjnych
Urzedu Ochrony Danych Osobowych na dzien 31 grudnia 2023 r. (bez Prezesa UODO
i jego Zastepcy) przedstawiata sie nastepujgco:

1) Dyrektor Urzedu — 1 osoba,;

2) Departament Orzecznictwa i Legislacji — 30 oséb (30,0 etatéw), w tym:
» Woydziat Legislacji — 9 os6b (9,0 etatow),
»  Wydziat Wspotpracy z Inspektorami Ochrony Danych — 4 osoby (4,0 etaty),
=  Wydziat Kodekséw i Certyfikacji — 4 osoby (4,0 etaty);

3) Departament Wspodtpracy Miedzynarodowej i Edukacji — 14 oséb (14,00 etatow);

11 Dane zawarte w tym podpunkcie zostaty ustalone zgodnie ze sposobem liczenia zatrudnienia
w ,Sprawozdaniu RB-70 o zatrudnieniu i wynagrodzeniach”, Rozporzadzenie Ministra Finanséw
z 11 stycznia 2022 r. w sprawie sprawozdawczosci budzetowej (Dz. U. poz. 144 ze zm.).
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4)  Departament Kontroli i Naruszen — 47 osob (47,0 etatéw), w tym:
» Wydziat Kontroli — 14 oséb (14,0 etatow),
»  Woydziat Naruszen — 25 0s6b (25,0 etatow);
5) Departament Komunikacji Spotecznej — 17 os6b (16,55 etatu);
6) Departament Skarg — 88 oso6b (86,15 etatu), w tym:
» Woydziat ds. Sektora Publicznego — 17 os6b (17,0 etatow),
= Woydziat ds. Sektora Prywatnego — 20 os6b (20,0 etatow),
» Woydziat ds. Sektora Zdrowia, Zatrudnienia i Szkolnictwa — 16 oso6b (15,1 etatow),
» Wydziat ds. Sektora Finansowego, Ubezpieczen i Telekomunikacji — 20 osob (20,0
etatow);
7) Departament Organizacji, Kar i Egzekucji — 16 os6b (16,0 etatow);
8) Samodzielne Stanowisko ds. Ochrony Informacji Niejawnych — 2 osoby (1,33 etatu);
9) Samodzielne Stanowisko Inspektora Ochrony Danych — 1 osoba (1,0 etat);
10) Departament Administracyjny — 26 0sob (24,5 etatu);
11) Departament Informatyki — 10 oso6b (9,42 etatu);
12) Departament Nowych Technologii — 5 0so6b (5,0 etatow);
13) Dziat Finansowy — 5 0séb (5,0 etatow);
14) Dziat Kadr — 4 osoby (4,0 etaty);
15) Dziat Audytu i Kontroli Wewnetrznej — 1 osoba (0,5 etatu);
16) Zespodt Radcoéw Prawnych — 3 osoby (3,0 etaty);
17) Radca - 1 osoba (0,8 etatu).

2.3. Zadania jednostek organizacyjnych UODO

Do zadan jednostek organizacyjnych Urzedu Ochrony Danych Osobowych nalezy
w szczegolnosci: rozpatrywanie skarg w sprawach wykonania przepisow RODO
i prowadzenie w tym zakresie postepowan administracyjnych, podejmowanie czynnosci
w sprawie zgtaszanych przez administratorow naruszen ochrony danych osobowych,
prowadzenie postepowan w ramach wspotpracy i wzajemnej pomocy z organami
nadzorczymi panstw cztonkowskich, sporzgdzanie projektow pism procesowych w toku
postepowan przed sgdami oraz w toku innych postepowan, przedstawianie sgdom
pogladow w sprawach o roszczenia z tytutu naruszenia przepisow o ochronie danych
osobowych, opiniowanie projektéw aktéw prawnych dotyczacych ochrony danych
osobowych, w tym udziat w konferencjach uzgodnieniowych w zwigzku z rozpatrywaniem
projektéw aktow prawnych w zakresie ochrony danych osobowych danego sektora (np.
prywatnego, publicznego, zdrowia, zatrudnienia i szkolnictwa, finansowego, ubezpieczen
I telekomunikacji), wydawanie opinii i stanowisk oraz kierowanie wystgpien o podjecie
dziatan zmierzajgcych do wyeliminowania nieprawidtowosci w procesach przetwarzania
danych osobowych przez podmioty okres$lonego sektora, a takze opiniowanie projektéw
kodekséw postepowan przedktadanych do organu nadzorczego na mocy art. 42 RODO
przez branze réznych sektorow.

Urzad Ochrony Danych Osobowych prowadzi dziatania kontrolne na podstawie
przygotowanych wczesniej planéw kontroli. Czynnosci kontrolne podsumowywane sg
w odpowiednich protokotach oraz pismach dokumentujgcych poszczegdlne czynnosci
kontrolne. W razie stwierdzenia uchybien prowadzone sg postepowania administracyjne.
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W  przypadku stwierdzenia naruszenia przepisow o ochronie danych osobowych
naktadane sg administracyjne kary pieniezne.

Waznym zadaniem natozonym na organ nadzorczy przepisami o0golnego
rozporzgdzenia jest takze realizacja obowigzkéw i uprawnien przez administratorow
i inspektoréw ochrony danych. Zadania te polegajg m.in. na przyjmowaniu zawiadomien
0 wyznaczeniu inspektora ochrony danych (IOD), udzielaniu odpowiedzi na pytania od
inspektorow ochrony danych, administratorow i podmiotow przetwarzajgcych,
przygotowaniu wystgpien w sprawach dotyczgcych statusu i zadan inspektoréw ochrony
danych oraz na podejmowaniu dziatan informacyjno-edukacyjnych budujgcych
Swiadomos¢ prawng w zakresie obowigzkow wynikajgcych z przepiséw o ochronie danych
osobowych. Waznym zadaniem jest takze przyjmowanie wnioskédw o uprzednie
konsultacje, zgtoszen naruszen ochrony danych osobowych oraz podejmowanie
czynnosci wobec administratorow i podmiotéw przetwarzajgcych w celu powiadomienia o
naruszeniu ochrony danych osdéb, ktérych dane dotycza.

Przepis art. 57 RODO wskazuje takze na inne wazne zadanie organu nadzorczego
— upowszechnianie i podnoszenie w spoteczenstwie wiedzy z zakresu ochrony danych
osobowych. Realizacja tego zadania zostata rowniez ujeta w obowigzkach
spoczywajgcych na jednostkach organizacyjnych Urzedu Ochrony Danych Osobowych.

2.4. Budzet UODO za 2023 .

Budzet UODO ustalony w ustawie budzetowej na 2023 r. (plan po zmianach),
przedstawiatl sie nastepujaco:

— wynagrodzenia 28 618 tys. zt
—-  pochodne od wynagrodzen 6 086 tys. zt
— wydatki majgtkowe 1 460 tys. zt
—-  pozostate wydatki 9 203 tys. zt

Wydatki zrealizowane przez UODO w 2023 r. objely:

—  wynagrodzenia 28 600 tys. zt
- pochodne od wynagrodzenh 5408 tys. zt
- wydatki majgtkowe 1452 tys. zt
- pozostate wydatki 8 997 tys. zt
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. OCHRONA DANYCH OSOBOWYCH OBYWATELI

1. Wydawanie decyzji administracyjnych i rozpatrywanie skarg

Postepowanie dotyczgce naruszenia przepisOw o ochronie danych osobowych,
wszczete przez Prezesa UODO z urzedu lub na wniosek osoby zainteresowanej, toczy sie
wedtug przepisow ustawy z 10 maja 2018 r. o ochronie danych osobowych, a w zakresie
w tej ustawie nieuregulowanym, zgodnie z przepisami K.p.a. W przypadku stwierdzenia
naruszenia przepisow prawa postepowanie to moze zakonczyc sie wydaniem decyzji
administracyjnej, mocg ktérej Prezes Urzedu Ochrony Danych Osobowych m.in.: umarza
postepowanie, odmawia uwzglednienia wniosku skarzgcego, nakazuje przywrocenie
stanu zgodnego z prawem, naktada kare, upomnienie albo ostrzezenie na administratora
czy podmiot przetwarzajgcy. Pomimo autonomii proceduralnej panstw cztonkowskich UE
pewne kwestie proceduralne, zwtaszcza zwigzane z postepowaniami transgranicznymi,
zostaty bezposrednio uregulowane w RODO.

W okresie od 1 stycznia 2023 r. do 31 grudnia 2023 r. w sprawach dotyczacych
skarg obywateli wydanych zostato 1796 decyzji. W decyzjach tych Prezes UODO w 965
przypadkach, w oparciu o art. 58 RODO, zastosowat srodki naprawcze, w tym:
— w 630 sprawach udzielit upomnienia za naruszenie przepiséw RODO, za$
— w 335 przypadkach zastosowat sSrodek naprawczy w postaci nakazu.

Liczba zastosowanych przez organ nadzorczy $rodkéw naprawczych w sprawach
skargowych utrzymata sie na zblizonym poziomie w stosunku do roku 2022, w ktorym
Prezes UODO zastosowat srodki naprawcze w 974 sprawach, w tym w 637 sprawach
udzielit upomnienia, zas w 337 przypadkach zastosowat srodek naprawczy w postaci
nakazu.

W omawianym roku 2023 zaobserwowano natomiast wzrost liczby skarg na decyzje
Prezesa UODO, sktadanych do sgaddéw administracyjnych. Do Wojewddzkiego Sadu
Administracyjnego w Warszawie w analizowanym roku 2023 zostaty zaskarzone 223
decyzje Prezesa UODO, zas do Naczelnego Sgdu Administracyjnego wniesiono 66 skarg
kasacyjnych od wyrokéw w sprawach dotyczgcych decyzji wydanych przez Prezesa
UODO, podczas gdy w roku 2022 byto to odpowiednio 177 i 55 skarg?!?.

W roku 2023 Prezes UODO wydat ogotem 1870 decyzji administracyjnych, na
ktore ztozyto sie:

e 1796 decyzji w sprawach skargowych (1750 DS, 43 DKN, 3 DOL);

e 30 decyzji w sprawach natozenia administracyjnych kar pienieznych;
e 36 decyzji dotyczgcych naruszen,;

e 4 decyzje dotyczgce kontroli;

e 3 decyzje dotyczgce kodeksu postepowania;

e 1 decyzja dotyczgca akredytacji podmiotu monitorujgcego kodeks.

12 Zob. rozdziat Il pkt 7: ,Orzecznictwo sadéw administracyjnych w sprawach decyzji lub postanowien organu
nadzorczego”.
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Wykres 1: Liczba decyzji administracyjnych wydanych przez Prezesa UODO w latach 2021-2023.

1.1. Skargi

Rozpatrywanie skarg, zgodnie z art. 57 ust. 1 lit. f) ogdélnego rozporzgdzenia
o ochronie danych, jest jednym z gtéwnych zadan Prezesa Urzedu Ochrony Danych
Osobowych jako organu nadzorczego. Wptyw skargi do organu nadzorczego inicjuje
postepowanie administracyjne, zmierzajgce do rozstrzygniecia sprawy poprzez wydanie
decyzji administracyjne;.

Kazda ze skarg analizowana jest na wstepie pod katem spetnienia warunkéw
formalnych przewidzianych przepisami ustawy z 14 czerwca 1960 r. — Kodeks
postepowania administracyjnego®. W sytuacji gdy skarga nie spetnia warunkow
wymaganych przez ww. przepisy prawa, organ wiasciwy do spraw ochrony danych
osobowych wzywa wnioskodawce do uzupetnienia brakéw formalnych. W sprawach,
w ktérych nie uzupetniono brakéw formalnych, skargi pozostawiane sg bez rozpoznania.

Podobnie jak w latach ubiegtych, w 2023 r. jednym z najczestszych powoddéw
kierowania do strony wezwania do uzupetnienia brakéw formalnych skargi byto
niewskazanie lub nieprecyzyjne wskazanie zgdania, z jakim skarzgcy zwracali sie do
Prezesa Urzedu Ochrony Danych Osobowych lub tez niewskazanie podmiotu, ktérego
dotyczyta skarga. W przypadku wniesienia skargi spetniajgcej warunki formalne organ
w pierwszej kolejnosci wzywat skarzony podmiot o ztozenie wyjasnien oraz przedtozenie
dowoddw na ich poparcie i odniesienie sie do zarzutéw podniesionych w skardze,
informujgc jednoczesnie strony o wszczeciu postepowania administracyjnego.

Kazdej osobie, ktora ztozyta skarge na naruszenie przepisow RODO w procesie
przetwarzania jej danych osobowych, przystuguje prawo do informacji o postepach
I wynikach rozpatrzenia skargi, dlatego podejmujgc szereg czynnosci koniecznych do
zebrania materialu dowodowego, niezbednego do wydania rozstrzygniecia, organ
nadzorczy informuje o postepach i wynikach rozpatrzenia skargi.

W analizowanym okresie sprawozdawczym Prezes Urzedu Ochrony Danych
Osobowych prowadzit postepowania administracyjne, wszczete w wyniku skarg
wniesionych w roku 2023, jak i w latach poprzednich, ktére toczyty sie zgodnie z przepisami

13 Dz. U. z 2024 r. poz. 572, dalej jako K.p.a.
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ustawy o ochronie danych osobowych oraz na podstawie przepisow K.p.a., zgodnie z art. 7
ust. 1 ww. ustawy.

W roku 2023 do Urzedu Ochrony Danych Osobowych wplynety 6962 skargi
krajowe, a zatem o 33 skarg mniej niz w roku poprzednim (6995 skarg). Znaczny wzrost
liczby wptywajacych skarg w latach poprzednich i utrzymywanie sie tego wysokiego
wskaznika przez kolejne lata, przetozyto sie na zwiekszong liczbe spraw prowadzonych w
Urzedzie w analizowanym 2023 r. Sprawy te pozostawaty w toku i konieczne byto podjecie

czynnosci niezbednych do zebrania materiatu dowodowego oraz wydania decyzji
administracyjnej.
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Wykres 2: Liczba skarg, ktére wptynety do UODO w latach 2020-2023.

W analizowanym roku 2023 postepowania zakonczono w 5898 sprawach, sposrod
ktorych 1750 zakonczylo sie wydaniem decyzji administracyjnych w samym tylko
Departamencie Skarg (DS). Dane poréwnawcze z lat poprzednich wykazujg, ze liczba
wydawanych przez Prezesa UODO decyzji administracyjnych, w sprawach zainicjowanych
skargami oséb, ktérych dane dotyczg, utrzymata sie na zblizonym poziomie w stosunku do
ubiegtych lat (w roku 2022 wydanych zostato 1830 decyzji administracyjnych w sprawach

skargowych, zas w roku 2021 wydaniem decyzji administracyjnej zakohczyly sie 1734
sprawy zainicjowane skargq).
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Wykres 3: Liczba decyzji administracyjnych wydanych w latach 2020-2023 w sprawach

zainicjowanych indywidualng skarga.

Uwzgledniajgc podziat skarg na poszczegdlne sektory, ich liczba przedstawia sie

nastepujgco:

2659 skarg na podmioty sektora prywatnego (2990 skarg w roku 2022);

1519 skarg na podmioty sektora finansowego, ubezpieczen i telekomunikacji (1466
skarg w roku 2022);

1454 skargi na podmioty sektora zdrowia, zatrudnienia i szkolnictwa (1346 skarg w roku
2022);

1328 skarg na podmioty sektora publicznego (1199 skarg w roku 2022);
532 skargi na podmioty sektora transgranicznego (475 skarg w roku 2022).
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Wykres 4: Liczba skarg, ktére wptynety do UODO w latach 2022-2023 z podziatem na
sektory.

W omawianym 2023 r. utrzymata sie — podobna do roku poprzedniego — wysoka
liczba skarg wnoszonych do Urzedu Ochrony Danych Osobowych. Spadek liczby
wnoszonych skarg odnotowano w sektorze prywatnym, w pozostatych sektorach, w tym
w sektorze transgranicznym, liczba ta wzrosta.

Spadek liczby skarg na podmioty sektora prywatnego wigza¢ nalezy z sytuacjg
ekonomiczng i mniejszg sktonnoscig osob, ktérych dane dotyczg, do zawierania uméw
z podmiotami z ww. sektora. Zauwazy¢ nalezy, ze skargi na podmioty z ww. sektora
najczesciej zwigzane byty z zawarciem lub wykonywaniem umow i przetwarzaniem danych
osobowych z tym zwigzanych.

Wsréd skarg na podmioty z sektora finansowego, niezmiennie w stosunku do lat
ubiegtych, najwiecej miato zwigzek z umowami zawieranymi z bankami i instytucjami
kredytowymi.

Skargi na podmioty z sektora zdrowia czesto dotyczyly wystawiania recept przez
lekarzy z postugujgcych sie danymi osob, ktore z ustug tych lekarzy nie korzystaty w ogéle
lub nie korzystaty w dniu wystawienia recepty oraz nieuprawnionego dostepu do danych
za posrednictwem platformy PUE ZUS.

Czestym powodem ztozenia skargi na pracodawce byto natomiast przetwarzanie
wizerunku pracownikbw w zwigzku z prowadzonym monitoringiem wizyjnym oraz
niezapewnienie dostepu do danych osobowych przetwarzanych w zwigzku z tym
monitoringiem.

Ponadto w kazdym sposréd wskazanych wyzej sektorow, podobnie jak w latach
ubiegtych, osoby, ktérych dane dotyczyly, czesto skarzyly sie na przetwarzanie ich danych
osobowych bez podstawy prawnej, w tym na nieuprawnione udostepnienie ich danych
osobowych podmiotom nieuprawnionym, czy tez nieuprawnione dziatania marketingowe
z wykorzystaniem ich danych. Duza cze$¢ skarg dotyczyta takze niespetnienia
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obowigzkéw informacyjnych, wynikajgcych z RODO, w tym nieprzekazania kopii danych,
zgodnie z art. 15 ust. 3 RODO. Odnotowano rowniez liczne skargi na nieprawidiowe
wykonanie obowigzku sprostowania danych oraz nieprawidtowg realizacje prawa do
usuniecia danych, wynikajgcego z art. 17 RODO i prawa sprzeciwu, o ktérym mowa
w art. 21 RODO.

Cho¢ analiza wnoszonych skarg wykazata zauwazalny wzrost $wiadomosci
przepisow RODO przez osoby wnoszgce skargi, ktére coraz czesciej wykazujg znajomosc
przepisow i powotujg sie na przystugujgce im prawa, $wiadomie korzystajgc z nich w
stosunku do administratorow ich danych osobowych, to Prezes UODO dostrzega potrzebe
dalszego upowszechniania wsrod osob, ktérych dane dotyczg, informacji na temat zakresu
kompetencji Prezesa UODO w zwigzku z wnoszonymi przez nich skargami. Skarzacy nie
zawsze potrafili wiasciwie okresli¢ naruszenia przepisow RODO, przez co zdarzato sie, ze
ich zgdania wykraczaty poza kompetencje Prezesa UODO. W roku 2023 zwracali sie oni
do organu m.in. w sprawach dotyczgcych naruszenia tajemnicy korespondenciji,
naruszenia dobr osobistych, $cigania przestepstw, przyznania odszkodowania za
naruszenia ochrony danych osobowych. W kierowanych do stron postepowania pismach
organ wskazywat, gdzie dana osoba powinna zgtosic¢ sie z zgdaniami, gdyz ich realizacja
pozostawata poza jego kompetencjami. Wskazywat m.in. na odpowiednie sady lub inne
organy wiasciwe w zgtaszanej przez skarzgcego sprawie. Skarzgcy zwracali sie rowniez
do Prezesa UODO z zgdaniami dotyczgcymi kompetencji autonomicznych organu
nadzorczego, np. natozenia kary administracyjnej lub przeprowadzenia kontroli w siedzibie
administratora, ktérych to dziatah organ nie podejmuje na wniosek osoby, ktérej dane
dotycza.

Prezes UODO odnotowat rosngcg swiadomos¢ obowigzkdéw spoczywajgcych na
administratorach, zwtaszcza w zakresie obowigzku przetwarzania danych w sposéb
rzetelny i przejrzysty dla osob, ktorych dane dotyczg. Wieksza liczba administratorow
zaczeta tworzyC oficjalne dokumenty opisujgce polityke przetwarzania danych oraz
stosowac pisemne klauzule informacyjne o przetwarzaniu danych.

W zdecydowanej wiekszosci spraw administratorzy udzielali wyczerpujacych
wyjasnien i odpowiedzi na pytania Prezesa UODO. Jednoczesnie wcigz czesto popetniali
btedy w zakresie wskazania prawidtowej podstawy prawnej przetwarzania danych
osobowych oraz konkretnych przepisow prawa regulujgcych konkretne procesy
przetwarzania.

Administratorzy danych wzywani do ztozenia wyjasnien mieli najczesciej trudnosc
w podawaniu podstaw prawnych, w oparciu o ktére przetwarzali dane osobowe
skarzgcych. Czesto byli w stanie poprawnie opisac cel przetwarzania, ich wyjasnienia byty
logiczne i sensowne, ale nie zawsze byli w stanie wskaza¢ wiasciwy przepis prawa
uprawniajgcy ich do przetwarzania danych w oparciu o przestanke z art. 6 ust. 1 lit. )
RODO. Prezes UODO zaobserwowat, ze administratorzy czesto tez uchybiali terminowi
na spetnienie zgdania osoby, ktorej dane dotycza.

Administratorzy w toku prowadzonych przez Prezesa UODO postepowan
administracyjnych  podejmowali wymagane czynnosci celem zminimalizowania
ponownego wystgpienia naruszenia w przysziosci. Dodatkowo podmioty, wzgledem
ktérych organ skorzystat wczesniej z uprawnieh naprawczych, o ktérych mowa w art. 58
ust. 2 RODO, podchodzity z wiekszg ostroznoscig i dbatoscig do realizowanych przez
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siebie operacji przetwarzania danych osobowych. Niemniej jednak w 2023 r. zdarzaty sie
rowniez przypadki wszczecia postepowan w zakresie natozenia administracyjnej kary
pienieznej na administratora ze wzgledu na brak wspoétpracy z Prezesem UODO i cze$¢ z
tych postepowan zakonczyta sie natozeniem ww. kary na administratora.

Ponizej przytoczone zostaty przyktady wybranych skarg z kazdego sektora, ktore
w roku sprawozdawczym 2023 byty przedmiotem analizy organu nadzorczego.

1.1.1. Sektor publiczny

Skargi, ktére wptynety do organu na podmioty z sektora publicznego (1328 skarg),
podobnie jak w latach ubiegtych, najczesciej dotyczyty udostepnienia danych osobowych
na stronach internetowych Biuletynu Informacji Publicznej (BIP).

Udostepnienie danych osobowych w zwigzku z publikacjg tresci uchwaty rady
gminy w Biuletynie Informacji Publicznej

Przedmiotem jednej ze skarg byto udostepnienie na stronie internetowej BIP urzedu
gminy danych osobowych skarzgcej w postaci imienia, nazwiska oraz informacji, ze jej
oferta nie spetnia wymogow formalnych na stanowisko zastepcy gtéwnego ksiegowego,
zawartych w uchwale rady gminy i w uzasadnieniu do tej uchwaty. Jak wynikato z ustalen
postepowania, skarzgca ziozyta skarge na dziatalno$¢ kierownika centrum ustug
wspolnych odnosnie do przeprowadzenia naboru na stanowisko zastepcy gtéwnego
ksiegowego. Rada gminy rozpatrzyta uchwatg ww. skarge i uznata jg za bezzasadna.
W tresci uchwaty postanowiono, Zze podlega ona podaniu do publicznej wiadomosci
m.in. przez zamieszczenie jej tresci na stronie internetowej BIP urzedu gminy. W tresci
uchwaty znajdowaty sie dane osobowe skarzgcej w zakresie jej imienia i nazwiska oraz
informaciji, ze oferta skarzgcej nie spetnia wymogdéw formalnych stawianych pracownikom
samorzgdowym w ustawie o0 pracownikach samorzgdowych. Uchwata wraz
z uzasadnieniem, bez anonimizacji, zostata udostepniona na stronie internetowej BIP.
W wydanej w tej sprawie decyzji administracyjnej Prezes UODO podkreslit, ze zgodnie
z art. 6 ust. 1 pkt 4 lit. a) ustawy o dostepie do informacji publicznej*4, udostepnieniu
podlega informacja publiczna o danych publicznych, w tym tres¢ i posta¢ dokumentéw
urzedowych, w szczegolnosci: tres¢ aktdow administracyjnych i innych rozstrzygnieé (tiret
pierwsze); dokumentacja przebiegu iefektow kontroli oraz wystgpienia, stanowiska,
whnioski i opinie podmiotéw jg przeprowadzajgcych (tiret drugie), przy czym zgodnie z art.
5 ust. 2 tej ustawy, prawo do informacji publicznej podlega ograniczeniu m.in. ze wzgledu
na prywatno$¢ osoby fizycznej. Prezes UODO uznat, ze publikacja ww. uchwaty po
dokonaniu odpowiedniej anonimizacji danych osobowych skarzgcej, jako wnoszgcej
skarge, pozwolitaby na poznanie tresci uchwaty oraz czynita zadosS¢ warunkom jej
dostepnosci oraz powszechnej znajomosci, bez naruszenia prawa do prywatnosci
skarzgcej. W ocenie Prezesa UODO prywatnos¢ skarzacej, jako dobro chronione prawem,
powinno mie¢ pierwszenstwo przed innym dobrem prawem chronionym — dostepnoscig do
informacji publicznej. Prezes UODO w decyzji podzielit nadto poglad wyrazony przez
Naczelny Sgd Administracyjny w wyroku z 14 marca 2013 r.1%, Ze zainicjowanie przez
strone postepowania skargowego stanowi realizacje uprawnien obywatelskich.

14 Ustawa z 6 wrzesnia 2001 r. o dostepie do informac;ji publicznej (Dz. U. z 2022 r. poz. 902).
15 Sygn. akt | OSK 620/12.
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Korzystanie zas z praw obywatelskich nie wyklucza automatycznie ochrony prawa do
prywatnosci. Prezes UODO uznat, ze skarzone udostepnienie danych osobowych nie
miato uzasadnienia w zadnej z przestanek okreslonych w art. 6 ust. 1 RODO, a ponadto
naruszato zasade ,minimalizacji danych” (art. 5 ust. 1 lit. ¢ RODO). Z materiatu
dowodowego zgromadzonego w sprawie wynikato, ze dane osobowe skarzgcej w postaci
imienia i nazwiska zostaty usuniete z ww. strony internetowej. Wobec tego Prezes UODO
uznat, ze dane osobowe skarzgcej nie sg obecnie przetwarzane w kwestionowany przez
nig sposob. Z uwagi na powyzsze, korzystajgc z uprawnienia przewidzianego w art. 58
ust. 2 lit. b) RODO, Prezes UODO udzielit wojtowi upomnienia za stwierdzone naruszenie
przepiséw o ochronie danych osobowych?®.

Udostepnienie danych osobowych w BIP w zwigzku z publikacjg protokotu z sesji
rady powiatu

W roku 2023 toczyto sie takze postepowanie administracyjne w sprawie publikaciji
danych osobowych skarzgcej w zakresie imienia i nazwiska na stronie BIP starostwa
powiatowego, w zwigzku z publikacjg protokotu z obrad sesji rady powiatu. Jak wynikato
z ustalenh postepowania, skarzgca ztozyta skarge do rady powiatu, ktéra przekazata skarge
do zatatwienia staroscie. Skarga dotyczyta dziatan dyrektora zespotu szkdét odnosnie do
odmowy wyptaty skarzgcej sSwiadczen ze stosunku pracy, tj. odprawy emerytalnej
i Swiadczen socjalnych. Projekt uchwaty w sprawie rozpatrzenia ww. skargi zostat
przedstawiony przez przewodniczgcego komisji rewizyjnej podczas obrad sesji rady
powiatu, a z ww. obrad zostat sporzgdzony protokdt. Jak wynikato z tresci protokotu,
zawarto w nim dane osobowe skarzgcej w postaci jej imienia i nazwiska. Jako podstawe
prawng udostepnienia ww. danych osobowych skarzgcej starosta wskazat art. 18 ust. 1
wzw. z art. 19 ustawy o dostepie do informacji publicznej. Z ustaleh postepowania
wynikato zatem, ze starosta udostepnit protokoét z obrad sesiji rady powiatu w celu realizacji
natozonego przez ww. przepisy obowigzku udostepniania protokotow z obrad kolegialnych
organow wtadzy publicznej pochodzacych z powszechnych wyboréow. W wydanej decyzji
administracyjnej Prezes UODO wskazal, ze zgodnie z art. 5 ust. 2 ww. ustawy prawo do
informacji publicznej podlega ograniczeniom m.in. ze wzgledu na prywatnosé osoby
fizycznej. Prezes UODO uznat, ze starosta publikujgc na stronie internetowej BIP dane
osobowe skarzgcej w zakresie jej imienia i nazwiska zawarte w protokole z obrad sesji
rady powiatu, nie legitymowat sie zadng z przestanek legalizujgcych ten proces sposrod
okreslonych w art. 6 ust. 1 RODO, co przesadzito o naruszeniu tego przepisu. Jednakze
przed wydaniem przez Prezesa UODO decyzji w sprawie ww. dane osobowe skarzgce;j
zostaty usuniete z protokotu z sesji rady powiatu dostepnego na stronie BIP starostwa
powiatowego. Z tego wzgledu Prezes UODO - uznajac, ze na dzien wydania decyzji
starosta nie udostepnia juz danych osobowych skarzgcej w sposob zakwestionowany
w skardze — skorzystat z instrumentu o charakterze naprawczym, przewidzianego w art. 58
ust. 2 lit. b) RODO i udzielit staro$cie upomnienia w zwigzku z naruszeniem art. 6 ust. 1
RODO?Y.

Udostepnienie stronom postepowania administracyjnego, w wydanej przez organ
decyzji, danych osobowych osoby zgtaszajacej naruszenie przepiséw ustawy

16 DS.523.5723.2021.
17 DS.523.4794.2022.
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0 ochronie przyrody oraz udostepnienie na stronie internetowej BIP danych
osobowych zawartych w odpowiedzi burmistrza na interpelacje radnej rady
miejskie]

Przedmiotem skargi byto udostepnienie danych osobowych skarzgcej, zawartych
w decyzji burmistrza, stronom postepowania administracyjnego oraz udostepnienie na
stronie internetowej BIP urzedu miejskiego danych osobowych skarzgcej zawartych
w odpowiedzi burmistrza na interpelacje radnej rady miejskiej®. Skarzgca pismem
poinformowata burmistrza o naruszeniu przepiséw ustawy o ochronie przyrody. Na skutek
pisma skarzacej burmistrz wszczat postepowanie, w ktorym wydat decyzje
administracyjng. W decyzji tej zostata zamieszczona informacja, ze do urzedu miejskiego
wptyngt wniosek skarzgcej dotyczgcy naruszenia przepiséw ustawy o ochronie przyrody
w zwigzku z pracami w zakresie pielegnacji drzew rosngcych na dziatkach potozonych na
terenie gminy. Ponadto w decyzji zostat wskazany adres skarzgcej, ktéry — jak wyjasnit
burmistrz — jest takze adresem siedziby stowarzyszenia, ktdérego skarzgca jest
reprezentantem. Zgodnie z wyjasnieniami burmistrza, dane osobowe skarzgcej zawarte
w tej decyzji zostaty udostepnione stronom postepowania. Ustalono, ze skarzgca, jako
osoba sktadajgca zawiadomienie o naruszeniu przepiséw ustawy, nie byta strong
postepowania prowadzonego przez burmistrza.

Prezes UODO w wydanej w tej sprawie decyzji administracyjnej uznat za
nieuzasadnione ujawnienie przez burmistrza stronom prowadzonego postepowania
danych osobowych skarzgcej jako osoby, ktéra zawiadomita organ o mozliwych
nieprawidtowosciach dotyczgcych naruszenia przepiséw ustawy o ochronie przyrody.
W opinii organu dziatanie takie nie znajdowato podstaw w przepisach K.p.a., ktére
wyposazajg organ w instrumenty pozwalajgce na zbadanie sygnalizowanych przez
obywateli nieprawidtowosci poprzez wszczecie postepowania z urzedu, bez koniecznosci
ujawniania zrodta pozyskanych informaciji. Prezes UODO uznat, ze udostepnienie w tresci
decyzji administracyjnej danych osobowych skarzgcej, jako osoby zawiadamiajgcej organ
0 zaobserwowanych nieprawidtowosciach, nie miato podstaw prawnych i naruszyto art. 6
ust. 1 RODO. Wobec powyzszego, korzystajgc z uprawnienia przewidzianego w art. 58
ust. 2 lit. b) RODO, Prezes UODO udzielit burmistrzowi upomnienia za stwierdzone
naruszenie przepisow o ochronie danych osobowych.

W odniesieniu do drugiego z postawionych przez skarzgcg zarzutéw ustalono, ze
przewodniczgca rady miejskiej przekazata burmistrzowi interpelacje radnej rady miejskiej
w sprawie wnioskow o ukaranie za niewtasciwg pielegnacje i samowolne $ciecie korony
drzewa na terenie gminy celem rozpoznania i udzielenia odpowiedzi. W zamieszczonej na
stronie internetowej BIP urzedu miejskiego odpowiedzi na interpelacje burmistrz zawart
imie i nazwisko skarzgcej jako osoby, ktéra w imieniu stowarzyszenia podpisata wniosek
0 wszczecie postepowania administracyjnego w zwigzku z naruszeniem ustawy o ochronie
przyrody oraz jako osoby, na wniosek ktérej wszczeto postepowanie administracyjne
0 ukaranie podmiotu w zwigzku ze zniszczeniem drzew. Do odpowiedzi na interpelacje
zatgczono skany dokumentow (niektére czesciowo zanonimizowane) zawierajgce w swej
tresci imie i nazwisko skarzgcej. Z ustalen postepowania wynikato, ze burmistrz udostepnia
obecnie na stronie internetowej BIP urzedu miejskiego dane osobowe skarzgcej w postaci

18 DS.523.664.2021.
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imienia i nazwiska w zwigzku z ustawowym obowigzkiem publikowania tresci interpelac;ji
radnych oraz tresci odpowiedzi na interpelacje radnych. Zgodnie z art. 24 ust. 3 ustawy
0 samorzadzie gminnym?!®, w sprawach dotyczgcych gminy radni mogg kierowaé
interpelacje izapytania do wojta (w przedmiotowej sprawie do burmistrza), w trybie
okreslonym w ust. 4—6. Stosownie do art. 24 ust. 7 ww. ustawy, tres¢ interpelacji i zapytan
oraz udzielonych odpowiedzi podawana jest do publicznej wiadomosci poprzez
niezwtoczng publikacie w BIP i na stronie internetowej gminy, oraz w inny sposob
zwyczajowo przyjety, przy czym — zgodnie z art. 5 ust. 2 ustawy o dostepie do informacji
publicznej, prawo do informacji publicznej podlega ograniczeniu m.in. ze wzgledu na
prywatnos¢ osoby fizycznej. Zebrany w sprawie materiat dowodowy nie dat podstaw do
przyjecia, ze skarzgca zrezygnowata w stosunku do udostepnionych w odpowiedzi
burmistrza na interpelacje informacji z przystugujgcego jej prawa do prywatnoSci.
Z przywotanych przez burmistrza okolicznosci nie wynikato, aby skarzgca byta osobg
petnigcg funkcje publiczng oraz by stowarzyszenie, ktérego byta cztonkiem, byto
podmiotem o statusie przewidzianym w art. 4 ust. 1 pkt 5 ww. ustawy. Zdaniem Prezesa
UODO udostepnienie danych skarzgcej nie byto niezbedne do spetnienia obowigzku
publikacji tresci interpelacji radnej oraz odpowiedzi na nig, ktory to obowigzek mogt zostac
bez przeszkdd spetniony przez burmistrza bez publikowania ww. danych osobowych
skarzgcej, po dokonaniu stosownej anonimizacji dokumentu. Prezes UODO stwierdzit, ze
burmistrz, publikujgc dane osobowe skarzgcej w odpowiedzi na interpelacje radnej rady
miejskiej na stronie internetowej BIP urzedu miejskiego, nie legitymowat sie zadng
z przestanek okreslonych w art. 6 ust. 1 RODO. Jednoczesnie z materialu dowodowego
zgromadzonego w sprawie wynikato, ze ww. dane osobowe skarzgcej sg nadal
udostepniane na ww. stronie internetowej. Wobec powyzszego Prezes UODO skorzystat
w tym zakresie z instrumentu o charakterze naprawczym, o ktérym mowa w art. 58 ust. 2
lit. d) RODO, i nakazat usuniecie danych osobowych skarzgcej opublikowanych na stronie
BIP urzedu miejskiego w odpowiedzi burmistrza na interpelacje radnej rady miejskiej.

Udostepnienie w miejscach publicznie dostepnych danych osobowych zawartych
w obwieszczeniu samorzagdowego kolegium odwotawczego

Przedmiotem innej skargi byty nieprawidtowosci w procesie przetwarzania danych
osobowych przez wojta oraz samorzgdowe kolegium odwotawcze (SKO) polegajace na
udostepnieniu w miejscach publicznie dostepnych danych osobowych skarzacej
zawartych w obwieszczeniu SKO. Ustalono, ze skarzgca, posiadajgca legitymacje strony
postepowania, ztozyta do SKO odwotanie od decyzji burmistrza, w ktérej burmistrz ustalit
lokalizacje inwestycji celu publicznego, jakg byta budowa placu zabaw i budowa miejsc
parkingowych. SKO utrzymato w mocy ww. decyzje organu | instancji i przekazato
burmistrzowi (jako organowi | instancji) obwieszczenie zawierajgce informacje o wydaniu
ww. decyzji, by organ umiescit je w miejscach oraz w terminie okreslonym przez
ustawodawce. Wyzej wymienione obwieszczenie zawierato informacje, ze SKO wydato
decyzje ostateczng, ktéra po rozpatrzeniu odwotania wniesionego przez skarzgca,
utrzymata w mocy decyzje burmistrza. Obwieszczenie to zawierato imie i nazwisko
skarzgcej, jako osoby, ktora wniosta odwotanie od decyzji organu | instancji i zostato
zamieszczone na tablicy ogtoszeh SKO, stronie BIP SKO, BIP urzedu gminy oraz

19 Ustawa z 8 marca 1990 r. o samorzadzie gminnym (Dz. U. z 2024 r. poz. 609 ze zm.).
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w miejscach ogolnodostepnych na terenie gminy. Obwieszczenie to na dzien wydania
decyzji nie byto udostepniane przez ww. podmioty. Zgodnie z art. 53 ust. 1 ustawy
o0 planowaniu i zagospodarowaniu przestrzennym?® o wszczeciu postepowania w sprawie
wydania decyzji o ustaleniu lokalizacji inwestycji celu publicznego oraz postanowieniach
i decyzji kohczgcej postepowanie, zawiadamia sie strony w drodze obwieszczenia, a takze
w sposoOb zwyczajowo przyjety w danej miejscowosci. Inwestora oraz wiascicieli
i uzytkownikdéw wieczystych nieruchomosci, na ktérych beda lokalizowane inwestycje celu
publicznego, zawiadamia sie na pismie. Natomiast zgodnie z art. 49 § 1 K.p.a., jezeli
przepis szczegoblny tak stanowi, zawiadomienie stron o decyzjach i innych czynnosciach
organu administracji publicznej moze nastgpi¢ w formie publicznego obwieszczenia,
w innej formie publicznego ogtoszenia zwyczajowo przyjetej w danej miejscowosci lub
przez udostepnienie pisma w BIP na stronie podmiotowej wtasciwego organu administracji
publicznej. Oceniajgc przedmiotowe udostepnienie, Prezes UODO wzigt pod uwage, ze
celem ww. przepisu jest wyeliminowanie trudnosci zwigzanych z doreczaniem stronom
decyzji i postanowien na pismie — w przypadku znacznej liczby oséb uczestniczgcych
w postepowaniu administracyjnym. Uznat tez, ze dla poinformowania w formie
obwieszczenia stron o zakonczeniu postepowania odwotawczego oraz wydaniu decyzji nie
byto niezbedne zamieszczenie w obwieszczeniu danych osobowych osoby, na wniosek
ktorej wszczeto postepowanie odwotawcze. Co prawda, strony w toczacym sie
postepowaniu administracyjnym sg uprawnione do zapoznawania sie z informacjami
zawartymi w materiale zgromadzonym w toku postepowania, w tym z danymi osobowymi
identyfikujgcymi pozostate strony, jednakze oznaczenie stron postepowania lub jego
uczestnikdw powinno mie¢ miejsce w tresci rozstrzygniecia administracyjnego (decyzji),
a nie w tresci publicznego obwieszczenia dostepnego takze dla osob postronnych (innych
niz strony lub uczestnicy postepowania administracyjnego). Jak wynika z tresci
obwieszczenia, strony postepowania mogty zapoznacC sie z petng trescig decyzji
w urzedzie.

Skarzone udostepnienie nie znajdowato oparcia w art. 53 ust. 1 ustawy o planowaniu
| zagospodarowaniu przestrzennym, nie byto bowiem niezbedne do poinformowania stron
o0 wynikach postepowania administracyjnego prowadzonego przez SKO. Prezes UODO
uznat, ze udostepnienie danych osobowych skarzgcej przez SKO oraz burmistrza
w miejscach publicznie dostepnych naruszyto art. 6 ust. 1 RODO i korzystajgc
z uprawnienia przewidzianego w art. 58 ust. 2 lit. b) RODO, udzielit ww. podmiotom
upomnien za stwierdzone naruszenia przepiséw o ochronie danych osobowych?*,

Udostepnienie danych osobowych podczas sesji rad miejskich oraz w nagraniach
z sesji rad miejskich

W 2023 r. Prezes UODO rozpatrywat rowniez skargi dotyczgce udostepnienia danych
osobowych podczas obrad kolegialnych organdw jednostek samorzgdu terytorialnego oraz
w nagraniach z obrad.

W jednej z takich spraw radny ujawnit podczas obrad sesji rady miejskiej dane
osobowe skarzgcego w postaci imienia i nazwiska, zawarte w jego skardze do rady
miejskiej na dziatanie zastepcy prezydenta miasta, odczytujgc tresC tej skargi bez

20 Ustawa z 27 marca 2003 r. o planowaniu i zagospodarowaniu przestrzennym (Dz. U. z 2024 r. poz.1130).
21 PS.523.3953.2021.
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pominiecia ww. danych. Nastepnie dane te zostaty upublicznione na stronie internetowej
w transmisji na zywo oraz w nagraniu z sesji rady miejskiej. W ocenie Prezesa UODO za
nieznajdujgce podstaw prawnych nalezato uzna¢ upublicznienie danych osobowych
skarzgcego podczas przedstawiania jego skargi na sesji rady. Upublicznienie to nie byto
w ocenie organu niezbedne do rozpatrzenia wniesionej skargi. Obrady sesji majg czesto
charakter dynamiczny, jednakze planujgc ich przebieg w zakresie dotyczgcym skarg
sktadanych przez mieszkancéw, administrator posiada wiedze na temat tresci tych skarg i
jest w stanie przedstawi¢ je w sposob zapewniajgcy odpowiedni stopieh ochrony danych
osobowych w nich zawartych. Wskazac¢ nalezy, ze skarzacy wnoszgc skarge na dziatanie
zastepcy prezydenta miasta nie petnit funkcji publicznej oraz nie zrezygnowat ze swojego
prawa do prywatnosci w tym zakresie. Wobec tego rada, jako administrator danych
osobowych skarzgcego zawartych w skardze, zobowigzana byta do ich przetwarzania tak,
by nie naruszaé¢ przepisbw o ochronie danych osobowych. Prezes UODO uznat w
niniejszej sprawie, ze rada udostepniajgc dane osobowe skarzgcego w postaci jego
imienia i nazwiska podczas sesji rady miejskiej, nie posiadata legitymaciji prawnej do ich
udostepnienia w przedmiotowy sposob, co naruszyto przepis art. 6 ust. 1 RODO.
Publikacja transmisji oraz nagrania zawierajgcego dane osobowe w zakresie, ktory
moze powodowaC naruszenie prawa do prywatnosci, powinna byta nastgpi¢ po
odpowiednim przetworzeniu danych osobowych w nim zawartych. Biorgc pod uwage
incydentalny charakter naruszenia oraz fakt, ze udostepnione na stronie internetowej dane
osobowe w nagraniu sesji rady miejskiej zostaty usuniete, Prezes UODO wydat decyzje??,
w ktorej udzielit upomnienia:
e radzie miejskiej za udostepnienie danych osobowych skarzgcego w postaci imienia
i nazwiska podczas sesji rady miejskiej bez podstawy prawnej,
e prezydentowi miasta za udostepnienie danych osobowych skarzgcego w postaci
imienia i nazwiska na stronie internetowej w transmisji na zywo oraz w nagraniu
z sesji rady miejskiej bez podstawy prawnej.

Udostepnienie podczas sesji rady miejskiej danych osobowych zawartych
w powiadomieniu o zamiarze wystapienia z inicjatywa przeprowadzenia referendum

Przedmiotem kolejnej opisywanej skargi byto udostepnienie adresu zamieszkania
skarzgcego podczas sesji rady miejskiej i w nagraniu na kanale gminy w serwisie YouTube.
W postepowaniu ustalono, ze burmistrz zostat powiadomiony o zamiarze wystgpienia
z inicjatywg przeprowadzenia referendum w przedmiocie jego odwotania. Inicjatorami
referendum byta grupa mieszkancéw gminy, w tym skarzacy. Podczas sesji rady miejskiej
burmistrz w punkcie porzadku obrad ,Sprawozdanie z dziatalnosci Burmistrza w okresie
miedzysesyjnym” odczytat tekst powiadomienia o zamiarze wystgpienia z inicjatywg
przeprowadzenia referendum wraz z zawartymi w nim informacjami o imieniu i nazwisku
skarzgcego oraz nazwie miejscowosci i numerze posesji, na ktérej zamieszkuje. Nagranie
z sesji rady miejskiej, zawierajgce wypowiedz burmistrza, zostato udostepnione na kanale
gminy w serwisie YouTube. Jednakze przed wydaniem przez Prezesa UODO decyzji
administracyjnej konczacej postepowanie fragment tego nagrania zawierajgcy ww. dane
osobowe skarzgcego, zostat usuniety.

22 PS.523.2.2020.
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W decyzji administracyjnej Prezes UODO wskazat, ze w jego ocenie na burmistrzu
spoczywat obowigzek wylgczenia jawnosci tych informacji podczas odczytywania
powiadomienia o zamiarze wystgpienia z inicjatywg przeprowadzenia referendum.
W stanie faktycznym sprawy te informacje nie stanowity bowiem informacji publicznej,
a nawet gdyby takg informacje stanowity, to ich udostepnienie podlegatoby ograniczeniu
ze wzgledu na prywatnosc¢ osoby fizycznej. Uzasadniajgc powyzsze stanowisko Prezes
UODO wskazat, ze z materiatu dowodowego zgromadzonego w sprawie wynika, ze
burmistrz odczytujgc w punkcie porzgdku obrad ,Sprawozdanie z dziatalnosci Burmistrza
w okresie miedzysesyjnym” tekst powiadomienia o zamiarze wystgpienia z inicjatywg
przeprowadzenia referendum, dziatat stosownie do dyspozycji statutu gminy. W Swietle art.
18 ust. 2 pkt 2 ustawy o samorzadzie gminnym?® rada miejska byta wiasciwa do
zapoznania sie ze sprawozdaniem burmistrza. Do udostepnienia danych osobowych
skarzgcego doszio zatem w ramach sprawowania wtadzy publicznej przez burmistrza
i rade miejskg. Zdaniem Prezesa UODO rozwazy¢ jednak nalezy, czy w tym stanie
faktycznym nastgpi¢ powinno ograniczenie jawnosci, o ktérym mowa w art. 11b ust. 1
zdanie drugie ustawy o samorzadzie gminnym, czyli ograniczenie wynikajgce z ustaw,
oraz wskazat, ze nalezy zwréci¢ uwage na ograniczenia, jakie naktada art. 5 ust. 2 ustawy
o dostepie do informaciji publicznej?*, ktory stanowi, ze prawo do informacji publiczne;
podlega ograniczeniu ze wzgledu na prywatnos¢ osoby fizycznej lub tajemnice
przedsiebiorcy. Informacje sktadajgce sie na adres zamieszkania skarzgcego dotyczg jego
prywatnej sfery zycia, a zebrany w sprawie materiat dowodowy nie daje podstaw do
przyjecia, iz skarzgcy zrezygnowat z przystugujgcego mu prawa do prywatnosci. Ponadto
odczytana przez burmistrza informacja o nazwie miejscowos$ci i numerze posesji, w ktorej
zamieszkuje skarzgcy, nie odnosita sie do niego w kontekscie petnionej funkcji publicznej.
Prezes UODO podkreslit rowniez, ze przepisy o referendum lokalnym?®> jednoznacznie
wskazujg, kto, kiedy, komu iw jaki sposOb udostepnia dane osobowe inicjatoréw
referendum, jak réwniez zakres tego udostepniania. Przepisy te nie ustanawiajg po stronie
burmistrza obowigzku lub uprawnienia do podania do publicznej wiadomosci informacji
skfadajgcych sie na adresy zamieszkania ww. 0séb.

Konkludujgc, Prezes UODO stwierdzit, ze burmistrz udostepniajgc dane osobowe
skarzgcego w zakresie informacji o nazwie miejscowosci i numerze posesji skarzgcego
podczas sesji rady miejskiej, nie legitymowat sie zadng z przestanek okreslonych w art. 6
ust. 1 RODO, ktoéra legalizowataby ten proces. Z uwagi na te okolicznos¢, uwzgledniajgc
wage i charakter stwierdzonego naruszenia oraz jego nieodwracalnosé, Prezes UODO
uznat za zasadne skorzystanie w tym zakresie z instrumentu o charakterze naprawczym,
przewidzianego w art. 58 ust. 2 lit. b) RODO, i udzielit burmistrzowi upomnienia.

W kwestii udostepnienia danych osobowych skarzgcego w nagraniu na kanale gminy
w serwisie YouTube Prezes UODO wskazat, ze publikacja nagrania powinna byta nastgpi¢
po odpowiednim przetworzeniu zawartych w nim danych osobowych skarzgcego i uznat
za niezasadne ich upublicznienie w nagraniu. Stwierdzit tez, ze burmistrz publikujgc dane
osobowe skarzgcego na kanale gminy w serwisie YouTube nie posiadat legitymacji
prawnej do ich udostepniania w przedmiotowy sposdb, co naruszyto przepis art. 6 ust. 1

23 Ustawa z 8 marca 1990 r. o samorzgdzie gminnym (Dz. U. z 2024 r. poz. 609 ze zm.).
24 Ustawa z 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2022 r. poz. 902).
25 Ustawa z 15 wrzes$nia 2000 r. o referendum lokalnym (Dz. U. z 2023 r. poz. 1317 ze zm.).
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RODO. Zuwagi na te okolicznos¢, uwzgledniajgc wage i charakter stwierdzonego
naruszenia oraz fakt, ze burmistrz zaprzestat udostepniania w powyzszy sposob informacji
0 nazwie miejscowosci i numerze posesji skarzgcego, Prezes UODO réwniez w tym
zakresie udzielit burmistrzowi upomnienia za udostepnienie danych?.

Udostepnienie w piSmie skierowanym do osoby trzeciej danych osobowych osoby
zgtaszajgcej naruszenie przepisow ustawy

Przedmiotem jednej ze skarg byto udostepnienie przez wojta danych osobowych
skarzgcej w zakresie imienia, nazwiska oraz adresu zamieszkania w piSmie wojta
skierowanym do osoby trzeciej. Wéjt przetwarzat dane osobowe skarzgcej w zwigzku
z licznymi zawiadomieniami telefonicznymi skarzgcej, w ktérych informowata, ze czuje sie
zagrozona z tego powodu, ze sgsiad nie pilnuje swoich psow, ktore pozostawione sg bez
opieki na drodze. Wajt uznat, ze doszto do naruszenia zakazu okreslonego w art. 10a ust. 3
ustawy o ochronie zwierzat?’, wedtug ktérego zabrania sie puszczania psow bez
mozliwosci ich kontroli i bez oznakowania umozliwiajgcego identyfikacje wiasciciela lub
opiekuna. Skierowat wiec do wiasciciela pséw pismo, w ktorym przypomniat
0 obowigzkach witascicieli zwierzat wynikajgcych z ustawy oraz z regulaminu utrzymania
czystosci i porzadku na terenie gminy, wprowadzonego uchwatg rady gminy. Na koncu
ww. pisma zamieszczono rozdzielnik, w ktérym znalazta sie informacja, iz pismo
skierowano takze do wiadomosci skarzgcej oraz podano jej dane osobowe, tj. imie,
nazwisko oraz adres. Prezes UODO uznat, ze skierowanie pouczenia do wiasciciela pséw
0 jego obowigzkach nie uzasadniato w Zzaden sposob przytoczenia w rozdzielniku
ww. pisma danych osobowych skarzgcej. W ocenie Prezesa UODO zainicjowanie przez
skarzgcg dziatan ze strony wojta w kierunku realizacji obowigzkéw wynikajgcych z ustawy
o ochronie zwierzgt, nie uzasadnia pozniejszego zamieszczenia jej danych w pismie
skierowanym do wiasciciela zwierzat, ktory zdaniem gminy nie wypetnia tych obowigzkdw.
Dziatania skarzgcej stanowity realizacje jej uprawnien obywatelskich i nie wykluczaty
ochrony prawa do prywatnosci, ani tez jej praw wynikajgcych z przepisbw o ochronie
danych osobowych. Prezes UODO wskazat takze, ze zaden z przepiséw K.p.a. nie
nakazuje umieszczania w korespondencji kierowanej do adresatéw pism rozdzielnika
zawierajgcego dane osobowe wszystkich oséb, do ktérych kierowane jest pismo. Prezes
UODO uznat, Zze ww. udostepnienie danych osobowych nie miato uzasadnienia w zadnej
z przestanek okreslonych w art. 6 ust. 1 RODO oraz naruszato zasade ,minimalizacji
danych” (art. 5 ust. 1 lit. ¢ RODO). Wobec powyzszego, korzystajgc z uprawnienia
przewidzianego w art. 58 ust. 2 lit. b) RODO, Prezes UODO udzielit wojtowi upomnienia
za stwierdzone naruszenie przepiséw o ochronie danych osobowych?2,

Udostepnienie danych osobowych zawartych w decyzji na rzecz podmiotéw
nieuprawnionych

Przedmiotem kolejnej skargi byto udostepnienie przez wojta danych osobowych
skarzgcego zawartych w wydanej decyzji na rzecz wojewddzkiego inspektora ochrony
srodowiska, prokuratury oraz komornika. Ustalono, ze wojt prowadzit z urzedu
postepowanie administracyjne w sprawie odpadoéw porzuconych na dziatce, ktorej

26 DS.523.3944.2020.
27 Ustawa z 21 sierpnia 1997 r. o ochronie zwierzat (Dz. U. z 2023 r. poz. 1580 ze zm.).
28 DS.523.4084.2022.
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wspotwiascicielem byt skarzgcy. Postepowanie to zostato zainicjowane wnioskiem
wojewddzkiego inspektora ochrony srodowiska, ktory zwrécit sie do wéjta o podjecie
dziatan polegajgcych na usunieciu odpadow z ww. nieruchomosci oraz poinformowanie
o podjetych dziataniach w sprawie na podstawie art. 16 ust. 1 i 2 ustawy o Inspekcji
Ochrony Srodowiska?®. Po przeprowadzeniu postepowania w ww. sprawie, wojt wydat
decyzje administracyjng, ktérg doreczyt wojewoddzkiemu inspektorowi ochrony srodowiska,
prokuraturze oraz komornikowi. W decyzji wojta zawarte byty dane osobowe skarzgcego
w zakresie imienia 1 nazwiska, informacja, ze jest jedynym wspétwiascicielem
przedmiotowej dziatki, ze na terenie tejze dziatki znajduje sie nieczynna stacja paliw
I nieruchomos¢ zabudowana jest zniszczonym i nieuzytkowanym budynkiem oraz ile
wynosi udziat skarzgcego we wiasnosci ww. dziatki. Wéjt w ztozonych w sprawie
wyjasnieniach powotywat sie na to, ze wojewodzki inspektor ochrony sSrodowiska,
prokuratura oraz komornik byli stronami postepowania i z tego wzgledu decyzja zostata im
doreczona. Zebrany w sprawie materiat dowodowy nie potwierdzit jednak, aby wojewodzki
inspektor ochrony srodowiska oraz prokuratura byty stronami prowadzonego przez woijta
postepowania.

Zauwazyé nalezy, ze art. 16 ust. 3 pkt 2 ustawy o Inspekcji Ochrony Srodowiska
stanowi, ze w razie stwierdzenia nieprawidtowosci w dziataniach organdéw administraciji
publicznej w zakresie ochrony srodowiska, organ inspekcji ochrony srodowiska moze m.in.
uczestniczy¢ w tych postepowaniach — na prawach przystugujgcych prokuratorowi.
Z analizy materialu dowodowego w niniejszej sprawie nie wynikato, aby wojewodzki
inspektor ochrony srodowiska zgtosit swoje przystgpienie do prowadzonego przez woijta
postepowania. Z uwagi na powyzsze na wojcie cigzyt jedynie obowigzek poinformowania
wojewodzkiego inspektora ochrony $rodowiska o podjetych dziataniach w sprawie
usuniecia odpadéw, na podstawie art. 16 ust. 1 i 2 ustawy o Inspekcji Ochrony Srodowiska,
do czego zostat zobligowany pismem ww. organu.

Z analizy materialu dowodowego nie wynikato, aby prokurator zgtosit swoje
przystgpienie do prowadzonego przez wojta postepowania. Wojt korespondowat
z prokuraturg w celu wyjasnienia sprawy w ramach wzajemnej wspétpracy, zatem na
wojcie cigzyt jedynie obowigzek poinformowania prokuratury o podejmowanych
dziataniach w sprawie.

W zwigzku z tym, ze wojt naruszyt przepisy o ochronie danych osobowych, tj. art. 6
ust. 1 RODO, udostepniajgc bez podstawy prawnej dane osobowe skarzgcego zawarte
w wydanej decyzji administracyjnej na rzecz wojewodzkiego inspektora ochrony
srodowiska oraz prokuratury, Prezes UODO - korzystajgc z przystugujgcego mu
uprawnienia okreslonego w art. 58 ust. 2 lit. b) RODO — udzielit wéjtowi upomnienia za
powyzsze naruszenie.

Udostepnienie wojewodzie przez burmistrza danych osobowych radnego w zwigzku
ze skierowaniem do wiadomosci wojewody pisma adresowanego do rady miejskiej

Przedmiotem innej skargi byto udostepnienie wojewodzie przez burmistrza danych
osobowych skarzgcego w postaci numeru PESEL oraz numeru dowodu osobistego,
zawartych w akcie notarialnym i umowie najmu czesci nieruchomosci, oraz w zakresie
daty, od jakiej skarzgcy byt zameldowany pod wskazanym adresem na terenie miasta,

29 Ustawa z 20 lipca 1991 r. o Inspekcji Ochrony Srodowiska (Dz. U. z 2024 r. poz. 425).
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w zwigzku ze skierowaniem do wiadomosci wojewody pisma adresowanego do rady
miejskiej. Celem przetwarzania danych osobowych skarzgcego, bedgcego radnym rady
miejskiej, byta koniecznos¢ weryfikacji, czy zaistniaty przestanki do wygaszenia
sprawowanego przez niego mandatu radnego, ktorg to okolicznos¢ stwierdza organ
stanowigcy gminy w drodze uchwaty. Postepowanie zostato wszczete na skutek skargi,
z ktorej wynikato miedzy innymi, ze skarzacy nie spetnia warunkéw petnienia funkcji
radnego, tj. koniecznosci zamieszkiwania radnego na terenie gminy oraz zakazu
prowadzenia dziatalnosci gospodarczej z wykorzystaniem mienia komunalnego. Burmistrz
skierowat do rady miejskiej pismo z zatgczonymi dokumentami zawierajgcymi dane
osobowe skarzgcego, celem zainicjowania przez rade postepowania zmierzajgcego do
ewentualnego wygaszenia mandatu radnego sprawowanego przez skarzgcego. Powyzsze
pismo zostato przestane do wiadomosci wojewody.

Postepowanie dotyczgce wygasniecia mandatu radnego odbywa sie na podstawie
przepisow ustawy — Kodeks wyborczy3® oraz ustawy o samorzadzie gminnym?3L.
Obowigzek wszczecia przez wojewode takiego postepowania zachodzi w przypadku
wystgpienia jednej z okolicznosci wskazanych w art. 383 § 1 Kodeksu wyborczego
I odbywa sie w trybie okreslonym w art. 98a ust. 1-2 ustawy o samorzgdzie gminnym.
Zgodnie z ww. przepisem brak czynnosci ze strony organu stanowigcego gminy aktualizuje
obowigzek po stronie wojewody do wydania zarzadzenia zastepczego (art. 98a ust. 2
ustawy o samorzgdzie gminnym).

W wydanej w tej sprawie decyzji Prezes UODO wskazat, ze przepisy prawa hie
przewidujg po stronie burmistrza obowigzku przesytania do wiadomosci wojewody pisma
skierowanego do organu uchwatodawczego gminy, celem przeprowadzenia postepowania
wyjasniajgcego przed wszczeciem postepowania w trybie art. 383 ustawy Kodeks
wyborczy. Powyzszego nie uzasadnia takze koniecznos$¢ zapewnienia realizacji przez
wojewode jego kompetencji nadzorczych wynikajgcych z art. 86 ustawy o samorzadzie
gminnym. Prezes UODO wskazat, ze dziatalno$¢ samorzadu terytorialnego podlega
nadzorowi wytgcznie z punktu widzenia legalnosci. Organy nadzoru, w tym wojewoda, nie
zostaty wyposazone w prawo ciggtego ingerowania w dziatalno$¢ samorzgdowg i mogg
w nig wkraczac tylko w $Scisle okreslonych przypadkach. Prezes UODO podkreslit, ze
ustawodawca jednoznacznie okreslit etapy postepowania zwigzanego z wygaszaniem
mandatu radnego wskazujgc, ze wytgcznie brak dziatania ze strony wtasciwego organu
gminy upowaznia wojewode do wezwania organu gminy do podjecia odpowiedniego aktu
w terminie 30 dni (art. 98a ust. 1). Jak stwierdzit Prezes UODO, brak jest przepisu, ktory
naktadatby na burmistrza obowigzek dla realizacji ktérego konieczne bytoby udostepnienie
wojewodzie danych osobowych zawartych w piSmie skierowanym do rady miejskiej celem
ewentualnego przeprowadzenia procedury wygasniecia mandatu radnego. Prezes UODO
wskazat ponadto, ze dziatania burmistrza nie legalizuje okolicznos¢, ze dane osobowe
skarzgcego w zakresie numeru PESEL i numeru dowodu osobistego, zawarte w akcie
notarialnym i umowie najmu czesci nieruchomosci oraz w zakresie daty, od jakiej skarzgcy
jest zameldowany pod wskazanym adresem na terenie miasta, oraz pozostate dane
osobowe zawarte w ww. akcie notarialnym, byly juz znane wojewodzie. W zwigzku z tym
udostepnienie przez burmistrza danych osobowych skarzgcego nie znajdowato oparcia

30 Ustawa z 5 stycznia 2011 r. Kodeks wyborczy (Dz. U. z 2023 r. poz. 2408 ze zm.).
31 Ustawa z 8 marca 1990 r. o samorzgdzie gminnym (Dz. U. z 2024 r. poz. 609 ze zm.).
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w zadnej sposrod przestanek okreslonych w art. 6 ust. 1 RODO, stanowigcych o legalnosci
ich udostepnienia. Korzystajgc z uprawnienia przewidzianego w art. 58 ust. 2 lit. b) RODO,
Prezes UODO udzielit ww. podmiotowi upomnienia za stwierdzone naruszenie przepisow
o ochronie danych osobowych®2.

Udostepnienie danych osobowych w zakresie zadiluzenia w Kasie Rolniczego
Ubezpieczenia Spotecznego osobie trzeciej

Nieprawidtowosci w procesie przetwarzania danych osobowych przez Kase
Rolniczego Ubezpieczenia Spotecznego (KRUS), polegajgce na udostepnieniu danych
osobowych skarzgcej w zakresie jej zadtuzenia w KRUS na rzecz osoby trzeciej, byly
przedmiotem kolejnej skargi do Prezesa UODO. Ustalono, ze pracownica placéwki
terenowej KRUS przeprowadzita wizytacje w gospodarstwie rolnym nalezgcym do
skarzgcej w zwigzku z jej zadtuzeniem w optacaniu sktadek na ubezpieczenie. Podczas
wizytacji pracownica nie zastata jednak skarzgcej i rozmowe przeprowadzita z jej matka.
Pracownica KRUS poinformowata matke skarzgcej o posiadanym przez corke zadtuzeniu
w opfacaniu skfadek i poprosita, by cérka skontaktowata sie w sprawie zadtuzenia
z placéwka terenowg KRUS. Ponadto poprosita matke skarzgcej o podpisanie protokotu
Z przeprowadzonej wizytaciji.

W ztozonych wyjasnieniach KRUS przyznat, ze podczas opisanej wyzej wizytacji
pracownicy placéwki terenowej KRUS w gospodarstwie rolnym nalezgcym do skarzgcej
doszto do udostepnienia danych osobowych skarzgcej w zakresie jej zadtuzenia w KRUS
matce skarzacej. KRUS przeprowadzit w tej sprawie postepowanie wyjasniajgce, w wyniku
ktorego potwierdzono niewtasciwe zachowanie pracownicy placoéwki terenowej KRUS
w Piasecznie i ustalono, ze doszto do naruszenia przepisow dotyczgcych ochrony danych
osobowych oraz procedur KRUS w zakresie przedmiotowego udostepnienia danych
osobowych. W niniejszej sprawie Prezes UODO uznat, ze udostepnienie przez KRUS
danych osobowych skarzgcej jej matce nie znajdowato oparcia w zadnej sposrod
przestanek okreslonych w art. 6 ust. 1 RODO, ktéra stanowitaby o legalnosci tego procesu
i nastgpito tym samym bez podstawy prawne;.

Majgc to na uwadze, Prezes UODO udzieli KRUS upomnienia w zwigzku
z zaistniatym naruszeniem art. 6 ust. 1 RODO?33.

Udostepnienie przez Zaklad Ubezpieczen Spotecznych danych osobowych
w zakresie informacji o niezdolnosci do pracy z tytutu choroby na rzecz podmiotéow
trzecich — bytego i nowego pracodawcy

Przedmiotem skargi byto udostepnienie przez Zaktad Ubezpieczerh Spotecznych
(ZUS) danych osobowych skarzgcego w zakresie informacji o niezdolnosci do pracy
z tytutu choroby na rzecz podmiotow trzecich — pracodawcow, ktorzy w okresie choroby
nie zatrudniali skarzgcego.

Ustalono, Zze skarzgcy podlegat obowigzkowo ubezpieczeniom emerytalnemu
i rentowemu, chorobowemu oraz wypadkowemu z tytutu zatrudnienia u bytego
pracodawcy. Skarzgcy byt niezdolny do pracy z powodu choroby. Do ZUS wptynagt wniosek
skarzgcego o zasitek chorobowy za okres po ustaniu zatrudnienia. ZUS wystgpit do
ptatnika sktadek — bytego pracodawcy o przedtozenie zaswiadczenia na druku Z-3 w celu

82 DS.523.1044.2022.
33 DS.523.5350.2021.
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ustalenia prawidtowej podstawy wymiaru zasitku chorobowego oraz wyréwnania
skarzgcemu wyptaconego juz zasitku chorobowego. Udostepnienie danych osobowych
skarzgcego w postaci informacji o wyptaceniu mu zasitku chorobowego za okres po
ustaniu zatrudnienia u bytego pracodawcy nastgpito w celu wezwania bytego pracodawcy
do przedtozenia zaswiadczenia ZUS Z-3 w zwigzku z obowigzkiem ustalenia prawidtowej
wysokosci podstawy wymiaru zasitku chorobowego przyznanego skarzgcemu oraz
wyréwnania zasitku juz wyptaconego, a zatem nastgpito w ramach realizacji obowigzku
prawnego cigzgcego na ZUS wynikajgcego z art. 61a ust. 1 i ust. 2 ustawy o Swiadczeniach
pienieznych z ubezpieczenia spotecznego w razie choroby i macierzynstwa3* oraz art. 68
ust. 1 lit. b ustawy o systemie ubezpieczen spotecznych®. Podstawe prawng
udostepnienia danych osobowych skarzgcego przez ZUS na rzecz bytego pracodawcy
stanowit zatem w tym zakresie art. 9 ust. 2 lit. b) RODO.

Jak ustalono w sprawie, ZUS decyzjg przyznat skarzgcemu prawo do swiadczenia
rehabilitacyjnego, ale skarzgcy ziozyt rezygnacje z tego sSwiadczenia w zwigzku
z podjeciem zatrudnienia u nowego pracodawcy. Nastepnie ZUS wydat decyzje
odmawiajgcg skarzgcemu prawa do wyptaty z tytutu Swiadczenia rehabilitacyjnego.
Decyzja zostata przestana do skarzgcego oraz do wiadomosci ptatnika sktadek, u ktérego
skarzgcy podjgt zatrudnienie. Zdaniem ZUS przekazanie do nowego pfatnika sktadek
danych osobowych skarzgcego w postaci informacji o przyznanym swiadczeniu
rehabilitacyjnym miato na celu zapobiezenie wypfacie nienaleznych Swiadczen.
W przypadku wystgpienia niezdolnosci do pracy skarzgcemu nie przystugiwatoby bowiem
prawo do zasitku chorobowego w ramach nowego okresu zasitkowego, tylko do
Swiadczenia rehabilitacyjnego w ramach ,poprzedniego” okresu zasitkowego, gdyz
Swiadczenie rehabilitacyjne jest przedtuzeniem zasitku chorobowego zgodnie z art. 9
ustawy o Swiadczeniach pienieznych z ubezpieczenia spotecznego w razie choroby
I macierzynstwa.

Prezes UODO uznat jednak, ze ZUS nie wykazat w trakcie postepowania, aby
udostepnienie danych osobowych skarzgcego na rzecz nowego ptatnika sktadek byto
niezbedne do realizacji cigzagcych na ZUS obowigzkéow prawnych. Podstawy takiej nie
stanowit powotany przez ZUS art. 98 ust. 1 pkt 4 ustawy o systemie ubezpieczen
spotecznych ani zaden z pozostatych przepiséw ustawy o systemie ubezpieczen
spotecznych oraz ustawy o Swiadczeniach pienieznych z ubezpieczenia spotecznego
w razie choroby i macierzynstwa, na podstawie ktérych ZUS realizuje swoje zadania.
Udostepnienie danych osobowych na rzecz nowego pracodawcy skarzgcego nie
znajdowato zatem oparcia w zadnej sposrdd przestanek okreslonych w art. 6 ust. 1 RODO
— co do danych zwyktych ani w art. 9 ust. 2 RODO - co do danych osobowych szczegdlne;j
kategorii (dane dotyczgce zdrowia), stanowigcych o legalnosci przetwarzania
(udostepnienia) danych osobowych, i tym samym nastgpito bez podstawy prawnej. Prezes
UODO uznat za zasadne skorzystanie w tej sprawie z instrumentu o charakterze
naprawczym, przewidzianego w art. 58 ust. 2 lit. b) RODO i udzielit ZUS upomnienia za
powyzsze naruszenie®.

34 Ustawa z 25 czerwca 1999 r. o $wiadczeniach pienigznych z ubezpieczenia spotecznego w razie choroby
i macierzynstwa (Dz. U. z 2023 r. poz. 2780).

35 Ustawa z 13 pazdziernika 1998 r. o systemie ubezpieczen spotecznych (Dz. U. z 2024 r. poz. 497).

36 DS.523.5494.2022.
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Przetwarzanie danych osobowych w Krajowym Systemie Informacyjnym Policji
Prezes UODO co roku odnotowuje skargi dotyczgce nieprawidtowosci w procesie
przetwarzania danych osobowych w Krajowym Systemie Informacji Policji (KSIP)
prowadzonym przez Komendanta Gtéwnego Policji. Skarzgcy w tego rodzaju sprawach
przede wszystkim kwestionowali zasadnos¢ odmowy usuniecia ich danych z KSIP.
Prezes UODO wskazywat, ze zasady i warunki ochrony danych osobowych
przetwarzanych przez wtasciwe organy w celu rozpoznawania, zapobiegania, wykrywania
i zwalczania czynow zabronionych, w tym zagrozen dla bezpieczehstwa i porzgdku
publicznego, a takze wykonywania tymczasowego aresztowania, kar, kar porzgdkowych
I Srodkow przymusu skutkujgcych pozbawieniem wolnosci, zostaty okreslone w ustawie
0 ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem
przestepczosci®’. Zgodnie z przepisami ww. ustawy Komendant Gléwny Policji moze
przetwarzac¢ dane osobowe wylgcznie w zakresie niezbednym do zrealizowania uprawnien
badz spetnienia obowigzkow wynikajgcych z przepiséw prawa. Zakres uprawniehn oraz
ustawowych zadan organéw Policji zostat okreslony w ustawie o Policji*®. Do zadan
ustawowych Policji nalezy m.in: ochrona bezpieczenstwa i porzadku publicznego,
inicjowanie i organizowanie dziatan majgcych na celu zapobieganie popetnianiu
przestepstw i wykroczehn oraz wykrywanie przestepstw i wykroczeh oraz s$ciganie ich
sprawcow. W granicach ustawowych zadan Policja wykonuje czynnosci operacyjno-

rozpoznawcze, dochodzeniowo-sledcze i administracyjno-porzgdkowe w celu
rozpoznawania, zapobiegania i wykrywania przestepstw, przestepstw skarbowych
i wykroczen.

Organy Policji zgodnie z art. 20 ust. 1 ustawy o Policji, z zachowaniem ograniczen
wynikajgcych z art. 19, sg uprawnione do przetwarzania informacji, w tym danych
osobowych. Przetwarzanie oraz wymiana informacji, w tym danych osobowych, moze
dotyczy¢ takze danych osobowych, o ktérych mowa w art. 14 ust. 1 ustawy o ochronie
danych osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem
przestepczosci (tzw. danych osobowych wrazliwych), przy czym dane dotyczgce wynikéw
analizy kwasu deoksyrybonukleinowego (DNA) obejmujg informacje wytgcznie
o niekodujgcej czesci DNA (art. 20 ust. 1a ustawy o Policji). Stosownie do art. 20 ust. 2b
ustawy o Policji informacje przez nig przetwarzane mogg obejmowac: dane wrazliwe, z tym
ze dane dotyczgce kodu genetycznego obejmujg informacje wytgcznie o niekodujgcej
czesci DNA, odciski linii papilarnych, zdjecia, szkice i opisy wizerunku, cechy i znaki
szczegolne, pseudonimy, a takze informacje o: miejscu zamieszkania lub pobytu,
wyksztatceniu, zawodzie, miejscu i stanowisku pracy oraz sytuacji materialnej i stanie
majgtku, dokumentach i przedmiotach, ktérymi sprawca sie postuguje, sposobie dziatania
sprawcy, jego $rodowisku i kontaktach, sposobie zachowania sie sprawcy wobec oséb
pokrzywdzonych.

Prezes UODO zwrdcit uwage, ze powyzsze nie oznacza mozliwosci
nieograniczonego w czasie przetwarzania przez organy Policji danych osobowych
gromadzonych w KSIP. Na gruncie przepiséw obowigzujgcej ustawy o ochronie danych
osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem przestepczosci,

87 Ustawa z 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem
i zwalczaniem przestepczosci (Dz. U. z 2023 r. poz. 1206).
38 Ustawa z 6 kwietnia 1990 r. o Policji (Dz. U. z 2024 r. poz. 145 ze zm.).

32



przetwarzane dane osobowe podlegajg okresowej weryfikacji i usunieciu w przypadku
uznania za niecelowe dalsze ich przetwarzanie. Komendant Gtéwny Policji ma obowigzek
dokonywania weryfikacji danych osobowych nie rzadziej niz co 10 lat od dnia zebrania,
uzyskania, pobrania lub aktualizacji tych danych. Weryfikacja dokonywana jest w celu
ustalenia, czy istniejg dane, ktorych dalsze przechowywanie jest zbedne. W jednym
z prowadzonych postepowan Komendant Gtéwny Policji stwierdzit dalszg zasadnos¢
przetwarzania danych osobowych skarzgcego w KSIP*. Organy Policji dokonaty
stosownej weryfikacji gromadzonych w KSIP danych skarzgcego, zgodnie
z obowigzujgcymi w tym zakresie przepisami. Komendant Gtowny Policji dokonat
weryfikacji danych po otrzymaniu informacji o zakonczeniu postepowan w sprawach
przeciwko skarzgcemu. Dodatkowych weryfikacji tych danych Komendant Gtowny Policji
dokonat w zwigzku z otrzymanym wnioskiem skarzgcego o usuniecie jego danych
osobowych z KSIP, a takze w zwigzku ze skargg skarzgcego do Prezesa UODO.
Weryfikacji dokonano w szczegolnosci pod katem przestanek z art. 51 ust. 4 Konstytucji
RP oraz pod katem legalnosci i celowosci przetwarzania danych osobowych. Organy
Policji dokonujgc powyzszych weryfikacji, zgodnie z przepisami rozdziatu 15 zarzgdzenia
nr 70 Komendanta Gtownego Policji z 2 grudnia 2019 r., uwzglednity m.in. czas, ktory
uptynagt od momentu wprowadzenia informacji, w tym danych osobowych, do zbioréw
danych KSIP do momentu dokonywania oceny, oraz aktualnos$¢ przestanek legalnosci
i niezbednosci dalszego przetwarzania informacji, w tym danych osobowych, do
wykonania zadan ustawowych Policji. Ze zgromadzonego materialtu dowodowego
w sprawie wynikato, iz Komendant stwierdzit dalszg zasadnos¢ przetwarzania danych
osobowych skarzgcego w KSIP i w wyjasnieniach wskazat, ze ustawowym celem
przetwarzania tych danych osobowych jest zapobiezenie popetnieniu przez niego
w przysziosci przestepstwa, jak réwniez — w przypadku niemoznosci zapobiezenia —
wykrycie go. W zwigzku z naruszeniem norm prawnokarnych przez skarzgcego oraz
rodzajem norm naruszonych, Komendant Gtéwny Policji uznat, ze nie mozna stwierdzic,
ze dane osobowe skarzgcego staty sie zbedne dla realizacji zadan Policji, zwtaszcza
wymienionych w art. 1 ust. 2 ustawy o Policji, m.in. ochrony zycia i zdrowia ludzi oraz
mienia przed bezprawnymi zamachami naruszajgcymi te dobra. Komendant Gtowny Polic;ji
podkreslit, ze przetwarzanie to ma na celu po pierwsze uniemozliwienie ponownego
popetnienia takiego czynu, po drugie zas wiasciwe dokonywanie dalszych prognoz
kryminologicznych oraz czynnosci analitycznych, a takze petng realizacje ustawowych
zadan Policji.

W ocenie Prezesa UODO w omawianej sprawie brak byto podstaw do stwierdzenia,
ze dane osobowe skarzgcego sg przetwarzane przez Komendanta Gtéwnego Policji
w sposob niezgodny z ustawg o ochronie danych osobowych przetwarzanych w zwigzku
z zapobieganiem i zwalczaniem przestepczosci, wobec czego Prezes UODO odmowit
uwzglednienia wniosku skarzgcego.

Udostepnienie przez Policje na rzecz panstwowego powiatowego inspektora

sanitarnego danych osobowych osoby, ktéra nie zakryta ust i nosa maseczka
Kolejne postepowanie administracyjne toczyto sie w sprawie udostepnienia przez

komendanta miejskiego policji na rzecz panstwowego powiatowego inspektora
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sanitarnego danych osobowych osoby, ktéra nie zakryta ust i nosa maseczkg. W sprawie
tej ustalono, ze w kwietniu 2021 r. policjanci podjeli interwencje w stosunku do skarzgcego,
ktory nie chciat zatozy¢ maseczki i sporzadzili ,Notatke urzedowg dot. naruszen nakazow,
zakazow lub ograniczen zwigzanych z zapobieganiem, przeciwdziataniem i zwalczaniem
COVID-19”, zawierajgcg opis dziatan Policji z udziatem skarzgcego. W tresci ww. notatki
wskazano rowniez, ze zachowanie skarzgcego narusza przepisy prawa dotyczgce nakazu
zakrywania ust i nosa maseczkg. Notatka zostata sporzgdzona wedtug opracowanego
przez Komendanta Gtéwnego Policji wzoru notatki dla potrzeb zwigzanych z COVID-19.
Komendant miejski policji w ztozonych w sprawie wyjasnieniach poinformowat, ze ww.
notatka zostata wystana do panstwowego powiatowego inspektora sanitarnego celem
sprawdzenia, czy skarzacy nie przebywa na kwarantannie lub izolacji. Prezes UODO
ustalit rowniez, ze panstwowy powiatowy inspektor sanitarny, w zwigzku z notatkg
urzedowg przestang przez Policje, wszczat z urzedu postepowanie administracyjne
w sprawie wymierzenia skarzgcemu administracyjnej kary pienieznej z tytutu naruszenia
przepisow zawartych w § 25 ust. 1 pkt 2 lit. d) rozporzgdzenia w sprawie ustanowienia
okreslonych ograniczen, nakazow i zakazéw w zwigzku z wystgpieniem stanu epidemii“°.

W wydanej w tej sprawie decyzji administracyjnej Prezes UODO uznat, ze do oceny
dziatania komendanta miejskiego policji nalezy zastosowaé przepisy ustawy o ochronie
danych osobowych przetwarzanych w zwigzku z zapobieganiem izwalczaniem
przestepczosci*!, bowiem zebrany w sprawie materiat dowodowy wskazywat, ze dane
osobowe skarzgcego zostaty zebrane przez Policje w ramach czynnosci ukierunkowanych
na ukaranie skarzgcego za popetnienie wykroczenia. Prezes UODO uznat réwniez, ze
celem udostepnienia na rzecz panstwowego powiatowego inspektora sanitarnego danych
osobowych skarzgcego zawartych w tresci notatki, bytlo dostarczenie ww. organowi
informacji potrzebnych do wszczecia postepowania administracyjnego w sprawie
wymierzenia skarzgcemu administracyjnej kary pienieznej za naruszenie nakazu
zakrywania ust i nosa maseczkg. Niemniej dostarczenie przedmiotowej informaciji
panstwowemu powiatowemu inspektorowi sanitarnemu nie nalezy do celéw wskazanych
w art. 1 pkt 1 ustawy o ochronie danych osobowych przetwarzanych w zwigzku
z zapobieganiem i zwalczaniem przestepczosci, co oznacza, ze dopuszczalnosé
udostepnienia danych osobowych skarzgcego nalezy oceni¢ przez pryzmat przestanki
okreslonej w art. 13 ust. 3 ww. ustawy, czyli zbadac¢, czy w dniu udostepnienia danych
osobowych przepisy prawa zezwalaty na takie udostepnienie. Prezes UODO uznat, ze art.
14 ust. 1 i ust. 2 ustawy o Policji nie sg w rozstrzyganej sprawie przepisami zezwalajgcymi
na udostepnienie danych osobowych. Podkreslit przy tym, ze obowigzek, o ktérym mowa
w art. 14 ust. 2 ustawy o Policji, czyli obowigzek dziatania przez Policje na polecenie sadu,
prokuratora, organéw administracji panstwowej i samorzgdu terytorialnego, musi wynikac¢
Z przepisOw rangi ustawowej, a zatem nie moze on by¢ skutkiem np. wytgcznie ustalen
(porozumien, umow) pomiedzy organami lub jednostkami organizacyjnymi Policji a
organami Panstwowej Inspekcji Sanitarnej, oraz ze w ocenie Prezesa UODO réwniez
pozostate przepisy ustawy o Policji oraz przepisy innych aktéw prawa nie zezwalaty na

40 Rozporzadzenie Rady Ministrow z 19 marca 2021 r. w sprawie ustanowienia okreslonych ograniczen,
nakazéw i zakazéw w zwigzku z wystgpieniem stanu epidemii (Dz. U. z 2021 r. poz. 512 ze zm.).

41 Ustawa z 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem
i zwalczaniem przestepczosci (Dz. U. z 2023 r. poz. 1206).
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udostepnienie przez komendanta miejskiego policji danych osobowych skarzgcego na
rzecz panstwowego powiatowego inspektora sanitarnego w okolicznosciach, w jakich to
nastgpito. W oparciu o powyzsze okolicznosci Prezes UODO stwierdzit, ze udostepnienie
danych osobowych skarzgcego zawartych w tresci notatki urzedowej naruszyto przepisy
o ochronie danych osobowych. Z uwagi jednak na fakt, ze udostepnienie danych
osobowych skarzgcego juz nastgpito i jest procesem nieodwracalnym, Prezes UODO nie
mogt skorzystaé ze swojego uprawnienia okreslonego w art. 8 ust. 2 ustawy o ochronie
danych osobowych przetwarzanych w zwigzku 2z zapobieganiem i zwalczaniem
przestepczosci (nakazac przywrécenie stanu zgodnego z prawem). Wobec tego Prezes
UODO odméwit uwzglednienia wniosku skarzgcego®?.

1.1.2. Sektor prywatny

Udostepnienie na rzecz pozostalych cztonkéw wspélnoty mieszkaniowej danych
osobowych skarzacej zawartych we wniesionym przez nig pozwie o uchylenie
uchwat ww. wspoélnoty

Przedmiotem innej skargi byto udostepnienie danych osobowych skarzgcej w postaci
numeru PESEL, statego adresu zamieszkania i numeru rachunku bankowego, zawartych
we wniesionym przez nig pozwie o uchylenie uchwat wspdlnoty mieszkaniowej, na rzecz
pozostatych cztonkdéw ww. wspolnoty. W trakcie postepowania ustalono, ze skarzgca jest
cztonkiem wspolnoty mieszkaniowej. Zarzgdca nieruchomosci wspolnej, dziatajgc
w imieniu wspodlnoty mieszkaniowej, przestat za posrednictwem poczty elektronicznej
(e-mail) do wszystkich cztonkow tej wspolnoty informacje o wniesieniu przez skarzgca
przeciwko ww. wspolnocie pozwu do sgdu o uchylenie uchwat wspdlnoty mieszkaniowej.
Do wiadomosci e-mail zostat zatgczony skan pozwu wraz z zatgcznikami. Zarzgdca
nieruchomosci wspolnej wyjasnit, Zze udostepnienie danych osobowych skarzgcej
zawartych w pozwie nastgpito na podstawie przepiséw ustawy o witasnosci lokali*® —
art. 27, art. 29, art. 26 oraz 30 ust. 2 pkt 3 ww. ustawy. Zarzgdca nieruchomosci wspolnej
wyjasnit rowniez, ze do sprawowania kontroli nad dziatalnoscig zarzgdu niezbedny jest
dostep do informacji o sprawach zwigzanych z zarzgdzaniem nieruchomoscig wspadlna,
a cztonkowie wspdlnoty majg prawo do otrzymywania tych informacji od zarzadu (lub
zarzadcy).

W tej sprawie dziatanie zarzgdcy nieruchomosci wspolnej oceniano m.in. przez
pryzmat art. 27 ustawy o wtasnosci lokali, ktory gwarantuje kazdemu wiascicielowi lokalu
prawo i obowigzek wspotdziatania w zarzgdzie nieruchomoscig wspolng oraz art. 29 ust. 3
ww. ustawy, zgodnie z ktérym prawo kontroli dziatalnosci zarzadu stuzy kazdemu
wiascicielowi lokalu. Prezes UODO w wydanej w sprawie decyzji administracyjnej uznat,
ze udostepnienie bedgcych przedmiotem skargi danych osobowych skarzgcej, zawartych
we wniesionym przez nig pozwie o uchylenie uchwat wspolnoty mieszkaniowej, na rzecz
pozostatych cztonkow tej wspodlnoty nie byto niezbedne do realizacji celu, jakim byto
powiadomienie cztionkdw ww. wspodlnoty o wniesieniu przeciwko niej pozwu. Zdaniem
Prezesa UODO udzielenie ww. informacji czionkom wspdlnoty mozliwe byto bez
udostepniania danych osobowych skarzgcej, ktérych dotyczyta skarga wniesiona przez nig

42 DS.523.3032.2021.
43 Ustawa z 24 czerwca 1994 r. o wiasnosci lokali (Dz. U. z 2021 r. poz. 1048).
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do Prezesa UODO. Udostepnienie to nie znajdowato oparcia w zadnej z przestanek z art.
6 ust. 1 RODO oraz naruszato zasady okreslone w art. 5 ust. 1 lit. a) oraz ¢c) RODO (zasada
zgodnos$ci z prawem oraz zasada minimalizacji danych). Za dziatania zarzadcy
nieruchomosci wspolnej, dziatajgcego jako podmiot przetwarzajgcy dane w imieniu
administratora, odpowiedzialna jest zas wspodlnota mieszkaniowa, jako administrator
danych osobowych skarzgcej. To ta wspolnota zobowigzana byta zapewnic, ze dane
osobowe skarzgcej bedg przetwarzane zgodnie z prawem i w zakresie ograniczonym do
tego, co niezbedne dla realizacji celow przetwarzania. Prezes UODO skorzystat
z instrumentu o charakterze naprawczym przewidzianego w art. 58 ust. 2 lit. b) RODO
i skierowat do wspolnoty mieszkaniowej, jako administratora danych skarzgcej,
upomnienie za udostepnienie danych osobowych skarzgcej w postaci numeru PESEL,
statego adresu zamieszkania i numeru rachunku bankowego na rzecz pozostatych
cztlonkow ww. wspodlnoty bez podstawy prawnej**.

Prawo dostepu do danych a monitoring wizyjny

W jednej ze spraw*® skarzgcy zwrdcit sie do wspolnoty mieszkaniowej z wnioskiem
o udostepnienie mu kopii danych osobowych obejmujgcych jego wizerunek
zarejestrowany za pomocg monitoringu wizyjnego w obrebie nieruchomosci nalezgcej do
wspolnoty. Skarzagcy we wniosku podat podstawe prawng Zzgdania, a takze szczegotowe
informacje dotyczgce wnioskowanych danych osobowych (data i godzina, rodzaj kamer,
atakze okreslenie ubioru wnioskodawcy). Wspdlnota odmowita skarzgcemu
udostepnienia wnioskowanych kopii danych osobowych ze wzgledu na prawa i wolnosci
innych osob wskazujgc, ze zapis z monitoringu moze obejmowac nie tylko wizerunek
skarzgcego, ale rowniez innych osob. Ponadto wskazata, Ze skarzgcy nie przedstawit
uzasadnionego interesu uzyskania kopii jego danych osobowych. W tej sprawie znaczenie
miato, ze art. 15 ust. 3 RODO nakfada na administratora obowigzek dostarczenia osobie,
ktorej dane dotycza, kopii danych osobowych podlegajgcych przetwarzaniu. Administrator
danych osobowych, takze tych pozyskiwanych za pomocg monitoringu wizyjnego, ma zas
obowigzek zagwarantowania osobom, ktorych dane sg przetwarzane, mozliwosci
realizowania ich uprawnien, wynikajgcych z RODO.

Prezes UODO nie podzielit stanowiska wspolnoty mieszkaniowej dotyczgcego
uzalezniania udostepnienia kopii danych na podstawie art. 15 ust. 3 RODO od wykazania
interesu, czy celu, w jakim zainteresowany zwraca sie z wnioskiem o udostepnienie kopii
danych osobowych obejmujgcych jego wizerunek zarejestrowany za pomocg monitoringu
wizyjnego. Zgodnie z przepisami RODO osoba, ktorej dane dotyczg, ma prawo dostepu
do swoich danych osobowych, a administrator danych dostep ten powinien jej zapewnic
we wnioskowanym zakresie. Art. 15 ust. 3 RODO nakfada na administratora obowigzek
dostarczenia osobie, ktorej dane dotyczg, kopii danych osobowych podlegajgcych
przetwarzaniu, przy czym przepis ten nie upowaznia administratora do zgdania wykazania
przez osobe, ktorej dane dotyczg jakichkolwiek interesow lub celdw uzyskania kopii
danych. Ponadto w ocenie Prezesa UODO uznanie, ze udostepnienie kopii danych moze
powodowac naruszenie praw i wolnosci osob trzecich nie stanowi podstawy do odmowy
realizacji prawa osoby, ktérej dane dotyczg, wskazanego w art. 15 ust. 3 RODO.

44 DS.523.505.2021.
45 DS.523.6315.2020.
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Obowigzkiem administratora jest bowiem wdrozenie odpowiednich srodkéw technicznych
i organizacyjnych zapewniajgcych realizacje tych uprawnien.

Kwestionowany przez skarzgcego proces przetwarzania jego danych osobowych
naruszyt przepisy art. 15 ust. 3 RODO. W analizowanej sprawie Prezes UODO, wobec
ustalenia, ze wnioskowane dane nie sg aktualnie przetwarzane przez wspolnote
mieszkaniowa, udzielit jej upomnienia w zwigzku z bezpodstawng odmowg udostepnienia
skarzgcemu kopii jego danych.

Udostepnienie danych osobowych skarzacej innym czilonkom wspdlinoty
mieszkaniowe] w wiadomosci e-mail wystanej przez zarzadce nieruchomosci
wspolnej

Przedmiotem innej skargi byto udostepnienie danych osobowych skarzgcej
w wiadomosci e-mail wystanej przez zarzgdce nieruchomosci wspdlnej czionkom
wspolnoty mieszkaniowej, ktorej skarzgca byta cztonkiem. Zarzgdca nieruchomosci
wspolnej, dziatajgc w imieniu wspolnoty mieszkaniowej, udostepnit dane osobowe
skarzgcej w zakresie imienia, nazwiska, numeru lokalu (adres), adresu e-mail oraz
informacji dotyczacych zadtuzenia wzgledem ww. wspdlnoty w korespondencii
elektronicznej (e-mail) skierowanej do wiascicieli lokali we wspdlnocie mieszkaniowe.
Zarzadca nieruchomosci wspolnej wskazywat, ze historia zadtuzenia skarzgcej zostata
przedstawiona wiascicielom lokali na podstawie art. 27 wspomnianej juz ustawy o
wiasnosci lokali w celu przedstawienia cztonkom wspodlnoty mieszkaniowej przebiegu
windykacji zadtuzenia wobec tej wspdlnoty. Art. 27 ww. ustawy gwarantuje kazdemu
wtascicielowi lokalu prawo iobowigzek wspédtdziatania w zarzgdzie nieruchomoscig
wspolng. Zgodnie z art. 29 ust. 3 ustawy o wiasnosci lokali prawo kontroli dziatalnosci
zarzgdu stuzy kazdemu witascicielowi lokalu.

Prezes UODO uznat, ze brak byto podstaw prawnych do udostepnienia danych
osobowych skarzgcej na rzecz pozostatych czionkéw wspdinoty mieszkaniowej w celu
poinformowania ich o przebiegu windykacji zadtuzenia w ww. wspdlnocie. Zaden przepis
prawa, w szczegoélnosci ustawy o wiasnosci lokali, nie naktadat na ww. wspdlnote
obowigzku, ktorego realizacja wymagataby udostepnienia danych osobowych skarzgcej
w zakwestionowany przez nig sposob. Wskazane przez zarzgdce nieruchomosci wspdinej
przepisy ustawy o wtasnosci lokali: art. 27, art. 29, art. 26 oraz art. 30 ust. 2 pkt 3 ww.
ustawy, nie kreujg po stronie wspoélnoty mieszkaniowej obowigzkow prawnych, ktérych
realizacja wymagataby udostepnienia danych osobowych skarzgcej w ww. zakresie na
rzecz pozostatych czionkéw tej wspodlnoty. Udostepnienie danych osobowych skarzgcej
nie znajdowato zatem oparcia w zadnej z przestanek okreslonych w art. 6 ust. 1 RODO
stanowigcych o legalno$ci przetwarzania (udostepnienia) danych osobowych i tym samym
nastgpito bez podstawy prawnej, a ponadto naruszato zasade okreslong w art. 5 ust. 1 lit.
c) RODO (zasada minimalizacji danych). Poniewaz za dziatania zarzadcy nieruchomosci
wspolnej, dziatajgcego jako podmiot przetwarzajgcy, odpowiedzialna jest wspolnota
mieszkaniowa, jako administrator danych osobowych skarzgcej, Prezes UODO uznat za
zasadne skorzystanie z instrumentu o charakterze naprawczym, przewidzianego w art. 58
ust. 2 lit. b) RODO, i skierowat do wspodlnoty upomnienie*® za zaistniate naruszenie.

46 DS.523.2979.2020.
37



Udostepnienie przez wspoélnote mieszkaniowg i spétdzielnie mieszkaniowg danych
osobowych skarzagcego osobom nieuprawnionym na tablicy ogtoszen na klatce
schodowej bloku

Prezes UODO rozpatrywat réwniez skarge na udostepnienie przez wspolnote
mieszkaniowg i spoétdzielnie mieszkaniowg danych osobowych skarzgcego osobom
nieuprawnionym na tablicy ogtoszen na klatce schodowej bloku. Skarzgcy byt cztonkiem
wspolnoty mieszkaniowej. Pomiedzy wspdlnotg mieszkaniowg a spoétdzielnig
mieszkaniowg zostata zawarta umowa o0 zarzgdzanie nieruchomoscig. Wspodlnota
mieszkaniowa wywiesita na tablicy ogtoszen na klatce schodowej bloku informacje
0 podjeciu uchwaty w sprawie przeznaczenia $rodkdéw z konta eksploatacyjnego na
wynagrodzenie adwokata w postepowaniu karnym przeciwko skarzgcemu, w ktorej
udostepniono dane osobowe skarzgcego w postaci imienia i nazwiska. Wspolnota
mieszkaniowa wyjasnita, ze udostepnita na tablicy ogtoszen na klatce schodowej bloku
ww. dane osobowe skarzgcego w celu poinformowania czionkoéw wspdinoty
mieszkaniowej o tresci podjetej przez te wspdlnote uchwaty, poniewaz byta do tego
prawnie zobligowana zgodnie z art. 23 ust. 3 ustawy o witasnosci lokali.

Prezes UODO uznat, ze udostepnienie przez wspoélnote mieszkaniowg danych
osobowych skarzgcego w miejscu ogolnodostepnym na klatce schodowej w budynku nie
znajdowato oparcia w przestance okreslonej w art. 6 ust. 1 lit. ¢) RODO. Ponadto zadna
z pozostatych przestanek okreslonych w art. 6 ust. 1 RODO nie znajdowata zastosowania
w tej sprawie. Udostepnienie to byto réwniez nadmiarowe w stosunku do realizowanego
celu, co stanowito naruszenie art. 6 ust. 1 w zw. z art. 5 ust. 1 lit. ¢) RODO. Prezes UODO
skierowat do wspdlnoty mieszkaniowej upomnienie*’ w zwigzku z zaistniatym
naruszeniem.

Przetwarzanie danych jako nastepstwo zawartych uméw

Czestym powodem sktadanych skarg byto przekonanie, ze dane osobowe moga by¢
przetwarzane wytgcznie za zgodg podmiotu danych. Tymczasem nie tylko zgoda, ale
réwniez inne przestanki, w tym np. zawarta umowa, moze stanowi¢ legalng przestanke
przetwarzania danych osobowych. Zawarcie umowy nierozerwalnie wigze sie z ich
przetwarzaniem nie tylko na etapie jej zawierania, okreslenia jej stron, czy podjecia dziatan
koniecznych przed jej zawarciem, ale rowniez na pdzniejszym etapie — wykonania, a po
wykonaniu dodatkowo dane mogg by¢ przetwarzane w celach podatkowych, czy
ksiegowych. Przetwarzanie to musi jednak pozostawacé w $cistej relacji z tg umowg i by¢
konieczne do jej realizacji. Odnoszgc sie do samej zgody na przetwarzanie danych
osobowych zwyktych, nalezy zauwazy¢, ze nie zawsze musi ona przybra¢ forme pisemna.
Zgoda moze byc¢ réwniez wyrazona m.in. poprzez oswiadczenie lub wyrazne dziatanie
przyzwalajgce.

W jednej z takich spraw przedmiotem swojej skargi*® skarzgca uczynita brak podstaw
prawnych do przetwarzania jej danych osobowych przez spotke w dwoch sytuacjach,
tj. poprzez nagranie wideo na zajeciach szkoleniowych oraz publikacje zdjecia grupowego
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z wizerunkiem skarzgcej na profilu spotecznosciowym spotki. Skarzgca oswiadczyta, ze
nie wyrazata zgody na tego rodzaju przetwarzanie jej danych osobowych.

Prezes UODO ustalit, ze skarzgca zawarta ze spotkg umowe o Swiadczenie ustug
polegajgcg na przeprowadzeniu szkolenia. Jednym z elementéw zajeC jest praca
z kamerg, o czym kursanci sg wczesniej informowani. Skarzgca aktywnie uczestniczyta,
w tym przygotowata rzeczone nagranie. Nagrania przygotowywane przez kursantow byty
nastepnie analizowane i oceniane pod wzgledem merytorycznym przez prowadzgcego,
a nastepnie kasowane. Odnosnie do zdjecia grupowego spotka wyjasnita, ze byto to
zdjecie uczestnikow szkolenia. Miato charakter spontaniczny i na zasadzie dobrowolnego
udziatu. Prowadzacy zapytat, czy ktos zgtasza uwagi do wykonania i opublikowania zdjecia
na profilu spotki. Ostatecznie, w wyniku otrzymania zgdania usuniecia jej danych, spétka
usuneta zdjecie.

Prezes UODO uznat, Ze nie mozna przyjgc¢, ze nagrywanie kamerg byto dokonywane
w sposob nadmiarowy i nieadekwatny, nie byto tez dokonywane w sposéb podstepny
i z ukrycia. Zgodnie z praktykg spotki nagrania sg kasowane po zajeciach, po spetnieniu
celu dydaktycznego ¢wiczenia dokonywanego w ramach szkolenia. Jak wskazata
skarzgca, po odtworzeniu nagrania, ktore przygotowata, zostata upokorzona przez
prowadzgcego na forum catej grupy. Poczucie skarzgcej co do niewtasciwej oceny lub
zachowania osoby prowadzgcej zajecia nie wptywa na legalno$¢ tego przetwarzania i nie
moze byc¢ rozpatrywane jako naruszenie prawa do ochrony danych osobowych, lecz dobr
osobistych. Prezes UODO nie ma jednak uprawnien do wydawania decyzji
administracyjnej w takim zakresie.

Odnoszgc sie do drugiej sytuacji, Prezes UODO zauwazyt, ze ztozenie oswiadczenia
0 wyrazeniu zgody na przetwarzanie danych osobowych zwykilych nie wymaga zadnej
szczegolnej formy. Zgoda moze przybra¢ forme oswiadczenia lub wyraznego dziatania
potwierdzajgcego przyzwolenie na przetwarzanie dotyczgcych jej danych osobowych.
Wycofanie zgody nie wptywa na zgodnos¢ z prawem przetwarzania, ktérego dokonano na
podstawie zgody przed jej wycofaniem. Spotka na zasadach dobrowolnosci praktykuje
wykonywanie zdjecia grupy uczestniczgcej w szkoleniu. Prowadzgcy poinformowat
0 zamiarze zamieszczenia tego zdjecia na profilu spotecznosciowym spétki. Nie jest to
praktyka zaskakujgca dla uczestnikow szkoleh grupowych, warsztatowych. Zdaniem
Prezesa UODO skarzgca wyrazita akceptacje dla takiego przetwarzania poprzez
jednoznaczne dziatanie przyzwalajgce (pozowanie do zdjecia, w ktdérym jej wizerunek byt
czescig wiekszej grupy). Nie mozna byto zatem zgodzi¢ sie, ze zdjecie zostato zrobione i
opublikowane bez jej zgody.

Prezes UODO uznat, ze przetwarzanie danych osobowych skarzgcej w zakresie jej
wizerunku za pomocg kamery na zajeciach szkoleniowych miato podstawe prawng w art.
6 ust. 1 lit. b) rozporzadzenia 2016/679, gdyz byto niezbedne do wykonania umowy, ktorej
strong byta skarzgca. Z kolei publikacja zdjecia z wizerunkiem skarzgcej na profilu
spotecznosciowym spoétki odbyta sie na podstawie wynikajgcej z art. 6 ust. 1 lit. a)
rozporzgdzenia 2016/679, tj. zgody skarzace;j.

W innej sprawie®® skarzgca zawarta umowe sprzedazy i podjeta dziatania w celu
odstgpienia od niej z powodu wad rzeczy. Zarzucita przedsigbiorcy niespetnienie wobec
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niej obowigzku informacyjnego wynikajgcego z art. 13 rozporzadzenia 2016/679,
w szczegolnosci niepoinformowania jej o okresie przetwarzania danych (retencji), celach
przetwarzania oraz ewentualnych skutkach braku zgody na przetwarzanie jej danych.
Skarzgca podkreslita, ze nie poinformowano jej rowniez o mozliwosci cofniecia zgody na
przetwarzanie danych.

W przedmiotowej sprawie Prezes UODO ustalit, ze obowigzek informacyjny zostat
dopetniony w tresci umowy i zatgczniku do niej. Na umowie widnieje podpis skarzgcej,
zatem nalezato przyjaC, ze przed podpisaniem niniejszej umowy sprzedazy skarzgca
zapoznata sie z jej trescig. Prawodawca nie narzuca administratorowi zadnej szczegolnej
formy, w ktérej obowigzek informacyjny ma zosta¢ spetniony wobec podmiotu danych.
Dopuszczalne jest zatem udzielenie okreslonych w art. 13 informacji zaréwno na pismie,
jak i w kazdy inny sposob. Prezes UODO odmowit uwzglednienia skargi. Postepowanie
wykazato, ze nie doszto do naruszenia przepisow o ochronie danych osobowych.

W kolejnej opisywanej sprawie® skarzgca ztozyta skarge na nieprawidtowosci
w procesie przetwarzania jej danych osobowych, polegajgce na przetwarzaniu ich
w serwisie internetowym wideo bez podstawy prawnej i pomimo wniesionego zgdania
usuniecia danych osobowych. Ze wzgledu na zawartg umowe skarzgca wskazywata, ze
ma utrudniong mozliwosc¢ skorzystania z prawa do usuniecia jej danych osobowych.

Skarzgca wzieta udziat w konkursie. W tym celu podpisata stosowng umowe
z organizatorem, ktory opublikowat w serwisie wideo nagranie z wizerunkiem skarzgcej
wraz z jej imieniem, nazwiskiem, wiekiem, wzrostem i miastem zamieszkania. Skarzgca
byta poinformowana o celu nagrania oraz formach jego rozpowszechniania. Z umowy
wynikato, ze skarzgca udzielita organizatorowi zgody na rozpowszechnianie jej wizerunku
i danych w zwigzku i w celu realizacji zawartej umowy o wspotpracy. Podpisujgc stosowng
umowe, zgodzita sie na jej warunki. Z tego powodu nie sposob byto stwierdzi¢, ze
przetwarzanie danych osobowych skarzgcej odbywa sie niezgodnie z prawem, a tym
bardziej, ze mozna odstgpi¢ od wykonania umowy, odwotujgc zgode na przetwarzanie
danych. Przestanki, o ktorych mowa w art. 6 ust. 1 rozporzadzenia 2016/679, sag
rbwnowazne, co oznacza, ze posiadanie jednej z nich, w tym przypadku okreslonej w art. 6
ust. 1 lit. b), determinuje legalnos¢ przetwarzania danych. Prezes UODO odmdwit
uwzglednienia skargi.

Prawo dostepu do danych

Przedmiotem wielu spraw rozpoznawanych przez Prezesa UODO byty
nieprawidtowosci w realizacji prawa dostepu do danych. Ze wzgledu na trudnosci
w okresleniu zakresu i ram tego prawa jest to temat trudny zaréwno dla administratorow
danych osobowych, jak réwniez dla samych podmiotéw danych. W pracy organu spotkac¢
mozna sprawy, w ktdrych administratorzy niestusznie odmawiali prawa dostepu do danych.
Rozpatrywano réwniez takie sprawy, w ktérych osoby, ktdérych dane dotyczg, wykraczaty
swoim zgdaniem poza zakres swojego uprawnienia. Zgodnie z art. 15 ust. 1
rozporzgdzenia 2016/679 osoba, ktérej dane dotyczg, jest uprawniona do uzyskania od
administratora potwierdzenia, czy w ogodle sg przetwarzane jakiekolwiek dane osobowe jej
dotyczace, a jezeli tak, to powinna jej zosta¢ udzielona stosowna informacja na temat ich
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przetwarzania. Prawidiowe i rzetelne wypetnienie tego obowigzku jest niezbedne do
zapewnienia osobie, ktorej dane osobowe dotyczg, kontroli prawidtowosci procesu
przetwarzania jej danych. Ze wzgledu na wydane w 2023 r. orzecznictwo Trybunatu
Sprawiedliwosci Unii Europejskiej (TSUE) w tej materii oraz wytyczne Europejskiej Rady
Ochrony Danych (EROD) nalezy uzna¢, ze prawo dostepu do danych jest niezwykle
waznym zagadnieniem.

W jednej ze spraw®® skarzgca probowata bezskutecznie skorzystaé z prawa
dostepu do danych w celu uzyskania informacji na temat okolicznosci przetwarzania jej
danych osobowych. Skarzgca kilkukrotnie zwracata sie do spotki z zgdaniem dostepu do
danych w zakresie informacji dotyczgcych dtugosci czasu przechowywania danych
osobowych w formie nagran rozmow telefonicznych pomiedzy nig a infolinig spoétki oraz
0 udzielenie informaciji zwigzanych z zakresem dostepu do danych przez ekspedientow
sklepow stacjonarnych spétki. Skarzgca nie uzyskata zgdanych informac;ji.

W toku przeprowadzonego przez Prezesa UODO postepowania spotka wyjasnita, ze
udzielajgc odpowiedzi na zgdanie skarzgcej napotkata na problemy z identyfikacjg osoby,
od ktorej pochodzi zgdanie. Trudnosci byty zwigzane z wielokrotnymi zmianami danych na
koncie klienta, wtgcznie ze zmiang danych kontaktowych, a obecnie dane zostaty tak
zmodyfikowane, ze prawdopodobnie sg w wiekszosci fikcyjne. Z uwagi na bardzo waski
zakres danych, jakie spétka zbiera na temat swoich klientéw, identyfikacja jest zasadniczo
mozliwa tylko w oparciu o adres e-mail, ktory stanowi jedyny unikalny identyfikator klienta
na potrzeby obstugi sklepu i programu lojalnosciowego. Dodatkowo spotka doszia do
whniosku, ze skarzgca prawdopodobnie nigdy nie postugiwata sie w relacjach ze spotkg
prawdziwym nazwiskiem, pod ktérym wystgpita ze skargg do organu.

Prezes UODO przypomniat, ze zlozenie wniosku o realizacje prawa dostepu do
danych, zaleznie od jego tresci, zobowigzuje administratora danych do udzielenia petnych
informacji o procesie przetwarzania danych w zakresie nie wezszym niz przewiduje
powotany przepis art. 15 ust. 1 rozporzgdzenia 2016/679. Przepis ten okresla minimum
informaciji, jakie administrator danych zobligowany jest przekaza¢ wnioskodawcy, co nie
oznacza, ze zakres podawanych informacji nie moze by¢ wiekszy niz wskazany w tym
przepisie, zwtaszcza gdy ich podanie nie koliduje z interesem administratora danych
i mogg by¢ one w prosty sposéb wyselekcjonowane i przekazane.

Prezes UODO zauwazyl, ze realizacja zgdania prawa podmiotu danych musi byc¢
poprzedzona identyfikacjg osoby wystepujgcej z Zzgdaniem®?. Okreslenie sposobu
identyfikacji oséb realizujgcych prawa wynikajgce z rozporzgdzenia 2016/679 nalezy do
administratora. Spotka powinna przyjaé takie rozwigzania techniczne i organizacyjne, aby
nie dopuscic¢ do sytuaciji, w ktérej utrudniona jest weryfikacja tozsamosci osoby, ktdrej dane
dotyczg. Jezeli natomiast informacje przekazane przez osobe wnioskujgcg bytyby
niewystarczajgce do ustalenia jej uprawnien, spotka powinna poprosi¢ jg o dodatkowe
informacje, na podstawie ktérych uzyskataby pewnos$c¢ co do jej tozsamosci. Administrator
danych na uwadze winien mie¢ jednak wyrazong w art. 5 ust. 1 lit. c) rozporzadzenia
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2016/679 zasade minimalizacji danych. Zgodnie z tg zasadg, administrator nie tylko jest
zobowigzany do tego, aby ustali¢ zakres niezbednych danych, ale réwniez, aby poddac
szczegotowej analizie poszczegodlne ich kategorie, w celu wyeliminowania danych
potencjalnie nadmiarowych, czyli takich, ktérych przetwarzanie nie jest niezbedne
w danym procesie przetwarzania.

Odnosnie do zgdania nakazania spotce udzielenia informacji o zakresie dostepu do
danych przez ekspedientéw sklepow stacjonarnych spotki, Prezes UODO odmowit
uwzglednienia skargi. Prezes UODO zauwazyt, ze zgdanie w tym zakresie dotyczy
ogolnych praktyk stosowanych przez spétke w zakresie przetwarzania danych osobowych
oraz stosowanych procedur bezpieczenstwa. Celem skargi jest przywrdcenie stanu
zgodnego z prawem z uwagi na stwierdzone naruszenie praw osoby, ktorej dane dotycza,
w zakresie naruszenia prawa dostepu do danych. Skarga ztozona w sprawie indywidualnej
nie stuzy nakazaniu dokonania ujawnienia zabezpieczen danych osobowych na wniosek
osoby, czy tez ujawniania metodyki organizacji pracy danego administratora. Ocena
prawidtowosci czy kontrola stosowanych przez okreslonego administratora ogolnych
praktyk moze nastgpi¢ w ramach postepowania administracyjnego prowadzonego przez
organ nadzorczy z urzedu. Osobie, ktérej dane dotyczg przystugujg zas prawa, o ktoérych
mowa w rozdziale Il rozporzgdzenia 2016/679, w tym prawo do informowania
0 przetwarzaniu danych, lecz nie do wszystkich informacji z nim zwigzanych. Prawo
dostepu do danych nie jest obowigzkiem bezwzglednym i jako taki moze podlegac
ograniczeniu. Administrator danych jest podmiotem, ktéry z natury prowadzonej
dziatalnosci musi owg dziatalnos¢ organizowacé ,wewnetrznie”, tzn. w ramach pewnej
autonomii organizacji, ktérg ma tez prawo chroni¢ przed dostepem do niej chociazby
podmiotéw konkurencyjnych. W tej sprawie Prezes UODO nie dostrzegt interesu skarzacej
w uzyskaniu wnioskowanych informaciji. Przyjecie przeciwnego stanowiska oznaczatoby
mozliwos¢é zapoznania sie ze sposobem zabezpieczenia danych przez administratora
danych osobowych, co moze powodowaé zmniejszenie poziomu ochrony danych®3,
Spoétka zasadnie nie udzielita tych informacji, jednakze stosownie do art. 12 ust. 4
rozporzgdzenia 2016/679, spbétka zobowigzana byta poinformowac skarzgcg niezwtocznie
— najpdzniej w terminie miesigca od otrzymania zgdania — o powodach niepodjecia dziatan
w odniesieniu do przedmiotowego zgdania skarzgcej oraz o mozliwosci wniesienia skargi
do organu nadzorczego oraz skorzystania ze srodkdbw ochrony prawnej przed sgdem,
czego spotka w niniejszej sprawie nie uczynita. Spétka nie przedstawita niebudzacych
watpliwosci dowodow zrealizowania prawa dostepu do danych. Skarzgca nie wiedziata,
czy spotka zignorowata jej zgdanie, co zmusito jg do egzekwowania swoich praw poprzez
ztozenie skargi do organu nadzorczego.

Prezes UODO nakazat spotce wypetnienie obowigzku informacyjnego wynikajgcego
z art. 15 ust. 1 rozporzadzenia 2016/67, w zakresie zgdania skarzgcej o udzielenie
informacji o okresie przechowywania danych pochodzgcych z nagranej rozmowy,
odbiorcach danych i sposobach ich przetwarzania oraz udzielit upomnienia za naruszenie
polegajgce na nieudzieleniu odpowiedzi na wniosek w ustawowym terminie, a takze
0 powodach nieudzielenia informacji, w tym o prawie wniesienia skargi do organu

53 Zob. m.in. Wojewodzki Sagd Administracyjny w Warszawie w wyroku z 7.01.2016 r. sygn. akt Il SA/Wa
1238/15.
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nadzorczego oraz skorzystania ze srodkow ochrony prawnej przed sgdem (art. 12 ust. 4
rozporzgdzenia 2016/679).

Obowigzek wspoétpracy podmiotu przetwarzajacego i administratora danych

Administrator danych osobowych samodzielnie decyduje o celach i srodkach
przetwarzania danych osobowych. W realizacji swoich celow moze on korzysta¢ z pomocy
wyspecjalizowanych podmiotéw oferujgcych okreslone narzedzia lub wiedze. Na mocy
stosownej umowy powierzenia administrator powierza (zleca) podmiotowi
przetwarzajgcemu przetwarzanie zgromadzonych przez administratora danych
osobowych. Przetwarzanie to dokonywane jest w imieniu i na rzecz administratora, jest
dziataniem prawnie dopuszczalnym i nie stanowi nieuprawnionego udostepnienia danych.

Jak wynika z obserwowanej praktyki UODO, strony takiej umowy czesto nie okres$lajg
szczegotowo zasad wspotpracy miedzy sobag, tj. powinnosci w zwigzku z realizacjg praw
0s6b, ktorych dane dotyczg. Efektem jest np. niespetnienie obowigzku informacyjnego
w wyniku braku komunikacji przekazujgcej zgdanie do wtasciwego podmiotu lub spetnienie
go w sposéb wprowadzajgcy w btad co do tozsamosci administratora. Szczegblng uwage
powinni zwrdciC uwage przedsiebiorcy korzystajgcy z platform internetowych
pomagajgcych im w realizacji ich dziatalnosci gospodarczej, poniewaz to ostatecznie
administrator odpowiada za prawidtowe przetwarzanie danych osobowych. Jednoczesnie
podmioty profesjonalne niekiedy wystepujg w podwajnej roli, podmiotu przetwarzajgcego,
ale réowniez jako samodzielny administrator. Popetnione btedy w komunikacji mogag
powodowaC eskalacje problemu i koniecznos¢ angazowania organu nadzorczego,
pomimo ze sprawy te mogtyby zosta¢ rozwigzane na etapie pierwszego kontaktu osoby,
ktorej dane dotyczg, bgdz z administratorem, bgdz z podmiotem przetwarzajgcym.

W jednej z takich spraw®* skarzgcy wskazat, ze otrzymat od spotki wiadomosé
marketingowa, na ktérg nie wyrazat zgody. Skarzgcy zwrdcit sie do spotki na wskazany
w tym celu adres e-mail z zgdaniem przestania kopii jego danych osobowych oraz ich
usuniecia. Spotka udzielita skarzgcemu odpowiedzi, ze na podany przez niego adres e-
mail nie ma zarejestrowanego konta w systemie spotki. Skarzgcy doprecyzowat, ze
prawdopodobnie nie zaktadat konta, ale zostat zapisany na wykonanie ustugi za pomocag
systemu spotki. Spoétka ponownie poinformowata skarzgcego, ze nie posiada
zarejestrowanego konta na wskazany przez skarzgcego adres e-mail.

Prezes UODO ustalit, ze skarzgcy pozostawat w btedzie co do tozsamosci
administratora konstatujgc, ze administratorem jego danych osobowych jest nadawca
wiadomosci SMS. Faktycznym administratorem danych osobowych byt przedsiebiorca,
ktory jakis czas temu Swiadczyt ustuge na jego rzecz. Spoétka petnita role podmiotu
przetwarzajgcego na podstawie stosownej umowy powierzenia (art. 28 wust. 1
rozporzgdzenia 2016/679).

Wprawdzie swoje zgdania skarzgcy biednie skierowat do podmiotu
przetwarzajgcego, niemniej jednak, jak zauwazyt Prezes UODO, na administratorze oraz
podmiocie przetwarzajgcym cigzy obowigzek wspétpracy w realizacji uprawnien oséb,
ktérych dane dotyczg, w taki sposob, aby nie dochodzito do uszczerbku w ich realizaciji
(art. 28 ust. 3 lit. e rozporzadzenia 2016/679). Dopiero po wszczeciu postepowania
administracyjnego przez Prezesa UODO spotka ustalita i poinformowata przedsiebiorce
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0 wniesionej skardze do organu nadzorczego. Spotka nie poinformowata administratora
0 zadaniach podmiotu danych, co jak wskazata, wynikato z jej omyiki, a sama sytuacja byta
incydentalna. Prezes UODO zauwazyt, ze przepisy nie okres$lajg doktadnego terminu na
powiadomienie administratora o zgdaniu podmiotu danych, jednakze powinno to nastgpi¢
niezwtocznie, pozwalajgc administratorowi na reakcje zgodng z terminami wynikajgcymi
z art. 12 rozporzadzenia 2016/679. Zawiadomienie administratora o zgdaniu podmiotu
danych powinno by¢ wyrazne.

W toku postepowania ustalono, ze spoétka zrealizowata wysytke wiadomosci
tekstowej SMS o charakterze marketingowym na wyrazne polecenie administratora
zlecone w systemie. Spoétka nie zmienita samodzielnie celu ani sposobu przetwarzania
(art. 28 ust. 10 rozporzadzenia 2016/679). Przedsiebiorca nie zaznaczyt w systemie spofki
posiadania zgody osob, ktérych dane dotycza, jednoczesnie jednak zdecydowat, ze chce
wysta¢c wiadomos¢ do osob, ktére nie wyrazity zgody na otrzymywanie tresci
marketingowych — pomimo wyswietlonego ostrzezenia w systemie. Przedsiebiorca
rzeczywiscie nie miat zgody skarzgcego do przetwarzania danych osobowych w tym celu.

Przedsiebiorca wyjasnit, ze nie przetwarza danych osobowych skarzgcego, a dane
w systemie spotki zablokowat. Jednoczesnie do akt sprawy zatgczyt kopie dokumentow
zwigzanych ze $Swiadczong ustuga, potwierdzajgce, ze dane osobowe skarzgcego sg
jednak nadal przetwarzane. Prezes UODO zwrdcit uwage, ze zablokowanie danych
osobowych w systemie, czy tez ich zarchiwizowanie, nie jest rownoznaczne z ich
usunieciem.

Prezes UODO upomniat spotke za brak wspotpracy z przedsiebiorcg
(administratorem), a takze udzielit przedsiebiorcy upomnienia za przetwarzanie danych
osobowych skarzgcego w celach marketingowych bez podstawy prawnej, a nastepnie
nakazat mu ich usuniecie ze wzgledu na brak podstaw prawnych do dalszego ich
przetwarzania.

1.1.3. Sektor zdrowia, zatrudnienia i szkolnictwa

Przetwarzanie przez lekarza danych osobowych osoby bedacej sSwiadkiem
w sprawie sgdowej, pozyskanych za posrednictwem PUE ZUS

Przedmiotem postepowania przed Prezesem UODO w jednej ze spraw byty
nieprawidtowosci w przetwarzaniu przez lekarza danych osobowych skarzgcej,
zlokalizowanych na Platformie Ustug Elektronicznych Zaktadu Ubezpieczeh Spotecznych
(PUE ZUS). Lekarz w ztozonych w sprawie wyjasnieniach wskazat, ze zostat zniestawiony
przez dziennikarza, przez co ten ziozyt przeciwko niemu prywatny akt oskarzenia,
w efekcie czego dziennikarz zostat uznany winnym zarzucanego mu przestepstwa
zniestawienia.

W toku postepowania przed sgdem skarzgca wystgpita jako Swiadek obrony
dziennikarza i zeznata, ze byta przed laty pacjentkg lekarza. Lekarz natomiast ustalit, ze
skarzgca nigdy nie byta w podanym okresie jego pacjentkg, przez co zdecydowat sie ztozy¢
zawiadomienie o sktadaniu przez nig fatszywych zeznan.

Z uwagi na to, ze lekarz nie posiadat adresu zamieszkania skarzgcej, do jego
uzyskania wykorzystat posiadany dostep do PUE ZUS. Lekarz stat na stanowisku, ze
uzyskujgc dostep do danych osobowych skarzgcej zgromadzonych na PUE ZUS, dziatat
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na potrzeby toczgcego sie postepowania karnego, a wiec ze wzgledu na swoj prawnie
uzasadniony interes.

W ocenie Prezesa UODO skorzystanie przez lekarza z danych osobowych skarzgcej
zawartych na PUE ZUS mogto by¢ uzasadnione tylko celami zawodowymi lub zwigzanymi
z wykonywang dziatalnoscig zawodowg. Lekarz, jako osoba posiadajgca uprawnienia oraz
majgca mozliwos¢ dostepu do PUE ZUS w zwigzku z wykonywang dziatalnoscig
zawodowa, nie mogt korzysta¢ z posiadanych uprawnien do innego celu i w efekcie uzyskat
bez podstawy prawnej dostep do danych skarzgcej. W przedmiotowej sprawie, w ocenie
Prezesa UODO, nie zaistniata przestanka z art. 6 ust. 1 lit. f) RODO, na ktorg powotywat
sie lekarz, przez co organ stwierdzit, ze lekarz przetwarzat dane osobowe skarzgcej
niezgodnie z prawem i udzielit mu upomnienia®®.

Pozyskanie z PUE ZUS informacji o wspétmalzonku lekarza i ich wspélnym dziecku

W jednej ze spraw skarzgca zgftosita, ze lekarz uzyskat dostep do jej danych
osobowych zawartych w PUE ZUS, a korzystanie z danych skarzgcego przez lekarza nie
byto zakonczone wystawieniem zaswiadczenia lekarskiego lub jego anulowaniem.

Lekarz w toku postepowania wyjasnit, ze nie Swiadczyt ustug na rzecz skarzgcej,
a wykorzystat swoje uprawnienia nadane mu w systemie PUE ZUS celem uzyskania
dostepu do danych widniejgcych na PUE ZUS skarzgcej i pozyskania informaciji o stanie
zdrowia ich wspdlnej corki, tj. ustalenia, czy skarzgcej udzielono zwolnien lekarskich w celu
opieki nad ich wspdlnym dzieckiem. Lekarz wskazat, ze skarzgca w sposob nieuprawniony
ogranicza mu kontakt z dzieckiem i uniemozliwia od okoto 1,5 roku dostep do informacji
w najwazniejszych kwestiach zycia ich cérki, w tym o stanie jej zdrowia. Lekarz oswiadczyt,
ze nie wykorzystat danych skarzgcej pochodzgcych z PUE ZUS w Zzaden sposob, ani
prywatnie, ani w zakresie prowadzonej przez niego dziatalnosci gospodarczej, i nie odniost
z tego tytutu zadnych korzysci majgtkowych, a korzystat z tych danych tylko w charakterze
czysto osobistym i domowym, koncentrujgc sie na potrzebie pozyskania informacji
0 dziecku.

Organ, oceniajgc legalnos¢ przetwarzania danych osobowych przez lekarza wskazat,
iz brak jest przepisow prawa, ktére legalizowatyby takie wykorzystywanie przez niego
danych osobowych skarzgcej, jakie mialo miejsce w opisywanej sprawie, tj. celem
uzyskania dostepu do PUE ZUS przez lekarza, nieuzasadnionego wzgledami
medycznymi, w szczegolnosci zamiarem wystawienia, anulowania lub sprostowania
zaswiadczenia lekarskiego lub potwierdzenia prawdziwosci zawartych w zaswiadczeniu
danych. Wobec tego organ, korzystajgc z uprawnienia przewidzianego w art. 58 ust. 2 lit.
b) RODO, udzielit lekarzowi upomnienia za naruszenie art. 5 ust. 1 lit. a) oraz art. 6 ust. 1
i art. 9 ust. 1 RODO poprzez bezpodstawne przetwarzanie danych osobowych skarzgcej
celem uzyskania dostepu do danych zgromadzonych na PUE ZUS oraz bezpodstawne
przetwarzanie (przegladanie) danych osobowych skarzgcej zawartych na jej profilu w PUE
ZUS58,

Uzyskanie przez lekarza dostepu do PUE ZUS w celu ustalenia adresu zamieszkania
swojej krewnej
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Skarzgca zgtosita, ze lekarka uzyskata dostep do jej danych osobowych zawartych
na PUE ZUS, a korzystanie z danych skarzgcej przez lekarke nie byto zakonczone
wystawieniem zaswiadczenia lekarskiego lub jego anulowaniem.

W toku postepowania organ ustalit, ze lekarka wykorzystata dane osobowe skarzgcej
w zakresie numeru PESEL bez podstawy prawnej w celu uzyskania dostepu do jej danych
osobowych oraz pozyskaniu jej adresu zamieszkania za posrednictwem PUE ZUS.
W wyjasnieniach ztozonych organowi lekarka wskazata, ze skarzgca jest jej kuzynkag
i sama udostepnita swdj numer PESEL w celu wydania zaswiadczenia lekarskiego
I wystawienia skierowania na szczepienie przeciwko COVID-19. Lekarka wyjasnita, ze
w wyniku uzyskania dostepu do danych osobowych skarzgcej pozyskata jej adres
zamieszkania. Okolicznos¢ ta podyktowana byta zamiarem poinformowania skarzgcej
0 Smierci cztonka rodziny i dacie jego pogrzebu — z uwagi na brak innej mozliwosci
kontaktu ze skarzgcg. Lekarka podkreslita, ze byta to incydentalna i wyjgtkowa sytuacja
podyktowana wzgledami rodzinnymi i danych tych nikomu nie udostepnita ani nie zamierza
w przysztosci udostepniac.

Organ w wydanej decyzji podkreslit, ze lekarka wprawdzie znata dane osobowe
skarzgcej, z uwagi na okolicznos¢ pozyskania ich od samej skarzgcej w celu wystawienia
skierowania na szczepienie przeciwko COVID-19, nie zmienia to jednak faktu ich
bezpodstawnego wykorzystania celem uzyskania dostepu do PUE ZUS skarzacej. Prezes
UODO stwierdzit, ze lekarka wykorzystata dane osobowe skarzgcej (w szczegolnosci
nr PESEL) w celach prywatnych, do czego nie byta w danej sytuacji uprawniona.

Wobec powyzszego, korzystajgc z uprawnienia przewidzianego w art. 58 ust. 2 lit. b)
RODO, organ udzielit lekarce upomnienia za naruszenie art. 5 ust. 1 lit. a) oraz art. 6 ust.
1 RODO poprzez wykorzystanie danych osobowych skarzgcej bez podstawy prawnej
w celu uzyskania dostepu do jej danych osobowych zlokalizowanych na PUE ZUS5’.

Uzyskanie dostepu do PUE ZUS w zwigzku z powstatym konfliktem sgsiedzkim

Polski organ nadzorczy rozstrzygat takze w sprawie dotyczacej nieprawidtowosci
W procesie przetwarzania szczegolnych kategorii danych osobowych skarzgcego przez
lekarza, polegajgcych na uzyskaniu dostepu do danych osobowych skarzgcego
zlokalizowanych na PUE ZUS.

Powodem uzyskania dostepu do danych skarzgcego przez lekarza byty wzgledy
osobiste, bowiem skarzgcy nie byt nigdy jego pacjentem. Lekarz, ktory uzyskat dostep do
danych skarzgcego, wykorzystujgc swoje uprawnienia zawodowe, byt sgsiadem
skarzgcego i miedzy mezczyznami istniat konflikt sgsiedzki. Lekarz potwierdzit, ze uzyskat
jednorazowo dostep do PUE ZUS skarzgcego w oparciu o dane podane mu w pozwie
skarzgcego, skierowanym przeciwko niemu i jego zonie przed sgdem okregowym o
naruszenie dobr osobistych. W pozwie skarzgcy podat swoje dane osobowe, tj. imig i
nazwisko, adres oraz numer PESEL. Lekarz wyjasnit, ze po otrzymaniu pozwu chciat
zweryfikowaé nazwisko skarzgcego, bowiem lekarzowi wydawato sie, ze skarzacy,
przedstawiajgc sie, podat inne dane. Lekarz przyznat, ze jest Swiadomy nieuprawnionego
uzycia platformy PUE ZUS, i wskazat, iz jego intencjg nie byto naruszenie jakiegokolwiek
przepisu z zakresu przetwarzania danych osobowych.
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Organ w decyzji zwrdcit uwage, ze co do ogdlnej zasady lekarz — jako podmiot
zobowigzany do oceny zasadnosci wystawienia zaswiadczenia lekarskiego — jest
upowazniony do dostepu do danych zgromadzonych na PUE ZUS, ale dostep taki nie jest
bezwarunkowy. Przy ocenie procesu przetwarzania danych osobowych skarzgcego w tej
sprawie organ miat na wzgledzie, ze lekarz dziatat jako samodzielny administrator, bowiem
uzyskujgc dostep do danych osobowych skarzgcego, zlokalizowanych w PUE ZUS,
i przegladajac te dane, sam decydowat o celach oraz sposobach ich przetwarzania. Wobec
takich zatozeh organ zbadat, czy lekarz legitymowat sie przestankg uprawniajgcg go do
pozyskania danych skarzgcego zawartych na PUE ZUS. W efekcie stwierdzenia braku
spetnienia przestanki organ udzielit lekarzowi upomnienia®®.

Uzyskanie przez pracownika lekarza dostepu do PUE ZUS w celu potwierdzenia
adresu zamieszkania znanej pracownikowi osoby

W jednym z prowadzonych przez Prezesa UODO postepowan organ ustalit, ze
pracownica lekarki, wykorzystujgc w sposéb nieuprawniony dane do logowanie do
systemu PUE ZUS lekarki, uzyskata dostep do ww. systemu i sprawdzita dane osobowe
skarzgcej. Pracownica lekarki ztozyta oswiadczenie, w ktorym potwierdzita, iz posiadata
juz wczesniej dane osoby skarzgcej, takie jak imie, nazwisko, PESEL i jedynie chciata sie
upewni¢ co do jej adresu. Z tego powodu w sposob nieuprawniony zalogowata sie do PUE
ZUS. W ocenie administratora zachowanie pracownicy bylo spowodowane jej ,sytuacjg
rodzinng”. Zdaniem Prezesa UODO ww. dziatanie stanowito naruszenie RODO. Dostep
do danych zgromadzonych na profilu PUE ZUS nie byt zwigzany ze swiadczeniem na rzecz
osoby wnoszgcej skarge ustug medycznych. Z kolei nie ma przepisow, ktore
legalizowatyby pozyskiwanie przez lekarzy czy personel administratora dostepu do danych
osobowych za posrednictwem systemdédw medycznych — w celu innym niz wystawienie,
anulowanie lub sprostowanie zaswiadczenia lekarskiego®°.

Pozyskanie danych osobowych pracownika przychodni przez innego pracownika
Prezes UODO prowadzit w analizowanym roku postepowanie w sprawie
kwestionowanego nieuprawnionego uzyskania przez lekarke dostepu do danych
osobowych skarzgcej na PUE ZUS, w ktérym to postepowaniu skarzgca wskazywata, ze
nie odbyta wizyty lekarskiej w dniu wejscia lekarki na jej PUE ZUS. Organ ustalit, ze
skarzgca byta nie tylko pacjentkg przychodni, w ktorej pracowata lekarka, ktéra uzyskata
dostep do PUE ZUS skarzgcej, ale takze byta pracownikiem tej przychodni. Z zebranego
materiatu dowodowego wynikato ponadto, ze przychodnia, w ktérej pracowata lekarka oraz
skarzgca, wyodrebnita w swoim miejscu pracy stanowiska asystentow medycznych, ktérzy
w imieniu lekarzy byli uprawnieni do wystawiania zwolnienr lekarskich. Do obowigzkéw
asystentow medycznych nalezato takze uzupetnianie listy obecnosci pracownikow
przychodni. Asystent medyczny uznat, ze majgc uprawnienia dostepowe lekarki do
platformy PUE ZUS, moze wykorzystywaé przetwarzane informacje rowniez do celéw
zwigzanych z weryfikacjg absencji chorobowej, czasu niezdolnosci do pracy i sprawdzi¢
przyczyne nieobecnosci danej osoby w miejscu zatrudnienia. W tresci decyzji organ
wskazat, ze pfatnik sktadek, aby przetwarza¢ dane na PUE ZUS musi dziata¢ przez
ustawowych lub statutowych przedstawicieli, ewentualnie udzieli¢ peinomocnictwa osobie
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fizycznej, np. swojemu pracownikowi albo pracownikowi biura rachunkowego. Osoba
upowazniona musi mie¢ wczesniej zatozone swoje konto na PUE ZUS. W portalu PUE
ZUS tworzony jest profil klienta, na ktéorym udostepnione sg dane w rolach, w ktérych ten
klient wystepuje w ZUS i do ktorych ma dostep: ubezpieczony, ptatnik skiadek,
Swiadczeniobiorca, lekarz, komornik. Dostep do profilu ma osoba fizyczna, ktéra dziata
w imieniu swoim lub podmiotu, ktory jg upowaznit. Zatem przychodnia jako ptatnik sktadek
winna byta dziataé przez upowaznione do tego osoby oraz wystepowac¢ w roli do tego
przeznaczonej z odpowiedniego profilu i konta utworzonego na PUE ZUS (jako ptatnik),
a nie, jak to miato miejsce w omawianym przypadku, kiedy to pracownik przychodni
uzyskat dostep do PUE ZUS skarzacej, korzystajgc z uprawnien lekarki w celu weryfikacji
przyczyny nieobecnosci skarzgcej w miejscu pracy. Prezes UODO ocenit, ze nie zostata
spetniona w tym przypadku zadna z przestanek okreslonych w art. 9 ust. 2 RODO odnosnie
do kwestionowanego przez strone skarzgcg nieuprawnionego dostepu do jej danych
osobowych przetwarzanych za posrednictwem PUE ZUS, i udzielit przychodni — jako
podmiotowi odpowiadajgcemu za dziatania swojego pracownika — upomnienia®.

Wykorzystanie dostepu do danych osobowych osoby, ktoérej one dotycza,
przetwarzanych na PUE ZUS przez lekarza w celu zwigzanym z zatrudnieniem tej
osoby

Jedna z rozpatrzonych spraw dotyczyta lekarza, ktory posiadat dostep do PUE ZUS
zaréwno z racji wykonywanego zawodu, jak i faktu bycia osobg upowazniong przez
pracodawce skarzgcej — spoétke, jako ptatnika sktadek. Lekarz, chcgc wygenerowac (jako
upowazniony przez spotke — pfatnika sktadek) z systemu PUE ZUS zwolnienia lekarskie
pracownicy (skarzacej), uzyskat kilkukrotnie nieuprawniony dostep do jej danych
osobowych zawartych na PUE ZUS, wystepujgc w roli lekarza, pomimo iz skarzgca nigdy
nie byta pacjentkg tego lekarza i nie udzielat jej on réwniez nigdy zadnych Swiadczenh
medycznych.

Lekarz nie byt faktycznym pracodawcyg skarzgcej, gdyz byta nim spétka, w ktorej
skarzgca byta zatrudniona. Lekarz mogt dziataCc z upowaznienia spotki i na rzecz spofki,
jednak w omawianej sprawie nie miato to miejsca, w szczegolnosci biorgc pod uwage fakt,
ze trzykrotne logowanie na PUE ZUS przeprowadzono za posrednictwem jego profilu
lekarza.

Lekarz, z uwagi na absencje upowaznionej do ww. czynnosci osoby, wykorzystat
wiec numer PESEL skarzgcej i uzyskat dostep do jej danych zgromadzonych w systemie
PUE ZUS w celu nieuzasadnionym wzgledami medycznymi, jak rowniez w celu
niezwigzanym z wykonywaniem przez niego zawodu lekarza, lecz wytgcznie w zwigzku
z checig wygenerowania zwolnien lekarskich pracownicy, tj. skarzgcej, do czego nie byt
upowazniony.

W przedmiotowej sprawie, po przeprowadzeniu postepowania wyjasniajgcego,
Prezes UODO skorzystat ze swoich uprawnien i upomniat lekarza za naruszenie
polegajgce na wykorzystaniu numeru PESEL skarzgcej, w celu uzyskania dostepu do jej
danych zgromadzonych w systemie teleinformatycznym PUE ZUS, bez podstawy prawnej
oraz nastepnie trzykrotnym uzyskaniu za posrednictwem PUE ZUS dostepu do danych
skarzgcej w zakresie jej imienia i nazwiska, daty urodzenia, adresu zamieszkania nazwy
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skréconej i nr NIP pfatnika sktadek (pracodawcy) oraz danych zawartych w wystawionych
jej trzech zwolnieniach lekarskich, tj. informacji o okresie jej niezdolnosci do pracy, kodu
choroby oraz wskazania lekarskiego bez podstawy prawne;j®’.

Wykorzystanie dostepu do PUE ZUS przez lekarza w zwigzku z wystepowaniem
przez niego w roli pracodawcy

W kolejnej z rozpatrywanych spraw uzyskanie przez lekarke dostepu do danych
osobowych skarzacej, zgromadzonych na PUE ZUS, nastgpito w nastepstwie otrzymania
przez nig pisma z Zaktadu Ubezpieczen Spotecznych, informujgcego jg o decyzji wydanej
w kwestii przyznania skarzgcej prawa do zasitku chorobowego za okres przebywania na
zwolnieniu lekarskim. W zaistniatej sytuacji lekarka, ktora nie posiadata wtedy zadnych
znanych jej zwigzkow ze skarzgca, ktére uzasadniatyby wystosowanie do niej przez ZUS
korespondencji o ww. tresci, podjeta decyzje o zweryfikowaniu informacji dotyczacych
rzeczonego zwolnienia lekarskiego poprzez system PUE ZUS. Z tresci otrzymanego pisma
wynikato, ze ZUS traktuje lekarke jako ,ptatnika sktadek” wzgledem skarzgcej i zgodnie
z takim pojmowaniem stanu faktycznego poinformowat lekarke o ww. decyzji odmowne;.

Prezes UODO ustalit, ze skarzgca, starajgc sie o uzyskanie zwolnienia lekarskiego,
podata jako miejsce pracy gabinet lekarski nalezgcy do lekarki. Jak ustalita lekarka, adres
zamieszkania, ktory wskazata skarzgca, byt rownoczesnie adresem, pod ktérym zyt maz
lekarki, z ktérym lekarka toczy sprawe rozwodowg. W momencie otrzymania
korespondenciji od ZUS lekarka nie byta Swiadoma ani bycia wskazang przez skarzgcg
jako jej pracodawca, ani tez relacji osobistej tgczacej jej meza ze skarzgcg. W efekcie
doszto do sytuacji, w ktérej skarzgca, zwigzana z mezem lekarki, zgtosita do ZUS podjecie
pracy w gabinecie lekarskim nalezgcym do lekarki, dodatkowo sama, bedac niezdolng do
pracy we wskazanym dniu podjecia pracy — o wszystkim lekarka za$ dowiedziata sie
w ramach wtasnej analizy sprawy oraz z pisma przestanego przez ZUS.

W omawianej sprawie charakterystyczne byto po pierwsze wystgpienie przez
administratora w ,podwdjnej” roli, tj. lekarki majgcej upowaznienie do wystawiania
zaswiadczen lekarskich oraz pracodawcy, w zwigzku z przyjetym przez ZUS podejrzeniem
zatrudniania skarzgcej przez lekarke, a po drugie, ze zdarzenie zaistniato w nastepstwie
przedstawienia przez skarzgcg nieprawdziwych informacji ZUS w zakresie jej sytuacji
zawodowej. Organ w decyzji zwrécit uwage na to, ze wiasciwos¢ PUE ZUS umozliwia
osobom wystawiajgcym zaswiadczenia lekarskie dostep do danych osobowych, w tym
informacji o stanie zdrowia pacjentéw. Dane dotyczace zdrowia sg szczegolng kategorig
danych osobowych, a uzyskanie dostepu do nich przez lekarza wymaga spetnienia
przestanek legalnosci, okreslonych w art. 9 ust. 2 RODO.

Prezes UODO podkreslit, ze lekarz, majac dostep do danych zgromadzonych na PUE
ZUS, nie moze z tego dostepu korzysta¢ w sposéb dowolny. Aby dostep ten nie naruszat
przepisow RODO, musi zostac¢ spetniony przynajmniej jeden warunek z art. 9 ust. 2 RODO.
W opisywanej sprawie nie zostat spetniony zaden warunek legalizujgcy wykorzystanie
danych w sposob, w jaki uczynita to lekarka. Organ wyjasnit w decyzji, ze lekarka
przyczyne wystania do niej listu przez ZUS mogta ustali¢ opierajgc sie na samej tresci
korespondenciji, w ktorej wskazane byto wprost, ze list informujgcy o odmownej decyzji
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otrzymuje z uwagi na bycie wpisang jako ptatnik sktadek wobec skarzgcej, ktora ubiegata
sie o zasitek chorobowy.

Organ podkreslit, ze lekarz nie moze w ramach tego samego procesu przetwarzania
petni¢ rownoczesnie funkcji lekarza swiadczgcego ustugi medyczne oraz pracodawcy.
Zabronione jest korzystanie z dostepu do PUE ZUS, ktéry zostat przyznany lekarce
z powodu wykonywanej profesji, w celach zwigzanych z jej rolg jako pracodawcy. ZUS
skierowat zapytanie do lekarki w zwigzku z uzasadnionym podejrzeniem zatrudniania
przez nig skarzgcej, tymczasem lekarka mogta we wtasnym zakresie (bez koniecznosci
uzyskiwania dostepu do PUE ZUS z poziomu lekarza) ustali¢, ze Zadnych relacji
stuzbowych ze skarzgcg nie posiadata. Lekarka byta $wiadoma, ze nie udzielata
Swiadczen medycznych skarzgcej, wiec brak byto uzasadnienia dla korzystania
z przystugujacego jej, jako lekarzowi, dostepu do PUE ZUS w zwigzku z pismem, ktore
otrzymata od ZUS. W tej sprawie Prezes UODO skorzystat z uprawnienia przewidzianego
w art. 58 ust. 2 lit. b) RODO i udzielit lekarce upomnienia za naruszenie art. 5 ust. 1 lit. a)
oraz art. 9 ust. 1 RODO*®?,

Recepty i skierowania na badania wystawiane skarzagcym przez nieznanych lekarzy

Do Prezesa UODO wplynety liczne skargi dotyczgce btednego wystawienia przez
lekarzy recept oraz skierowan. W przedmiotowych sprawach skarzacy zarzucali, ze
z Internetowego Konta Pacjenta (IKP) uzyskali informacje o wystawieniu przez nieznanych
im lekarzy recept lub skierowan na badania, ktére widniejg w systemie jako zrealizowane,
a oni sami ich nie wykorzystywali. Ponadto skarzgcy wskazywali, ze btedne wpisy w IKP
I wystawiane recepty znieksztatcajg ich historie choroby.

W toku postepowan administratorzy (placéwki medyczne, lekarze) wskazywali, ze do
wystawienia recept/skierowan dochodzito m.in. w wyniku omyiki i btednej weryfikacji
pacjenta lub jej braku przez pracownikow rejestrujgcych pacjenta na wizyte (rejestracja
przygotowata zig karte; skarzgcy byt pacjentem placéwki, ale nie korzystat z wizyty lekarza)
lub lekarza (recepta wystawiona na skarzgcg zamiast na inng osobe o tym samym imieniu
i nazwisku; btednie wpisany przez lekarza nr PESEL do systemu przy wystawianiu
recepty/skierowania i wystawienie pacjentowi dokumentu z danymi osobowymi
skarzgcego; zamiana pacjentow w kolejce lub wejscie pacjenta poza kolejnoscig).
W niektorych przypadkach dochodzito do udostepnienia danych skarzgcych osobie
nieuprawnionej poprzez wydanie btednie wystawionej recepty lub skierowania na badania.

Prezes UODO uznat, ze w przedmiotowych sprawach administratorzy nie dopetnili
obowigzkoéw, ktore spoczywajg na nich w zwigzku z przepisami o ochronie danych
osobowych poprzez bezpodstawne przetwarzanie, w tym w niektorych przypadkach
udostepnianie, danych osobowych skarzgcych (imie, nazwisko, adres zamieszkania,
numer PESEL), w zwigzku ze swiadczeniem ustug medycznych na rzecz innej osoby —
pacjenta podmiotu, co stanowito naruszenie art. 5 ust. 1 lit. a) oraz art. 6 ust. 1 RODO.
W zwigzku z powyzszym, biorgc pod uwage podjete przez administratorow dziatania po
uzyskaniu informacji o nieprawidtowos$ciach w przetwarzaniu danych osobowych
skarzgcych oraz nieodwracalny skutek naruszenia, Prezes UODO udzielit administratorom
upomnienia®s,
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Przetwarzanie danych osobowych bytego pracownika (w tym jego wizerunku) przez
urzad gminy na jego stronie internetowej oraz w Biuletynie Informacji Publicznej

Skarzgcy w tresci ztozonej do Prezesa UODO skargi wskazywat, ze nigdy nie wyrazat
zgody na przetwarzanie jego danych osobowych po wygasnieciu stosunku pracy,
podkreslajgc przy tym, ze jego dane osobowe sg bezprawnie przetwarzane na stronie
internetowej urzedu gminy w zwigzku z czym zwrécit sie do Prezesa UODO o zbadanie
stusznosci stanowiska w tym zakresie.

Prezes UODO, w celu zbadania legalnosci przetwarzania danych skarzgcego po
ustaniu stosunku w oparciu o przepisy o ochronie danych osobowych, odwotat sie réwniez
do przepisow ustawy o dostepie do informacji publicznej (u.d.i.p.) z uwagi na to, ze
kluczowg kwestig dla oceny przedmiotowej sprawy byto okreslenie czy skarzacy, bedac
zatrudnionym w urzedzie gminy byt osobg wykonujgcg zadania publiczne. Prezes UODO
stwierdzit, ze skarzgcy, jako osoba zatrudniona w urzedzie gminy na stanowiskach
gtbwnego specjalisty oraz zastepcy kierownika wydziatu, wykonujgca na jego rzecz
zadania, byt osobg wykonujgcg zadania publiczne oraz osobg Swiadczgcg prace w ramach
zatrudnienia w instytucji publicznej. W omawianej sprawie nie zachodzita przestanka
ograniczajgca udostepnianie informacji publicznej ze wzgledu na prywatno$¢ osoby
fizycznej lub tajemnice przedsiebiorcy, gdyz przydzielone skarzgcemu, zatrudnionemu na
stanowisku zastepcy kierownika wydziatu, okreslone zadania w urzedzie byty powigzane
ze sprawowaniem przez niego funkcji publicznej, w ramach struktur wtadzy publicznej lub
na stanowisku decyzyjnym w strukturze administracji publicznej. Skarzgcemu przystugiwat
co najmniej waski zakres kompetencji decyzyjnej w ramach instytucji publiczne;j.

Prezes UODO uznat wiec, ze przetwarzanie danych osobowych skarzgcego
w zakresie jego imienia i nazwiska na stronie internetowej urzedu gminy, w tym
w Biuletynie Informacji Publicznej, miato oparcie w przepisach RODO. W wydanym
rozstrzygnieciu odniost sie rowniez do przetwarzania wizerunku skarzgcego na stronie
internetowej urzedu gminy i wskazat, ze uprawnienie urzedu gminy do przetwarzania
danych osobowych skarzgcego bez jego zgody nie obejmowato na gruncie przepiséw
Kodeksu pracy (K.p.) publikacji jego wizerunku na stronie internetowej urzedu gminy —
zarobwno w trakcie zatrudnienia, jak i po jego ustaniu. Okolicznos¢ ta pozwolita na
stwierdzenie, ze urzad gminy nie legitymowat sie podstawg prawng uprawniajgcg do
przetwarzania wizerunku skarzgcego i brak ten miat charakter pierwotny. Prezes UODO
wskazat, iz przepisy u.d.i.p., K.p., czy tez przepisy ustawy o samorzgdzie gminnym, nie
majg zastosowania do okolicznosci i zakresu przetwarzania wizerunku skarzgcego,
w szczegodlnosci na gruncie ochrony danych osobowych, tj. publikacji wizerunku. Organ
zwrocit uwage na to, ze wizerunek jako dana osobowa, podlega szczegolnej ochronie na
mocy przepisow RODO. Prezes UODO podkreslit, ze skarzgcy nie wyrazat zgody na
udostepnienie jego wizerunku przez urzad gminy, jak réwniez urzad gminy nie wykazat
w tym zakresie spetnienia jakiejkolwiek z przestanek uzasadniajgcych przetwarzanie
kwestionowanych danych osobowych skarzgcego.

Podsumowujgc, po przeprowadzeniu omawianego postepowania, Prezes UODO
nakazat urzedowi gminy usuniecie danych osobowych skarzgcego w zakresie jego
wizerunku ze stron internetowych urzedu gminy. Nastepnie, wobec ustalenia, ze
przetwarzanie danych osobowych skarzgcego w zakresie jego imienia i nazwiska,
polegajgce na udostepnieniu zarzgdzen urzedu gminy w Biuletynie Informaciji Publicznej,
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zawierajgcych ww. dane osobowe skarzgcego w zwigzku z powotaniem go do okreslonych
zadan przez urzad gminy oraz udostepnienie artykutow na stronie internetowej urzedu
gminy w ramach wykonywanych przez skarzgcego w czasie zatrudnienia obowigzkow, jak
tez w celu promocji gminy, byto zgodne z obowigzujgcymi przepisami. Wobec tego Prezes
UODO uznat skarge w tym zakresie za nieuzasadniong i odmowit w tej czesci
uwzglednienia wniosku skarzgcego. Urzad Gminy, zgodnie z nakazem usuniecia
wizerunku skarzgcego, wykonat decyzje Prezesa UODO i usunat wizerunek skarzgcego
ze strony internetowe;j®*.

Przetwarzanie przez instytucje kultury danych osobowych dotyczacych braku
posiadania przez osobe, ktorej dane dotycza, certyfikatu COVID-19

Sprawa dotyczyta nieprawidtowosci w procesie przetwarzania danych skarzgcej
przez instytucje kultury — kino, bedgce administratorem — polegajgcego na przetwarzaniu
danych skarzgcej w zakresie informacji dotyczacej braku posiadania certyfikatu COVID-
19. Istotne w tym postepowaniu byto to, Ze administrator pomimo faktycznego
niepozyskania szczegdlnych kategorii danych skarzgcej, ktora odmowita ich podania,
przypisat skarzgcej te dane i je przetwarzat, chociaz nie byly to prawdziwe dane skarzgce.

Organ ustalit, ze skarzgca zamierzata wzig¢ udziat w projekcji filmu, na ktérg miata
kupione dwa bilety. W éwczesnym czasie, ze wzgledu na sytuacje pandemiczng w kraju
i obowigzujgce przepisy rozporzgdzenia Rady Ministréw z 6 maja 2021 r. w sprawie
ustanowienia okreslonych ograniczen, nakazow i zakazéw w zwigzku z wystgpieniem
stanu epidemii®®, dotyczgce wprowadzenia przez ustawodawce w okresie od 26 czerwca
2021 r. do 28 lutego 2022 r. ograniczen dla przedsiebiorcéw, prowadzgcych dziatalno$é
zwigzang z wszelkimi zbiorowymi formami kultury i rozrywki, istniaty limity oséb mogagcych
by¢ jednoczesnie uczestnikami wydarzenia. Limity te zostaty wskazane w § 9 ust.19c pkt
1 ww. rozporzgdzenia Rady Ministréw. Zgodnie z § 26a do tych limitéw nie zaliczato sie
0osoOb, ktore poddaty sie szczepieniu przeciwko COVID-19. Powyzsze ograniczenia
obligowaty instytucje kultury do pilnowania, aby dopuszczalna liczba uczestnikdw
wydarzenia kulturalnego nie zostata przekroczona. Jednoczesnie prawodawca nie
sformutowat przepisu ani wytycznych, w oparciu o ktére przedsiebiorca mogtby
zakwalifikowa¢ dang osobe w grupie osob podlegajgcych limitowi, czy tez w grupie
zwolnionych z weryfikacji z uwagi na posiadanie certyfikatu covidowego. Organ nadzorczy
uznat, ze przestankg dopuszczajgcg przetwarzanie przez podmiot skarzony danych
osobowych widza w kinie, w zakresie danych o posiadaniu (bgdz nie) paszportu
covidowego, bytaby jedynie wyrazna zgoda tej osoby na przetwarzanie tej kategorii danych
osobowych (art. 9 ust. 2 lit. a RODO).

Jak ustalono, skarzgca nie okazata pracownikowi kina paszportu covidowego,
a ponadto ani nie potwierdzita, ani nie zaprzeczyla jego posiadaniu. Skarzgcej nie
wpuszczono na seans i oddano jej pienigdze za bilety, natomiast w protokole zwrotu
towaru (biletéw) jako przyczyne jego dokonania wskazano ,brak certyfikatu covid”,
ttumaczac, ze brak certyfikatu oznaczat w tym przypadku jedynie podstawe do zwrotu
naleznosci za bilety i byta to informacja wskazujgca, ze pracownik kina z takim certyfikatem
sie nie zapoznat. Podmiot skarzony uznat i wskazat w wyjasnieniach, ze mogt przetwarzac
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ww. dane skarzgcej opierajgc sie na art. 6 ust. 1 lit. f) RODO w zw. z art. 6 ust. 1 lit. b)
RODO i art. 6 ust. 1 lit. c) RODO, w celu realizacji jej prawa do uzyskania zwrotu naleznosci
za niewykorzystany bilet oraz ze wzgledu na przepisy podatkowe dotyczace
przechowywania dokumentow ksiegowych.

Organ nie podzielit stanowiska podmiotu skarzonego i zakwalifikowat informacje
o braku certyfikatu COVID jako dane osobowe dotyczgce zdrowia skarzgcej, do ktorych
zastosowanie majg przestanki przetwarzania danych wskazane w art. 9 ust. 2 RODO,
natomiast przetwarzanie przez podmiot skarzony informacji o posiadaniu paszportu
covidowego mogto odbywac sie na podstawie art. 9 ust. 2 lit. a) RODO, czyli wyraznej
zgody osoby, ktdrej dane dotyczg. Organ nadzorczy ocenit, ze niezasadne byto postuzenie
sie przez podmiot skarzony podczas zwrotu naleznosci za bilety opisem, ktéry
charakteryzowat stan zdrowia skarzgcej, czym naruszyt przepis art. 9 ust. 2 lit. a) RODO.
Dodatkowo organ nadzorczy stwierdzit réwniez po stronie podmiotu skarzonego
naruszenie zasad przetwarzania danych osobowych wynikajgcych z art. 5 ust. 1 RODO,
poniewaz postuzyt sie nieprawdziwymi danymi skarzgcej — mimo ze skarzgca odmowita
okazania paszportu covidowego, administrator przypisat jej brak tego dokumentu. Podmiot
skarzony miat $wiadomos$¢, ze informacja o odmowie okazania przez skarzgca certyfikatu
covidowego nie jest tozsama z informacjg o jego braku, a jednak takg informacjg
w odniesieniu do skarzgcej sie postugiwat — i tym samym nie zapewnit prawidtowego
przetwarzania danych osobowych skarzgce;.

Organ nadzorczy skorzystat z uprawnienia naprawczego wynikajgcego z art. 58
ust. 2 lit. g) RODO, nakazujgcego usuniecie danych osobowych skarzgcej przetwarzanych
niezgodnie z prawem?®8,

Skutki nieprawidlowej anonimizacji danych osobowych w zwigzku z realizacja
obowigzku udostepnienia informacji publicznej

Prezes UODO rozpatrywat sprawe dotyczgcg skargi na nieprawidtowosci w procesie
przetwarzania danych osobowych skarzgcej poddanych pseudonimizacji oraz informacji,
ze jest matkg jednej z uczennic szkoty podstawowej, a takze danych osobowych same;j
matoletniej uczennicy, polegajgce na udostepnieniu ww. danych osobowych dotyczgcych
skarzgcej i jej corki w tresci protokotu kontroli doraznej.

W toku postepowania organ ustalit, ze skarzgca zwrdcita sie do jednego z kuratoriow
oswiaty z pismem, w ktérym wskazata na szereg nieprawidtowosci po stronie szkoty. Na
mocy decyzji tego kuratorium w szkole zostata przeprowadzona kontrola dorazna
w zakresie nadzoru dyrektora szkoty nad pracg nauczycieli. Z kontroli sporzgdzony zostat
protokdt, ktéry nastepnie doreczono dyrektorowi szkoty. W dalszej kolejnosci dyrektor
szkoty otrzymat wniosek o udostepnienie informacji publicznej poprzez zamieszczenie
w BIP szkoty m.in. ww. protokotu kontroli doraznej, ktéry zostat, zgodnie z wnioskiem,
udostepniony.

W omawianej sprawie Prezes UODO ocenit, czy dane udostepnione w protokole
kontroli doraznej opublikowanym na stronie internetowej szkoty w BIP, stanowity dane
osobowe w rozumieniu RODO. Zgodnie z motywem 26 RODO, zasady ochrony danych
powinny mie¢ zastosowanie do wszelkich informacji o zidentyfikowanych lub mozliwych do
zidentyfikowania osobach fizycznych. Dane osobowe poddane pseudononimizacji, ktore
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przy uzyciu dodatkowych informacji mozna przypisa¢ osobie fizycznej, nalezy uznac za
informacje o mozliwej do zidentyfikowania osobie fizycznej. Aby stwierdzi¢, czy dana
osoba fizyczna jest mozliwa do zidentyfikowania, nalezy wzig¢ pod uwage wszelkie
rozsgdnie prawdopodobne sposoby (w tym wyodrebnienie wpiséw dotyczgcych tej samej
osoby), w stosunku do ktérych istnieje uzasadnione prawdopodobienstwo, iz zostang
wykorzystane przez administratora lub inng osobe w celu bezposredniego lub posredniego
zidentyfikowania osoby fizycznej. W celu stwierdzenia, czy dany sposéb moze by¢ z
uzasadnionym prawdopodobienstwem wykorzystany do zidentyfikowania danej osoby,
nalezy wzig¢ pod uwage wszelkie obiektywne czynniki, takie jak koszt i czas potrzebne do
jej zidentyfikowania, oraz uwzgledni¢ technologie dostepng w momencie przetwarzania
danych, jak i postep technologiczny.

W wyniku wyodrebnienia z tresci opublikowanego na stronie internetowej szkoty
w BIP protokotu kontroli i nazwy pliku, Prezes UODO ustalit nastepujgcy zakres danych
dotyczacych skarzacej: imie, informacja, ze skarzgca jest matkg jednej z uczennic szkoty
o0 konkretnym imieniu i uczeszczajgcej do konkretnej klasy oraz poczgtkowg czesc
nazwiska skarzgcej. W wyodrebnionym zbiorze danych odnoszgcych sie do matoletniej
znajdowaty sie jej imig, informacja dotyczgce tego, ze matoletnia jest uczennicg szkoty
w konkretnym oddziale (klasie) oraz informacja o nieharmonijnym rozwoju u matoletniej
niektérych funkcji poznawczych. Powyzsze dane, zarowno w odniesieniu do skarzgcej, jak
i matoletniej, oceniane odrebnie od pozostatych nie stanowig danych osobowych
w rozumieniu art. 4 pkt 1 RODO, poniewaz na podstawie samego imienia badz fragmentu
nazwiska lub informacji, nie mozna jednoznacznie zidentyfikowac osoby fizyczne;j.

W ocenie Prezesa UODO dane i informacje dotyczgce zaréwno skarzgcej, jak
i matoletniej, udostepnione w zmodyfikowanej kopii protokotu kontroli doraznej na stronie
internetowej szkoty w BIP, mozna byto przypisa¢ odpowiednio ww. osobom. Dane
obejmujgce imie skarzgcej w potgczeniu z nazwg szkoty i klasy, do ktérej uczeszcza jej
corka, juz samodzielnie pozwalaty przypisac¢ spseudonimizowane dane osobie fizycznej —
skarzgcej. Wynikato to m.in. z faktu, iz skarzgca byfa jedynym rodzicem noszgcym dane
imie  wsrdéd rodzicdw uczniow konkretnej klasy. Powyzszy sposdb mogt byé
z uzasadnionym prawdopodobienstwem wykorzystany do zidentyfikowania skarzgcej
z uwagi na fatwos¢ ustalenia, ze skarzgca jest jedyng osobg noszgcg dane imie
w okreslonej grupie przy jednoczesnym braku ponoszenia kosztow. W ocenie organu byto
to réwniez mozliwe w stosunkowo niedtugim czasie ze wzgledu na niewielkg liczebnos$¢
oddziatu — klasa sktadata sie z 15 ucznidw. W analogiczny sposob mozliwe byto
przypisanie spseudonimizowanych danych matoletniej z uwagi na fakt, iz byta ona jedyng
uczennicg konkretnej klasy noszgcg dane imie, bedgc jednoczesnie jedng z dwoch osbéb
o tym imieniu w zbiorze ogdtu uczniéw szkoty.

Rozpatrujgc sprawe, Prezes UODO miat na wzgledzie, ze szkota byta obowigzana
udostepni¢ w BIP informacje publiczng, obejmujacg m.in. dokumentacje przebiegu
i efektow kontroli oraz wystgpienia, stanowiska, wnioski i opinie podmiotéw jg
przeprowadzajgcych, do ktérych zalicza sie protokdt kontroli doraznej przeprowadzonej
przez organ sprawujgcy nadzér pedagogiczny nad szkota.

W przedmiotowej sprawie szkota podniosta, ze przetwarzanie danych osobowych
odbywato sie na podstawie przestanki okreslonej w art. 6 ust. 1 lit. ¢) RODO. Organ
dostrzegt, ze szkota, jako podmiot wykonujgcy zadania publiczne, stosownie do dyspozycji
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art. 4 ust. 1 pkt 5 ustawy o dostepie do informac;ji publicznej (u.d.i.p.), podlega obowigzkowi
udostepnienia informacji publicznej. Obowigzek ten nie ma jednak charakteru
bezwzglednego i podlega ograniczeniom, w tym wynikajgcym z art. 5 ust. 2 u.d.i.p.

Prezes UODO ocenit, ze szkota udostepniajgc dane w zwigzku z publikacjg protokotu
kontroli doraznej na stronie internetowej (w wersji spseudonimizowanej przez jej
dyrektora), naruszyta zasade minimalizacji danych, okreslong w art. 5 ust. 1 lit. ¢) RODO,
bowiem udostepnione dane osobowe skarzgcej i matoletniej w Biuletynie Informacji
Publicznej szkoty nie byty adekwatne, stosowne ani ograniczone do celu, w ktorym byty
przetwarzane, tj. nie stuzyly celowi wypetnienia obowigzku natozonego na dyrektora szkoty
w art. 4 ust. 1 pkt 5 u.d.i.p.

W opisywanej sprawie szkofa nie dochowata rowniez obowigzku wynikajgcego z art.
5 ust. 2 u.d.i.p., przez co Prezes UODO stwierdzit, ze szkofa naruszyta réwniez zasade
zgodnosci z prawem przetwarzania danych osobowych, okreslong w art. 5 ust. 1 lit. a)
RODO. Szkota nie wykazata tez istnienia ktorejkolwiek z przestanek legalizujgcych,
okreslonych w art. 6 ust. 1 RODO, odnosnie do przetwarzania danych osobowych
skarzgcej i matoletniej polegajgcego na udostepnieniu tych danych w tresci protokotu
kontroli doraznej na stronie internetowej szkoty w BIP. Tym samym szkota naruszyta art. 6
ust. 1 i art. 9 ust. 1 RODO, udostepniajgc dane dotyczgce zdrowia matoletniej, poprzez
upublicznienie w treSci  spseudonimizowanego protokotu kontroli  doraznej,
udostepnionego na stronie internetowej szkoty w BIP informacji o nieharmonijnym rozwoju
u matoletniej niektérych funkcji poznawczych, przy jednoczesnym braku wykazania
ktérejkolwiek z przestanek wytgczajacych zakaz ustanowiony w ww. przepisie®’.

Realizacja prawa dostepu do danych przez pracodawce

Sprawa, ktora czesciowo moze zobrazowaé problematyke naruszenia przez
pracodawcéw ochrony danych osobowych oraz realizacji praw osob, ktérych dane
dotyczg, dotyczy skargi bytego pracownika spotki na niespetnienie zgdania dostepu do
danych zgodnie z art. 15 RODO. Skarzacy po ustaniu zatrudnienia skierowat do spotki
wniosek o udzielenie informacji na podstawie art. 15 RODO, w ktérym zawart szczegétowe
pytania dotyczgce przetwarzania przez spotke jego danych osobowych. Spotka, po uptywie
11 dni udzielita skarzgcemu odpowiedzi, w ktorej wskazata, ze dane sg przetwarzane
zgodnie z prawem, w zwigzku z czym nie ma powodu do zmartwien. Ze wzgledu na brak
spetnienia zgdania w terminie miesigca, zgodnie z art. 12 ust. 3 RODO, skarzgcy wnidst
skarge do Prezesa UODO.

Prezes UODO zwrdcit sie do spoiki o ztozenie wyjasnien w sprawie, w efekcie czego
spétka udzielita skarzgcemu zadanych przez niego informacji, a nastepnie pismem
udzielita Prezesowi UODO wyjasnien, w ktérych wskazata, ze mimo dotozenia nalezytej
starannosci, aby skompletowa¢ odpowiedz w najkrétszym mozliwym czasie, termin na
przygotowanie odpowiedzi przez spétke z przyczyn niezaleznych od jakiejkolwiek ztej woli
jej przedstawicieli, przekroczyt termin miesieczny od otrzymania zgdania. Organ zwrdcit
uwage, ze w pierwszej odpowiedzi przekazanej skarzgcemu spétka nie wspomina
o trudnosciach w przygotowaniu odpowiedzi, tym samym nie spetniajgc warunku
okreslonego w art. 12 ust. 3 RODO dla przedtuzenia terminu na udzielenie odpowiedzi na
zgdanie osoby, ktérej dane dotyczg o kolejne dwa miesigce. Istotny ponadto byt fakt, ze
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spotka udzielita skarzgcemu zgdanych przez skarzgcego informacji juz po tym, jak
dowiedziat sie 0 wszczetym postepowaniu administracyjnym.

Prezes UODO udzielit spétce upomnienia, stwierdzajgc naruszenie art. 12 ust. 3 i 4
w zw. z art. 15 ust. 1 i 3 RODO, polegajgce na nieudzieleniu odpowiedzi skarzgcemu na
wniosek ztozony w oparciu o art. 15 ust. 1 RODO oraz nieprzekazaniu kopii danych
zgodnie z art. 15 ust. 3 RODO, w zwigzku z jego zadaniem z 27 maja 2022 r., w terminie
okreslonym w art. 12 ust. 3 RODO, a takze niepoinformowaniu o powodach nieudzielenia
mu informacji stosownie do jego zgdania oraz o mozliwosci wniesienia skargi do organu
nadzorczego oraz skorzystania ze srodkow ochrony prawnej przed sgdem, zgodnie z art.
12 ust. 4 RODO.

Powyzsza sprawa obrazuje stosunek wielu podmiotdow przetwarzajgcych dane
osobowe, dla ktorych ochrona danych oraz dziatanie zgodne z wymogami RODO jest
zagadnieniem drugorzednym. Dopiero swiadomos¢ konsekwenciji, jakie moze niesS¢ za
sobg prowadzone wobec takich podmiotéw postepowanie administracyjne w sprawie
naruszenia RODO stanowi czynnik motywujgcy do dostosowania operacji przetwarzania
danych do obowigzujgcych przepisow prawa®®.

Pozyskanie przez bylego pracodawce danych osobowych pracownika
niezwigzanych ze stosunkiem pracy oraz przekazanie danych osobowych
pracownika na rzecz skonfliktowanego wspétmatzonka

Prezes UODO rozpatrywat skarge na dziatania bytego pracodawcy, ktéremu
skarzgca zarzucita bezprawne pozyskanie od osoby trzeciej (jej éwczesnego meza)
danych dotyczgcych m.in.: sprawy rozwodowej i sytuacji rodzinnej; brak spetnienia
obowigzku informacyjnego z art. 14 RODO w zwigzku z kwestionowanym pozyskaniem jej
danych osobowych od osoby trzeciej; udostepnienie na rzecz jej wczesnego meza jej
danych osobowych dotyczgcych zatrudnienia, w tym danych o nieobecnosciach w pracy
z powodow zdrowotnych oraz danych dotyczgcych oceny jej pracy; udostepnienie na rzecz
innych oséb trzecich (pacjentow) danych o przyczynie nieobecnosci w pracy;
udostepnienie i przechowywanie danych dotyczgcych wyksztatcenia i dorobku
zawodowego na stronie internetowej bytego pracodawcy; brak spetnienia obowigzku
informacyjnego z art. 13 ust. 1 i 2 RODO poprzez brak przekazania klauzuli informacyjnej
podczas zatrudniania.

Prezes UODO ocenit, Zze pracodawca pozyskat nowe dane osobowe skarzgcej, ale
legitymowat sie przestankg okreslong w art. 6 ust. 1 lit. f) RODO. Informacje te nie stanowity
szczegolnych kategorii danych osobowych i byty niezbedne do przetwarzania oraz
archiwizowania korespondenciji. Z materiatu dowodowego wynikato, ze powstat nowy cel
przetwarzania danych osobowych skarzgcej polegajgcy na obstudze korespondencji z jej
mezem i jej pdzniejszej archiwizacji. Mgz skarzgcej byt osobg korzystajgca poprzednio z
pomocy pracodawcy, wiec pracodawca miat prawnie uzasadniony interes w przetwarzaniu
danych, ktére podat on na spotkaniu oraz w tresci korespondencji zgodnie z art. 6 ust. 1
lit. f) RODO. Prezes UODO zauwazyt jednoczesnie, ze w chwili pozyskania ww. danych
osobowych skarzgcej, po stronie pracodawcy jako administratora, powstat obowigzek
informacyjny, ktérego pracodawca nie spetnit. W ocenie organu pracodawca naruszyt art.
14 ust. 112 RODO poprzez brak przekazania skarzgcej klauzuli informacyjnej w zwigzku
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z pozyskaniem jej danych dotyczgcych sytuacji rodzinnej i sprawy rozwodowej od osoby
trzeciej. Organ odmowit uwzglednienia wniosku skarzgcej w zwigzku z pozyskaniem jej
danych osobowych od osoby trzeciej, ale zastosowat upomnienie za brak spetnienia
obowigzku informacyjnego w wyniku pozyskania danych.

Co do zarzutu udostepnienia danych osobowych skarzgcej na rzecz jej bwczesnego
meza organ wskazat, ze doszto do ujawnienia informacji dotyczgcych zatrudnienia
skarzgcej na rzecz osoby trzeciej w tresci przestanej korespondencji. W tresci pisma
skierowanego do meza skarzgcej znajdowaty sie jej dane osobowe, takie jak: informacje
dotyczgce przebywania przez skarzgcg na zwolnieniach lekarskich podczas swiadczenia
stosunku pracy, informacje o przebiegu zatrudnienia, ocena pracy oraz dodatkowe opinie
pracodawcy odnoszgce sie do charakteru skarzgcej. Pracodawca jako administrator nie
wskazat w postepowaniu Zzadnej podstawy prawnej tego przetwarzania. Wskazat on
jedynie, ze podanie mezowi skarzgcej tych informacji byto niezbedne do ustalenia,
dochodzenia lub obrony roszczen przez meza skarzgcej, gdyz chciat on te informacje
wykorzysta¢ w postepowaniu rozwodowym.

W ocenie organu pracodawca, udostepniajgc dane osobowe skarzgcej na rzecz jej
owczesnego meza, nie legitymowat sie zadng przestankg legalnosci przetwarzania danych
okreslong w art. 6 ust. 1 RODO oraz w art. 9 ust. 2 RODO. Wskazany przez pracodawce
cel przetwarzania polegajgcy na ustaleniu, dochodzeniu lub obronie roszczenh przez meza
skarzgcej, wymaga dokonania wywazenia intereséw strony trzeciej (meza) z interesami
lub podstawowymi prawami i wolnosciami osoby, ktérej dane dotyczg (skarzgcej). Na
administratorze cigzy obowigzek uwzglednienia zasad przetwarzania danych, m.in.
zasady minimalizacji danych i ograniczonego celu. Organ ocenit, ze pracodawca powinien
byt powstrzymac¢ sie od udostepnienia mezowi skarzgcej jakichkolwiek informacji jej
dotyczacych. Wobec tego organ stwierdzit, ze pracodawca naruszyt przepisy RODO
poprzez bezprawne udostepnienie osobie trzeciej danych osobowych, w tym danych
dotyczgcych przebywania na zwolnieniach lekarskich i w tym zakresie udzielit upomnienia.

W odniesieniu do zarzutu udostepnienia danych osobowych dotyczgcych zdrowia
skarzgcej na rzecz pacjentow pracodawcy organ ustalit, ze pracodawca informowat
pacjentow o tym, iz skarzgca przebywa na zwolnieniach lekarskich. Tym samym
pracodawca ujawnit swoim pacjentom, ze w danym okresie skarzgca, jako zatrudniony
psycholog, jest niedostepna z przyczyn zdrowotnych. Informacje te wprost dotyczytly
sytuacji zdrowotnej, gdyz ujawniaty kto i w jakim okresie przebywat na zwolnieniu
lekarskim. Organ stwierdzit, ze pracodawca naruszyt przepisy RODO poprzez bezprawne
udostepnienie osobom trzecim — pacjentom — danych osobowych w zakresie przebywania
przez skarzacag na zwolnieniach lekarskich i udzielit w tym zakresie upomnienia.

W przedmiocie zarzutu udostepnienia danych na stronie internetowej pracodawcy
organ ocenit, ze opublikowanie informacji miesci sie w granicach prawnie uzasadnionego
interesu pracodawcy, ktory informuje uzytkownikéw Internetu o swoich statutowych
dziataniach. Tym samym pracodawca, udostepniajgc dane skarzgcej w zakresie jej
dziatalnosci na rzecz fundacji, nie naruszyt przepiséw o ochronie danych osobowych.
Organ zauwazyt jednak, ze administrator zobowigzany jest do ciggtego monitorowania
i oceny procesOw oraz zasad przetwarzania danych. Skarzgca zakonczyta stosunek pracy
w 2019 r., zatem w chwili wydania decyzji, zdaniem organu, nie istniat juz cel przetwarzania
danych skarzgcej polegajgcy na uhonorowania udziatu skarzgcej w realizowanym przez
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pracodawce projekcie. Organ — ze wzgledu na znaczny uptyw czasu pomiedzy ustaniem
stosunku pracy a dalszym publikowaniem danych w Internecie uznat, Zze dalsze
przetwarzanie danych skarzgcej na ww. stronie internetowej narusza zasade ograniczenia
przechowywania danych okreslong w art. 5 ust. lit. €) RODO i nakazat usuniecie tych
danych.

W zakresie zarzutu braku spetnienia obowigzku informacyjnego, o ktérym mowa
wart. 13 ust. 1 i 2 RODO, organ uznat, ze pracodawca przedtozyt skarzgcej klauzule
informacyjng i tym samym spetnit ww. obowigzek. Wobec tego organ odmowit
uwzglednienia wniosku w tym zakresie®°.

Niezbedne, do celow wynikajacych z prawnie uzasadnionych intereséw
realizowanych przez administratora, przetwarzanie przez niego danych osobowych
osoby, ktérej dane te dotycza

Przedmiotowa decyzja dotyczyta skargi na przetwarzanie i udostepnienie na rzecz
podmiotéw trzecich danych osobowych skarzgcego przez mtodziezowy osrodek
wychowawczy (dalej osrodek) w celu innym niz do kontaktu, tj. w celu dochodzenia
naleznosci z tytutu wyzywienia bytego matoletniego wychowanka osrodka, ktérego
skarzgcy nie byt prawnym opiekunem, a takze niedopetnienia przez osrodek wobec
skarzgcego obowigzkdéw wynikajgcych z art. 15, art. 17 i art. 21 RODO.

Osrodek pozyskat dane skarzgcego, gdy ten odwiozt skierowanego przez sad
matoletniego do osrodka. Matoletni nie byt dzieckiem skarzgcego, jak rowniez skarzacy nie
byt jego prawnym opiekunem. O$rodek pozyskane dane skarzgcego wykorzystat w celu
dochodzenia naleznosci z tytutu wyzywienia matoletniego jako bytego wychowanka
osrodka.

W zakresie udostepnienia danych osobowych skarzgcego, Prezes UODO umorzyt
postepowanie z uwagi na to, iz kwestionowane udostepnienie miato miejsce w czasie
obowigzywania ustawy z 29 sierpnia 1997 r., ktéra okreslata zasady przetwarzania danych
osobowych do 24 maja 2018 r. Zatem proces przetwarzania danych osobowych przez
skarzony podmiot rozpoczat sie i zakonczyt przed 25 maja 2018 r.

Prezes UODO wskazat na art. 99 ust. 1 RODO, ze rozporzadzenie to ma
zastosowanie od 25 maja 2018 r. W zwigzku z tym, przepisy RODO majg zastosowanie
wytgcznie w sprawach, w ktérych skarge wniesiono od 25 maja 2018 r. i w tej dacie
kwestionowany proces przetwarzania danych osobowych trwat.

Prezes UODO stwierdzit, ze z uwagi na fakt, iz kwestionowane w skardze zdarzenie
miato miejsce i zakonhczyto sie w czasie, gdy obowigzywaty przepisy ustawy z 29 sierpnia
1997 r., a postepowanie administracyjne przed organem nadzorczym zostato zainicjowane
w czasie, gdy zaczety obowigzywac przepisy ustawy z 10 maja 2018 r., do rozstrzygniecia
przedmiotowej sprawy nie jest mozliwe rowniez zastosowanie przepisow ustawy z 29
sierpnia 1997 r. Zwrdcit takze uwage, ze art. 160 ust. 1 i 2 ustawy z 10 maja 2018 r.
stanowi, ze jedynie postepowania wszczete i niezakonczone przed dniem wejscia w zycie
ustawy z 10 maja 2018 r. sg prowadzone przez Prezesa UODO na podstawie ustawy z 29
sierpnia 1997 r. Tym samym Prezes UODO nie ma mozliwosci prowadzenia postepowania
administracyjnego w oparciu o przepisy ustawy z 29 sierpnia 1997 r., gdyz postepowanie
w przedmiotowej sprawie zostato wszczete po dniu wejscia w zycie ustawy z 10 maja 2018
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r., brak byto rowniez podstawy do korzystania przez Prezesa UODO z uprawnien
przewidzianych w uchylonej ustawie z 29 sierpnia 1997 r., w tym do oceny zgodnosci
zachowania administratora z ww. przepisami, w przypadku gdy skarzony proces
przetwarzania nie byt kontynuowany po 25 maja 2018 r. Organ podkreslit rowniez, ze nie
moze dokona¢ oceny zgodnosci z RODO kwestionowanych w skardze dziatan
administratora, poniewaz zdarzenie bedgce przedmiotem skargi miato charakter
zakonczony i nie byto kontynuowane po 25 maja 2018 r. Ponadto brak jest obecnie
przepisow kompetencyjnych uprawniajgcych organ do prowadzenia postepowania
w przedmiocie oceny zgodnosci dziatania administratora z przepisami ustawy z 29 sierpnia
1997 r.

Natomiast w zakresie legalnosci przetwarzania i udostepnienia na rzecz podmiotow
trzecich przez osrodek danych osobowych skarzgcego w celu dochodzenia naleznosci
z tytutu wyzywienia bytego wychowanka, Prezes UODO nie stwierdzit nieprawidtowosci.

Osrodek przetwarzat i udostepnit dane osobowe skarzgcego w celu dochodzenia
naleznosci z tytutu wyzywienia bytlego wychowanka w postepowaniu sgdowym i
windykacyjnym. Na podstawie dokumentacji osobowej bytego wychowanka pozyskanej ze
starostwa osrodek przyjat, ze skarzacy byt osobg zobowigzang do ponoszenia naleznosci
za pobyt matoletniego w osrodku, co potwierdzit w postepowaniu sgdowym sad rejonowy
wydajgc nakaz zaptaty. Prezes UODO w decyzji wskazat, ze sgd podejmujgc czynno$ci
zmierzajgce do wykonania tytutu wykonawczego bada, czy istnieje stosunek
zobowigzaniowy miedzy podmiotami wymienionymi w tytule wykonawczym. Zatem sad
rejonowy dokonat zapewne oceny, czy skarzgcy jest osobg zobowigzang, wobec ktorej
prowadzona bedzie egzekucja. Prezes UODO podkreslit, ze jego rolg nie jest ocena
zasadnosci dochodzenia przez osrodek naleznosci. Ocena ta lezata w gestii sgdu i sgd tej
oceny dokonat, uznajgc skarzgcego za osobe zobowigzang do ponoszenia kosztow
zwigzanych z pobytem bytego wychowanka w osrodku.

Prezes UODO podkreslit réwniez, ze nie ma kompetencji do oceny ustalen
dokonanych w postepowaniu sgdowym. Zaznaczyt rowniez, ze skarzgcy mogt skorzystac
z przystugujacych mu uprawnien i ztozy¢ sprzeciw wobec wydanego przez sad rejonowy
nakazu zaptaty.

Majgc na uwadze fakt, iz sgd uznat za zasadne dochodzenie przez osrodek
naleznosci od skarzgcego, Prezes UODO nie dostrzegt nieprawidtowosci w procesie
przetwarzania danych osobowych skarzgcego, podkreslajgc jednoczesnie, ze niezaleznie
od zgody osoby, ktérej dane dotyczg — art. 6 ust. 1 lit. a) RODO — przetwarzanie danych
osobowych jest dopuszczalne miedzy innymi wtedy, gdy jest to niezbedne do celdéw
wynikajgcych z prawnie uzasadnionych interesow realizowanych przez administratora —
art. 6 ust. 1 lit. f) RODO. Natomiast wyegzekwowanie nalezno$ci z tytutu wyzywienia
bytego wychowanka osrodka stanowi, w ocenie Prezesa UODO, prawnie usprawiedliwiony
cel osrodka. W zakresie niedopetnienia przez osrodek obowigzkdéw wynikajgcych z art. 15,
art. 17 i art. 21 RODO Prezes UODO udzielit osrodkowi upomnienia. Osrodek bowiem
uchybit dyspozycji okreslonej w art. 12 ust. 3 RODO. Wobec tego, ze osrodek ani nie
dochowat terminu wskazanego w art. 12 ust. 3 RODO na realizacje praw skarzgcego
wynikajgcych z art. 15 ust. 1, ani nie poinformowat skarzgcego o przyczynie opdznienia
realizacji jego wniosku, Prezes UODO upomniat osrodek w tym zakresie. Natomiast
w zakresie skierowanych do osrodka wnioskéw o realizacje uprawnien z art.17 ust. 1 lit. b)
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I lit. ¢) oraz art. 21 ust. 1 RODO osrodek nie dochowat cigzagcego na nim obowigzku
ustosunkowania sie do zgdan skarzgcego, przez co naruszyt jego prawa wynikajgce z ww.
przepisow, jak réwniez uchybit terminom wynikajgcym z art. 12 ust. 3 i 4 RODO, co
skutkowato udzieleniem przez Prezesa UODO upomnienia’®.

Nieuprawnione wykorzystanie danych osobowych kandydata na pracownika
pozyskanych w procesie rekrutacji

Przedmiotem oceny Prezesa UODO w jednej ze spraw zakonczonych
w analizowanym roku sprawozdawczym byly nieprawidtowosci w przetwarzaniu danych
osobowych skarzgcego pozyskanych w procesie rekrutacji. Skarzgcy, uczestniczgc
w procesie rekrutacji, przekazat potencjalnemu pracodawcy m.in. kopie dyplomu
ukonczenia studiéw geodezyjnych w celu potwierdzenia swoich kwalifikacji zawodowych.
Finalnie pomiedzy skarzgcym a pracodawcg nie doszto jednak do nawigzania stosunku
pracy.

Pracodawca byt zleceniobiorcg regionalnego oddziatu Agencji Restrukturyzaciji
I Modernizacji Rolnictwa (dalej: ARIMR) w zakresie kontroli dziatek rolnych metodg FOTO
(geodezyjna kontrola przeprowadzana na podstawie ortofotomapy). Pracodawca, w celu
uzyskania upowaznienia do kontroli metodg FOTO upraw rolnikéw dla wskazanego
pracownika, wykorzystat dane osobowe skarzgcego i przekazat do ARIMR dokumenty
zwierajgce jego dane osobowe, w tym kopie dyplomu ukonczenia studidow oraz
oswiadczenie zawierajgce rzekomo podpis skarzgcego. Skarzgcy o nieuprawnionym
procederze dowiedziat sie po kontakcie z ARIMR. Pracodawca w toku prowadzonego
przez organ postepowania administracyjnego wyjasnit, iz do nieuprawnionego
wykorzystania danych osobowych skarzgcego pozyskanych w toku rekrutacji doszto
wskutek btedu w wewnetrznej bazie danych oraz omytki pracownika.

Prezes UODO nie stwierdzit, by pracodawca legitymowat sie ktorgkolwiek
z przestanek wskazanych w art. 6 ust. 1 RODO w kwestionowanym procesie
przetwarzania. Wobec tego Prezes UODO korzystajgc z przystugujgcych mu na mocy
przepisow RODO uprawnien naprawczych, upomniat pracodawce za niezgodne z prawem
udostepnienie danych osobowych skarzgcego’.

Upublicznienie danych osobowych pracownika petnigcego funkcje publiczne na
oficjalnym profilu Facebook prezydenta miasta

Prezes UODO rozpatrywat skarge na dziatanie urzedujgcego prezydenta miasta,
ktéry na swoim oficjalnym profilu Facebook upublicznit informacje o wysokosci nagrody
pracowniczej przyznanej przez ustepujgcego prezydenta miasta na rzecz pracownika
urzedu miejskiego petnigcego funkcje zastepcy prezydenta.

Prezydent zasadnos$¢ swojego dziatania argumentowat tym, Ze upublicznienie
informacji o wysokosci przyznanej nagrody pracowniczej jest mozliwe na gruncie
przepisow ustawy o dostepie do informacji publicznej (u.d.i.p.), bowiem odnosi sie do
osoby petnigcej funkcje publiczne w zakresie dotyczacym wykonywania tych funkciji.
Prezydent wskazal, ze skarzacy byt funkcjonariuszem publicznym, a udostepnione dane
pozostawaly w zwigzku z petniong przez niego funkcjg. Prezydent podkreslit, iz
udostepnienie danych osobowych skarzgcego byto konieczne, gdyz obrazowato przyczyny
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problemow finansowych miasta i konieczno$¢ wprowadzenia w miescie planu
oszczednosciowego.

W sprawie tej Prezes UODO podkreslit, iz nie kwestionuje uprawnienh prezydenta do
udostepnienia informacji o organizacji urzedu miejskiego, organach i osobach
sprawujgcych w nich funkcje oraz ich kompetencjach, co wynika z art. 6 ust. 1 pkt 2 ustawy
o dostepie do informacji publicznej. Organ zauwazyt jednak, iz zgodnie z art. 7 ust. 1 pkt 1
u.d.i.p. udostepnianie informacji publicznych nastepuje w drodze ogtaszania informac;ji
publicznych, w tym dokumentoéw urzedowych, w Biuletynie Informaciji Publicznej, o ktérym
mowa w art. 8. Organ ustalit, ze informacja publiczna figuruje nie na ogolnodostepnej
stronie internetowej Biuletynu Informacji Publicznej urzedu miejskiego, a na portalu
Facebook, konkretnie na profilu prezydenta miasta, ktory nie jest przestrzenig stuzgcag do
wypetniania przez prezydenta obowigzku zamieszczania informacji publicznej. Wtasciwym
miejscem na udostepnienie informacji publicznej przez organ publiczny, ktérym jest
niewatpliwie prezydent, z uwagi na koniecznos¢ zapewnienia transparentnosci jego
dziatan, jest Biuletyn Informacji Publicznej. Udostepnienie danych osobowych pracownika
urzedu miejskiego poza publikatorem urzedowym pozbawia prezydenta kontroli nad
kwestionowanym procesem przetwarzania danych osobowych, a ponadto niesie za sobg
wiele potencjalnych ryzyk naruszenia praw lub wolnosci osoby, ktérej dane dotycza.
Udostepnienie ww. informacji poza wskazanym trybem dowodzito, ze w sprawie nie
dokonano witasciwej analizy wskazanego ryzyka, a takze nie zachowano zasad
przetwarzania danych wynikajgcych z przepiséw o ochronie danych osobowych (art. 5
ust. 1i 2 oraz art. 6 ust. 1 RODO).

Wobec stwierdzenia naruszenia ochrony danych osobowych skarzgcego Prezes
UODO nakazat prezydentowi miasta usuniecie z jego profilu Facebook upublicznionych
danych osobowych skarzgcego’?.

Postuzenie sie umowa o prace na okres préobny zawierajagca dane osobowe
skarzacego, jako wzorem umowy udostepnianym osobom trzecim

W prowadzonej przez Prezesa UODO sprawie skarzacy wskazywat na
nieprawidtowos$ci w przetwarzaniu jego danych osobowych polegajgce na udostepnianiu
przez bytego pracodawce jego danych osobowych (imienia, nazwiska, adresu, informacji
0 wysokosci wynagrodzenia oraz zajmowanym stanowisku pracy, numeru konta
bankowego) znajdujgcych sie na umowie o prace na okres prébny zawartej ze skarzgcym
na rzecz oséb nieuprawnionych.

Przeprowadzajgc postepowanie wyjasniajgce organ ustalit, ze skarzgcy zawart ze
spotkg umowe o prace na okres probny podajgc dane osobowe w zakresie imienia,
nazwiska, adresu zamieszkania, wysokosci wynagrodzenia, stanowiska pracy oraz
numeru konta bankowego. Dane te nastepnie postuzyty spotce jako wzor umowy wystanej
wiadomoscig e-mail do osoby trzeciej.

W wydanej decyzji administracyjnej, mocg ktérej organ upomniat spétke za
udostepnienie danych osobowych skarzgcego pozyskanych przez spétke w zwigzku z jego
zatrudnieniem, Prezes UODO wskazat, ze przepisy RODO zobowigzujg administratora do
przetwarzania danych osobowych zgodnie z prawem w sposoéb rzetelny i przejrzysty (art.
5 ust. 1 lit. a RODO). Co wiecej, oceniajgc zgtoszone przez skarzgcego naruszenie organ
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zauwazyt, ze administrator jest zobligowany do uaktualniania danych oraz podejmowania
takze niezwtocznie takich dziatan, ktore prowadzg do sprostowania lub usuniecia danych,
ktorych przetwarzanie jest zbedne — art. 5 ust.1 lit. d) RODO. Dziatania spoétki opisane w
przeprowadzonym postepowaniu nie wykazaty, by udostepniajgc wzér umowy o prace
osobie trzeciej dochowata ona nalezytej starannosci w ocenie, czy na wzorze tym nie
znajdujg sie dane osoby faktycznie przez nig zatrudnianej. Wobec braku zachowania
ostroznosci skutkujgcego udostepnieniem danych osobowych skarzgcego, zawartych w
tresci umowy o prace na rzecz osob nieuprawnionych doszto do udostepnienia danych
osobowych skarzgcego w zakresie: imienia, nazwiska, adresu, wysokosci wynagrodzenia,
stanowiska pracy, numeru rachunku bankowego, co stanowito naruszenie przez spotke
przepisow o ochronie danych osobowych, w szczegolnosci art. 5 ust. 1 lit. a) oraz art. 6
ust. 1 RODO"3.

Udostepnienie danych pracownika przez pracodawce w zakresie informaciji
0 przyczynie rozwigzania stosunku pracy na rzecz pozostatych wspoétpracownikéw

Przedmiotem oceny Prezesa UODO byta skarga bytego pracownika na
nieprawidtowosci w procesie przetwarzania jego danych osobowych przez pracodawce.
Polegaty one na tym, ze pracodawca — w korespondencji mailowej skierowanej do
wspotpracownikdéw — poinformowat, ze zakonczyt wspotprace ze skarzgcg, a powodem
tego byto niezrealizowanie przez nig planu narzuconego wczesniej przez pracodawce.
Prezes UODO, po przeprowadzeniu postepowania administracyjnego wydat decyzje,
mocg ktdrej udzielit administratorowi upomnienia za naruszenie art. 5 ust. 2 RODO oraz
art. 6 ust. 1 RODO. Prezes UODO wskazat, ze pracodawca wykonujgc swoje obowigzki
zZwigzane z rozwigzywaniem umowy o prace, a takze nieprzedtuzaniem tej umowy, jest
zZwigzany przepisami prawa, a zwlaszcza przepisami prawa pracy uregulowanymi
w szczegolnosci w przepisach K.p. oraz innych ustawach i aktach wykonawczych
dotyczacych stosunku pracy. Przepisy K.p. okres$lajg sposéb postepowania pracodawcow
przy wypowiadaniu pracownikowi umowy o prace. Nie przewidujg one natomiast
uprawnienia pracodawcy do przekazywania informacji innym pracownikom na temat
przyczyny zakonhczenia stosunku pracy danego pracownika. Organ zwrdcit uwage, ze
pracodawca posiada status administratora wobec danych osobowych swoich
pracownikow. Z tego wzgledu jest on zobowigzany przestrzega¢ regut wynikajgcych
z unormowan przepisow RODO. Informacje dotyczgce pracownikow, w tym odnoszgce sie
do okreslonych zdarzen, tj. wypowiedzenie umowy o prace, nieprzedtuzenie tej umowy,
mogqg by¢ dostepne jedynie dla ograniczonego kregu osob u danego pracodawcy. Wsrod
nich wymieni¢ mozna np. osoby zarzgdzajgce zaktadem pracy w imieniu pracodawcy,
radcéw prawnych swiadczgcych dla pracodawcy ustugi prawne czy tez osoby zajmujgce
sie sprawami kadrowymi. Wskazane powyzej osoby, w ramach wykonywanych
obowigzkéw, sg najczesciej upowaznione do przetwarzania danych osobowych innych
pracownikéw w danym zaktadzie pracy’4.

Monitoring pracownika z wykorzystaniem systemu GPS
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Prezes UODO otrzymat réwniez skarge dotyczacg instalacji systemu GPS
w samochodzie stuzbowym i prowadzenia przez pracodawce monitoringu pracownika
w tym zakresie. Pomimo iz zasady przetwarzania danych osobowych w zwigzku ze
stosowaniem monitoringu, w tym monitoringu GPS, zostaty wprowadzone
znowelizowanymi przepisami Kodeksu pracy (K.p.) w 2018 r. nadal wiele podmiotéw nie
uregulowato na pisSmie celéw, zakresu oraz sposobow zastosowania tego monitoringu
W organizaciji.

Skarzacy przyznat, ze zostat poinformowany przez zarzad spofki ustnie o fakcie
wyposazenia pojazdow stuzbowych w monitoring GPS. Spétka jednak nie dopetnita
cigzgcych na niej obowigzkéw wynikajgcych z ww. przepisow, m.in. nie ustalita celéw,
zakresu oraz sposobu zastosowania monitoringu w regulaminie pracy, ani nie
poinformowata o powyzszym skarzgcego na pismie przed dopuszczeniem go do pracy,
czym w ocenie Prezesa UODO naruszyfa art. 13 ust. 1i2 RODO w zw. z art. 223§ 4 K.p.”®

Udostepnienie danych osobowych matloletniego na grupie internetowej osobom
nieuprawnionym

Przedmiotem postepowania przed Prezesem UODO byty nieprawidtowosci
w przetwarzaniu danych osobowych matoletniego na grupie internetowej w mediach
spotecznosciowych przedszkola z oddziatami integracyjnymi, polegajgce na udostepnieniu
listy dzieci przyjetych do grupy przedszkolnej z imieniem i nazwiskiem matoletniego
z dopiskiem litery ,0”. Skarzgca, bedgca opiekunem prawnym matoletniego, podniosta
w tresci skargi, iz jej zdaniem dopisek ,0” stanowit ujawnienie danych osobowych
szczegolnej kategorii i miat on oznaczaé orzeczenie o niepetnosprawnosci i potrzebie
ksztatcenia specjalnego. Przedszkole wskazato, ze nauczyciel bez wiedzy oraz zgody
przedszkola umiescit na zamknietej grupie internetowej roboczg liste grupy dzieci
przyjetych na nowy rok szkolny do przedszkola, a do listy nie byla zatgczona legenda
znaku ,0” i z listy nie wynikato jego znaczenie, na przyktad, ze dziecko podlega obserwacii,
ma opinie, orzeczenie lub wymaga dodatkowego odpoczynku.

W ocenie Prezesa UODO przedszkole uznawato grupe internetowg jako jeden
z kanatow komunikaciji z rodzicami. Nie byto mozliwe przyjecie, ze nauczyciel, ktory ujawnit
na grupie internetowej liste dzieci zawierajgcg dane matoletniego, dziatat jako samodzielny
i niezalezny administrator. Nauczyciel ujawnit liste stworzong przez przedszkole wobec
rodzicow dzieci do niego przyjetych. Nie wykonywat on wiec czynnosci o czysto prywatnym
charakterze, lecz podejmowat dziatania bezposrednio zwigzane ze swojg pracg na rzecz
przedszkola — administratora znajdujgcych sie na ujawnionej liscie. Wobec tego to
przedszkole ponosito odpowiedzialnos¢ za ujawnienie osobom nieuprawnionym danych
osobowych matoletniego znajdujgcych sie na liscie.

Pomimo wskazania przez przedszkole sposobu, w jaki dokonywano weryfikacji oséb
majgcych dostep do zamknietej grupy internetowej, przedszkole nie wykazato zadnej
podstawy prawnej ujawnienia w takiej formie danych osobowych dzieci przyjetych do
przedszkola. Art. 158 ustawy prawo oswiatowe, ktéra w dniu udostepnienia listy, tj. 5 lipca
2022 r. obowigzywata w wersji od 4 czerwca do 12 sierpnia 2022 r.”® przewidywat, ze
wyniki postepowania rekrutacyjnego podaje sie do publicznej wiadomosci w formie listy
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kandydatow poprzez umieszczenie jej w widocznym miejscu w siedzibie danego podmiotu.
Listy te zawierajg imiona i nazwiska kandydatéw uszeregowane w kolejnosci alfabetycznej
oraz najnizszg liczbe punktow, ktéra uprawnia do przyjecia. Przedszkole zas nie powotato
sie w swoich wyjasnieniach na zadne konkretne przepisy pozwalajgce na odstepstwo od
rozwigzan przyjetych w art. 158 ustawy prawo oswiatowe i publikacje danych w innej
formie — w tym przypadku publikacje danych na zamknietej grupie internetowej.

W ocenie Prezesa UODO umieszczenie na ujawnionej liscie dopisku ,0” przy
nazwisku matoletniego, nawet w kontekscie uczeszczania przez niego do przedszkola
z oddziatami integracyjnymi, nie pozwalato na wysnucie jednoznacznego wniosku, ze
dopisek ten odnosit sie do stanu zdrowia matoletniego w postaci niepetnosprawnosci oraz
potrzeby ksztatcenia specjalnego. Prezes UODO nie uznat, ze dopisek ,,0” przy nazwisku
matoletniego pozwalat na jednoznaczne i bezsporne stwierdzenie, ze matoletni jest osobg
niepetnosprawng z potrzebg ksztatcenia specjalnego, jak podnosita skarzgca, a tym
samym Prezes UODO nie uznat, ze doszto do ujawnienia szczegdlnej kategorii danych
osobowych. Prezes UODO stwierdzit, ze doszto do ujawnienia danych osobowych
matoletniego jedynie w postaci jego imienia i nazwiska poprzez umieszczenie listy dzieci
przyjetych do przedszkola na zamknietej grupie internetowej, mimo ze prawo oswiatowe
nie przewiduje takiej formy i nie zostaty wykazane zadne podstawy dla odstepstwa od
wiasciwych przepiséw prawa oswiatowego. Ze wzgledu na fakt, ze lista dzieci przyjetych
do przedszkola zostata usunieta tego samego dnia, w ktorym jg opublikowano, Prezes
UODO zadecydowat, ze wystarczajgce bedzie zastosowanie wobec przedszkola
upomnienia’’.

1.1.4. Sektor finansoéw, telekomunikacji i ubezpieczen

W omawianym roku 2023 dziatalno$¢ Prezesa Urzedu Ochrony Danych Osobowych
w obszarze sektora finansowego, ubezpieczen i telekomunikacji skupiata sie, podobnie jak
w latach poprzednich, na rozpatrywaniu skarg oséb kwestionujgcych proces przetwarzania
ich danych zwigzanych z zawieraniem réznego rodzaju umow, przede wszystkim umow
skutkujgcych powstaniem zobowigzan finansowych po stronie oséb skarzgcych, co
wigzato sie nastepnie takze z dochodzeniem roszczen majgtkowych przez firmy
windykacyjne, ktorym wierzyciele zlecali dochodzenie wierzytelnosci, ale takze przez
fundusze inwestycyjne, ktére w drodze cesji wierzytelnosci nabyly wierzytelnosci od
wierzycieli pierwotnych, oraz przez podmioty zarzgadzajgce portfelem wierzytelnosci
funduszy inwestycyjnych. Organ czesto podkreslat w rozstrzygnieciach wydanych
w ww. sprawach, ze rozwigzywanie sporow dotyczgcych istnienia roszczen, czy tez
skutecznosci zawierania umow, w tym uméw bedgcych zrédtem tychze roszczen,
pozostaje poza zakresem kompetencji przystugujgcych Prezesowi UODO. Organ wtadny
byt wytgcznie do oceny procesu przetwarzania danych zwigzanego z powyzszymi
zagadnieniami.

Znaczna czes¢ skarg wptywajgcych do organu nadzorczego dotyczyta dziatalnosci
podmiotdw sektora finansowego, takich jak: banki, instytucje pozyczkowe, spoétdzielcze
kasy oszczednosciowo-kredytowe, instytucje utworzone na podstawie art. 105 ust. 4
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Prawa bankowego’®, zwigzanej z przetwarzaniem danych osobowych w zwigzku
z dokonywaniem oceny zdolnosci kredytowej i analizy ryzyka kredytowego.

Przetwarzanie danych osobowych w celu oceny zdolnosci kredytowej i analizy
ryzyka kredytowego

Wiele skarg, ktore wptynety do Prezesa Urzedu Ochrony Danych Osobowych
w 2023 r., podobnie jak w latach poprzednich, dotyczyta procesow przetwarzania danych
osobowych klientéw bankéw w celu oceny zdolnosci kredytowej i analizy ryzyka
kredytowego. Osoby wnoszgce skargi dotyczgce ww. procesu przetwarzania danych
osobowych kierowaty sie z reguty zamiarem poprawy swojej zdolnosci kredytowej
i wyeliminowania takiego nielegalnego — w ich ocenie — procesu przetwarzania ich danych
osobowych, ktéory moze im w przyszitosci utrudni¢ lub nawet uniemozliwi¢ uzyskanie
kredytu lub pozyczki.

Banki, jako instytucje uprawnione do udzielania kredytéw, majg obowigzek
przeprowadzania oceny zdolnosci kredytowej osob ubiegajgcych sie o udzielenie kredytu,
a takze analizy ryzyka kredytowego. Powyzszy obowigzek wynika z art. 70 Prawa
bankowego, zgodnie z ktérym bank uzaleznia przyznanie kredytu od zdolnosci kredytowej
kredytobiorcy. Przez zdolnos$¢ kredytowg rozumie sie zdolnos¢ do sptaty zaciggnietego
kredytu wraz z odsetkami w terminach okreslonych w umowie. Regulacje dotyczgce
uprawnienia do przetwarzania informacji stanowigcych tajemnice bankowg zawarto
w art. 105a Prawa bankowego, w ramach ktérego ustawodawca przewidziat rozne
sytuacje moggce stanowi¢ podstawe przetwarzania danych osobowych. W ust. 1
ww. przepis reguluje ww. uprawnienie przed oraz w trakcie istnienia zobowigzania,
natomiast ust. 2, 3 — po wygasnieciu zobowigzania.

Przetwarzanie danych osobowych w celu oceny zdolnosci kredytowej i analizy
ryzyka kredytowego po wygasnieciu zobowigzania, wynikajgcego z zawartej umowy

Prezes UODO oceniat m.in. przetwarzanie danych osobowych w celu oceny
zdolnosci kredytowej i analizy ryzyka kredytowego w oparciu o art. 105a ust. 3 Prawa
bankowego. Powyzszy przepis reguluje kwestie uprawnienia do przetwarzania danych
osobowych kredytobiorcow w celu oceny zdolnosci kredytowej i analizy ryzyka
kredytowego po wygasnieciu zobowigzania (np. w wyniku jego sptaty) bez zgody podmiotu
danych. Dopuszczalnos¢ kwestii ww. przetwarzania danych osobowych stanowi czesto 0$
sporu podmiotoéw danych z administratorami danych bedgcymi bankami.

Nalezy zauwazy¢, ze zgodnie z brzmieniem ww. przepisu banki, instytucje oraz
podmioty, o ktérych mowa w art. 105a ust. 1, mogq przetwarzac informacje stanowigce
tajemnice bankowg i informacje udostepnione przez instytucje pozyczkowe oraz podmioty,
o ktérych mowa w art. 59d ustawy z 12 maja 2011 r. o kredycie konsumenckim, dotyczace
oséb fizycznych po wygasnieciu zobowigzania wynikajgcego z umowy zawartej z:
bankiem, inng instytucjg ustawowo upowazniong do udzielania kredytow, instytucjg
pozyczkowg lub podmiotem, o ktérym mowa w art. 59d ustawy z 12 maja 2011 r. o kredycie
konsumenckim, bez zgody osoby, ktérej informacje dotyczg, gdy osoba ta nie wykonata
zobowigzania lub dopuscita sie zwioki powyzej 60 dni w spetnieniu Swiadczenia
wynikajgcego z umowy zawartej z bankiem, inng instytucjg ustawowo upowazniong do
udzielania kredytéw, instytucjg pozyczkowg Ilub podmiotem, o ktérym mowa w art.

78 Ustawa z 29 sierpnia 1997 r. Prawo bankowe (Dz. U. z 2023 r. poz. 2488 ze zm.).
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59d ustawy z 12 maja 2011 r. o kredycie konsumenckim, a po zaistnieniu tych okolicznosci
uptyneto co najmniej 30 dni od poinformowania tej osoby przez: bank, inng instytucje
ustawowo upowazniong do udzielania kredytow, instytucje pozyczkowg albo podmiot, o
ktorym mowa w art. 59d ustawy z 12 maja 2011 r. o kredycie konsumenckim, o zamiarze
przetwarzania dotyczgcych jej tych informacji, bez jej zgody. Powyzszy przepis formutuje
zatem kilka wymogéw, ktore banki muszg spetni¢, aby moc przetwarzac¢ informacje o
zobowigzaniu oraz ktorych spetnienie bank powinien by¢ w stanie wykazac¢. Wykazanie
przez banki spetnienia ww. wymogow warunkuje zas w takim przypadku mozliwosc¢
przetwarzania danych w sposob legalny, co jest o tyle istotne, Zze zwigzany z tym proces
przetwarzania danych osobowych rzutowa¢ moze na zdolno$¢ kredytowg osoby, ktérej
dane dotycza.

Powyzszy przepis nie uzaleznia uprawnienia do ww. przetwarzania danych od zgody
podmiotu danych, lecz od spetnienia przez administratora danych wymogéw w zakresie
zwtoki oraz poinformowania podmiotu danych o zamiarze przetwarzania danych
osobowych w ww. celu. W wydanych w 2023 r. decyzjach Prezes UODO wskazat, ze
chociaz sam przepis nie ustanawia zadnych konkretnych wymogoéw odnosnie do sposobu
poinformowania podmiotu danych, nie oznacza to jednak petnej dobrowolnosci w tym
zakresie’® — administrator musi wykazaé, ze uptyneto 30 dni od dnia poinformowania
podmiotu danych o zamiarze przetwarzania jego danych osobowych w oparciu o art. 105a
ust. 3 Prawa bankowego. Oznacza to, ze sposéb poinformowania powinien by¢ wykonany
w taki sposéb, aby mozliwe byto jednoznaczne ustalenie poczatku biegu ww. terminu®°,
Ustalen w powyzszym zakresie nie mozna opiera¢ na domniemaniach®:. W swietle
powyzszego Prezes UODO przyjmowat w swoich decyzjach, ze przedtozenie dowoddéw na
sporzadzenie i wystanie pisma zawierajgcego informacje, o ktérej mowa w art. 105a ust. 3
Prawa bankowego, nie stanowi dowodu na to, ze doszto do poinformowania podmiotu
danych o zamiarze przetwarzania jego danych stanowigcych tajemnice bankowg, bez jego
zgody, na podstawie art. 105a ust. 3 Prawa bankowego®?. Sam fakt, iz dtuznik nie wykonat
zobowigzania lub spoznit sie z jego wykonaniem co najmniej 60 dni, nie upowaznia banku
do przetwarzania jego danych na warunkach okreslonych w art. 105a ust. 3 Prawa
bankowego?.

W analizowanym roku 2023 Prezes UODO rozpoznawat takze skargi na proces
przetwarzania danych osobowych, w celu oceny zdolnosci kredytowej i analizy ryzyka
kredytowego, dokonywany przez instytucje pozyczkowe. W wydanych decyzjach
stwierdzat, Zze instytucje pozyczkowe nie przedstawity dowoddw na spetnienie wobec 0sob,
ktérych dane dotyczg, obowigzku okresdlonego w art. 105a ust. 3 Prawa bankowego, tj. nie
wykazaty, iz doszlo do skutecznego poinformowania o zamiarze przetwarzania
dotyczacych ich informacji, stanowigcych tajemnice bankowa, bez zgody po wygasnieciu

79 Zob. réowniez: wyrok Naczelnego Sadu Administracyjnego z 7 sierpnia 2018 r., sygn. akt | OSK 2123/16.
80 DS.523.7702.2021, zob. réwniez: wyrok Wojewddzkiego Sgdu Administracyjnego w Warszawie z 18
stycznia 2022 r. sygn. akt Il SA/Wa 3584/21.

81 DS.523.4869.2021, tak rowniez: wyrok Naczelnego Sadu Administracyjnego z 27 sierpnia 2019 r. sygn.
akt | OSK 2514/17.

82 DS.523.5517.2020, DS.523.110.2022.

83 DS.523.44.2022.

66



zobowigzan, wynikajgcych z uméw?e*. Podobne decyzje zapadty réwniez w odniesieniu do
spotdzielczych kas oszczednosciowo-kredytowych?®.

Wydano réwniez decyzje, w ktorych uznano, ze powyzsze instytucje wykazaty
spetnienie wobec skarzacych ww. obowigzku — w takich sytuacjach organ legalizowat
procesy przetwarzania danych osobowych skarzgcych na podstawie przestanki z art. 6
ust. 1 lit. f) RODO?®,

Niezaleznie od regulacji zawartych w art. 105a ust. 3 Prawa bankowego banki oraz
inne instytucje wymienione w art. 105a ust. 1 Prawa bankowego mogg przetwarza¢ dane
osobowe po wygasnieciu zobowigzania rowniez na podstawie zgody, opierajgc sie na w
oparciu o art. 105a ust. 2 Prawa bankowego. W przypadku ustalenia, Ze osoba, ktérej dane
dotyczg, wyrazita zgode, o ktérej mowa w ww. przepisie, Prezes UODO stwierdzat
legalnos¢ przetwarzania danych osobowych, po wygasnieciu zobowigzania, wynikajgcego
z zawartej z bankiem lub ww. instytucjg umowy?’.

Przetwarzanie danych osobowych przez bank w zwigzku z istniejgcym
zobowiagzaniem, wynikajagcym z zawartej umowy

Art. 105a ust. 3 Prawa bankowego dotyczy przetwarzania danych osobowych po
wygasnieciu zobowigzania. Natomiast w przypadku, gdy zobowigzanie nadal istnieje (np.
nie zostato sptacone lub rachunek bankowy nadal jest otwarty), proces przetwarzania
danych osobowych prowadzony moze by¢ zgodnie z art. 105a ust. 1 Prawa bankowego,
ktory ma zastosowanie w przypadku oceny zdolnosci kredytowej i analizy ryzyka
kredytowego przed powstaniem zobowigzania oraz w trakcie jego istnienia®. Chociaz w
czedci postepowan podmioty danych kwestionowaty proces przetwarzania danych
osobowych wskazujgc, ze odbywa sie on nielegalnie, w oparciu o art. 105a ust. 3 Prawa
bankowego, po przeprowadzeniu postepowania administracyjnego okazywato sie, ze
proces ten nie dotyczy istniejgcego zobowigzania wobec banku, nie za$ tego, ktére
wygasto. Wéwczas Prezes UODO w swoich rozstrzygnieciach stwierdzat, ze w zwigzku z
istniejacym zobowigzaniem kwestionowany proces przetwarzania danych jest legalnie
kontynuowany na podstawie art. 105a ust. 1 Prawa bankowego. W jednej z decyzji, w
konteks$cie przetwarzania dokonywanego w oparciu o art. 105a ust. 1 Prawa bankowego,
Prezes UODO uznat, ze bank na ww. podstawie prawnej — w celu oceny zdolnosci
kredytowej i analizy ryzyka kredytowego — moze przetwarzac rowniez dane poreczycieli®.

Przetwarzanie danych osobowych w zwigzku ze ztozeniem zapytania kredytowego
Do licznie wnoszonych skarg zaliczy¢ takze nalezy te dotyczgce przetwarzania
danych osobowych przez banki oraz instytucje utworzone na podstawie art. 105 ust. 4
Prawa bankowego, w celu oceny zdolnosci kredytowej i analizy ryzyka kredytowego
w zwigzku z obstugg zapytan kredytowych, ktdre nie zakonczyly sie zawarciem umowy
kredytu. Prezes Urzedu Ochrony Danych Osobowych w wydawanych decyzjach odnosit
sie m.in. do powotywanych przez podmioty skarzone jako podstawy prawne przetwarzania
danych osobowych wynikajgcych z niezakonczonych zawarciem umowy zapytan

84 DS.523.7621.2021.

85 DS.523.4219.2021.
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kredytowych, m.in. art. 105a ust. 1 w zw. z art. 70 ust. 1 Prawa bankowego, konsekwentnie
wskazujgc, ze w przypadku odmowy udzielenia kredytu cel przetwarzania w postaci oceny
zdolnosci kredytowej i analizy ryzyka kredytowego zostat zrealizowany i brak jest podstaw
prawnych do kontynuowania tego procesu po dokonaniu przedmiotowej oceny®.
W konsekwencji Prezes UODO uznawat, ze takie przetwarzanie danych osobowych
w zakresie wynikajgcym z zapytan kredytowych po dokonaniu oceny zdolnosci kredytowej
jest niedopuszczalne, bowiem nie znajduje uzasadnienia w ktorejkolwiek z przestanek
uregulowanych w art. 6 ust. 1 RODO. Analogiczna sytuacja miata miejsce réwniez
w przypadku powotania sie na art. 9 ust. 1 ustawy o kosztach komorniczych®*.

Przetwarzanie przez bank danych osobowych utrwalonych w skanach dowodéw
osobistych

Prezes UODO w analizowanym roku 2023 oceniat rowniez legalnos¢ przetwarzania
przez bank danych osobowych pozyskanych w wyniku wykonania skanu dowodu
osobistego osoby, ktdra zgtosita sie do banku wytgcznie w celu otrzymania potwierdzenia
sptaty kredytu. Zgodnie z art. 112b Prawa bankowego banki mogg przetwarzac dla celéw
prowadzonej dziatalno$ci bankowej informacje zawarte w dokumentach tozsamosci osob
fizycznych. Powyzsze jest jednak legalne wytgcznie wtedy, kiedy taki obowigzek naktada
na bank przepis rangi ustawy. Co istotne, powyzszy przepis nie przewiduje obowigzku
pozyskiwania kopii dowoddw tozsamosci, a jedynie w sposéb ogoélny reguluje uprawnienie
do przetwarzania informacji w nich zawartych. Dodatkowo art. 33 ustawy
0 przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu® nakfada na okreslony
katalog ,instytucji obowigzanych” obowigzek m.in. stosowania wobec swoich klientow
Srodkéw bezpieczenstwa finansowego (art. 33 ust. 1 ustawy AML). Zgodnie z art. 34 ust.
1 ustawy AML Srodki bezpieczenstwa obejmujg m.in. identyfikacje klienta oraz weryfikacje
jego tozsamosci, natomiast zgodnie z art. 34 ust. 4 ustawy AML instytucje obowigzane na
potrzeby stosowania srodkéw bezpieczenstwa finansowego mogag przetwarzac informacje
zawarte w dokumentach tozsamosci klienta i osoby upowaznionej do dziatania w jego
imieniu oraz sporzgdzac ich kopie.

Nalezy jednak podkresli¢, Ze nie kazda wizyta osoby, ktorej dane dotyczg, w oddziale
banku wigza¢ sie bedzie z obowigzkiem zastosowania $rodkow bezpieczenstwa
finansowego. Ustawa AML wyraznie wskazuje sytuacje, kiedy bank jako instytucja
obowigzana ma obowigzek zastosowania $rodkdéw bezpieczenstwa finansowego,
przestanki ich stosowania okre$lone zostaty bowiem w art. 35 ustawy AML. Prezes UODO
wyrazit przekonanie, ze w kazdym przypadku decyzja o pozyskaniu danych osobowych,
poprzez wykonanie skanu dokumentu tozsamosci, powinna by¢ poprzedzona analizg
i zweryfikowaniem, czy rzeczywiscie taka czynnosc jest niezbedna, zgodnie z zasadami
zgodnosci z prawem, celowosci i minimalizacji, do ktorych przestrzegania administratorzy
danych, w tym banki, zobowigzane sg na podstawie art. 5 ust. 1 lit. a), b) i ¢) RODO.

W omawianej sprawie ustalono, ze osoba, ktérej dane dotyczg sptacita kredyt,
a nastepnie udata sie do oddziatu banku, by uzyskac¢ potwierdzenie jego sptacenia.
Tymczasem bank uzaleznit udzielenie tej osobie ww. potwierdzenia od wykonania skanu

9 DS.523.932.2020.

91 DS.523.8376.2021.

92 Ustawa z 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U.
z 2023 r. poz. 1124 ze zm.), zwana dalej ,ustawg AML”.
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jej dowodu osobistego. W ocenie Prezesa UODO bank powinien w pierwszej kolejnosci
rozwazyc, czy do realizacji celu, jakim w tym przypadku byto udzielenie osobie, ktérej dane
dotyczg, informacji o sptaconym kredycie, niezbedne byto pozyskanie skanu jej dowodu
osobistego z utrwalonymi w nim jej danymi osobowymi. W ocenie organu, w swietle ww.
przepiséw, taka niezbednos¢ nie zachodzita, co przyznat takze bank uznajgc, ze
wykonanie przez pracownika banku skanu dowodu osobistego byto w tym przypadku
dziataniem nadmiarowym, w wyniku ktérego doszto do nieuprawnionego przetwarzania
danych osobowych. Ostatecznie skan ten zostat usuniety.

W przedmiotowej sprawie Prezes UODO wuznat, ze w powyzszej sytuacji
kwestionowany proces przetwarzania polegajgcy na pozyskaniu danych zawartych
w skanie dowodu tozsamosci po zakonczeniu obowigzywania umowy z bankiem, nie
znajdowat oparcia w zadnej z przestanek wynikajgcych z art. 6 ust. 1 RODO®%,

Przetwarzanie danych osobowych przez firmy windykacyjne w celu dochodzenia
wierzytelnosci nabytych w wyniku cesji wierzytelnosci

Znaczna czes¢ postepowan, zakonczonych w analizowanym  okresie
sprawozdawczym, dotyczyta przetwarzania danych w 2zwigzku 2z dochodzeniem
roszczen®. W tego rodzaju postepowaniach poruszana byta czesto kwestia udostepniania
danych przez wierzyciela pierwotnego na rzecz innego podmiotu, opierajgc sie na
zawieranych na podstawie art. 509 K.c. umowach cesji wierzytelnosci, ktére wigzg sie
z uprawnieniem do przekazania nabywcy danych osobowych dtuznika, umozliwiajgcych
podjecie wzgledem niego stosownych dziatah — zmierzajgcych do odzyskania naleznosci.
Organ nadzorczy dostrzegt, ze dopuszczalnos¢ przelewu wierzytelnosci nie podlega
ograniczeniom umownym ani ustawowym. Nie byfta réwniez wymagana zgoda osoby,
ktorej dane dotyczg, na przelew wierzytelnosci. Prezes UODO w postepowaniach tych
stwierdzat najczesciej, ze udostepnienie danych osobowych przez wierzycieli w oparciu o
umowy cesji wierzytelnosci nie moze byC oceniane jako naruszajgce prawa i wolnosci
osoby, ktérej dane dotycza, bedacej dtuznikiem. Prezes UODO wskazywat, ze osoba ta,
jako dtuznik, musi liczy¢ sie z tym, ze popadajgc w zwtoke w spetnieniu zobowigzania, jej
prawo do prywatnosci moze zostaC ograniczone ze wzgledu na dochodzenie przez
wierzyciela naleznych mu wierzytelnosci. W przeciwnym przypadku mogtoby dojs¢ do
sytuacji, w ktorej dtuznik, powotujgc sie na prawo do ochrony danych osobowych (prawo
do prywatnosci), skutecznie uchylitby sie od spoczywajgcego na nim obowigzku spetnienia
Swiadczenia i w konsekwencji ograniczone zostatoby prawo wierzyciela do uzyskania
naleznej mu zaptaty. Wobec powyzszego udostepnienie przez zbywce wierzytelnosci
danych osobowych na podstawie zawartych umow cesiji wierzytelnosci jest dokonywane w
zakresie niezbednym do osiggniecia celu, jakim jest sprzedaz wierzytelnosci
przystugujgcej zbywcy wobec osoby, ktérej dane dotyczg, i stanowi prawnie uzasadniony
cel administratora, o ktorym mowa w art. 6 ust. 1 lit. f) RODO. W przypadku gdy
udostepnienie to dokonane zostato w zakresie niezbednym do osiggniecia tego celu, to
jako takie nie narusza praw i wolnosci dtuznika.

Udostepnianie danych diuznikéw na gietdach wierzytelnosci

93 DS.523.1175.2020.
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Prezes UODO dokonywat oceny legalnosci procesu udostepniania danych
osobowych dtuznikow na gietdach wierzytelnosci. W ocenie organu nadzorczego
publikacja danych dtuznika na gietdzie wierzytelnosci nie moze byC postrzegana jako
naruszenie jego praw i wolnosci. PowyZzsze stanowi dopuszczalne ograniczenie tych praw,
a tym samy proces przetwarzania danych zwigzany z publikacjg danych na gietdzie
wierzytelnosci znajduje uzasadnienie w przestance z art. 6 ust. 1 lit. f) RODO. Organ uznat
réwniez, ze administrator, ktéry oferuje na stronie internetowej gietdy wierzytelnosci i jej
podstronach do sprzedazy wierzytelno$¢, ujawnia dane osobowe w zakresie: imienia,
nazwiska, adresu w postaci nazwy miejscowosci oraz nazwy ulicy, lecz bez numeru
nieruchomosci oraz wysokosci zadtuzenia, dziata zgodnie z okreslong w art. 5 ust. 1 lit. ¢)
RODO zasadg minimalizacji, zgodnie z ktérg dane osobowe muszg by¢ adekwatne,
stosowne oraz ograniczone do tego, co niezbedne do celéw, w ktorych sg przetwarzane
(,minimalizacja danych")®®.

Udostepnienie danych osobowych w zwigzku z wydaniem osobie trzeciej duplikatu
karty SIM

Przedmiotem jednej ze spraw byto zdarzenie polegajgce na wydaniu osobie trzeciej
przez operatora telekomunikacyjnego duplikatu karty SIM przypisanej do skarzgcego. Na
duplikacie karty SIM znajdowaty sie dane w zakresie numeru SIM, kodu PUK i PIN. Karta
SIM umozliwia dostep do ustug telekomunikacyjnych s$wiadczonych przez danego
operatora telekomunikacyjnego. Znajduje sie na niej numer SIM, ktory jest unikalnym
numerem identyfikujgcym abonenta. Ponadto na tzw. ,ramce”, do ktoérej przymocowana
jest ww. karta, znajduje sie kod PIN i PUK, ktére umozliwiajg korzystanie i odblokowanie
karty SIM. Organ powotat wyrok Trybunatu Sprawiedliwosci UE, ktory w wyroku Digital
Rights Ireland z 8 kwietnia 2014 r. podkreslit znaczenie danych telekomunikacyjnych,
wskazujgc, ze mogg one dostarczy¢ bardzo precyzyjnych wskazéwek dotyczgcych zycia
prywatnego oséb, ktérych dane sg zatrzymywane®. Prezes UODO uznat, ze informacje,
ktére wigzg sie z okreslong osobg — choc¢by posrednio — niosg o niej pewien komunikat.
Dlatego tez informacjg dotyczgcg osoby jest zaréwno ta odnoszaca sie do niej wprost, jak
I ta, ktora dotyczy bezposrednio przedmiotow czy urzgdzen, ale poprzez mozliwosé
powigzania tych przedmiotow czy urzagdzen z okreslong osobg posrednio stanowi
informacje takze o niej samej. Organ uznat, ze doszto do udostepnienia nieuprawnione;j
osobie trzeciej danych osobowych skarzgcego w zakresie: numeru telefonu i SIM, kodu
PUK oraz PIN, bowiem osoba trzecia mogta, dysponujgc tymi danymi, dokonaé
jednoznacznej identyfikacji skarzgcego.

Dynamiczny adres IP jako dane osobowe

W roku 2023 organ nadzorczy wydat rowniez wobec podmiotéw sektora
telekomunikacyjnego szereg decyzji upominajgcych za nieprawidtowg realizacje zgdania,
wniesionego w trybie art. 15 ust. 3 RODO udostepnienia kopii dynamicznego adresu IP.
W przedmiotowych sprawach organ zajat stanowisko, zgodnie z ktérym dynamiczny numer
IP stanowi dane osobowe w mysl art. 4 pkt 1 RODO, a w zwigzku z tym osoba, ktorej dane
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dotyczg, jest uprawniona do otrzymania kopii danych w tym zakresie w trybie art. 15 ust. 3
RODO. W uzasadnieniu prawnym sentencji przedmiotowych decyzji organ powotat sie
m.in. na stanowisko Grupy Roboczej art. 29%7. W przedmiotowych sprawach Prezes
Urzedu Ochrony Danych Osobowych stangt na stanowisku, Ze operator telekomunikacyjny
zobowigzany jest do przetwarzania tego rodzaju danych na podstawie przepisow prawa
telekomunikacyjnego przez okres 12 miesiecy, stosownie do tresci art. 180a ust. 1 pkt 1
ustawy PT. Niektérzy z administratoréw speili zgdania dopiero na skutek ztozenia przez
osoby, ktérych dane dotyczg, skarg do Prezesa UODO, tym samym udzielili oni
odpowiedzi z naruszeniem terminu wskazanego w art. 12 ust. 3 RODO. W pozostatych
natomiast przypadkach doszto uptywu okresu retencji danych, ktéry — stosownie do tresci
art. 180a ust. 1 pkt 1 ustawy PT — wynosi 12 miesiecy, liczgc od dnia potgczenia, a zatem
nie byto mozliwe wydania decyzji nakazujgcej spetnienie zgdania w powyzszym zakresie.
W zwigzku z tym Prezes UODO udzielit upomnien operatorom telekomunikacyjnym za
naruszenie art. 15 ust. 3 w zw. z art. 12 ust. 3 RODO, polegajgce odpowiednio na
spetnieniu zgdania z naruszeniem terminu wskazanego w art. 12 ust. 3 RODO Ilub
niezasadnej odmowie spetnienia zgdania w tym terminie®.

Umieszczenie na karcie SIM kontaktéow SDN, zawierajgcych informacje o ustugach,
jako przetwarzanie danych w celach marketingowych

Przedmiotem oceny Prezesa UODO byta rowniez kwestia przetwarzania danych
osobowych w celach marketingowych w zwigzku z umieszczeniem na karcie SIM osoby,
ktorej dane dotyczg, kontaktéw SDN zawierajgcych oferte ustug. Organ nadzorczy
zauwazyt, ze karta SIM jest urzadzeniem, o ktorym mowa w art. 2 pkt 43 Prawa
telekomunikacyjnego, zgodnie z ktérym telekomunikacyjne urzgdzenie koncowe jest to
urzgdzenie telekomunikacyjne przeznaczone do podtgczenia bezposrednio lub posrednio
do zakonczen sieci. Wskazuje sie, ze urzgdzeniem koncowym sensu stricto jest ta czesé
urzgdzenia, ktora jest przeznaczona do wspotpracy z siecig. Urzgdzeniem koncowym
moze by¢ zatem nie cate urzgdzenie techniczne, lecz znaczacy element (podzespot)
urzadzenia. Z kolei za marketing nalezy uzna¢ informacje o produktach, ktére stanowig
podkreslenie ich atrakcyjnosci i naktonienie do dziatania polegajacego na skorzystaniu
z prezentowanej oferty. Ponadto dziatania marketingowe majg nie tyle informowac, co
przekonywac do podjecia okreslonych dziatan poprzez oddziatywanie na emocje odbiorcy.
W ocenie Prezesa UODO w przedmiotowej sprawie nazwy kontaktéw SDN prezentowane
na karcie SIM skarzgcego miaty na celu zachecenie go do skorzystania z dodatkowych
ustug oferowanych przez administratora. Kontakty te, oprécz numeru kontaktowego,
zawieraly takze informacje na temat ceny danej ustugi wraz z wyrazem ,wigcz’,
zachecajgcym do ich aktywacji. W ocenie Prezesa UODO zamieszczenie tego rodzaju
tresci w nazwach kontaktow SDN stanowi marketing bezposredni i tym samym swiadczy
0 przetwarzaniu danych osobowych skarzgcego w celach marketingowych. Wskazane
kontakty SDN zostaty umieszczone na karcie SIM, ktérg nalezy uzna¢ za urzadzenie
koncowe sensu stricto. Organ wskazal, ze wynikajgcy z art. 172 Prawa

97 Grupa Robocza ds. Ochrony Danych Osobowych powotana na mocy art. 29 dyrektywy 95/46/WE
Parlamentu Europejskiego i Rady z 24 pazdziernika 1995 r. w sprawie ochrony osob fizycznych w zakresie
przetwarzania danych osobowych i swobodnego przeptywu tych danych (Dz. Urz. UE L 95.281.31 ze zm.).
%8 DS.523.5413.2020, DS.523.5418.2020, DS.523.5426.2020, DS.523.5427.2020, DS.523.5415.2020,
DS.523.5625.2020, DS.523.6228.2020.
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telekomunikacyjnego zakaz wykorzystania telekomunikacyjnych urzgdzen korncowych bez
zgody abonenta lub uzytkownika koncowego dotyczy wykorzystania tych urzgdzen po
stronie nadawcy komunikatow marketingowych, czyli w przedmiotowej sprawie — po
stronie administratora jako podmiotu, ktory przekazat skarzgcemu karte SIM ze
znajdujgcymi sie na niej kontaktami SDN. Administrator, zamieszczajgc tresci
marketingowe na wskazanej karcie SIM, powinien uzyskac¢ na to uprzednig ww. zgode
skarzgcego. Organ podkreslit, ze nie jest to zgoda na podstawie art. 6 ust. 1 lit. a) RODO,
niemniej jednak jej wyrazenie jest niezbedne, aby uznac za legalny proces przetwarzania
danych osobowych w celu zwigzanym z prowadzeniem marketingu bezposredniego
z uzyciem telefonicznego kanatu kontaktu. Zgoda ta bowiem byfa niezbedna dla uznania
procesu przetwarzania danych osobowych w celach marketingowych za znajdujgcy
uzasadnienie w przestance z art. 6 ust. 1 lit. f) RODO. Organ podkreslit, ze zgodnie
z motywem 47 RODO podstawg prawng przetwarzania mogg by¢ prawnie uzasadnione
interesy administratora, w tym administratora, ktéremu mogg zosta¢ ujawnione dane
osobowe, lub strony trzeciej, o ile w sSwietle rozsgdnych oczekiwan oséb, ktérych dane
dotyczg, opartych na ich powigzaniach z administratorem, nadrzedne nie sg interesy lub
podstawowe prawa i wolnosci osoby, ktérej dane dotyczg. Taki prawnie uzasadniony
interes moze istnie¢ na przyktad w przypadkach, gdy zachodzi istotny i odpowiedni rodzaj
powigzania miedzy osobag, ktérej dane dotyczg, a administratorem, na przyktad gdy osoba,
ktorej dane dotycza, jest klientem administratora lub dziata na jego rzecz. Aby stwierdzic¢
istnienie prawnie uzasadnionego interesu, nalezatoby natomiast w kazdym przypadku
przeprowadzi¢ doktadng ocene, w tym tego, czy w czasie i w kontekscie, w ktorym zbierane
sg dane osobowe, osoba, ktérej dane dotyczg, ma rozsgdne przestanki, by spodziewac
sie, ze moze nastgpi¢ przetwarzanie danych w tym celu. Interesy i prawa podstawowe
osoby, ktérej dane dotyczg, mogg by¢ nadrzedne wobec interesu administratora danych —
w szczegoblnosci w przypadkach, gdy dane osobowe sg przetwarzane w sytuacji, w ktorej
osoby, ktérych dane dotyczg, nie majg rozsgdnych przestanek, by spodziewac sie
dalszego przetwarzania®.

Przetwarzanie danych osobowych przez zaktad ubezpieczen w zwiazku z zawarciem
umowy ubezpieczenia cywilnego

W jednej ze spraw organ oceniat proces przetwarzania danych przez zaktad
ubezpieczen zwigzany z zawarciem przez skarzgcego umowy ubezpieczenia
odpowiedzialnosci cywilnej (OC). Skarzgcy w trakcie ubezpieczenia zbyt ubezpieczony
pojazd, nie informujgc zakfadu ubezpieczen o sprzedazy. Obowigzek poinformowania
zaktadu ubezpieczen o zbyciu pojazdu wynika z art. 32 ust. 1 ustawy o ubezpieczeniach
obowigzkowych!®, Skarzony podmiot wyjasnit, Zze wystat skarzgcemu informacje
o warunkach umowy w kolejnym roku, w zwigzku z obowigzkiem wynikajgcym z art. 28
ustawy o ubezpieczeniach obowigzkowych, a nastepnie kierowat do niego wezwania do
zapfaty sktadki umowy ubezpieczenia OC. Skarzgcy przekazat informacje o sprzedazy
pojazdu dopiero rok pdzniej, jednak nie wskazat danych nabywcy. W zwigzku z brakiem
mozliwosci poprawnej rejestracji danych aktualnego posiadacza pojazdu i kontaktu z nim

99 ZSPR.440.1103.2019.
100 Ustawa z 22 maja 2003 r. o ubezpieczeniach obowigzkowych, Ubezpieczeniowym Funduszu
Gwarancyjnym i Polskim Biurze Ubezpieczycieli Komunikacyjnych (Dz. U. z 2023 r. poz. 2500).
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umowa ubezpieczenia OC zostata rozwigzana w dniu uptywu waznosci ubezpieczenia.
Prezes UODO nie dopatrzyt sie nieprawidtowosci w procesie przetwarzania danych
osobowych przez zakfad ubezpieczeniowy. Dane osobowe osoby, ktora ztozyta skarge,
byly przetwarzane w zwigzku z wykonywaniem umowy ubezpieczenia, co znajdowato
oparcie w przestance z art. 6 ust. 1 lit. b) RODO, zas korespondencja, ktérg skarzgcy
otrzymat od zaktadu ubezpieczen w trakcie trwania ubezpieczenia zostata do niego
skierowana w zwigzku z obowigzkiem wynikajgcym z art. 28 ustawy o ubezpieczeniach
obowigzkowych. Proces przetwarzania z tym zwigzany znajdowat tym samym oparcie w
przestankach z art. 6 ust. 1 lit. ¢) RODO. Na gruncie ww. sprawy zakfad ubezpieczen
wskazat réwniez, ze po rozwigzaniu umowy przetwarza dane osobowe skarzgcego w celu
realizacji obowigzkow prawnych cigzgcych na nim, jako administratorze, na mocy art. 29
ust. 10 UDUIR19Y, przez okres przedawnienia roszczen na podstawie art. 819 w zw. z art.
4421 § K.c. Prezes UODO uznat powyzszy proces przetwarzania za legalny i majgcy
oparcie w art. 6 ust. 1 lit. c) RODO2,

Przetwarzanie danych osobowych zawartych w dokumentacji medycznej przez
ubezpieczyciela w postepowaniu likwidacyjnym

W roku 2023 Prezes UODO prowadzit takze postepowanie dotyczgce procesu
przetwarzania danych zawartych w dokumentacji medyczne] wykorzystanej
w postepowaniu likwidacyjnym przez ubezpieczyciela. W postepowaniu tym organ
nadzorczy oceniat, czy w ww. procesie przetwarzania spetnione zostaty przestanki
przetwarzania szczegoélnych kategorii danych osobowych, uregulowane w art. 9 ust. 2
RODO. Zgodnie z art. 26 ust. 3 pkt 7 ustawy z 6 listopada 2008 r. o prawach pacjenta
i Rzeczniku Praw Pacjental® podmiot udzielajgcy $wiadczen zdrowotnych
udostepnia dokumentacje medyczng zaktadom ubezpieczen, za zgodg pacjenta. W
zwigzku ze zgtoszong przez skarzgcg szkodg konieczne byto uzyskanie opinii lekarskiej
celem ustalenia, czy w sprawie doszio do popetienia btedu medycznego. Zaktad
ubezpieczen wystgpit o sporzgdzenie opinii lekarskiej do spotki, z ktérg zawart umowe
0 wspotpracy w zakresie opiniowania lekarskiego w szkodach osobowych z ubezpieczen
odpowiedzialnosci cywilnej oraz umowe powierzenia przetwarzania danych osobowych.
Z przedtozonej do akt dokumentacji wynikato, ze skarzgca ziozyta w formie pisemnej
oswiadczenie w sprawie szkodowej, w ktorym upowaznita kierownictwo wszystkich
placowek stuzby zdrowia i lekarzy do udzielania zaktadowi ubezpieczen informac;ji o stanie
jej zdrowia, w tym dotyczgcych: przyczyn hospitalizacji i leczenia ambulatoryjnego,
wynikbw  badan  diagnostycznych (z  wylgczeniem  badan  genetycznych),
przeprowadzonych konsultacji, wynikow leczenia, a takze do przekazania zaktadowi
ubezpieczen kopii jej dokumentacji medycznej. Oswiadczenie to zawierato réwniez
informacje, ze upowaznienie to jest konieczne, aby ustali¢ odpowiedzialnos¢ zaktadu
ubezpieczen z tytutu zdarzenh objetych ubezpieczeniem i wysokos¢ swiadczenia. W ocenie
Prezesa UODO w sprawie tej zgoda zostata przez udzielona skutecznie, z zachowaniem
wymagan z art. 7 RODO oraz zgodnie z motywem 42 RODO, i upowazniata zaktad

101 Ustawa z 11 wrzesnia 2015 r. o dziatalnosci ubezpieczeniowej i reasekuracyjnej (Dz. U. z 2024 r. poz.
838).

102 DS.523.5913.2022.

103 Ustawa z 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta (Dz. U. z 2024 r. poz. 581).
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ubezpieczen do pozyskiwania wszelkiej dokumentacji medycznej skarzgcej, niezbednej do
okreslenia odpowiedzialnosci odszkodowawczej zaktadu ubezpieczen, z wytgczeniem
dokumentacji w zakresie wynikow badan genetycznych. Prezes UODO uznat powyzszy
proces przetwarzania danych osobowych, dotyczgcych dokumentacji medycznej, za
legalny i znajdujacy uzasadnienie w przestance wynikajgcej z art. 6 ust. 1 lit. a) RODO
oraz art. 9 ust. 2 lit. a) RODO%4,

Agent ubezpieczeniowy jako podmiot przetwarzajagcy dane w imieniu zaktadow
ubezpieczen

W jednej z prowadzonych przez Prezesa UODO spraw zarzucono podmiotowi
skarzonemu, ze udostepnit dane osobowe skarzgcego zaktadowi ubezpieczeh bez
podstawy prawnej. Istotne w powyzszej sprawie bylo to, ze skarzony podmiot —
przedsiebiorca przetwarzat dane osobowe skarzgcego na podstawie zawartej z zakladem
ubezpieczen umowy agencyjnej oraz zawartych w umowie zasad powierzenia
przetwarzania danych osobowych klientow. Dla rozstrzygniecia zasadnicze znaczenie miat
fakt, ze skarzony podmiot byt agentem ubezpieczeniowym wspétpracujgcym z réznymi
zaktadami ubezpieczen, tzw. multiagentem.

Ustalono, ze skarzony podmiot pozyskat dane osobowe od skarzgcego w celu
przedstawienia skarzgcemu ofert ubezpieczenia nieruchomosci od réznych zaktadow
ubezpieczen, a nastepnie, po zaakceptowaniu oferty zaktadu ubezpieczen i wniosku
skarzgcego o przygotowanie polisy, w celu przygotowania konkretnej wybranej przez
skarzgcego polisy ubezpieczenia nieruchomosci. Przedsigbiorca oraz zaktad ubezpieczen
przedtozyty wraz z wyjasnieniami w sprawie dokumentacje potwierdzajgcg wyrazong przez
skarzgcego che¢ zapoznania sie z propozycjag ubezpieczenia, ktére oferowata spotka.
Multiagent, w ramach prowadzonej dziatalnosci agencyjnej, wykonywat czynnosci
w zakresie dystrybucji ubezpieczen, dziatajgc w imieniu zaktadu ubezpieczen, zgodnie
z art. 4 ust. 3 ustawy o dystrybucji ubezpieczen (u.d.u.)!®. Administratorem danych
osobowych skarzgcego, pozyskanych przez multiagenta w celu przygotowania
i przedstawienia oferty ubezpieczeniowej zaktadu ubezpieczen, a nastepnie w celu
zawarcia z skarzgcym umowy ubezpieczenia, byt zaktad ubezpieczen. Natomiast
multiagent dziatat w ww. zakresie na zlecenie zakfadu ubezpieczen, ktéry powierzyt mu
przetwarzanie danych osobowych w granicach niezbednych do wykonania umowy
agencyjnej. Powyzsze odbywato sie w oparciu o zawartg przez multiagenta z zaktadem
ubezpieczen umowg agencyjng, obejmujgcg powierzenie przetwarzania danych
osobowych przez zaktad ubezpieczen na rzecz multiagenta, byto zatem zgodne z art. 28
ust. 3 RODO i nie wymagato zgody skarzgcego. Natomiast przestankg legalizujgcg proces
przetwarzania danych osobowych przez zakfad ubezpieczen byt art. 6 ust. 1 lit. b) RODO,
gdyz byto to niezbedne do podjecia dziatan zmierzajgcych do zawarcia umowy na zgdanie
osoby, ktorej dane dotyczg!.

1.1.5. Postepowania transgraniczne
Prezes Urzedu Ochrony Danych Osobowych, jako jeden z organdéw nadzorczych
ochrony danych, uczestniczy w ramach wzajemnej wspotpracy w egzekwowaniu

104 DS.523.4719.2022.
105 Dz, U. z 2023 r. poz. 1111.
106 DS.523.542.2022.
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przestrzegania i stosowania przepiséw wynikajgcych z RODO w EOG. Organy nadzorcze
wspotdziatajg poprzez System Wymiany Informacji na Rynku Wewnetrznym Komisiji
Europejskiej (IMI), z wykorzystaniem ktérego prowadzone sg postepowania o charakterze
transgranicznym. Postepowania te nie sg prowadzone zawsze w ten sam sposob z uwagi
na odmienne proceduralne przepisy krajowe panstw cztonkowskich UE. Europejska Rada
Ochrony Danych (EROD) wraz z wszystkimi organami nadzorczymi prowadzg prace nad
wspolnymi - wytycznymi  dotyczgcymi  ujednolicania przepisdéw, w szczegodlnosci
kluczowych, jak np.sposob i forma przyjmowania skarg dla wszystkich organéw
nadzorczych, ktére czesto sg od siebie odmiennie.

Istnieje wiele wytycznych przyjetych przez EROD odnosnie do wspotpracy pomiedzy
organami nadzorczymi oraz prowadzenia postepowan transgranicznych, jednak nie
w kazdym przypadku (zgodnie z przepisami krajowymi danego organu) jest mozliwosé
zastosowania sie do nich w petni przez kazdy z organéw nadzorczych. Skomplikowany
charakter spraw transgranicznych, w tym sposob ich prowadzenia i komunikaciji, a takze
ich znaczna liczba, wptywajg na diuzszy czas ich rozpatrzenia.

W 2023 r. skarzgcy, kierujgc zgdania podjecia dziatan przez Prezesa UODO, czesto
nie wskazywali, jakich czynnosci sie domagali. Zwracali sie¢ tez do Prezesa UODO
z zadaniami dotyczgcymi kompetencji autonomicznych organu nadzorczego, np.
natozenia kary administracyjnej lub przeprowadzenia kontroli w siedzibie administratora.

W 2023 r. skargi dotyczyly najczesciej realizacji praw skarzgcych wobec
administratoréw oferujgcych dostep do portali spotecznosciowych, takich jak Facebook
oraz Instagram, zwlaszcza w zakresie prawa dostepu do danych oraz prawa usuniecia
danych, jak réwniez braku przejrzystej komunikacji z administratorem czy braku udzielenia
terminowej odpowiedzi na zgdania z rozdziatu Ill RODO. W ramach skarg, ktére wptynety
w 2023 r. administratorzy zazwyczaj udzielali wyczerpujacych odpowiedzi na zadane
pytania oraz nie ukrywali ewentualnych naruszen ochrony danych, ttumaczgc je czesto
btedem ludzkim.

Odnoszac sie do komunikacji z administratorem w ramach rozpatrywania skarg,
ktorych przedmiotem jest transgraniczne przetwarzanie danych, nalezy zaznaczy¢, ze
zalezy ona w duzej mierze od wspotpracy z organem wiodgcego organu nadzorczego,
tj. organu wiasciwego do rozpatrzenia sprawy ze wzgledu na siedzibe administratora.
Nalezy zauwazyé, ze zwilaszcza wspoOtpraca z niemieckimi organami nadzorczymi,
jak i z francuskim oraz irlandzkim organem nadzorczym przebiega sprawnie, natomiast
kontakt z wioskim, luksemburskim oraz holenderskim organem nadzorczym bywa
utrudniony, m.in. z uwagi na wystepujgce roznice w zakresie stosowanych procedur
wystepujgcych w prowadzonych postepowaniach.

Poprzez szerokg wspétprace i wspotdziatanie wszystkich organdéw nadzorczych
w zakresie ochrony danych osobowych rozpatrywanie skarg transgranicznych ma,
zdaniem Prezesa UODO, znaczny wptyw na wiekszg swiadomosc¢ korzystania ze swoich
praw przez skarzgcych. Sprawy dotyczgce takich administratoréw, jak Meta czy Twitter,
w tym naktadanych kar administracyjnych przez Irlandie jako organ wiodgcy za
naruszenia, powoduje zawsze wiekszy rozdzwiek spoteczny, ktory wptywa na Swiadomos¢
ludzi. W szczegdlnosci, jezeli sprawy dotyczg znanych serwisow spotecznosciowych.
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Konta uzytkownikéw na duzych platformach mediéw spotecznosciowych'®’

Do Prezesa UODO w 2023 r. wptyneto wiele skarg na duze platformy mediéw
spotecznosciowych. Dotyczyty one w przewazajgcej mierze: braku mozliwosci uzyskania
dostepu do danych osobowych lub ich usuniecia, braku przejrzystej komunikacji
z administratorem, a takze Zzgdania przekazania nadmiernej ilosci danych w celu
weryfikacji tozsamosci uzytkownikow tych platform, na przyktad skanéw dokumentow
tozsamosci. Problemem zidentyfikowanym przez Prezesa UODO w tym kontekscie byt
brak wnoszenia, zaréowno do administratoréw, jak i do Prezesa UODO, odpowiednich
zgdan odnoszgcych sie do danych osobowych. Skarzgcy bowiem wielokrotnie zwracali sie
z zgdaniami dotyczgcymi kont w mediach spotecznosciowych, a nie znajdujgcych sie na
nich danych osobowych. Prezes UODO nie ma zas kompetencji do nakazania
przywrocenia petnej funkcjonalnosci, dostepu lub usuniecia kont uzytkownikow stron
internetowych i aplikacji. Zadaniem Prezesa UODO jest ocena procesu przetwarzania
danych osobowych, a nie kwestii zwigzanych z obstugg kont uzytkownikow stron
internetowych i aplikaciji.

Prezes UODO informowat o tym rozrdznieniu i zakresie swoich kompetenciji.
W rezultacie skarzgcy wnosili juz prawidtowe zgdania do administratoréw, odnoszgce sie
do ich danych osobowych. Z uwagi na to, ze wielu administratoréw duzych platform
medidw spotecznosciowych ma swoje gtdbwne siedziby w innych panstwach Unii
Europejskiej, Prezes UODO scisle wspoétpracowat z innymi organami nadzorczymi
w ramach postepowan o charakterze transgranicznym, w celu zapewnienia ochrony praw
0sob, ktorych dane dotyczg.

Prezes UODO aktywnie uczestniczyt w postepowaniach o charakterze
transgranicznym, zaréwno w charakterze wiodgcego organu nadzorczego, jak i organu,
ktdérego sprawa dotyczy, co przyczynito sie do zaciesnienia wspotpracy miedzy organami
nadzorczymi UE i zwiekszenia harmonizacji stosowania RODO w panstwach
cztonkowskich UE.

Tworzenie i wykorzystywanie narzedzi stuzacych usprawnieniu wspoétpracy miedzy
organami w ramach rozpoznawania spraw o charakterze transgranicznym?

Do Prezesa UODO wptyneta skarga dotyczgca utracenia przez skarzgcego dostepu
do konta na portalu spoteczno$ciowym Instagram. Skarzgcy wskazat, ze administrator
portalu bezpodstawnie odebrat mu dostep do konta, ktére byto potgczone z dziatalnoscig
zarobkowg skarzgcego, przez co stracit on kontakt z kontrahentami i zaufanie budowane
latami. Prezes UODO zidentyfikowat skarge jako majgcg charakter transgraniczny ze
wzgledu na siedzibe administratora w Irlandii, dokonat ttumaczenia skargi oraz przekazat
ja irlandzkiemu organowi nadzorczemu (Data Protection Commission — DPC).

W odpowiedzi DPC stwierdzit, ze po przeanalizowaniu skargi zamyka postepowanie
w sprawie z powodu braku elementéw konstytutywnych dla skargi dotyczgcej ochrony
danych osobowych, bowiem w treéci skargi nie ma zgdania ochrony danych ani informaciji.
Utracenie dostepu do swojego konta na Instagramie nie stanowi problemu ochrony danych
oraz nie jest objete zakresem stosowania RODO. Jest to kwestia obstugi klienta, w ktérej
DPC nie jest w stanie pomoc. W zatgczeniu DPC przekazat dokument, w ramach ktérego

107 DS.523.2250.2022, DS.523.4669.2021.
108 DS.523.3694.2023.
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zawart liste kontrolng” elementéw, ktore w jego opinii powinna zawiera¢ skarga o
charakterze transgranicznym, dotyczgca spetnienia prawa osoby, ktérej dane dotycza.
Irlandzki organ nadzorczy zwrdcit sie do Prezesa UODO z prosbg o weryfikacje kazdej
skargi na podmiot majgcy siedzibe na terenie Irlandii pod kgtem ww. listy kontrolnej.

W zatgczonym dokumencie, ktory zostat przygotowany w sposob ogdlny oraz ma
zastosowanie do wszystkich organéw nadzorczych w rozumieniu art. 4 pkt 21 RODO, DPC
zwraca sie z prosbg o zatgczenie wymienionej ponizej dokumentacji przy sktadaniu
transgranicznych akt skarg za posrednictwem systemu IMI. Na liste kontrolng wymagang
przez irlandzki organ nadzorczy sktadaty sie nastepujgce elementy:

1. Kopia zgdania spetnienia prawa osoby, ktérej dane dotyczg, do administratora, w tym
data ztozenia zgdania.

2. Kopia odpowiedzi (jesli dotyczy) od administratora, w tym data udzielenia odpowiedzi.

3. Dowdd, czy administrator skorzystat z przedtuzenia o dwa miesigce terminu na
realizacje zadania, na podstawie art. 12 ust. 3 RODO, a jezeli tak, to wskazanie daty
poinformowania przez administratora osoby, ktérej dane dotyczag, o przediuzeniu
terminu.

4. Szczegoty wszelkich dodatkowych informacji wymaganych przez administratora w celu
weryfikacji tozsamosci osoby, ktorej dane dotyczg, zgodnie z art. 12 ust. 6 RODO.

5. Kopia wszelkiej innej korespondencji miedzy osobg, ktérej dane dotyczg,
a administratorem — w zwigzku z Zzgdaniem spetnienia prawa osoby, ktérej dane
dotycza.

6. Kopia wszelkiej stosownej korespondencji miedzy zainteresowanym organem
nadzorczym a: (i) osobg, ktérej dane dotyczg, oraz (ii) administratorem, w stosownych
przypadkach, w zwigzku z zgdaniem spetnienia prawa osoby, ktorej dane dotycza.

7. Kopia skargi osoby, ktérej dane dotyczg, zlozona do zainteresowanego organu
nadzorczego, przedstawiajgca date ztozenia skargi.

8. Przettumaczone dokumenty dla kazdego z powyzszych, jesli jest to wymagane.

Data Protection Commission wskazat, ze lista kontrolna ma odgrywac role
przewodnika dla innych organéw ochrony danych, dotyczgcego informacji i/lub
dokumentow, ktérych potrzebuje DPC w celu oceny i postepdéw potencjalnych skarg
transgranicznych w zakresie zgdania dotyczgcego praw o0sob, ktérych dane dotycza,
ztozonych zgodnie z art. 15-22 RODO.

Celem przedstawionych wytycznych jest ograniczenie opdznien w ocenie
ewentualnych skarg transgranicznych otrzymanych od organéw ochrony danych. Mozna
to osiggna¢ poprzez zapewnienie, ze przy sktadaniu transgranicznych akt skarg za
posrednictwem systemu IMI cata odpowiednia wymagana dokumentacja zostanie
dotgczona do skargi, a w nastepstwie zmniejszy to liczbe potrzebnych wymian zaréwno
z organami wysytajgcymi, jak i z osobg, ktérej dane dotyczg, a to z kolei przyspieszy
rozpatrywanie skarg i zmniejszy obcigzenie pracg tak organéw wysytajgcych, jak i DPC.
Celem dokumentu jest réwniez ograniczenie ilosci potrzebnej korespondencji z osoba,
ktérej dane dotyczg, oraz zapewnienie jej skuteczniejszej i wydajniejszej ustugi.

Powyzsza sprawa to przyktad bardzo sprawnej wspodtpracy wiodgcego organu
nadzorczego oraz organu, ktérego sprawa dotyczy. Warto zaznaczy¢, ze ze wzgledu na
siedzibe wielu spotek swiadczgcych ustugi platform spotecznosciowych na terenie Irlandii
do DPC wptywa bardzo duza liczba skarg, dotyczacych miedzy innymi utraty dostepu do
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konta na tego typu platformach. W zwigzku z powyzszym przygotowany przez DPC
dokument z listg kontrolng, ktéry odcigza na poczgtkowym etapie DPC w dokonywaniu
oceny skargi pod katem jej dopuszczalnosci, nalezy przyjaC z aprobatg, jako Srodek
mogacy przyczyni¢ sie do usprawnienia pracy DPC oraz zmniejszenia liczby
prowadzonych przez niego czynnosci wstepnych wobec wptywajgcych skarg.

Wspébtpraca miedzy organami nadzorczymi w ramach rozpoznawania sprawy
o charakterze lokalnym?9°

Sprawa dotyczyta niespetnienia przez administratora posiadajgcego swoj oddziat
w Rumunii zgdania skarzgcego usuniecia jego danych osobowych. Po dokonaniu ustalen
Zz rumunskim organem nadzorczym uznano, ze sprawa ta dotyczy tylko oddziatu w Rumunii
i ma wptyw wytacznie na osoby, ktorych dane dotyczg w Rumunii, wobec czego sprawa
zostata poprowadzona na szczeblu lokalnym przez rumunski organ nadzorczy na
podstawie art. 56 ust. 2 RODO. Skarzgcy podpisat umowy jedynie z oddziatem banku
w Rumunii, a sprawa miata charakter indywidualny i dotyczyta nieprawidtowosci
w przetwarzaniu danych skarzgcego.

Polski organ wskazat przy tym rumunskiemu organowi nadzorczemu gtéwng zasade,
ktéra wynika z pkt 3 Wewnetrznego dokumentu EROD 1/2019, dotyczgcego rozpatrywania
skarg majacych jedynie skutki lokalne na mocy art. 56 ust. 2 RODO (wersja 2.0)1°, Zze
ww. przepis obejmuje przypadki bedgce odstepstwem od zasady ogodlnej. Przypadki te
obejmujg przetwarzanie transgraniczne, ale majgce jedynie lokalne skutki w panstwie
cztonkowskim organu nadzorczego, w ktérym po raz pierwszy ztozono skarge lub ktéry po
raz pierwszy wykryt mozliwe naruszenie, a w pkt 4 czytamy, ze w przypadku takich spraw
o skutkach wytgcznie lokalnych art. 56 ust. 2 i 3 RODO stanowi, ze organ nadzorczy, ktory
otrzymat skarge lub zostat poinformowany o mozliwym naruszeniu, jest wiasciwy, jezeli
wiodgcy organ nadzorczy (w tym przypadku polski organ nadzorczy) postanowi nie
zajmowac sie sprawa.

Rumunski organ nadzorczy poprowadzit wiec przedmiotowg sprawe lokalnie, na
podstawie art. 56 ust. 2 RODO, zgodnie z sugestig Prezesa UODO. Nastepnie przekazat
polskiemu organowi nadzorczemu pismo potwierdzajgce, ze postepowanie
w przedmiotowej sprawie zostato zakonczone. Rumunski organ nadzorczy decyzjg
zarzadzit wobec banku w Polsce, za posrednictwem jego oddziatu w Rumunii, natozenie
grzywny za stwierdzone naruszenia na podstawie sprawozdania z ustalen opartego na art.
83 ust. 5 lit. a) RODO, tj. za naruszenie przepisow art. 5 ust. 1 lit. a) i lit. b) oraz art. 6
RODO, a takze zastosowanie srodka naprawczego przewidzianego w art. 58 ust. 2 lit. d)
RODO.

2. Kontrola przestrzegania przepiséw o ochronie danych osobowych

Celem czynnosci kontrolnych jest ustalenie, czy jednostka kontrolowana przetwarza
dane zgodnie z przepisami o ochronie danych osobowych. Uprawnienia kontrolerow
UODO zostaty uregulowane odrebnie w rozdziale 9 ustawy z 10 maja 2018 r. o ochronie
danych osobowych. Kontrole prowadzi sie zgodnie z zatwierdzonym przez Prezesa UODO

109 DS.523.1740.2022.
110 Internal EDPB Document 1/2019 on handling cases with only local impacts under Article 56.2 GDPR
(Version 2.0).
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planem kontroli lub na podstawie uzyskanych przez niego informacji, a takze w ramach
monitorowania przestrzegania stosowania przepisow RODO.

W okresie od 1 stycznia do 31 grudnia 2023 r. Prezes UODO przeprowadzat
czynnos$ci kontrolne w zakresie przestrzegania przepisow dotyczgcych ochrony danych
osobowych w trzydziestu trzech (33) podmiotach. Wymienione dziatania byly
realizowane w wykonaniu uprawnien przystugujgcych organowi nadzorczemu na
podstawie art. 58 ogodlnego rozporzgdzenia o ochronie danych. Dziesie¢ (10) kontroli
przeprowadzono na podstawie przyjetego na 2023 rok planu kontroli sektorowych. Trzy (3)
kontrole przeprowadzone zostaty w zwigzku ze zgtoszonymi Prezesowi UODO przez
administratorow naruszeniami ochrony danych osobowych. Osiemnascie (18) kontroli
podjeto w rezultacie powziecia przez Prezesa UODO informacji o wystepujgcych
nieprawidtowos$ciach w zwigzku z przetwarzaniem danych osobowych. Przeprowadzono
réwniez jedng (1) kontrole w ramach monitorowania przestrzegania stosowania RODO
oraz jedng (1) na podstawie art. 34 ustawy z 24 sierpnia 2007 r. o udziale Rzeczypospolitej
Polskiej w Systemie Informacyjnym Schengen oraz Wizowym Systemie Informacyjnym.

Prezes UODO ponadto przeprowadzit trzynascie (13) sprawdzen stosowania art. 11
ust. 1 ustawy o ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem
i zwalczaniem przestepczosci.

Zgodnie z planem kontroli sektorowych UODO na 2023 r. czynnosciami kontrolnymi
zostaty objete:
1) podmioty przetwarzajgce dane osobowe przy uzyciu aplikacji mobilnych (3 kontrole);
2) podmioty przetwarzajgce dane osobowe przy uzyciu aplikacji internetowych (5 kontroli);
3) organy przetwarzajgce dane osobowe w Systemie Informacyjnym Schengen
i Wizowym Systemie Informacyjnym (2 kontrole).

2.1. Aplikacje mobilne

W zakresie kontroli procesu przetwarzania danych osobowych przy uzyciu aplikacji
mobilnych czynnosciami kontrolnymi objeto pietnascie podmiotéow (w 2022 r. — 13, w 2023
r. — 2). Kontrole te zostaty przeprowadzone zgodnie z przyjetymi planami kontroli
sektorowych na poszczegdlne lata. Zakres kontroli obejmowat gtéwnie badanie wdrozenia
odpowiednich  srodkéw technicznych i organizacyjnych, stosowanych w celu
przetwarzania danych osobowych, tak aby odbywato sie ono zgodnie z ogdlnym
rozporzgdzeniem o ochronie danych oraz z uwzglednieniem: charakteru, zakresu,
kontekstu, celéw przetwarzania i ryzyka naruszenia praw i wolnosci osob fizycznych, a
takze ocene, czy srodki te byly poddawane regularnym przeglagdom i uaktualnieniom
(art. 32 i art. 24 rozporzadzenia 2016/679). Podmioty, w ktérych Prezes UODO
przeprowadzit kontrole, reprezentowaty rézne branze: medyczng, bankowg, handlows,
gastronomiczng, turystyczng, transportowa, a takze administracje publiczna.

Kontroli poddano w szczegdlnosci: 1) elementy bezpieczehstwa wykorzystywane
w celu ochrony danych osobowych przetwarzanych w aplikacjach mobilnych
I w powigzanych z tymi aplikacjami systemach informatycznych; 2) mechanizmy tworzenia
i weryfikacji kopii zapasowych; 3) zasady stosowania systeméw antywirusowych,
antyspamowych i innych systeméw wspomagajgcych ochrone aplikacji mobilnych oraz
systemow informatycznych; 4) metody logowania oraz kontrolowania zdarzenh
w systemach informatycznych; 5) sposob realizowania dostepu do przetwarzanych danych
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osobowych (ze szczegblnym uwzglednieniem mechanizméw zapewniajgcych: poufnosc,
integralnosc¢, dostepnosc danych); 6) kontrole metod i zakresu informowania uzytkownikow
aplikacji mobilnych o charakterze dostepu tych aplikacji do funkcjonalnosci wbudowanych
w urzgdzenia mobilne.

W ramach kontroli procesu przetwarzania danych osobowych przy uzyciu aplikacji
mobilnych, przeprowadzonej w podmiocie medycznym, ustalono, ze w polityce
prywatnosci brak byto informacji o prawie wniesienia skargi do organu nadzorczego, zas
w regulaminie aplikacji mobilnej — wyraznego wskazania odbiorcow danych lub kategorii
odbiorcow, ktorym udostepniane byty dane osobowe. W obu tych dokumentach zabrakto
tez informacji o tym, czy podanie danych osobowych jest wymogiem ustawowym,
umownym, czy tez warunkiem zawarcia umowy, oraz czy osoba, ktérej dane dotycza, jest
zobowigzana do ich podania i jakie sg ewentualne konsekwencje niepodania danych.
Odnotowano réwniez koniecznos$¢ stworzenia w rejestrze czynnosci szczegétowego opisu
niektorych czynnosci odnoszgcych sie do przetwarzania danych przy uzyciu aplikaciji
mobilnej. Dotychczasowy opis byt zbyt ogdlnikowy, nie wskazywat, ze aplikacja posiada
okreslone funkcjonalnosci, ktére sg powigzane z konkretnymi procesami przetwarzania
danych.

Skutkiem przeprowadzenia kontroli w jednym 2z bankéw bylo wszczecie
postepowania administracyjnego ze wzgledu na naruszenie przepisow RODO. Polegato
ono na tym, ze klauzula zgody, udzielanej przez klienta na przekazanie jego danych
osobowych spotkom z grupy kapitatowej banku oraz towarzystwom ubezpieczeniowym dla
celow marketingu, nie spetniata kryteriéw definicji zawartej w art. 4 pkt 11 RODO. Co
wiecej, ocena skutkdw dla ochrony danych osobowych nie zostata przeprowadzona
w sposob prawidtowy. Bank jako administrator nie prowadzit rejestru czynnosci
przetwarzania danych osobowych w sposoéb odpowiadajgcy wymogom art. 30 ust. 1
ogoélnego rozporzagdzenia o ochronie danych. Zgodnie z tredcig art. 5 ust. 2 RODO
administrator jest odpowiedzialny za przestrzeganie przepisow art. 5 ust. 1 tego aktu i musi
by¢ w stanie wykazac ich respektowanie. Oznacza to, ze ma obowigzek realizacji dziatan
zwigzanych z zapewnieniem przestrzegania przepisow dotyczgcych danych osobowych
w taki sposob, zeby moc wykazaé ich wykonanie przed organem nadzorczym, np.
w przypadku kontroli. Niemoznos¢ wykazania przestrzegania przepisow art. 5 ust. 1
RODO obcigza administratora i dziata na jego niekorzy$¢ w tym sensie, ze organ
nadzorczy, rozpatrujgc materiat dowodowy w prowadzonym postepowaniu, musi przyjac,
iz administrator nie podjgt okreslonych dziatan niezbednych do spetnienia wymogdw,
a wiec i do przestrzegania przepiséw art. 5 ust. 1 rozporzgdzenia 2016/679.

W przypadku pozostatych trzech instytucji finansowych, ktére przetwarzaty dane przy
uzyciu aplikacji mobilnych, kontrole nie wykazaty naruszenia przepisow o ochronie danych
osobowych, ktore stanowityby podstawe do wszczecia postepowania administracyjnego.

Kontrole zgodnosci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych przy uzyciu aplikacji mobilnej przeprowadzono réwniez w spoétce
zajmujgcej sie wynajmem i dzierzawg pojazdow samochodowych. Analiza
dokumentacji spoétki wykazata, ze regulamin prowadzonej przez nig ustugi zawierat
postanowienia niezgodne ze stanem faktycznym. Z regulaminu wynikato bowiem, ze
umowa wypozyczenia pojazdu zawierana jest pomiedzy klientem a partnerem Iub
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kontrolowang spoétkg. Tymczasem w toku kontroli ustalono, ze umowy zawierane byty
wytgcznie pomiedzy klientem a tg spotkg. Ponadto stwierdzono, ze z niektorymi
franczyzobiorcami dziatajgcymi na terenie kraju spétka zawarta umowy powierzenia, gdyz
podmioty te we wiasnym zakresie miaty prowadzi¢ marketing oferowanych ustug,
windykacje oraz przetwarza¢ dane osobowe w przypadku zaginiecia wypozyczonego
pojazdu. Natomiast z wyjasnien ztozonych w toku kontroli wynikato, ze podmioty, o ktorych
mowa powyzej, czynnosci tych nie prowadzity i w zwigzku z tym nie przetwarzaty danych
osobowych uzytkownikoéw aplikacji mobilnej w ww. celach.

Kontrola przeprowadzona w placéwce medycznej wykazata, ze uzytkownik w celu
uruchomienia aplikacji mobilnej wprowadzat swéj numer PESEL jako login. Zastosowana
metoda wzbudza obawy w zakresie zachowania wtasciwej ochrony praw i wolno$ci osob,
ktorych dane dotyczg. Podmiot tworzgcy system informatyczny ponosi odpowiedzialnos¢
za takie uksztattowanie zasad dostepu do niego, by minimalizowa¢ ryzyko dla
przetwarzanych w nim danych osobowych. Z ustaleh kontroli wynikato, ze utworzonych
zostato okoto kilkunastu tysiecy kont w portalu pacjenta. Zatem proces logowania sie do
aplikacji w omawianym przypadku mozna bytoby uzna¢ za przetwarzanie danych
osobowych na duzg skale. Istotne byto przeprowadzenie oceny skutkdw dla ochrony
danych zgodnie z art. 35 ust. 3 lit. b) RODO, ktory wprost wskazuje, iz ocena ta jest
wymagana w szczegolnosci w przypadku przetwarzania na duzg skale szczegdlnych
kategorii danych osobowych, o ktérych mowa w art. 9 ust. 1 RODO. Prawidiowo
przeprowadzona ocena skutkéw dla ochrony danych niezwiocznie wskazywataby ryzyka
wigzgce sie z ustanowieniem numeru PESEL jako loginu. Zgodnie z art. 25 ust. 1 RODO
administrator, zarowno przy okreslaniu sposobow przetwarzania, jak i w czasie samego
przetwarzania, powinien wdrozy¢ odpowiednie srodki techniczne i organizacyjne, aby
chroni¢ prawa osoéb, ktérych dane dotyczg. Tymczasem sposéb zabezpieczania profilu
pacjenta poprzez logowanie sie do aplikacji za pomocg numeru ewidencyjnego PESEL,
biorgc pod uwage aktualny stan wiedzy technicznej, moze w okreslonych sytuacjach
determinowac wysokie ryzyko naruszenia praw lub wolnosci osob fizycznych.

Kolejny skontrolowany podmiot leczniczy wykorzystywat aplikacje mobilng do
obstugi pacjentow w zakresie ich rejestracji, jednoczesnie umozliwiajgc pacjentom wglad
w wyniki ich badan. Zalogowany uzytkownik konta otrzymywat dostep do historii
zarezerwowanych wizyt oraz historii wynikow badan laboratoryjnych. W zakresie objetym
kontrolg nie stwierdzono naruszenia przepiséw o ochronie danych osobowych.

Kontrole zgodnosci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych przeprowadzono rowniez w spoétce zajmujgcej sie obstuga
platformy do zamawiania jedzenia online i korzystajgcej w ramach swiadczonych ustug
z aplikacji mobilnej w celu uzyskania kontaktu z klientami. Skutkiem kontroli byto wszczecie
postepowania administracyjnego, w zakresie naruszenia art. 5 ust. 1 lit. ¢) oraz art. 5 ust.
2 RODO poprzez nadmiarowe i nieadekwatne do zatozonych celéw przetwarzanie danych
osobowych uzytkownikéw aplikacji mobilnej, gdyz pozyskiwano zdjecia/skany dowodow
osobistych lub paszportow klientéw. Spodtka nie wykazata przestrzegania zasady
minimalizacji danych.

Kontrole zgodnosci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych przeprowadzono takze w spoétce zajmujacej sie wypozyczaniem
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I dzierzawg sprzetu rekreacyjnego oraz sportowego, ktéra oferowata swoim klientom
mobilng platforme komunikacji z klientem, umozliwiajagcg wypozyczanie sprzetu.
Stwierdzono, ze adres e-mail podawany klientom do kontaktu z inspektorem ochrony
danych byt nieaktualny. Ustalono takze, ze w spoétce prowadzony byt rejestr kategorii
czynnosci przetwarzania, chociaz spétka dziatata wytgcznie jako administrator, a nie
podmiot przetwarzajgcy, ktéry — zgodnie z art. 30 ust. 2 RODO - jest zobowigzany do
prowadzenia takiego rejestru. Koniecznos¢ prowadzenia rejestru kategorii przetwarzania
miataby miejsce wtedy, gdyby spétka byta podmiotem przetwarzajgcym dane.
Zgromadzony w toku kontroli materiat tego nie potwierdzit.

Generalnie nalezy stwierdzi¢, ze kontrolowane podmioty, stosujgce aplikacje mobilne
do przetwarzania danych, w wiekszosci przypadkow wdrozyty wymagane srodki
techniczne i organizacyjne, aby zapewni¢ odpowiedni stopien bezpieczenstwa danych
objetych ochrong. Zostato to zrealizowane m.in. poprzez: opracowanie i wdrozenie polityk
bezpieczenstwa; stosowanie odpowiednich polityk haset; wdrozenie $Srodkéw
kryptograficznych; ciggte monitorowanie bezpieczenstwa systemoéw, w ktérych
przetwarzane byly dane osobowe; stosowanie systeméw antyspamowych
I antywirusowych; przeprowadzanie okresowych testow bezpieczenstwa; szyfrowanie
plikow i nosnikow; monitorowanie przeptywu danych z nosnikow i na nosniki; stosowanie
dwusktadnikowego uwierzytelnienia. Do ochrony przed atakami z sieci publicznej
zastosowane zostaty systemy bezpieczenstwa (np. system zapdr sieciowych, system
wykrywania oraz reagowania na zagrozenia) oraz systemy zapewniajgce rozliczalno$¢
operacji wykonywanych na danych osobowych. Duzg wage podmioty kontrolowane
przyktadaty do dostepnosci swoich ustug dla uzytkownikow, stosujgc w tym zakresie
szereg rozwigzan technicznych. Wiekszos¢ podmiotdw kontrolowanych, jako
administratorzy danych, w sposdéb prawidtowy wywigzywato sie takze z innych
obowigzkdéw, tj. prowadzenia dokumentacji opisujgcej sposob przetwarzania danych,
wdrozenia polityki ochrony danych, wyznaczenia izgtoszenia inspektorow ochrony
danych. Kontrolowane podmioty podjety tez dziatania w celu zapewnienia, by kazda osoba
fizyczna dziatajgca z upowaznienia administratora, ktéra ma dostep do danych
osobowych, przetwarzata je na polecenie administratora, ponadto dokumentowano
naruszenia ochrony danych osobowych oraz prowadzono rejestry czynnosci
przetwarzania danych.

Nalezy podkresli¢, ze ochrona danych osobowych przetwarzanych w aplikacjach
mobilnych jest obecnie bardzo istotna. Wedtug dostepnych zrodet na poczatku 2022 r.
istniato ponad 6 min aplikacji mobilnych, a prawie kazda z nich gromadzita okreslone
informacje o swoich uzytkownikach. W zwigzku z tym wskazane jest, aby twércy aplikaciji
mobilnych zapewnili zgodnos$¢ produktu z ochrong danych osobowych i aby sprostali
wymogom wynikajgcym wprost z przepiséw prawa o ochronie danych osobowych oraz
tym, ktére naktadajg na nich platformy dystrybuujgce aplikacje mobilne. Wiele aplikaciji
mobilnych gromadzi dane, ktére umozliwiajg identyfikacje konkretnego uzytkownika — sg
to na ogot te aplikacje, ktére wymagajg zatozenia konta i podania danych osobowych
niezbednych do korzystania z ich funkcjonalnosci. Niektére aplikacje mobilne zbierajg
dane, ktére pozornie mogg wydawaé sie anonimowe, ale z prawnego punktu widzenia
(iw powigzaniu z innymi przetwarzanymi danymi) mogg ,sta¢ sie” danymi osobowymi.
Takie dane réwniez podlegajg ochronie. Etap tworzenia aplikacji mobilnych to najlepszy
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moment, aby zapewni¢ zgodnosc¢ tego produktu z zasadami ochrony danych osobowych.
Réwniez kazdy deweloper powinien zapewni¢ bezpieczenstwo danych osobowych
uzytkownikow aplikacji mobilnych, a ktdrzy powinni mie¢ po pierwsze kontrole nad swoimi
danymi poprzez mozliwos¢ decydowania o tym, jakie informacje zamierzajg ujawnic¢, komu
i w jakich celach, a po drugie zapewnione prawo do korekty swoich danych przetwarzanych
w aplikacjach mobilnych oraz prawo ich usuniecia. Istotne wydaje sie réwniez, aby przed
wdrozeniem aplikacji mobilnych do uzytkowania okreslony zostat czas retencji danych
osobowych przetwarzanych zaich pomocg lub danych pozyskanych w aplikacjach
mobilnych, ktére sg przetwarzane w powigzanych systemach informatycznych.
Przestrzeganie powyzszych zasad pozwoli na unikniecie probleméw zwigzanych
z potencjalnym naruszeniem przepisow o ochronie danych osobowych.

2.2. Aplikacje internetowe (webowe)

Zgodnie z przyjetym planem kontroli sektorowych na 2023 r., ktéry zaktadat kontrole
przetwarzania danych osobowych w zwigzku z uzytkowaniem aplikacji internetowych
(webowych), czynnosciami kontrolnymi objeto pie¢ (5) podmiotow reprezentujgcych
branze: ubezpieczeniowg, handlowg, bukmacherskg i hostingowg. Kontrole dotyczgce w
szczegolnosci  sposobu  zabezpieczenia  iudostepniania danych  osobowych
przetwarzanych przy uzyciu aplikacji internetowych nadal trwajg i bedg kontynuowane w
nastepnym roku.

2.3. System Informacyjny Schengen, Wizowy System Informacyjny

Sektorowymi kontrolami przetwarzania danych osobowych objeto w 2023 r. dwa (2)
konsulaty RP w zwigzku z dostepem do Krajowego Systemu Informatycznego w celu
dokonywania wpiséw danych VIS oraz wgladu do danych VIS i danych SIS. Konsulom
przystuguje dostep do Wizowego Systemu Informacyjnego w celu dokonania wglagdu do
danych VIS w zwigzku z rozpatrywaniem ztozonych przez cudzoziemcow wnioskéw
wizowych i wydawaniem decyzji dotyczgcych tych wnioskdéw.

Dodatkowo konsulom przystuguje:

- uprawnienie dostepu do Wizowego Systemu Informacyjnego w celu dokonywania
wpisow danych VIS;

- wglad do danych SIS dotyczacych cudzoziemcow, ktérych dane zostaty wpisane do
Systemu Informacyjnego Schengen dla celéw odmowy wjazdu;

- wglad do danych SIS dotyczagcych blankietdw dokumentéw urzedowych, ktére
zostaty skradzione, przywtaszczone lub utracone, oraz wydanych dokumentéw
tozsamos$ci, takich jak: paszporty, dowody tozsamosci, prawa jazdy, dokumenty
pobytowe i dokumenty podrozy, ktére zostaty skradzione, przywlaszczone,
utracone lub uniewaznione.

W zakresie objetym kontrolami nie stwierdzono naruszenia przepiséw o ochronie
danych osobowych, ktére stanowityby podstawe do wszczecia postepowania
administracyjnego.

2.4. Sprawdzenia dotyczace prewencyjnych wpiséw matoletnich do SIS

Realizujgc zadania nadzorcze nad przetwarzaniem danych osobowych za
posrednictwem wielkoskalowych systemow informatycznych, w zwigzku z rozpoczeciem
eksploatacji zmodernizowanego SIS (tzw. SIS Recast), ktére nastgpito 7 marca 2023 r.,
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Prezes Urzedu Ochrony Danych Osobowych, dziatajgc na podstawie art. 11 ust. 1 ustawy
o ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem
przestepczosci, wystgpit do inspektoréw ochrony danych wytypowanych siedmiu (7)
jednostek Policji oraz szesciu (6) oddziatow Strazy Granicznej o dokonanie sprawdzenia
operacji zgodnosci przetwarzania danych dotyczgcych prewencyjnych wpisow na temat
dzieci w Systemie Informatycznym Schengen, dokonywanych na podstawie art. 32 ust. 1
lit. ¢) i lit. d) rozporzadzenia 2018/186211 i art. 3 ust. 1 pkt 7, 8, 9iart. 4 ust. 1 pkt 7, 8, 9
ustawy o udziale Rzeczypospolitej Polskiej w Systemie Informacyjnym Schengen oraz
Wizowym Systemie Informacyjnym?'? oraz wtasciwych aktéw wykonawczych.

Nalezy podkresli¢, iz System Informacyjny Schengen (SIS) to najskuteczniejsze
narzedzie zapewniajgce efektywng wspotprace miedzy organami imigracyjnymi, policja,
organami celnymi i organami sgdowymi w UE oraz panstwach stowarzyszonych w ramach
Schengen. Wiasciwe organy w panstwach czionkowskich, takie jak: policja, straz
graniczna i funkcjonariusze celni, powinny mie¢ dostep do wysokiej jakosci informaciji na
temat sprawdzanych przez siebie osob lub przedmiotéw, a takze do wyraznych instrukc;ji
dotyczacych dziatan, ktére nalezy podjg¢ w kazdym przypadku. Ten wielkoskalowy system
informacyjny jest najwazniejszym elementem wspétpracy Schengen i ma kluczowe
znaczenie dla utatwienia swobodnego przeptywu oséb w strefie Schengen. Umozliwia on
wilasciwym organom wprowadzanie i przeglgdanie danych dotyczgcych: o0so6b
poszukiwanych, osob, ktére mogg nie mie¢ prawa do wjazdu lub pobytu na terytorium UE,
0sOb zaginionych — w szczegdlnosci dzieci — oraz przedmiotéw, ktdére mogty zostac
skradzione, sprzeniewierzone lub zgubione. Oprécz informacji na temat konkretnej osoby
lub konkretnego przedmiotu SIS zawiera takze wyrazne instrukcje okreslajgce sposob
postepowania wiasciwych organdéw po odnalezieniu danej osoby lub konkretnego
przedmiotu.

Zmodernizowany SIS przewiduje mozliwos¢ wprowadzania tzw. ,wpisow
prewencyjnych”. Nowe przepisy majg rozwigzac kwestie potencjalnej luki w przepisach, na
podstawie ktorych wpisy dotyczgce dzieci mozna byto wprowadzac¢ dopiero po ich
zaginieciu. Dzieki zmianie w przepisach wtadze w panstwach czionkowskich mogag
wskazywac dzieci, w przypadku ktérych ryzyko uprowadzenia jest szczegodlnie wysokie.
Oznacza to, ze funkcjonariusze strazy granicznej i stuzby wymiaru sprawiedliwosci
zostang powiadomieni w przypadku wystepowania duzego ryzyka rychtego uprowadzenia
dziecka przez jednego z rodzicoéw i bedg w stanie doktadniej zbadac okolicznosci podrézy
takiego dziecka, w razie potrzeby stosujgc wobec niego piecze ochronng. Informacje
uzupetniajgce, w tym decyzja wiasciwego organu sgdowego, ktéry zwrocit sie
0 wprowadzenie wpisu, bedg udzielane przez biura SIRENE. Tego rodzaju wpis wymaga
odpowiedniej decyzji organéw sgdowych udzielajgcych pieczy tylko jednemu rodzicowi.
Kolejnym warunkiem jest wystepowanie bezposredniego ryzyka uprowadzenia. Status

111 Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2018/1862 z 28.11.2018 r. w sprawie utworzenia,
funkcjonowania i uzytkowania Systemu Informacyjnego Schengen (SIS) w dziedzinie wspodtpracy policyjnej
i wspoétpracy wymiarow sprawiedliwosci w sprawach karnych, zmiany i uchylenia decyzji Rady
2007/533/WSiSW oraz uchylenia rozporzadzenia Parlamentu Europejskiego i Rady (WE) nr 1986/2006
i decyzji Komisji 2010/261/UE (Dz. Urz. L 312 z 7.12.2018, str. 56).

112 Ustawa z 24 sierpnia 2007 r. o udziale Rzeczypospolitej Polskiej w Systemie Informacyjnym Schengen
oraz Wizowym Systemie Informacyjnym (Dz. U. z 2023 r. poz. 1355).
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wpisow dotyczgcych zaginionego dziecka powinien by¢ w stosownych przypadkach
automatycznie aktualizowany w momencie osiggniecia przez dziecko petnoletnosci.

Zgodnie z uzasadnieniem do ustawy o0 zmianie ustawy o udziale Rzeczypospolitej
Polskiej w Systemie Informacyjnym Schengen oraz Wizowym Systemie Informacyjnym
oraz niektorych innych ustaw (druk sejmowy nr 2662 1X kadencji Sejmu RP) — dodanie art.
3 ust. 1 pkt 7-10 miato na celu uwzglednienie nowych zakreséw wpiséw przetwarzanych
w SIS, dotyczacych w szczegolnosci matoletnich zagrozonych uprowadzeniem przez
rodzica, czionka rodziny lub opiekuna oraz matoletnich, ktérym nalezy uniemozliwi¢
podrézowanie ze wzgledu na realne zagrozenie, ze stang sie ofiarami przestepstw
o charakterze terrorystycznym lub wezmg udziat w popetnianiu takich przestepstw badz
zostang zwerbowani lub zaciggnieci do ugrupowan zbrojnych czy zmuszeni do aktywnego
udziatu w dziataniach wojennych oraz os6b petnoletnich i matoletnich narazonych na
niebezpieczenstwo, ktorym nalezy uniemozliwi¢ podrézowanie dla ich wlasnej ochrony
(np. gdy podréz moze sie wigzac¢ z ryzykiem handlu ludzmi, przymusowego matzenstwa
lub przemocg warunkowang ptcig).

W toku sprawdzen Prezes Urzedu nie wnidst zastrzezen do przedstawionych
sprawozdan wtasciwych inspektorow ochrony danych.

2.5. Kontrole w wyniku zgtoszonego naruszenia

W 2023 r. Prezes UODO przeprowadzit trzy (3) postepowania kontrolne w zwigzku
ze zgloszonym przez administratora naruszeniem ochrony danych. Kontrole te
obejmowaty w szczegdlnosci sprawdzenie, czy wykonana ocena ryzyka i ocena skutkéw
dla ochrony danych miaty odzwierciedlenie we wdrozonych przez administratorow
srodkach technicznych i organizacyjnych, aby przetwarzanie danych osobowych odbywato
sie zgodnie z ogolnym rozporzgdzeniem o ochronie danych oraz z uwzglednieniem:
charakteru, zakresu, kontekstu, celow przetwarzania i ryzyka naruszenia praw oraz
wolnosci os6b fizycznych, a takze czy srodki te byly w razie potrzeby poddawane
przeglagdom i uaktualniane.

W jednym z podmiotéw zostata przeprowadzona kontrola, w toku ktérej ustalono, ze
naruszenie polegato na przekazaniu osobom nieuprawnionym bazy danych posrednikéw
ubezpieczeniowych (osoéb fizycznych wykonujgcych czynnosci agencyjne). W bazie tej
przetwarzane byty takie dane, jak: imie i nazwisko, adres, numer PESEL, adres e-mail oraz
numer telefonu. Ustalono tez, ze poczatkowo spdétka w bazie danych posrednikéw
ubezpieczeniowych nie przetwarzata numeréw PESEL, lecz na wniosek jednego
z wiodgcych agentéw ubezpieczeniowych, w celu poprawnej identyfikacji danego
posrednika ubezpieczeniowego, rozszerzono zakres danych agentdéw o numer PESEL.
Jak wskazywaly dowody, utworzenie oraz wdrozenie bazy posrednikdw
ubezpieczeniowych byto konsultowane z inspektorem ochrony danych, natomiast spétka
nie przedtozyta dowodow, ktére potwierdzatyby, ze modyfikacja zakresu przetwarzania
danych agentow ubezpieczeniowych poprzez dodanie numeru PESEL byla z nim
omawiana. Po wykryciu naruszenia zarzad spoéfki, chcgc mie¢ pewnos$é, ze nieuprawnieni
adresaci e-maila usuneli go ze swoich zasobow, podjat decyzje o koniecznosci pozyskania
pisemnych potwierdzen od wszystkich osob, do ktorych e-mail zostat wystany. Od kazdego
z adresatdow e-maila spétka w korespondencji zwrotnej otrzymata wypetnione
osSwiadczenie. Z jego tresci wynikato, ze dany podmiot usungt z poczty elektronicznej
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otrzymany plik z danymi osobowymi oraz ze podmiot ten w Zzaden inny sposéb nie
przetwarzat otrzymanych danych.

W skontrolowanej spotce, wramach dziatan naprawczych, zastosowano m.in.
mechanizm blokowania wysytki wiadomosci e-mail i generowania alertow bezpieczenstwa
w przypadku, gdy w tresci e-mail lub w tresci zatgcznikbw do wiadomosci e-mail
znajdowaty sie dane dotyczgce numeru PESEL lub numeru dowodu osobistego.
Jednoczes$nie wdrozono system informatyczny stuzgcy do identyfikowania typowych luk
w zabezpieczeniach oraz umozliwiajgcy automatyczne mapowanie elementow kontroli
bezpieczenstwa — w celu utatwienia eliminowania tych luk z systemow informatycznych.
Ustalenia z kontroli zostaly uwzglednione przy wydawaniu decyzji administracyjnej
w sprawie zgtoszenia naruszenia ochrony danych.

W odpowiedzi na liczne zapytania pacjentow oraz wzmozone zainteresowanie
medialne wyciekiem duzej ilosci danych osobowych, w tym dotyczgcych zdrowia wielu
0s0b ze spotki Swiadczacej ustugi medyczne, Prezes UODO postanowit przeprowadzi¢
kontrole dotyczgcag zgtoszonego przez te spotke naruszenia ochrony danych osobowych.
Dotyczyto ono wycieku duzej ilosci danych osobowych w wyniku ataku hakerskiego
I przetamania zabezpieczen. Celem ataku byto wytudzenie od administratora danych
okresSlonych korzysci finansowych. Na skutek naruszenia przetamane zostaty
zabezpieczenia techniczne, a nie organizacyjne. Kontrole przeprowadzono w celu
weryfikacji, czy administrator wdrozyt odpowiednie srodki techniczne i organizacyjne
dotyczgce funkcjonowania systemu informatycznego objetego naruszeniem.

Ustalenia dokonane w ramach przeprowadzonych czynnosci kontrolnych
w przedmiotowym zakresie oraz zgromadzony materiat dowodowy zostaty poddane
szczegoOtowej analizie — w celu weryfikacji przestrzegania oraz realizacji przez
administratora obowigzkow natozonych przepisami ogdlnego rozporzgdzenia o ochronie
danych. W sprawie wyzej opisanego naruszenia ochrony danych osobowych Prezes
UODO wszczat postepowanie administracyjne.

2.6. Kontrole w wyniku otrzymania informacji o nieprawidiowosciach

W 2023 r. Prezes UODO przeprowadzit osiemnascie (18) kontroli w rezultacie
otrzymania informacji o nieprawidtowosciach w zwigzku z przetwarzaniem danych.

Zakresem jednej z kontroli przeprowadzonej w placéwkach medycznych objeto
przetwarzanie danych osobowych za pomocg srodkow technicznych umozliwiajgcych
rejestracje obrazu lub dzwieku. W wyniku tej kontroli zostato wszczete postepowanie
administracyjne w sprawie naruszenia przez przedsiebiorce art. 30 ust. 1 lit. b) i lit. f)113
RODO. Przedsiebiorca, jako administrator danych, w prowadzonym rejestrze czynnosci
przetwarzania danych nie wskazat czynnos$ci wykonywanej na danych osobowych
w zwigzku z prowadzonym monitoringiem, nie okreslit tez celu przetwarzania danych
w zakresie wizerunku osob oraz nie sprecyzowat planowanego terminu usuniecia danych
0s6b monitorowanych. W odpowiedzi przedsiebiorca wyjasnit, ze w zwigzku z awarig
systemu monitoringu dane osobowe przez pewien okres czasu nie byty przetwarzane
(obraz z kamer nie byt rejestrowany) i w zwigzku z tym w prowadzonym rejestrze czynnosci

113 Stosownie do art. 30 ust. 1 lit. b) i lit. ) RODO kazdy administrator prowadzi rejestr czynnosci
przetwarzania danych, w ktérym zamieszczone sg informacje dotyczace celu przetwarzania oraz — jezeli jest
to mozliwe — planowane terminy usunigecia poszczegoélnych kategorii danych.
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przetwarzania danych nie byto informacji o czynnosciach wykonywanych na danych
osobowych w zwigzku ze stosowaniem monitoringu. Po usunieciu awarii przedsiebiorca
dokonat aktualizacji rejestru czynnosci przetwarzania danych osobowych. Na
potwierdzenie tego faktu do Urzedu Ochrony Danych Osobowych zostat przestany dowdéd
w postaci wydruku zmodyfikowanego rejestru. Obecnie sprawa jest analizowana w celu
wydania decyzji.

Kolejna kontrola zgodnosci przetwarzania danych z przepisami o ochronie danych
osobowych przeprowadzona zostata w jednym z podmiotow reprezentujgcych sektor
bankowy. Dokonano czynnosci kontrolnych w zakresie dokumentowania przez
administratora naruszen ochrony danych osobowych, o ktérym jest mowa w art. 33 ust. 5
ogolnego rozporzgdzenia o ochronie danych.

W ramach tej kontroli dokonano weryfikacji sposobu dokumentowania naruszen,
w tym okolicznosci naruszenia ochrony danych osobowych, jego skutkdw oraz podjetych
dziatan zaradczych. Sprawdzono, czy =zostaty opracowane i wdrozone procedury
dotyczgce sposobu postepowania w sytuacji wystgpienia naruszenia ochrony danych
osobowych oraz ustalono, czy w przypadku wystgpienia przestanek, o ktérych mowa
w art. 34 RODO, administrator zawiadomit osoby, ktorych dane dotyczg, o naruszeniu
ochrony danych osobowych.

Ustalenia dokonane w ramach przeprowadzonych czynnosci kontrolnych
w przedmiotowym zakresie oraz zgromadzony materiat dowodowy stanowity przedmiot
analizy weryfikacji przestrzegania i realizacji przez administratora obowigzkéw natozonych
na niego przepisami ogoélnego rozporzadzenia o ochronie danych.

Kolejng kontrole zgodnosci przetwarzania danych osobowych z przepisami
o ochronie danych osobowych pracownicy UODO przeprowadzili w spétce, ktorej
przedmiotem dziatalnosci bylo doreczanie przesytek kurierskich. Kontrolg objeto
przetwarzanie przez spotke danych osobowych w zwigzku ze Swiadczeniem ustugi
w zakresie doreczania przesytek kurierskich w rozumieniu art. 3 pkt 19 ustawy
z 23 listopada 2012 r. Prawo pocztowel'4, w szczegolnosci ich odpowiedniego
zabezpieczania przed utratg i zniszczeniem.

Z materiatu dowodowego wynikato, ze spotka nie przedsiewzieta odpowiednich
dziatan celem zapewnienia przetwarzania danych osobowych przez jej pracownikow na
polecenie spotki jako administratora. Zarzad spétki nie upowaznit zadnego pracownika do
udzielania upowaznien do przetwarzania danych — pomimo zawarcia w polityce ochrony
danych spétki stosownego postanowienia odnoszgcego sie do tej kwestii. Stanowito to
przejaw czesciowego niewdrozenia postanowien polityki ochrony danych, do ktérego
kazdy administrator jest zobowigzany w Swietle tresci art. 24 ust. 2 RODO, a wiec
I naruszenia rzeczonego przepisu.

Kontrola wykazata, ze w spotce nie byty prawidtowo udzielane upowaznienia do
przetwarzania danych w rozumieniu ww. przepisow ogoélnego rozporzadzenia. Ponadto
przyjeto btedne zatozenie, ze funkcje upowaznien do przetwarzania danych bedg petnic
tresSci zawarte w plikach elektronicznych, przesytanych w zautomatyzowany sposob do
komputeréw poszczegdlinych pracownikow, nieopatrzonych podpisem w formie pisemnej
czy elektronicznej, ani innymi cechami, ktére wyraznie i bez watpliwosci tgczytyby

114 Dz, U. 22023 r. poz. 1640 ze zm.
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kazdorazowo tres¢ upowaznien ze swiadomym dziataniem uprawnionej do ich udzielenia
osoby. Przesytanie oswiadczenia o0 upowaznieniu, bez zwigzku z okreslonym
zachowaniem sie uprawnionej osoby, a wiec, przyktadowo, ztozeniem przez nig podpisu,
logowaniem w systemie zarzgdzania dokumentacjg itd., stanowito naruszenie art. 29 oraz
art. 32 ust. 4 w zw. z art. 5 ust. 2 RODO, z uwagi na nieudzielanie prawidtowo upowaznien
do przetwarzania danych.

Ponadto spétka nie uwzglednita w katalogu stosowanych przez nig srodkéw
organizacyjnych, stuzgcych zapewnieniu odpowiedniego bezpieczenstwa danych,
upowaznien do ich przetwarzania (art. 24 ust. 1 i ust. 2 oraz art. 32 ust. 1 RODO). Z kolei
w umowach zawartych przez nig z podmiotami wykonujgcymi ustugi przewozowe nie
uwzgledniono postanowien dotyczgcych powierzenia przetwarzania danych w zwigzku
z transportem przesytek, mimo ze powierzenie takie miato faktycznie miejsce, z uwagi na
sposob i zakres swiadczenia ustug przez przewoznikow.

Nalezy zauwazycC, ze zgodnie z trescig ww. umdéw podmioty swiadczgce przewozy
czynig to, co do zasady, za pomocg srodkow transportu, do ktérych posiadania majg tytut
prawny. Nie ma go natomiast spétka, poza wyjgtkami wskazanymi w umowach, gdy
udostepnia ona do transportu przewoznikom witasne naczepy. Powyzsze oznacza, ze
w czasie realizacji transportéw podmioty swiadczgce przewozy majg fizyczne i zarazem
wytgczne wiadztwo (kontrole) nad powierzonymi im przez spotke przesytkami oraz danymi
osobowymi zawartymi na etykietach adresowych oraz wewnagtrz przesytek.

Z postanowien umow o swiadczenie transportu wynikato ponadto, ze przewoznicy
obowigzani byli do pomocy przy zatadunku (wytadunku) przesytek i tym samym mieli, albo
mogli mie¢, bezposredni dostep do przesytek oraz znajdujgcych sie na ich etykietach
adresowych danych osobowych. Powyzsze przeczy wyjasnieniom ziozonym w toku
kontroli przez pracownikow spoétki, ze przewoznicy nie mieli w ogoéle kontaktu
z przesytkami.

W wyniku kontroli stwierdzono, ze przewoznicy petnili funkcje podmiotéw
przetwarzajgcych, o ktorych mowa w art. 4 pkt 8 rozporzgdzenia 2016/679. Przetwarzali
dane osobowe w imieniu administratora, jednak bez formalnego umocowania,
wymaganego w tresci art. 28 ust. 3 rozporzgdzenia 2016/679, tj. bez zawarcia stosownych
umow dotyczgcych kwestii powierzenia danych, co stanowi jego naruszenie. Prezes
UODO wszczagt z urzedu postepowanie administracyjne w sprawie przetwarzania przez
spotke danych osobowych w zwigzku ze swiadczeniem ustugi w zakresie doreczania
przesytek kurierskich. Przedmiotem postepowania byto naruszenie przepiséw o ochronie
danych osobowych, ktére zostato stwierdzone w trakcie opisanej kontroli.

2.7. Decyzje administracyjne w postepowaniach kontrolnych

W wyniku nieprawidtowosci stwierdzonych w trakcie przeprowadzonych kontroli
w2023 r. Prezes UODO wszczagt z urzedu trzynascie (13) postepowan
administracyjnych dotyczgcych przetwarzania danych osobowych. Po ich zakonczeniu
wydat cztery (4) decyzje, w tym w jednym przypadku udzielit upomnienia i nakazat
dostosowanie operacji przetwarzania do przepiséw rozporzadzenia 2016/679. W dwdch
decyzjach Prezes UODO udzielit upomnienia, a w jednej — umorzyt postepowanie.
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Ponizej przytoczona zostata decyzja Prezesa UODO5, w ktdrej udzielit upomnienia
oraz nakazat dostosowanie operacji przetwarzania do przepisbw RODO, po
przeprowadzeniu postepowania kontrolnego w jednym z bankéw. Zakresem tej kontroli
objeto przetwarzanie przez bank danych osobowych przy uzyciu aplikacji mobilne;j.

Prezes UODO w wydanej decyzji przytoczyt tre$¢ naruszonego przepisu art. 4 pkt 11
rozporzgdzenia 2016/679, w mysl ktérego zgoda osoby, ktérej dane dotyczg, oznacza
dobrowolne, konkretne, swiadome i jednoznaczne okazanie woli tej osoby, w formie
oswiadczenia lub wyraznego dziatania potwierdzajgcego, w ktérym przyzwala na
przetwarzanie dotyczgcych jej danych osobowych. Natomiast treS¢ klauzuli udzielenia
zgody przez klienta na przekazanie jego danych osobowych przez bank spotkom grupy
kapitalowej banku oraz towarzystwom ubezpieczeniowym dla celow marketingu,
znajdujgcej sie w formularzu umowy rachunkow ptatniczych, kanatéw zdalnych oraz karty
debetowej, nie spetniata kryteriow definicji zawartej w ww. przepisie. Przede wszystkim nie
spetniata wymogu konkretnosci z uwagi na niewymienienie wszystkich administratoréw,
ktérym dane majg by¢ udostepnione. Zamiast wymienienia nazw (firm) poszczegdlnych
administratoréw (spoétek, towarzystw ubezpieczeniowych) klauzula zawarta w formularzu,
dotyczgca udostepniania danych klienta podmiotom trzecim, zawierata jedynie ogolnikowe
okreslenia ,spotki grupy kapitatowej banku” oraz ,towarzystwa ubezpieczeniowe, z ktorymi
bank ma zawarte umowy ubezpieczenia grupowego klientéw banku”.

W tresci ww. decyzji Prezes UODO powotat sie rowniez na art. 35 ust. 7 RODO,
zgodnie z ktérym ocena skutkow dla ochrony danych osobowych zawiera co najmniej:
a) systematyczny opis planowanych operacji przetwarzania i celéw przetwarzania, w tym,
gdy ma to zastosowanie — prawnie uzasadnionych intereséw realizowanych przez
administratora; b) ocene, czy operacje przetwarzania sg niezbedne oraz proporcjonalne
w stosunku do celéw; c) ocene ryzyka naruszenia praw lub wolnosci osob, ktérych dane
dotyczg oraz d) srodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia, oraz
Srodki i mechanizmy bezpieczenstwa majgce zapewni¢ ochrone danych osobowych
i wykazaé przestrzeganie rozporzgdzenia 2016/679, z uwzglednieniem praw i prawnie
uzasadnionych intereséw 0sob, ktorych dane dotyczg, oraz innych osob, ktérych sprawa
dotyczy. W wyniku przeprowadzonych czynnosci kontrolnych stwierdzono, ze bank nie
dokonat w sposéb prawidiowy oceny skutkéw dla ochrony danych w zwigzku
z funkcjonowaniem aplikacji mobilnej. Przedtozony przez bank w toku kontroli dokument
nie stanowit realizacji obowigzku, o ktorym mowa w powotanym wyzej przepisie art. 35
ust. 7 RODO, gdyz nie zawierat wszystkich wskazanych w nim wymaganych elementow.

Z tresci ww. dokumentu nie wynikato réwniez, Zze jest w nim zawarty systematyczny
opis planowanych operacji przetwarzania i celow przetwarzania, w tym prawnie
uzasadnionych interesow realizowanych przez administratora, ktére w przypadku banku
rowniez powinny by¢ uwzglednione z uwagi na fakt, ze powotuje sie on niejednokrotnie na
art. 6 ust. 1 lit. f) RODO, jako podstawe prawng przetwarzania danych. Wspomniany opis,
zawarty w ocenie skutkow, byt ogdinikowy, odnosit sie jedynie ,hastowo” do operaciji i celow
przetwarzania. Opis ten nie zawierat rowniez doktadnego wskazania istoty i przebiegu
planowanych operacji przetwarzania zwigzanych z funkcjonowaniem aplikacji mobilne;j.
Innymi stowy, operacje przetwarzania danych nie byty przejrzy$cie wyodrebnione ani

115 DKN.5112.9.2022.
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opisane w systematyczny sposoéb, z uwzglednieniem: ich istotnych elementow
technicznych, specyfiki, etapdw oraz przyporzadkowanych do nich srodkéw i zasobow
stuzgcych przetwarzaniu danych.

Prezes UODO wskazat takze w decyzji na przepis art. 30 ust. 1 RODO, zgodnie
z ktorym kazdy administrator oraz — gdy ma to zastosowanie — przedstawiciel
administratora prowadzg rejestr czynnosci przetwarzania danych osobowych, za ktére
odpowiadajg. W rejestrze tym zamieszcza sie wszystkie nastepujgce informacje: a) imie
inazwisko lub nazwe oraz dane kontaktowe administratora oraz wszelkich
wspotadministratoréw, a takze — gdy ma to zastosowanie — przedstawiciela administratora
oraz inspektora ochrony danych; b) cele przetwarzania; c) opis kategorii osob, ktérych
dane dotycza, oraz kategorii danych osobowych; d) kategorie odbiorcow, ktorym dane
osobowe zostaty lub zostang ujawnione, w tym odbiorcow w panstwach trzecich lub
w organizacjach miedzynarodowych; e) gdy ma to zastosowanie, przekazania danych
osobowych do panstwa trzeciego lub organizacji miedzynarodowej, w tym nazwa tego
panstwa trzeciego lub organizacji miedzynarodowej, a w przypadku przekazan, o ktorych
mowa w art. 49 ust. 1 akapit drugi, dokumentacja odpowiednich zabezpieczen; f) jezeli jest
to mozliwe, planowane terminy usuniecia poszczegolnych kategorii danych; g) jezeli jest
to mozliwe, ogolny opis technicznych i organizacyjnych srodkow bezpieczenstwa,
o ktérych mowa w art. 32 ust. 1 RODO.

Prezes UODO stwierdzit, ze bank, jako administrator, nie prowadzit rejestru
czynnosci przetwarzania danych osobowych w sposéb odpowiadajgcy wymogom art. 30
ust. 1 RODO. Dokument przedstawiony przez bank w toku kontroli jako rejestr czynnosci
przetwarzania nie spetniat wymogoéw ww. przepisu. Nie zawierat bowiem wszystkich
elementdéw tresci wskazanych w ww. przepisie, tj.: imienia i nazwiska lub nazwy oraz
danych kontaktowych administratora oraz inspektora ochrony danych, a takze kategorii
odbiorcow, ktérym dane osobowe zostaty lub zostang ujawnione. Ponadto brak w nim byto
opisu technicznych i organizacyjnych srodkéw bezpieczenstwa, o ktérych mowa w art. 32
ust. 1 RODO. Z kolei pozostate elementy rejestru czynnos$ci przetwarzania wskazane w
art. 30 ust. 1 rozporzgdzenia 2016/679 zostaty ujete w niewystarczajgcy sposob, tj.
niewyczerpujgco i ogolnikowo.

W wydanej decyzji Prezes UODO udzielit bankowi upomnienia za naruszenie ww.
przepisbw oraz nakazat dostosowanie operacji przetwarzania do przepisow
rozporzgdzenia 2016/679, tj. art. 4 pkt 11.

2.8. Wyroki WSA w Warszawie i NSA dotyczace decyzji Prezesa UODO w sprawie
kontroli

W roku 2023 Wojewoddzki Sgd Administracyjny w Warszawie utrzymat w mocy dwie
(2) decyzje''® Prezesa UODO naktadajgce administracyjng kare pieniezng, ktore wydane
byty w poprzednich latach po przeprowadzeniu postepowan kontrolnych w przedmiocie
przetwarzania danych osobowych. W przypadku jednej z ww. decyzji ztozona zostata
skarga kasacyjna do Naczelnego Sadu Administracyjnego. Jedna decyzja Prezesa UODO

116 DKN.5110.12.2021 utrzymana w mocy wyrokiem WSA z 26 kwietnia 2023 r. o sygn. akt Il SA/Wa/1272/22
oraz DKN.5112.1.2020 utrzymana w mocy wyrokiem WSA z 21 czerwca 2023 r. 0 sygn. akt Il SA/Wa/150/23.
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wydana po przeprowadzeniu postepowania kontrolnego zostata uchylona przez Naczelny
Sad Administracyjny!?’.

3. Egzekucja administracyjna — zapewnienie wykonania decyzji

Prezes Urzedu Ochrony Danych Osobowych, na podstawie art. 1a pkt 13
wzw.zart. 2 § 1 pkt 12 oraz art. 20 § 2 ustawy o postepowaniu egzekucyjnym
w administracji''8, jest wierzycielem i organem egzekucyjnym w odniesieniu do egzekucji
obowigzkow o charakterze niepienieznym z zakresu ochrony danych osobowych. Dzigki
temu Prezes UODO moze prowadzi¢ czynnos$ci majgce na celu zapewnienie wykonania
przez zobowigzanych obowigzkow z zakresu ochrony danych osobowych naktadanych
w drodze decyzji administracyjnych. Ponadto Prezes UODO jest wierzycielem w zakresie
egzekucji naleznosci pienieznych (w szczegoélnosci administracyjnych kar pienieznych,
grzywien, kosztow upomnienia, kosztow egzekucyjnych, grzywien w celu przymuszenia,
opfat za certyfikacje oraz naliczonych od tych naleznosci odsetek za zwtoke). Organem
egzekucyjnym w zakresie egzekucji pienigeznych jest naczelnik wtasciwego urzedu
Skarbowego.

Egzekucji administracyjnej podlegajg wszystkie niewykonane przez zobowigzanych
decyzje administracyjne Prezesa UODO, to jest:

a) ostateczne decyzje nakladajgce na administratora lub podmiot przetwarzajgcy
(zobowigzanego) obowiazek z zakresu ochrony danych osobowych majacy
charakter niepieniezny (decyzje zawierajgce tzw. nakaz). Decyzje te co do zasady
stajg sie wykonalne z dniem ich doreczenia stronie (niezaleznie od ich ewentualnego
zaskarzenia do sgdu administracyjnego)!'®. Jezeli decyzja administracyjna zawiera
postanowienia dodatkowe — okreslajgce termin jej wykonania, to obowigzek z niej
wynikajgcy podlega wykonaniu i w razie potrzeby egzekucji administracyjnej dopiero
po uptywie tego terminu. Obowigzek niepieniezny naktadany na zobowigzanego moze
polega¢ w szczegdlnosci na: usunieciu uchybien w procesie przetwarzania danych
osobowych; spetnieniu zgdania osoby, ktérej dane dotyczg (odnoszgcego sie do jej
praw wynikajgcych z przepiséw o ochronie danych osobowych); wprowadzeniu
czasowego lub catkowitego ograniczenia przetwarzania, w tym zakazu przetwarzania
danych, zawieszeniu przeptywu danych do odbiorcy w panstwie trzecim lub do
organizacji miedzynarodowej czy wreszcie zawiadomieniu osoby, ktérej dane dotyczg
0 naruszeniu ochrony jej danych osobowych.

b) prawomocne decyzje nakladajace administracyjne kary pieniezne — zaskarzenie
do sadu administracyjnego takiej decyzji wstrzymuje jej wykonanie itym samym
mozliwo$¢ wszczecia egzekucji administracyjnej*?°.

Zadania zwigzane z zapewnieniem wykonywania przez zobowigzanych obowigzkow
wynikajgcych z decyzji administracyjnych Prezesa UODO, zaroéwno niepienieznych

117 ZSPR.421.2.2019 uchylona wyrokiem NSA z 9 lutego 2023 r. o sygn. akt Il OSK 3945/21.

118 Ustawa z 17 czerwca 1966 r. o postepowaniu egzekucyjnym w administracji (Dz. U. z 2023 r. poz. 2505
ze zm.).

119 Art. 61 § 1 ustawy z 30 sierpnia 2002 r. Prawo o postepowaniu przed sadami administracyjnymi (Dz. U.
z 2024 r. poz. 935 ze zm.).

120 Art. 74 ustawy o ochronie danych osobowych.
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(nakazy decyzji), jak i pienieznych (natozone kary) sg realizowane w Urzedzie Ochrony
Danych Osobowych przez Departament Organizacji, Kar i Egzekuciji.

Postepowanie prowadzone w urzedzie, ktorego ostatecznym efektem ma byc¢
stwierdzenie wykonania decyzji Prezesa UODO lub — w razie potrzeby — wyegzekwowanie
jej wykonania od zobowigzanego podmiotu, jest kilkuetapowe i odmienne w zaleznosci od
tego, czy egzekwowany obowigzek ma charakter pieniezny (administracyjna kara
pieniezna, grzywna w celu przymuszenia itp.) czy niepieniezny (nakaz).

Pierwszym etapem postepowania prowadzonego w UODO, wspdlnym dla
postepowan dotyczacych decyzji naktadajgcych oba rodzaje obowigzkdéw, jest
postepowanie sprawdzajgce wykonanie przez zobowigzanego decyzji (i dajgce tez
mozliwos¢ zobowigzanemu dobrowolnego jej wykonania na tym jeszcze etapie sprawy).
W przypadku gdy postepowanie to nie wykaze, ze decyzja zostata wykonana, do
zobowigzanego kierowane jest upomnienie'?! zawierajgce wezwanie do wykonania
obowigzku z zagrozeniem skierowania sprawy na droge postepowania egzekucyjnego.

Jezeli zobowigzany, mimo otrzymania upomnienia, nadal nie wykonuje nakazu
decyzji Prezesa UODO (obowigzku o charakterze niepienieznym), sporzgdzone zostaja:
tytut wykonawczy (dokument urzedowy stwierdzajgcy istnienie oraz wymagalno$cé
obcigzajgcego zobowigzanego obowigzku) oraz postanowienie o0 natozeniu na
zobowigzanego grzywny w celu przymuszenia — srodka egzekucyjnego przewidzianego
przepisami ustawy o postepowaniu egzekucyjnym w administracji. Doreczenie
zobowigzanemu obu tych dokumentéw wszczyna wobec niego egzekucje obowigzku
o charakterze niepienieznym. Jak wskazano wyzej, w postepowaniu tym Prezes UODO
wystepuje jednoczesnie w roli wierzyciela i organu egzekucyjnego.

Brak zaptaty przez zobowigzanego orzeczonej na poprzednim etapie postepowania
grzywny w celu przymuszenia powoduje konieczno$¢ wszczecia wobec niego egzekucji
naleznosci pienieznych. Takie tez postepowanie wszczynane jest w przypadku
stwierdzenia w postepowaniu sprawdzajgcym braku dobrowolnej zaptaty naleznosci
pienieznych innych niz grzywna w celu przymuszenia — w szczegolnosci administracyjnych
kar pienieznych. Egzekucja naleznosci pienieznych rozpoczyna sie od wystawienia przez
Prezesa UODO tytutu wykonawczego oraz przestania go organowi egzekucyjnemu —
witasciwemu dla zobowigzanego naczelnikowi urzedu skarbowego. Dalsze czynnosci
prowadzi organ egzekucyjny dysponujgcy odpowiednimi: uprawnieniami, Srodkami
egzekucyjnymi, informacjami i narzedziami, pozwalajgcymi na skuteczne dziatanie przy
uzyciu srodkéw przymusu panstwowego.

Postepowania w zakresie egzekucji decyzji Prezesa UODO
W 2023 r. wszczetych zostato 305 postepowan sprawdzajagcych wykonanie decyzji

Prezesa UODO (7 postepowan dotyczyto sprawdzenia wykonania decyzji naktadajgcych
administracyjne kary pieniezne, pozostate 298 decyzji podlegajgcych sprawdzeniu byty
decyzjami zawierajgcymi nakaz — obowigzek o charakterze niepienieznym). Oznacza to
wzrost liczby takich postepowan o 65% w stosunku do roku 2022 (w ktérym wszczeto
185 tego typu postepowan) i o 255% w odniesieniu do roku, w ktérym zaczeto stosowac
przepisy RODO (86 postepowan).

121 Art. 6 § 1 i art. 15 ustawy o postepowaniu egzekucyjnym w administraciji.
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Trend wzrostowy liczby tego rodzaju postepowan obrazuje ponizszy wykres.
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Wykres 5: Zestawienie decyzji Prezesa UODO przekazanych w latach 2018-2023 do
sprawdzenia wykonania i ewentualnej egzekucji administracyjnej

Efektywnosé prowadzonych przez UODO dziatan, majgcych na celu sprawdzenie
i spowodowanie wykonania przez zobowigzanych obowigzkéw natozonych na nich
decyzjami administracyjnymi, przedstawia sie nastepujgco:
— sposréd 305 decyzji, w odniesieniu do ktérych wszczete zostaty postepowania w 2023 r.,
wykonanych zostato przez zobowigzanych 260 decyzji, natomiast
— co do 45 decyzji Prezes UODO nie uzyskat dowoddéw na ich wykonanie. Decyzje te
w dalszym ciggu objete sg dziataniami UODO.

W 11 przypadkach wszczeta zostata egzekucja obowigzku o charakterze
niepienieznym, w ramach ktérych na zobowigzanych natozone zostaty grzywny w celu
przymuszenia. W stosunku do 2 zobowigzanych Prezes UODO orzekt administracyjng
kare pieniezng za nieprzestrzeganie nakazu orzeczonego przez organ nadzorczy'??,
W odniesieniu do pozostatych 32 decyzji prowadzone sg w dalszym ciggu dziatania
majgce na celu sprawdzenie ich wykonania lub spowodowanie ich dobrowolnego
wykonania przez zobowigzanych.

Procentowy wskaznik efektywnosci dziatah w odniesieniu do wszystkich decyzji
administracyjnych wszczetych w 2023 r. wyniést 85%. Poréwnanie wskaznikow
efektywnosci w latach 2021-2023 ilustruje wykres 6.

122 Art. 83. ust. 6 RODO.
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Procentowe zestawienie efektywnosci dziatan egzekucyjnych w latach
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Wykres 6: Procentowe zestawienie efektywnosci dziatan egzekucyjnych UODO w latach

2021-2023

wobec podmiotéw nalezgcych do sektora publicznego.

W 2023 r. dziatania Prezesa UODO w zakresie sprawdzenia wykonania i egzekuciji
decyzji administracyjnych dotyczyty w 7 % przypadkoéw podmiotow z sektora publicznego
(22 postepowania), a w pozostatych 93 % przypadkow — podmiotéw prywatnych (283
postepowania). Podobnie jak w latach wczesniejszych, wszystkie niewykonane decyzje
dotyczyty podmiotéw z sektora prywatnego. Analizujgc na przestrzeni kilku lat efektywnosé
dziatan egzekucyjnych organu ze wzgledu na przynaleznos¢ zobowigzanych do sektora
publicznego i sektora prywatnego, odnotowac nalezy stale utrzymujacy sie w latach 2018—
2023 wskaznik stuprocentowej wykonalnosci nakazéw orzeczonych przez Prezesa UODO
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Wykres 7: Zestawienie efektywnosci prowadzonych dziatah egzekucyjnych w odniesieniu
do podmiotow z sektora publicznego i sektora prywatnego w latach 2018—-2023
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Egzekucja obowigzkéw o charakterze niepienigznym

Wobec stwierdzenia niewykonania przez zobowigzanych nakazow decyzji Prezesa
UODO w 2023 r. wszczetych zostato 13 egzekucji obowiazkow o charakterze
niepienieznym. Wystawione w tym okresie tytuty wykonawcze objety nakazy orzeczone
17 decyzjami administracyjnymi, atgczna kwota grzywien w celu przymuszenia
zastosowanych wobec zobowigzanych przez Prezesa UODO w tych postepowaniach
wyniosta 99 000 zt. Sposrod 13 wszczetych w 2023 r. egzekucji obowigzkdéw o charakterze
niepienieznym:

1) jedna egzekucja okazata sie skuteczna — zobowigzany wykonat nakaz decyziji
Prezesa UODO, a natozona na niego grzywna w celu przymuszenia w wysokosci
3 000 zt zostata umorzona;

2) 9 egzekucji okazato sie bezskutecznymi na tym etapie sprawy, w zwigzku z czym
wobec zobowigzanych wszczeto egzekucje naleznosci pienieznych majgcych na
celu wyegzekwowanie grzywien w celu przymuszenia natozonych na nich w fgcznej
kwocie 75 000 zt;

3) w trakcie postepowania byly 3 egzekucje, w ktorych natozono grzywny w celu
przymuszenia w tgcznej kwocie 21 000 zt.

Egzekucja naleznosci pienieznych
W 2023 r. Prezes UODO doprowadzit do wszczecia 16 egzekucji naleznosci
pienieznych, ktorych tgczna wysokos¢ wynosita 261 242 zt. Poréwnujgc liczbe tego

rodzaju spraw z poprzednimi latami wskazac¢ nalezy, ze po wzroscie na poziomie 400%

w poprzednim roku sprawozdawczym, ich liczba w roku 2023 osiggneta poziom podobny

do roku 2022, w ktorym wszczeto 15 postepowan. W omawianym okresie

sprawozdawczym egzekucje naleznosci pienieznych dotyczyly dwdch rodzajow
nalezno$ci: (1) natozonych przez Prezesa UODO administracyjnych kar pienieznych oraz

(2) grzywien w celu przymuszenia orzeczonych przez Prezesa UODO, jako $rodkow

egzekucyjnych w egzekucjach obowigzkdéw o charakterze niepienieznym.

W ujeciu liczbowym postepowania te oraz ich efekty przedstawiajg sie nastepujgco:

1) Prezes UODO w biezgcym okresie sprawozdawczym doprowadzit do wszczecia
9 egzekucji, ktorych przedmiotem byty administracyjne kary pieniezne w tgcznej
wysokosci 211 242 zt. Wszystkie egzekwowane w tych postepowaniach kary pieniezne
natozone zostaty na podmioty prywatne — spoétki prawa handlowego. W przypadku 4
sposrod tych egzekucji (w ktérych egzekwowane byty kary w tgcznej wysokosci 97 865
zt), organy egzekucyjne (wtasciwi miejscowo naczelnicy urzedow skarbowych)
odmowity przystgpienia do egzekucji ze wzgledu na brak majatku lub zrédta dochodu,
z ktorych mozliwa bytaby egzekucja, lub — z tego samego powodu — umorzyty wszczete
juz postepowania egzekucyjne. W pozostatych przypadkach (5 kar w tgcznej kwocie
113 377 zt) wiasciwe organy egzekucyjne prowadzg w dalszym ciggu dziatania
egzekucyjne.

2) Przedmiotem 7 wszczetych przez Prezesa UODO egzekucji naleznosci pienieznych
byty grzywny w celu przymuszenia, w tgcznej kwocie 50 000 zt. Wszystkie tego
rodzaju srodki egzekucyjne orzeczone zostaty wobec podmiotéw prywatnych — szesciu
spétek prawa handlowego i jednej osoby fizycznej prowadzacej indywidualng
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dziatalnos¢ gospodarczg. W przypadku dwoch tytutdow wykonawczych wystawionych
przez Prezesa UODO na kwote 15 000 zt wiasciwi naczelnicy urzedéw skarbowych
odmowili przystgpienia do egzekucji ze wzgledu na brak majgtku lub zrédta dochodu,
z ktérych mozliwa bytaby egzekucja, lub — z tego samego powodu — umorzyli wszczete
juz postepowanie egzekucyjne. Pozostate egzekucje — piec tytutow wykonawczych na
tgczng kwote 35 000 zt — nadal byty prowadzone przez wtasciwe organy egzekucyjne.

4. Administracyjne kary pieniezne

Stosownie do art. 58 ust. 2 lit. i) RODO Prezesowi UODO przystuguje uprawnienie
do zastosowania administracyjnej kary pienieznej, oprocz lub zamiast innych Srodkow
naprawczych, zaleznie od okolicznosci konkretnej sprawy. W oparciu o art. 210a Prawa
telekomunikacyjnego'?® Prezes UODO uprawniony jest do naktadania administracyjnych
kar pienieznych za naruszenie niektorych obowigzkow przewidzianych przepisami tego
aktu prawnego?4,

W 2023 r. Prezes UODO skorzystat z uprawnienia do zastosowania administracyjnej
kary pienieznej w 30 sprawach, naktadajgc na 31 podmiotéw administracyjne kary
pieniezne w tgcznej kwocie 1 230 331,28 zt. W porownaniu z rokiem poprzednim oznacza
to wzrost ilosciowy natozonych kar o 55% i spadek ich gcznej wysokosci o 85%. Dla
porownania, w 2022 r. orzeczonych zostato 20 administracyjnych kar pienieznych na
taczng kwote 7 850 861 zt.

Sposrod 31 ukaranych

podmiotéw 10 z nich nalezato do

3 sektora finanséw publicznych,

13%10% 312(; natomiast wérdd pozostatych 21

podmiotow prywatnych — 15 to

spotki prawa handlowego, 3 to

1!: osoby fizyczne prowadzgce

- dziatalnos¢ gospodarcza,

apozostate 3 to wspdlnota

mieszkaniowa, spotdzielnia

mieszkaniowa oraz organ
Spotki prawa handlowego samorzgdu zawodowego.

Osoby fizyczne prowadzace dziatalnos¢ gospodarcza

Podmioty publiczne

Inne

Wykres 8: Zestawienie podmiotdw podlegajgcych ukaraniu administracyjng karg
pieniezng, z podziatem na ich status i forme prawng

Wykres 9 przedstawia liczbe i tgczng wysokos¢ administracyjnych kar pienieznych
orzeczonych przez Prezesa UODO w omawianym okresie sprawozdawczym
w poréwnaniu do lat poprzednich — poczgwszy od dnia rozpoczecia stosowania przepisow
RODO, ktére przyznaty mu prawo do stosowania administracyjnych kar pienieznych, i od

123 Ustawa z 16 lipca 2004 r. Prawo telekomunikacyjne (Dz. U. z 2024 r. poz. 34).
124 W omawianym okresie sprawozdawczym 2023 r. Prezes UODO w zadnym przypadku nie skorzystat
Z tego uprawnienia.

96



roku, w ktérym Prezes UODO zaczat korzystac z tego rodzaju uprawnienia naprawczego,
to jest od roku 2019.

35

30

25

20

15

10

9000 000,00 zt

7 850 861,00 zt

8000 000,00 zt
7000 000,00 zt

6000 000,00 zt

4111 190,00 zt 5000 000,00 zt

3 446 800,20 zt
4000 000,00 zt
3000 000,00 zt
2000 000,00 zt

2 288 007,50 zt
1000 000,00 zt
1230331,28 zt

. — 0,00 zt

2019 2020 2021 2022 2023

mm Liczba kar  =@=t3czna wysokosé kar

Wykres 9: Zestawienie liczby i tacznej wysokosci administracyjnych kar pienieznych

orzeczonych przez Prezesa UODO w latach 2019-2023

Przedstawiajagc w ujeciu statystycznym, z jednej strony dziatania podmiotow

ukaranych, a z drugiej — dziatania Prezesa UODO w odniesieniu do orzeczonych
w omawianym okresie sprawozdawczym administracyjnych kar pienieznych, wskazaé
nalezy, ze byto:

1)

2)

9 prawomocnych na dzien 31 grudnia 2023 r. decyzji (niezaskarzonych do sadu

administracyjnego) nakfadajgcych administracyjne kary pieniezne na 10

podmiotéw w fgcznej kwocie 208 293,28 zt. Sposrdd tych kar:

a) 5 kar zaptaconych zostato dobrowolnie przez ukarane podmioty*2®;

b) wobec 4 ukaranych podmiotdw wszczeta zostata egzekucja naleznosci
pienieznych?!?¢;

c) w odniesieniu do jednej kary dziatania majgce na celu jej wyegzekwowanie
wstrzymane zostaty w zwigzku ze ztozonym przez ukaranego, i rozpatrywanym
przez Prezesa UODO, wnioskiem o uchylenie decyzji orzekajgcej kare'?’.

13 decyzji nieprawomocnych na dzien 31 grudnia 2023 r. i zaskarzonych do
Wojewddzkiego Sgdu Administracyjnego w  Warszawie, naktadajgcych
administracyjne kary pieniezne w tgcznej wysokosci 856 660 zt, z czego:

125 DKN.5131.31.2021, DKN.5131.50.2021 (dwie kary orzeczone jedng decyzja), DKN.5131.56.2022,
DOKE.561.1.2023.

126 DKE.561.35.2022, DKE.561.37.2022, DKN.5131.8.2021, DKE.561.38.2022.

127 DKN.5131.43.2022.

97



a) w 2 przypadkach skargi zostaty oddalone przez Wojewodzki Sad
Administracyjny w Warszawie!?;

b) jedna kara zostata uchylona przez Wojewodzki Sad Administracyjny
w Warszawie; skarge kasacyjng do Naczelnego Sgdu Administracyjnego na
wyrok ztozyt Prezes UODO!%?;

c) w odniesieniu do 10 administracyjnych kar pienieznych trwa postepowanie
sgdowo-administracyjne®,

3) 7 decyzji nieprawomocnych na dzien 31 grudnia 2023 r., i niezaskarzonych do
Wojewodzkiego Sadu Administracyjnego w  Warszawie, naktadajgcych
administracyjne kary pieniezne w tgcznej wysokosci 142 530 zt, z czego:

a) 3 kary zaptacone zostaty dobrowolnie przez ukarane podmioty miedzy uptywem
okresu sprawozdawczego a dniem sporzgdzenia niniejszego sprawozdania®!;
b) 4 kary oczekujg na uprawomocnienie sie lub wszczecie egzekucjit®?.

4) W odniesieniu do jednej kary (w wysokosci 22 848 zt) Prezes UODO wznowit
postepowanie na podstawie art. 145 § 1 pkt 5 K.p.a., a po jego ponownym
przeprowadzeniu uchylit wkasng decyzje orzekajgcg administracyjng kare pieniezng
i w jej miejsce udzielit administratorowi upomnienial3s,

Na wykresie 10 przedstawiono informacje o rodzajach naruszen podlegajgcych
ukaraniu administracyjnymi karami pienieznymi oraz o przepisach RODO, ktérych
naruszenie stwierdzone zostato przez Prezesa UODO w decyzjach naktadajgcych na
administratoréw lub podmioty przetwarzajgce administracyjne kary pieniezne.

W zwigzku z tym, ze jedna administracyjna kara pieniezna moze by¢ wymierzona za
naruszenie kilku przepisow RODO, przedstawiona ponizej liczba naruszen
poszczegolnych przepisow RODO nie odpowiada liczbie natozonych przez Prezesa
UODO w omawianym okresie sprawozdawczym kar pienieznych.

128 DKN.5131.12.2020, DKN.5131.45.2022.

129 DKN.5131.49.2021.

130 DKN.5131.31.2022, DKN.5131.44.2022, DKN.5131.47.2022, DOKE.561.8.2023, DKN.5131.55.2022,
DKN.5131.6.2023, DKN.5131.26.2023, DKN.5131.13.2022, DKN.5131.42.2022, DKN.5131.32.2023.

131 DOKE.561.2.2023, DKN.5131.34.2022, DKN.5131.35.2022.

132 DOKE.561.7.2023, DOKE.561.5.2023, DOKE.561.18.2023, DOKE.561.14.2023.

133 DKE.561.24.2022.
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Wykres 10: Zestawienie naruszeh poszczegolnych przepisow RODO podlegajgcych
ukaraniu administracyjnymi karami pienieznymi w roku 2023
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W ramach kompetencji Prezesa Urzedu Ochrony Danych Osobowych do orzekania
o sankcjach finansowych, przystuguje mu uprawnienie do naktadania administracyjnych
kar pienieznych o szczegoélnym dyscyplinujagcym charakterze. Kary te majg na celu
zdyscyplinowanie administratorow i podmioty przetwarzajgce, po pierwsze — do
prawidiowej wspétpracy z Prezesem UODO przejawiajgcej sie w szczegdlnosci
w zapewnieniu dostepu do wszelkich danych i informacji niezbednych w prowadzonych
przez niego postepowaniach, a po drugie — do wykonywania obowigzkéw natozonych
na te podmioty decyzjami Prezesa UODO. Funkcja drugiego rodzaju z tych kar jest
alternatywng lub uzupetniajgcg wobec narzedzi, ktérymi dysponuje Prezes UODO —w celu
wyegzekwowania orzeczonych przez siebie obowigzkéw niepienieznych — w oparciu o
przepisy ustawy o postepowaniu egzekucyjnym w administraciji.

Administracyjne kary pieniezne za brak wspoélpracy z organem nadzorczym i za
niezapewnienie dostepu do informacji niezbednych do realizacji jego zadan.

Obowigzkiem Prezesa UODO jest realizowanie zadan zwigzanych z ochrong danych
osobowych, w tym egzekwowanie prawa do tej ochrony. W celu umozliwienia realizacji
tych zadan organ nadzorczy wyposazony zostat w szereg uprawnien kontrolnych,
uprawnien umozliwiajgcych prowadzenie postepowan administracyjnych oraz uprawnien
naprawczych. Natomiast na administratoréw i podmioty przetwarzajgce natozone zostaty,
skorelowane z uprawnieniami organu nadzorczego, okre$lone obowigzki, w tym
obowigzek wspotpracy z organem nadzorczym (art. 31 RODO) oraz obowigzek
zapewnienia organowi nadzorczemu dostepu do informacji niezbednych do realizacji jego
zadan — art. 58 ust. 1 lit. a) i €) RODO.
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W omawianym roku sprawozdawczym, tak jak w poprzednich latach, Prezes UODO
dostrzegat problem braku wspétpracy stron w prowadzonych przez siebie postepowaniach
I braku dostepu do informacji niezbednych do realizacji jego zadan. Do tego rodzaju
naruszehn ze strony uczestnikdw postepowan dochodzito zaréowno w postepowaniach
zainicjowanych skargami oséb fizycznych, jak i w postepowaniach prowadzonych
z urzedu, w szczegolnosci w zwigzku z naruszeniami ochrony danych osobowych.
Naruszenia te polegaty gtdwnie na niepodejmowaniu korespondencji kierowanej do
uczestnikdw postepowan, na ignorowaniu wezwan Prezesa UODO badz na udzielaniu
informacji niepetnych, sprzecznych ze sobg czy wrecz lekcewazgcych — innymi stowy:
takich, ktére nie pozwalajg na rozstrzygniecie sprawy Ilub wydluzajg w sposob
nieuzasadniony czas trwania postepowan.

W zwigzku z powyzszym, w celu zdyscyplinowania stron postepowan do
prawidiowego wypetniania obowigzkéw procesowych, Prezes UODO wszczagt w 2023 r.
z urzedu 24 postepowania w przedmiocie natozenia administracyjnej kary pienieznej za
tego rodzaju naruszenia. Oznacza to spadek liczby tego rodzaju postepowan o 29%
w stosunku do poprzedniego okresu sprawozdawczego, w ktorym wszczeto 34 tego
rodzaju postepowania.

Poréwnanie liczby wszczetych w 2023 r. postepowan, w przedmiocie natozenia kary
za brak wspotpracy z Prezesem UODO i za niezapewnienie mu dostepu do informaciji
niezbednych do realizacji jego zadan, z liczbg tego rodzaju postepowan zainicjowanych
w poprzednich okresach sprawozdawczych przedstawia wykres 11.

35 34

30

24

25 23

20

15

10

2020 2021 2022 2023

Wykres 11: Zestawienie liczby wszczetych w latach 2020-2023 postepowan
w przedmiocie natozenia kary za brak wspoétpracy z organem iza
niezapewnienie mu dostepu do informacji niezbednych do realizacji jego
zadan

W 8 przypadkach samo wszczecie postepowania w przedmiocie natozenia kary
okazato sie skuteczne i strony zaczety wspotpracowac z Prezesem UODO - udzielity
zgdanych przez niego informacji niezbednych do rozstrzygniecia sprawy oraz
usprawiedliwity swoje zaniedbania w postepowaniu, co spowodowato podjecie przez
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Prezesa UODO decyzji o odstgpieniu od natozenia kary i poprzestaniu na udzieleniu
stronom upomnien.

Decyzjami nakladajagcymi administracyjne kary pieniezne zakonczyto sie 6
postepowan, zas wysokos¢ natozonych tymi decyzjami kar wyniosta tagcznie 148 554
zt. Do dnia sporzgdzenia niniejszego sprawozdania dwie z tych kar (w tgcznej wysokosci
47 160 zt) zostaty dobrowolnie zaptacone przez ukaranych'®#, jedna (w kwocie 56 592 zt)
zaskarzona zostata przez strone do Wojewddzkiego Sadu Administracyjnego
w Warszawie!3®, pozostate 3 oczekujg na uprawomocnienie sie lub na wszczecie
egzekucjitse.

Pozostatych 10 postepowan w przedmiocie natozenia kary za brak wspétpracy
z organem i za niezapewnienie mu dostepu do informacji niezbednych do realizacji jego
zadan, wszczetych w 2023 r., nie zostalo zakonczonych do dnia sporzgdzenia
niniejszego sprawozdania.

= Decyzje z administracyjng karg pieniezng Decyzje z upomnieniem = Postepowania niezakoriczone

Wykres 12: Zestawienie stanu oraz sposobu rozstrzygniecia wszczetych w 2023 r.
postepowan w przedmiocie natozenia kary za brak wspétpracy z organem i za
niezapewnienie mu dostepu do informacji niezbednych do realizacji jego
zadan

Poza szescioma wskazanymi wyzej sprawami, wszczetymi w 2023 r. i zakonczonymi
w tym samym roku natozeniem administracyjnych kar pienieznych, w omawianym okresie
sprawozdawczym orzeczone zostaty dodatkowo 3 kary pieniezne za tego samego rodzaju
naruszenia w postepowaniach wszczetych jeszcze w 2022 r.*3” tgczna kwota tych kar
wyniosta 51 291 zi.

134 DOKE.561.1.2023, DOKE.561.2.2023.

135 DOKE.561.8.2023.

136 DOKE.561.5.2023, DOKE.561.7.2023, DOKE.561.14.2023.
137 DKE.561.35.2022, DKE.561.37.2022, DKE.561.38.2022.
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Administracyjne kary pieniezne jako srodek naprawczy przymuszajacy do
wykonania nakazu decyzji

Nakazy zawarte w decyzjach Prezesa UODO to srodki naprawcze, ktére stuzg
przywroceniu stanu zgodnego z prawem i sg elementem systemu ochrony danych
osobowych. Nalezy podkresli¢, ze sg one odpowiedzig na stan naruszenia jednego
z podstawowych praw osoby fizycznej, jakim jest prawo do ochrony jej danych osobowych.
Zadaniem Prezesa UODO jest monitorowanie przestrzegania przepisobw o ochronie
danych osobowych, w tym takze przestrzegania nakazow zawartych w jego decyzjach.
Dlatego tez Prezes UODO nie moze pozwoli¢ na ignorowanie wydawanych przez siebie
orzeczen. Istotnym narzedziem stuzgcym do zapewnienia wykonania nakazéw decyzji jest
uprawnienie organu nadzorczego do nakfadania kar za ich nieprzestrzeganie — zgodnie
z art. 83 ust. 6 RODO.

W roku 2023 Prezes UODO wszczgt jedno postepowanie w przedmiocie natozenia
administracyjnej kary pienieznej za nieprzestrzeganie orzeczonego przez siebie w decyzji
administracyjnej nakazu. W postepowaniu tym natozona zostata na administratora (spoétke
prawa handlowego) administracyjna kara pieniezna w wysokosci 23 580 zt'38, Dodatkowo
w 2023 r. jedno postepowanie, wszczete jeszcze w 2022 r., zakonczone zostato
natozeniem na zobowigzanego (spotke prawa handlowego) administracyjnej kary
pienieznej w kwocie 22 848 zt za nieprzestrzeganie nakazu orzeczonego przez Prezesa
UODO. W odniesieniu do decyzji naktadajgcej te kare Prezes UODO wznowit jednak
w omawianym okresie sprawozdawczym postepowanie na podstawie art. 145 § 1 pkt 5
K.p.a.,, a po jego ponownym przeprowadzeniu uchylit wlasng decyzje orzekajgca
administracyjng kare pieniezng i w jej miejsce udzielit administratorowi upomnienia.

5. Opiniowanie projektow aktéw prawnych dotyczacych ochrony danych
osobowych

Waznym zadaniem organu nadzorczego jest opiniowanie projektow aktow
prawnych. Jego realizacja w toku procesu legislacyjnego nastepuje poprzez analize
projektowanych lub nowelizowanych przepiséw pod katem zapewnienia zgodnoSci tresci
projektowanych regulacji z przepisami RODO. W 2023 r. organ nadzorczy zaopiniowat
819 projektow aktow prawnych (zarbwno na poziomie regulacji krajowych, jak
I miedzynarodowych). Dla porownania w 2022 r. zaopiniowanych zostato 775 projektow
aktow prawnych, a w 2021 r. 758 projektow — co przedstawia ponizszy wykres.

138 DOKE.561.18.2023.
139 DKE.561.24.2022.
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Liczba zaopiniowanych projektow aktéw prawnych
w latach 2021-2023

819
820

800
780
760
740
720

2023

Wykres 13: Liczba zaopiniowanych projektow aktéw prawnych, ktére wpltynety do Urzedu
Ochrony Danych Osobowych w latach 2021-2023

Zgodnie z art. 51 ustawy o ochronie danych osobowych zatozenia i projekty aktow
prawnych dotyczgce danych osobowych sg przedstawiane do zaopiniowania Prezesowi
Urzedu Ochrony Danych Osobowych. Natomiast na mocy art. 57 ust.1 lit. ¢) RODO rolg
organu nadzorczego w procesie legislacyjnym jest doradzanie zgodnie z prawem panstwa
cztonkowskiego, parlamentowi narodowemu, rzgdowi oraz innym instytucjom i organom w
sprawie aktow prawnych i administracyjnych srodkéw ochrony praw i wolnosci osob
fizycznych w zwigzku z przetwarzaniem. Do tej roli organu nadzorczego odnosi sie takze
art. 36 RODO, regulujgcy konstrukcje instrumentu prawnego — uprzednich konsultacji z
organem nadzorczym. Wspomniany art. 36 w ust. 4 naktada na panstwo cztonkowskie
obowigzek prowadzenia w toku prac legislacyjnych konsultacji z organem nadzorczym w
przypadku gdy projekty aktéw normatywnych dotyczg przetwarzania danych. Warto
rowniez zwroci¢c uwage, ze § 38 ust. 1 pkt 3 uchwaty Nr 190 Rady Ministrow z 29
pazdziernika 2013 r. Regulamin pracy Rady Ministrow zobowigzuje do skierowania
projektu dokumentu rzgdowego do zaopiniowania przez instytucje, jakg jest organ
nadzorczy, wskazany w przepisach regulujgcych zakres jego kompetencji, jezeli
projektowany dokument dotyczy zakresu dziatania organu. Nierzadko poszczegodlni
ministrowie stusznie wskazujg te regulacje jako podstawe prawng kierowania projektu aktu
prawnego do zaopiniowania przez organ nadzorczy.

Niemniej zauwazy¢ nalezy, ze niektére organy publiczne — poprzez pominiecie
procesu uzgodnien i opiniowania — nie przekazujg istotnych projektow aktow
normatywnych, dotyczgcych przetwarzania danych osobowych Ilub zawierajgcych
regulacje w tym zakresie, do oceny organu nadzorczego. Jest to nie tylko dziatanie wbrew
obowigzujgcym przepisom i obowigzkom, ale takze utrata okazji do eksperckiego wsparcia
projektodawcy przez organ nadzorczy na jak najwczesniejszym etapie procesu
legislacyjnego. W duzej czesci przypadkdw projekty niekonsultowane z Prezesem UODO
na wczesniejszym etapie procesu legislacyjnego sg do niego pdzniej kierowane z prosbg
o opinie/stanowisko przez Rzgdowe Centrum Legislacji, a w przypadku ustaw — przez
Sejm i Senat.
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Organ nadzorczy, stojgc na strazy praw osob, ktorych dane dotyczg (podmiotow
danych), wykonawcow norm (administratoréw, podmiotéw przetwarzajgcych), wspiera
prawodawce i doradza w sprawie aktéw prawnych, celem zapewnienia stosowania
w przepisach krajowych — przepiséw RODO. W swoich opiniach legislacyjnych wskazuje
aspekty wymagajgce uwzglednienia dla zgodnosci z przepisami ogélnego rozporzgdzenia
0 ochronie danych. Zaangazowanie organu nadzorczego w proces legislacyjny wymaga
przeprowadzenia wielowgtkowej analizy i oceny, zwitaszcza tego, czy ratio legis
projektowanej regulacji wymaga przetwarzania danych osobowych oraz tego, w jaki
sposob uwzglednia stosowanie norm ogolnego rozporzgdzenia o ochronie danych.
Efektem eksperckiego udziatlu organu nadzorczego w pracach legislacyjnych byto
sformutowanie w 2023 r. opinii legislacyjnych do wspomnianych juz 819 projektow
aktow prawnych.

W 2023 r. wiekszo$¢ uwag i zastrzezen organu przedstawionych po analizie
projektowanych regulacji, dotyczyta gtownie: wiasciwej konstrukcji podstaw prawnych,
celéow i sposobow przetwarzania danych, przyjecia wiasciwych zakresow danych
podlegajgcych przetwarzaniu, prawidtowego okreslenia rél podmiotow w procesach
przetwarzania danych osobowych, przetwarzania danych przy uzyciu réznego rodzaju
rozwigzan informatycznych (systemy teleinformatyczne, rejestry lub bazy danych),
hierarchii aktow prawnych stanowigcych o prawach i obowigzkach w zakresie
przetwarzania danych osobowych — niedopuszczalnosci stanowienia podstaw prawnych
dla praw i obowigzkdéw zwigzanych z przetwarzaniem danych w aktach wewnetrznych lub
o charakterze cywilno-prawnym (np. zarzgdzeniach, wytycznych, porozumieniach).

W kontekscie procesow legislacyjnych przedmiotem zainteresowania organu
nadzorczego byty nastepujgce zagadnienia:

1) ocena skutkéw dla ochrony danych, w tym przeprowadzenie testu prywatnosci
w procesie tworzenia prawa — tj. projektowanie ochrony danych osobowych przy
okreslaniu sposobow przetwarzania;

2) hierarchia aktéw prawnych — zasada praworzgdnosci, przyjecie wiasciwej konstrukcji
podstawy prawnej przetwarzania danych osobowych;

3) kwestie zwigzane z okresleniem rol poszczegodlnych podmiotéw biorgcych udziat
w procesie przetwarzania danych osobowych;

4) systemy teleinformatyczne, tgczenie baz danych;

5) wykorzystywanie nowych technologii w procesach przetwarzania danych,
automatyczna weryfikacja, automatyczne podejmowanie decyzji przez systemy;

6) zakres pozyskiwanych danych osobowych;

7) potrzeba uregulowania i szczegotowego okredlenia zadan, kompetencji, praw
i obowigzkéw krajowego organu nadzorczego w projektach aktéw prawnych
tworzonych na szczeblu Unii Europejskiej.

5.1. Ocena skutkoéw dla ochrony danych osobowych na etapie legislacji

Istotnym aspektem przyjmowania okreslonej podstawy prawnej przetwarzania
danych jest przeprowadzenie oceny skutkéw dla ochrony danych (zwanej testem
prywatnosci) w rozumieniu art. 35 ust. 1 oraz art. 25 ust. 1 RODO. W sytuacji gdy
projektowane rozwigzania mogg powodowac¢ wysokie ryzyko naruszenia praw i wolnosci,
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ze wzgledu na charakter, zakres, kontekst i cele przetwarzania, to planowane ich
wprowadzenie powinno byC¢ poprzedzone testem prywatnosci — oceng skutkow dla
ochrony danych osobowych, zwlaszcza gdy projektowane przepisy prawa przewidujg
stosowanie nowych technologii w przetwarzaniu danych na duzg skale, takze tych
w systemach i rejestrach panstwowych. Tym samym przeprowadzenie przez
projektodawce analizy projektowanych rozwigzan, dotyczacych przetwarzania danych,
a w rezultacie identyfikacja i eliminacja ryzyk, zwigzanych z proponowanym w przepisach
przetwarzaniem danych osobowych w kontekscie istoty i celow przyjmowanych rozwigzan
oraz stosowanych technik przetwarzania danych, przyczynia sie do stanowienia przepisow
zgodnych z normami ogdlnego rozporzgdzenia o ochronie danych. Ponadto nalezy zwréci¢
uwage, ze art. 25 ust. 1 RODO, odnoszacy sie do uwzglednienia ochrony danych w fazie
projektowania, stanowi, aby takze projektodawcy, przyjmujac warunki przetwarzania
danych, w tresci projektowanych norm wdrazali odpowiednie rozwigzania (w zakresie
srodkow technicznych i organizacyjnych) niezbedne dla ochrony prywatnosci.

Poprawnie przeprowadzona ocena skutkow powinna wskazywacé zwigzek miedzy
wykonywanymi na danych osobowych operacjami a konkretnym celem ich przetwarzania.
Art. 6 ust. 3 RODO wymaga, aby cel przetwarzania byt okreslony w podstawie prawnej,
gdy sg nig przepisy prawa powszechnie obowigzujgcego (podstawa prawna przetwarzania
wynikajgca z prawa Unii Europejskiej lub prawa panstwa cztonkowskiego, ktoremu
podlega administrator). Podstawa prawna moze zawiera¢ rowniez przepisy szczegotowe,
ktére dostosowujg projektowane regulacje do przepiséw RODO, jak i inne elementy, w
tym: ogdlne warunki zgodnosci z prawem przetwarzania przez administratora; rodzaj
danych podlegajgcych przetwarzaniu; osoby, ktorych dane dotyczg; podmioty, ktorym
mozna ujawnic¢ dane osobowe; cele, w ktérych mozna je ujawnic; ograniczenia celu; okresy
przechowywania oraz operacje i procedury przetwarzania, w tym srodki zapewniajgce
zgodnos¢ z prawem i rzetelno$C przetwarzania. Organ nadzorczy w opiniach
legislacyjnych postuluje uwzglednienie wymogow z art. 6 ust. 3 RODO i ich wazenie z ratio
legis i zakresem projektowanej regulaciji.

Niestety, czesc projektodawcédw nie dostrzega potrzeby dokonywania oceny skutkéw
dla ochrony danych, jak réwniez powotuje argument braku istnienia takiego obowigzku,
nawet gdy akt prawny w zasadniczej swej czesci dotyczy przetwarzania danych
osobowych, i to z uzyciem nowych technologii. Mimo iz obowigzek przeprowadzenia oceny
skutkébw dla ochrony danych nie jest wprost natozony na twoérce przepiséw prawa
(projektodawce) przepisami ogélnego rozporzgdzenia o ochronie danych, to wywodzi¢ go
nalezy z art. 35 ust. 10 RODO. Stanowi on bowiem, ze procesy przetwarzania majgce
podstawe prawng w prawie Unii Europejskiej lub w prawie panstwa cztonkowskiego,
ktéremu podlega administrator, i prawo takie reguluje dang operacje przetwarzania lub
zestaw operacji, a oceny skutkdw dla ochrony danych dokonano juz w ramach oceny
skutkéw regulacji w zwigzku z przyjeciem tej podstawy prawnej, to wykonywanie wstepnej
oceny skutkow przez administratora nie jest juz wymagane. Do podobnych wnioskow
prowadzi takze analiza art. 25 ust. 1 RODO, odnoszgcego sie do uwzgledniania ochrony
danych w fazie projektowania, co organ nadzorczy wskazuje w swoich opiniach
legislacyjnych. W efekcie konsekwentnego podnoszenia tego istotnego aspektu przez
organ nadzorczy w eksperckich ocenach projektow aktow prawnych, niektore resorty
dokonujg oceny skutkéw projektowanych regulacji dla ochrony danych. Dostrzegajg jej
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wage, cho¢ nadal sg to dziatania podejmowane gtéwnie po zwrdceniu uwagi na ten aspekt
przez organ nadzorczy, a zatem w toku opiniowania, a nie w czasie koncepcyjnych prac
resortowych, z inicjatywy projektodawcy. Zdarza sie rowniez, i nalezy to oceni¢
pozytywnie, ze resorty nie opracowujg odrebnej oceny skutkéw dla ochrony danych, ale
przedstawiajg szczegodtowo analize proponowanych zmian w ramach OSR (oceny skutkow
regulacji), wyraznie odnoszgc sie do aspektow przetwarzania danych osobowych, ktéra
réwniez stanowi cenne zrodto informacji m.in. dla organu nadzorczego.

Jako przyktad aktu, w ktorym projektodawca nie wywazyt wptywu planowanego
przetwarzania danych osobowych na prywatnos¢ osoéb, ktérych dane dotyczg, wskazac
mozna projekt ustawy o0 zmianie ustawy o0 wymianie informacji podatkowych
z innymi panstwami oraz niektérych innych ustaw (ustawa DAC7)'°. Organ nadzorczy
zwrocit uwage, ze przepisy projektowanej ustawy powinny byC poprzedzone oceng
skutkéw, poniewaz majg na celu wdrozenie do krajowego porzgdku prawnego przepisow
dyrektywy Rady (UE) 2021/514 z 22 marca 2021 r. zmieniajgcej dyrektywe 2011/16/UE w
sprawie wspotpracy administracyjnej w dziedzinie opodatkowania (tzw. dyrektywa DAC?7).
Status i rola w procesach przetwarzania danych poszczegoélnych podmiotéw/organow
(m.in. raportujgcej instytucji finansowej, raportujgcego operatora platformy), ktére beda
bra¢ udziat w wymianie informacji, wymagajg pogtebionej analizy oraz wyeliminowania
propozycji niezgodnych z zasadami przetwarzania danych osobowych, ktére mogag
negatywnie wptyng¢ na standard przetwarzania danych. Organ wskazat, ze uzyte w
projektowanych przepisach sformutowania wskazuja, iz czynnosci zwigzane z wymiang
informacji podatkowych odbywac¢ sie majg w sposéb zautomatyzowany. Konstrukcja taka
jest zwigzana szeregiem ryzyk, na ktére projektodawca powinien zwrdcic uwage i stworzyc
w przepisach tej ustawy mechanizmy je niwelujgce. Organ podkreslit, ze stosowne normy
powinny gwarantowac¢ wtasciwe srodki ochrony praw, wolnos$ci i prawnie uzasadnionych
intereséw osoby, ktorej dane dotyczg (warunki z art. 22 RODO).

Opiniujgc projekt rozporzadzenia Ministra Cyfryzacji w sprawie szczegétowych
warunkow uwierzytelnienia z wykorzystaniem profilu mObywatel*4!, organ podkreslit,
iz w jego ocenie — biorgc pod uwage fakt, ze na mocy projektowanego rozporzgdzenia
dopuszcza sie uwierzytelnianie uzytkownika aplikacji mObywatel przy uzyciu danych
biometrycznych, stanowigcych szczegblng kategorie danych osobowych w rozumieniu art.
9 ust. 1 oraz zdefiniowanych w art. 4 pkt 14 RODO - przeprowadzenie testu prywatnosci,
w tym oceny skutkow dla ochrony danych, przed skierowaniem projektowanego aktu do
uzgodnien jest niezbedne. Niemniej z projektowanego rozporzgdzenia ani dokumentéw do
niego dotgczonych nie wynikato, aby projektodawca dokonat takiej oceny. Prezes UODO
wskazat, ze dane biometryczne sg danymi szczegolnej kategorii i aby zobowigzywaé do
ich podawania i dalej moc je przetwarza¢, muszg istnie¢ szczegdlne rozwigzania
gwarancyjne, o ktérych stanowi art. 9 ust. 2, 3 i 4 RODO. Organ podkreslit, Ze ochrona
danych jest wprawdzie neutralna technologicznie, ale wykorzystywanie danych
biometrycznych jest przedmiotem szczegdlnego zainteresowania organow UE oraz
Europejskiej Rady Ochrony Danych (EROD), ktéra wskazywata na niedopuszczalno$¢
gromadzenia danych biometrycznych w odrebnych bazach. Takze orzecznictwo TSUE

140 DOL.401.63.2023.
141 DOL.401.262.2023.
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wskazuje na liczne warunki, jakie muszg by¢ spetnione przy pozyskiwaniu i dalszym
przetwarzaniu danych tej kategorii. Nie mozna tez pomingc¢ faktu, ze dane biometryczne
beda pobierane przy pomocy prywatnych urzgdzen uzytkownikow aplikacji mObywatel,
tj. technologii niezweryfikowanej pod wzgledem zgodnosci z ogolnym rozporzadzeniem
o ochronie danych, co stanowi istotne ryzyko dla przetwarzania tych danych przez podmiot
publiczny — Ministra Cyfryzacji — jako administratora danych.

Analiza przepisow projektu ustawy o zmianie ustawy — Prawo restrukturyzacyjne
oraz niektorych innych ustaw'4’> wykazata, ze projektowane rozwigzania, wdrazajgce
przepisy unijne!*?, powodujg wysokie ryzyko naruszenia praw lub wolnosci osob
I wymagajg przeprowadzenia oceny skutkdw operacji przetwarzania dla ochrony danych
osobowych. Watpliwosci organu nadzorczego wzbudzito zobowigzanie Ministra
Sprawiedliwosci do gromadzenia, przechowywania oraz udostepniania Komisji
Europejskiej danych, na zasadach okreslonych w art. 29 wdrazanej dyrektywy. Organ
nadzorczy w przedstawionej opinii legislacyjnej podkreslit, ze przepisy krajowe powinny
szczegotowo regulowaé kwestie zwigzane z przetwarzaniem danych, a nie w sposob
0golny czyni¢ odwotanie do zasad przetwarzania okreslonych informacji, w tym takze do
danych osobowych. Organ podkreslit, ze jest to tym bardziej istotne, ze ma dotyczyc
przetwarzania danych osobowych przez organ publiczny, w wykonaniu przypisanego mu
projektowanymi przepisami obowigzku prawnego (czy dla zadania realizowanego
w interesie publicznym), ktore to dziatania mogg by¢ podejmowane jedynie zgodnie
z konstytucyjng zasadg praworzgdnosci oraz zasadg zgodnosci z prawem, rzetelnosci
i przejrzystosci, tj. w granicach i na podstawie przepiséw prawa statuujgcych okreslone
obowigzki i kompetencje (zadania). Organ wskazat, ze projektowane przepisy wymagajg
uzupetnienia i wskazania, w jakim celu/celach, na jakich zasadach oraz jakie podmioty
bedg odpowiedzialne za prowadzenie/uzupetnianie rejestru/systemu oraz przetwarzanie
danych; czy rejestr bedzie nowym rejestrem, czy tez dane bedg gromadzone w ramach
juz istniejgcego rozwigzania. W opinii organu konieczne jest okreslenie, czy powstaty w ten
sposob zasob informacyjny bedzie spetniat warunki rejestru publicznego, a zatem, czy
istnieje wymog ksztattowania wszystkich jego elementéw stosownie do przepiséw ustawy
z 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania
publiczne. Uzasadnienie do projektu ustawy nie zawierato stosownych wyjasnien ani
oceny skutkow w wyzej przedstawionym zakresie.

Podobne zastrzezenia dotyczyly takze projektu rozporzadzenia Ministra
Finanséw w sprawie egzaminu potwierdzajagcego wiedze i niezbedne umiejetnosci
do sSwiadczenia doradztwa w zakresie ogolnoeuropejskiego indywidualnego
produktu emerytalnego!44. Organ nadzorczy zwrécit uwage na przewidziane w nim
wykorzystanie systemu teleinformatycznego do przetwarzania danych osobowych,
ktorego wdrozenie uzasadnia przeprowadzenie przez projektodawce testu prywatnosci

142 DOL.401.179.2023.

143 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2019/1023 z 20 czerwca 2019 r. w sprawie ram
restrukturyzacji zapobiegawczej, umorzenia dlugéw i zakazéw prowadzenia dziatalnosci oraz w sprawie
srodkow zwiekszajgcych skutecznosé postepowan dotyczgcych restrukturyzacji, niewyptacalnosci
i umorzenia dlugoéw, a takze zmieniajgca dyrektywe (UE) 2017/1132 (dyrektywa o restrukturyzacji
i upadtosci) (Dz. Urz. UE L 172 z 26.06.2019, str. 18).

144 DOL.401.472.2023.
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I uwzglednienie ochrony danych w fazie projektowania przy okreslaniu sposobow
przetwarzania.

Opiniujgc projekt rozporzadzenia Ministra Finanséw w sprawie korzystania
z e-Urzedu Skarbowego'*®, organ zwrocit uwage na brak w nim rozwigzan
zapewniajgcych poszanowanie zasad przetwarzania danych osobowych (w szczegdlnosci
w zakresie podstawy prawnej, rzetelnosci oraz przejrzystosci regulacji dotyczacych
przetwarzanych danych osobowych). Wskazat, ze przepisy dotyczgce funkcjonowania
systemu e-Urzedu Skarbowego, ze wzgledu na zaktadang przez projektodawce skale,
zakres 1 sposoby przetwarzania danych osobowych, wymagajg dogtebnej analizy pod
katem gwarancji z zakresu ochrony danych osobowych i prawa do prywatnosci.
W nawigzaniu do tej uwagi organu projektodawca zadeklarowat przeprowadzenie oceny
skutkéw dla ochrony danych osobowych.

Na brak analizy i oceny skutkéw dla ochrony danych organ nadzorczy zwrdécit rowniez
uwage, opiniujgc projekt rozporzadzenia Ministra Infrastruktury w sprawie
egzaminowania oséb ubiegajacych sie o uprawnienia do kierowania pojazdami,
szkolenia, egzaminowania i uzyskiwania uprawnien przez egzaminatoréw oraz
wzoréw dokumentéow stosowanych w tych sprawach!#®, na mocy ktérego miatby
powsta¢ ogolnopolski panstwowy rejestr danych (okreslany w projekcie jako system
teleinformatyczny). Ani z jego przepisow, ani z dotgczonych do niego dokumentow nie
wynikato, czy funkcjonowanie takiego jednolitego systemu nie doprowadzitoby do
gromadzenia danych osobowych w zbiorze majgcym cechy rejestru publicznego, co ma
znaczenie z punktu widzenia zasad towarzyszgcych prowadzeniu takiego rejestru.
Wyjasnienie tej okolicznosci i uregulowanie zasad przetwarzania danych za pomocg tego
systemu ma kluczowe znaczenie dla poszanowania przepisbw o0 ochronie danych
osobowych, zwlaszcza w kwestii odpowiedzialnosci za bezpieczenstwo gromadzonych
danych, nadawania upowaznien dostepowych i zgtaszania naruszen.

W odniesieniu do projektu rozporzadzenia Ministra Edukacji i Nauki
zmieniajagcego rozporzadzenie w sprawie swiadectw, dyploméw panstwowych
i innych drukéw!4’ organ nadzorczy zwrécit uwage, ze wprowadzanie do porzadku
prawnego nowej ustugi/rozwigzania technologicznego — jakim jest dokument elektroniczny
odpowiadajgcy ustudze zwigzanej z mLegitymacjg szkolng — powinno by¢ poprzedzone
testem prywatnosci oraz oceng skutkow dla ochrony danych. Zdaniem organu pozwolitoby
to na zredagowanie przejrzystych przepiséow definiujgcych status zaréwno legitymac;ji
szkolnej jako takiej, jak rowniez w konsekwencji mLegitymacji szkolnej oraz na
odpowiednie do celow przetwarzania uksztattowanie adekwatnych katalogéw danych
osobowych.

Z kolei w wyniku przeprowadzonej analizy projektu ustawy o ochronie ludnosci
oraz o stanie kleski zywiotowej (UD432)#¢ organ nadzorczy wskazat, ze wprowadzane
przepisy — jako dotyczgce przetwarzania danych osobowych w systemie
teleinformatycznym oraz rejestrze centralnym — determinujg zasadnos¢ przeprowadzenia
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testu prywatnosci (projektowania ochrony danych osobowych w procesie tworzenia prawa,
w tym przeprowadzenia oceny skutkow dla ochrony danych). Taka ocena powinna by¢
dokonywana ze wzgledu na rodzaj przetwarzania, zwtaszcza nastepujgcy przy uzyciu
nowych technologii (w tym przypadku poprzez utworzenie Krajowego Systemu Informacji
o Zasobach Ochrony Ludnosci ,SI OMNIBUS”, rejestru cztonkéw formacji obrony cywilnej
oraz 0sOb przewidzianych do realizacji zadan obrony cywilnej), poniewaz charakter,
zakres, kontekst i cele przetwarzania z duzym prawdopodobienstwem mogg powodowac
wysokie ryzyko naruszenia praw lub wolnosci osob. Przeprowadzenie takiej analizy
powinno wykazacC niezbednos¢ przetwarzania okreslonych kategorii danych osobowych
we wskazanym konkretnie celu i w zakresie w projektowanych rozwigzaniach.

5.2. Hierarchia aktéw prawnych — zasada praworzadnosci

Organ nadzorczy w toku prac legislacyjnych zwracat uwage, ze projektodawca
W przepisach rangi ustawy (a nie rozporzgdzenia wykonawczego badz aktu wewnetrznego
lub aktu o charakterze cywilno-prawnym, np. zarzgdzenia, porozumienia, wytyczne)
powinien: 1) zawrze¢ odpowiednio (wyczerpujgco) skonstruowang podstawe prawng dla
okreslania obowigzku przetwarzania danych osobowych; 2) okresli¢ cel i zakres
niezbednych — dla osiggniecia tego celu — danych, ich kategorie (tzw. dane zwykte i/lub
dane szczegolnej kategorii); 3) okreslic sposoby przetwarzania danych adekwatnie do
celéw przetwarzania i przyporzgdkowa¢ wykonywanie operacji na danych osobowych
scisle okreslonym organom i/lub podmiotom, zgodnie z ich kompetencjami wynikajgcymi
z powszechnie obowigzujgcych przepiséw prawa; 4) okresli¢ okresy przetwarzania danych
i ich retencje; 5) wskaza¢ inne elementy niezbedne dla kompleksowego uregulowania
przetwarzania danych dla osiggniecia celow prawodawcy.

O przyjecie wilasciwej konstrukcji podstawy prawnej przetwarzania danych
osobowych organ nadzorczy postulowat, opiniujgc projekt rozporzadzenia Ministra
Edukacji i Nauki zmieniajgcego rozporzadzenie w sprawie podstawy programowej
ksztatcenia ogdélnego dla liceum ogdlnoksztatlcagcego, technikum oraz branzowej
szkoly Il stopnial*®. Zwrdcit uwage projektodawcy na tworzone w drodze projektowanego
rozporzgdzenia nowe w krajowym porzadku prawnym rozwigzanie, przewidujgce
gromadzenie danych osobowych ucznidw zwigzanych z ich talentami sportowymi
w systemie teleinformatycznym ,Sportowe Talenty”. Wskazat, ze zdawkowa, a przez to
blankietowa w swej tresci, a ponadto wskazana w zatgczniku do aktu wykonawczego,
regulacja co do tego, ze: ,Wyniki przeprowadzonych testow i wiek ucznia nauczyciel
wychowania fizycznego wpisuje do systemu teleinformatycznego »Sportowe Talenty,
prowadzonego przez ministra wiasciwego do spraw kultury fizycznej’, nie moze by¢
uznana za wystarczajgcg dla uregulowania powstania i funkcjonowania systemu
teleinformatycznego oraz dla przetwarzania danych osobowych ucznidw. Organ
przypomniat, ze rozwigzania — naktadajgce prawa i obowigzki, w tym nierozerwalnie
zwigzane z przetwarzaniem danych osobowych, na wykonawcéw (adresatéw) norm —
powinny wynikac z przepiséw rangi ustawy, a nie rozporzgdzenia wykonawczego. Wskazat
ponadto, ze rozporzadzenie moze jedynie doprecyzowywaé¢ warunki techniczne
funkcjonowania systemu teleinformatycznego, natomiast naktadanie na adresatéw norm
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praw i obowigzkéw poprzez tej rangi akt prawa nie odpowiada konstytucyjnym zasadom
praworzgdnosci i autonomii informacyjnej jednostki.

Kolejnym przyktadem opiniowanego projektu rozporzadzenia, ktérego materia
powinna by¢ uregulowana w ustawie, byt projekt rozporzadzenia Ministra Zdrowia
zmieniajgcego rozporzadzenie w sprawie swiadczen gwarantowanych z zakresu
leczenia szpitalnego®™. Watpliwosci organu nadzorczego budzita tre$¢ zmian
w zatgczniku 4 do projektu rozporzgdzenia, w ktorym projektodawca wsrod ,pozostatych
wymagan” wskazat, ze: ,Swiadczeniodawca przekazuje dane do rejestru zabiegéw
z zastosowaniem systemu robotowego prowadzonego przez Prezesa Narodowego
Funduszu Zdrowia dostepnego za pomocg aplikacji internetowej”. Organ nadzorczy
zwrocit uwage, ze to w przepisach rangi ustawy nalezy okresli¢, za pomocg jakiej aplikacji
internetowej (projektodawca nie wskazat, czy chodzi o aplikacje, o ktérej mowa
w art. 188ba ustawy z 27 sierpnia 2004 r. o s$wiadczeniach opieki zdrowotnej
finansowanych ze $rodkdw publicznych) oraz na jakich zasadach dane bedg
przekazywane do wymienionego wyzej rejestru.

Innym przykladem dokumentu podlegajgcego opiniowaniu byt projekt
rozporzadzenia Ministra Zdrowia w sprawie wymagan, jakim powinno odpowiadaé
medyczne laboratorium diagnostyczne oraz kwalifikacji personelu®®. Organ
nadzorczy zwrocit uwage na nowe rozwigzanie wymagane dla laboratoriow,
tj. ,laboratoryjny system informatyczny”, ktory zawiera m.in. takie funkcje, jak: ,rejestracja
zlecen, w tym przestanych drogg elektroniczng”, kontrola jakosci, autoryzacja
i odprawianie wynikdw badan czy generowanie wynikow badan laboratoryjnych.
Uzasadnione jest zatem zatozenie, ze w tresci materiatéw przetwarzanych w laboratorium,
w tym przez ww. system informatyczny, znajdujg sie zaréwno dane pacjentéw, w tym dane
o stanie ich zdrowia, jak i dane osoOb obstugujgcych system. Organ wskazat, ze
prawidtowym rozwigzaniem bytoby uregulowanie podstaw prawnych oraz zasad dziatania
systemu i sposobdéw przetwarzania danych osobowych w przepisach ustawy delegujgcej
wydanie przedmiotowego rozporzgdzenia, bgdz tez odestanie do przepiséw rangi ustawy,
ktore regulujg te problematyke, a przez to uczynienie zado$¢ zasadzie zgodnosci
z prawem — art. 5 ust. 1 lit. a) RODO. Zwrdcit rowniez uwage na to, ze zgodnie
z konstytucyjng zasadg praworzgdnosci (art. 7 Konstytucji RP), zasadg ochrony wolnosci
(art. 31 Konstytucji RP) oraz prawem do ochrony danych osobowych (art. 51 Konstytuciji
RP) nakfadanie praw i obowigzkow, w tym dotyczgcych przetwarzania danych osobowych,
réwniez z uzyciem systemu informatycznego — wymaga regulacji ustawowej.

W opinii dotyczacej projektu rozporzadzenia Ministra Finanséw w sprawie
sprawozdan spoétdzielczych kas oszczednosciowo-kredytowych oraz Krajowej
Spoétdzielczej Kasy Oszczednosciowo-Kredytowej'>? organ wskazat projektodawcy na
brak okreslenia w przepisach rangi ustawowej zasad funkcjonowania systemu
informatycznego, za pomocg ktérego zgodnie z projektowanym rozporzgdzeniem
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przekazywane majg by¢ dane sprawozdawcze (zawierajgce réwniez dane osobowe) do
Komisji Nadzoru Finansowego (KNF).

Organ nadzorczy zgtosit tez watpliwosci w zakresie rejestru postepowan
dyscyplinarnych, przewidzianego w projektowanym rozporzadzeniu Ministra
Sprawiedliwosci w sprawie obiegu dokumentéw zwigzanych z postepowaniem
dyscyplinarnym funkcjonariuszy Stuzby Wieziennej'®3, wskazujgc, ze podstawy jego
funkcjonowania powinny by¢é uregulowane w akcie rangi ustawowej, a nie
W rozporzgdzeniu wykonawczym.

Podobng uwage organ zgtosit, oceniajgc projekt ustawy o czasie pracy
maszynistow!>*, Postulowat, by z art. 25y ust. 6 pkt 1 ustawy z 28 marca 2003 r.
o transporcie kolejowym usunieta zostata delegacja do wydania rozporzgdzenia
regulujgcego kwestie wprowadzania, zmiany, udostepniania usuwania danych
zgromadzonych w krajowym rejestrze maszynistéw i prowadzgcych pojazdy kolejowe,
a przepisy w tym zakresie zostaly wtgczone do ustawy o transporcie kolejowym. Zwrécit
uwage, ze tak istotne regulacje odnoszgce sie do tworzenia i funkcjonowania nowej bazy
danych powinny by¢ zawarte w ustawie, a nie akcie wykonawczym.

Z kolei w opinii do przedstawionego przez Prezydenta Rzeczypospolitej Polskiej
projektu ustawy o szczegolnej opiece geriatrycznej'>® organ nadzorczy zwrdcit uwage
na kwestie dotyczgce zawierania regulacji zwigzanych z przetwarzaniem danych
osobowych w aktach pozaustawowych (porozumieniach). W analizowanym projekcie
przewidywano bowiem, ze: ,Do zadan powiatu z zakresu szczegdlnej opieki geriatryczne;j
nalezy zawieranie porozumien” oraz ze jeden powiat moze zawrzec¢ z powiatem sgsiednim,
potozonym na terenie tego samego wojewodztwa, porozumienie o przekazaniu powiatowi
sgsiedniemu realizacji zadania utworzenia centrum. Z proponowanych przepiséw nie
wynikato, czy porozumienie bedzie dotyczyto takze przetwarzania danych osobowych.
Organ wskazat, ze jesli takie sg plany prawodawcy, to wyjasni¢ trzeba, ze nie jest to
rozwigzanie prawidlowe i pozadane, gdyz przetwarzanie danych powinno byc¢
uregulowane w akcie prawa rangi ustawy. Dodatkowo podniost, ze wszelkie kluczowe
rozwigzania dotyczgce przetwarzania danych osobowych dla realizacji zadan publicznych
powinny by¢ okreslone w przepisach prawa, a nie w aktach pozaustawowych,
np. porozumieniach nieposiadajgcych mocy konstytucyjnego zrédta prawa.

Organ nadzorczy zgtosit tez uwagi do projektu rozporzadzenia Ministra Zdrowia
w sprawie nadania statutu Krajowej Radzie Onkologicznej'®¢. Dotyczyty one trybu
zdalnego obradowania Krajowe] Rady Onkologicznej za posrednictwem systemow
teleinformatycznych. W ocenie organu projektowana regulacja nie odpowiada wymogom
art. 6 ust. 3 i art. 5 RODO w zakresie przetwarzania danych osobowych w ,systemie
teleinformatycznym”, a projektowane przepisy nie wskazujg w sposob jednoznaczny
i przejrzysty, czym sg te systemy teleinformatyczne, przez co w konsekwencji nie
wiadomo, jakim procesom przetwarzania poddane bedg dane osobowe. Organ zaznaczyt,
ze zakres danych przetwarzanych dla wykonywania projektowanej regulacji powinien
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zostac okreslony w przepisach rangi ustawy, tak by zapewnione zostato stosowanie zasad
okreslonych wskazanych w RODO, w szczegodlnosci zasady zgodnosci z prawem,
rzetelnosci i przejrzystosci oraz zasady integralnosci i poufnosci, a przede wszystkim
rozliczalnosci.

W opinii legislacyjnej do projektu rozporzadzenia Ministra Infrastruktury
w sprawie egzaminowania oséb ubiegajagcych sie o uprawnienia do kierowania
pojazdami, szkolenia, egzaminowania i uzyskiwania uprawnien przez
egzaminatoréw oraz wzoréw dokumentéw stosowanych w tych sprawach®’ organ
nadzorczy wskazat, ze przeniesienie do aktu o randze rozporzadzenia materii, ktora
powinna by¢ regulowana wytgcznie w drodze ustawy, narusza prawidtowg konstrukcje
podstawy prawnej przetwarzania danych osobowych. Projektowany nowy, ogolnopolski
rejestr publiczny (w projekcie nazywany ,systemem teleinformatycznym”) nie miat zadnego
umocowania w przepisach ustawowych, z ktérych to powinny wynika¢ rozwigzania
naktadajgce prawa i obowigzki na wykonawcéw (adresatéw) norm.

W stanowisku odnoszgcym sie do projektu rozporzadzenia Ministra Edukacji
i Nauki zmieniajagcego rozporzadzenie w sprawie sSwiadectw, dyploméw
panstwowych i innych drukéw!®® organ nadzorczy podkreslit, iz zaréwno zakres
pozyskiwanych danych, jak i korzystanie z rejestréw powigzanych z aplikacjg mObywatel
nie mogg by¢ regulowane aktem rangi rozporzgdzenia wykonawczego przy braku
stosownej regulacji ustawowej. Prawodawca powinien okresli¢ na poziomie ustawy status
dokumentu legitymaciji szkolnej, jak réwniez dokumentu elektronicznego, odpowiadajgcy
ustudze zwigzanej z mLegitymacjg szkolng. Rozwigzanie takie stanowitoby wiasciwg
podstawe prawng dla przetwarzania danych osobowych w tresci legitymacji szkolnej,
niezaleznie od jej rodzaju czy formy.

Opiniujgc projekt ustawy o ochronie ludnosci oraz o stanie kleski zywiotowej
(UD432)%°, organ nadzorczy zwrdcit uwage na to, ze rodzaje niezbednych ograniczen
wolnoéci i praw cziowieka i obywatela wymagajg uregulowania w akcie prawa
powszechnie obowigzujgcego rangi ustawy, a nie — jak to przewiduje projektowana ustawa
— W rozporzgdzeniu wykonawczym. Ustawa =zasadnicza, tj. Konstytucja RP,
w szczegolnosci w odniesieniu do stanow nadzwyczajnych, ksztattuje zakres podmiotowy
i przedmiotowy ewentualnych ograniczeh praw i wolnosci. Stan kleski zywiotowej zostat
uregulowany w przepisach poswieconych stanom nadzwyczajnym, w tym w art. 228
Konstytucji RP — tym regutom odpowiada¢ powinien zakres projektowanej ustawy, co
zostato podkreslone w opinii organu.

Zasadnicze watpliwoéci organu nadzorczego wzbudzity zmiany przepisow
dotyczacych informatyzacji sadow powszechnych, proponowane w projekcie ustawy
o zmianie ustawy — Kodeks postepowania cywilnego, ustawy — Prawo o ustroju
sadow powszechnych, ustawy — Kodeks postepowania karnego oraz niektérych
innych ustaw!®0, Zwazywszy na to, iz w systemach teleinformatycznych wspierajgcych
dziatalnos¢ sgddéw powszechnych znajdujg sie dane osobowe szczegdlnych kategorii lub
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0 szczegolnym charakterze (art. 9 ust. 1 i art. 10 RODO), to zagadnienie (ewentualnej)
wspOtpracy Ministra Sprawiedliwosci z innymi, pozasgdowymi podmiotami w procesie
informatyzacji sgdéw powszechnych powinno, jako naktadajgce prawa i obowigzki, by¢
uregulowane w przepisach ustawy, nie zas w porozumieniach zawieranych przez tego
ministra. Z przepiséw ustawy, a nie porozumienia (umowy), ma jednoznacznie wynikac
rola poszczegodlnych podmiotéw w procesie przetwarzania danych osobowych w zwigzku
z informatyzacjg sgdéw powszechnych.

Réwniez w opinii do projektu rozporzadzenia Rady Ministrow w sprawie
zakresu danych i wykazu rejestrow publicznych oraz systeméw teleinformatycznych
podmiotéow publicznych, z ktérych uzytkownik aplikacji mObywatel moze pobraé
danel®l, zwrécono uwage, ze zaréwno zakres danych, jak i wykaz rejestrow powigzanych
z aplikacjig mObywatel nie mogg byc¢ ustalane aktem wykonawczym, dodatkowo
fakultatywnie wydanym przez Rade Ministrow. Jako postulat de lege ferenda organ
nadzorczy wskazat na koniecznosc¢ przeniesienia materii regulowanej rozporzgdzeniem do
ustawy.

5.3. Precyzyjne okreslenie rol podmiotéw w procesie przetwarzania danych

Kolejnym istotnym wyzwaniem, pojawiajgcym sie przy opiniowaniu projektow aktow
prawnych, byto prawidtowe okreslenie rél podmiotow w procesach przetwarzania danych,
zwtaszcza w sytuacjach, gdy procesy przetwarzania byty ztozone, uczestniczyto w nich
wiele podmiotow wyposazonych w rdézne uprawnienia, realizujgcych odmienne cele
przetwarzania danych i w rézny sposob przetwarzajgcych dane. Analiza projektéw aktow
prawnych wskazuje, ze projektodawcy nie okreslali rél podmiotéw/organéw biorgcych
udziat w procesach przetwarzania danych. Organ nadzorczy niejednokrotnie zwracat
uwage na koniecznoS¢ ksztattowania przepisow odpowiadajgcych rzeczywistym
potrzebom i celom tworzonych regulacji prawnych, odwotujgc sie wprost do interpretacii
przyjetej 7 lipca 2021 r. przez Europejskg Rade Ochrony Danych w Wytycznych 7/2020
w sprawie poje¢ administratora i podmiotu przetwarzajgcego. Wskazywat zwlaszcza, ze
na gruncie ogodlnego rozporzgdzenia o ochronie danych pojecie administratora
(rozumianego jako podmiot, ktéry samodzielnie bgdz z innymi decyduje o celach
i sposobach przetwarzania, czy tez powierza przetwarzanie) jest pojeciem funkcjonalnym
i ma na celu podziat odpowiedzialnosci zgodnie z rzeczywistymi rolami w procesach
przetwarzania danych. Oznacza to, ze status prawny podmiotu jako administratora musi
zasadniczo by¢ okre$lany przez jego rzeczywistg dziatalnosé w okreslonej sytuacji — w tym
przypadku projektowang przepisami i poprzedzong oceng skutkéw. Skomplikowane
procesy przetwarzania danych mogg tez wymagac tworzenia regulacji dotyczgcych dziatan
na danych osobowych prowadzonych przez wiecej niz jeden podmiot, podmiotéow
realizujgcych rézne cele przetwarzania na tych samych danych, jak np. zabezpieczenie
procesow przetwarzania danych nierozerwalnie zwigzane z zasilaniem zasobow danymi
oraz udostepnianiem danych. Takie sytuacje wymagajg, aby przepisy prawa odpowiednio
regulowaty role odrebnych administratoréw czy administratorow wspotadministrujgcych
danymi.
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Opiniujgc  projekt rozporzadzenia Ministra Infrastruktury w sprawie
egzaminowania oséb ubiegajacych sie o uprawnienia do kierowania pojazdami,
szkolenia, egzaminowania i uzyskiwania uprawnien przez egzaminatoréw oraz
wzoréow dokumentéw stosowanych w tych sprawach®?, organ zakwestionowat
definicje administratora niezgodng z definicjg administratora zawartg w art. 4 pkt 7 RODO.
Za administratora uznano bowiem: ,osobe zatrudniong w osrodku egzaminowania, ktéra
prowadzi obstuge systemu teleinformatycznego osrodka egzaminowania”. Tymczasem,
w rozumieniu przepisow RODO, role te petni na gruncie obowigzujgcych przepisow
wojewddzki osrodek ruchu drogowego reprezentowany przez dyrektora, jako podmiot,
ktory ustala cele i sposoby przetwarzania danych osobowych. Projektodawca nie
doprecyzowat, o jakiego administratora chodzi, a tym samym, jaki bedzie jego status
z punktu widzenia odpowiedzialnosci za realizacje przepisow o ochronie danych
osobowych. Organ wskazat zatem na koniecznos¢ okreslenia — w akcie rangi ustawy — rél
i obowigzkéw odpowiednio do celéw przetwarzania podmiotéw przetwarzajgcych, w tym
pozyskujgcych dane osobowe z wykorzystywanego dla realizacji przedmiotowych
przepisow systemu teleinformatycznego oraz wprowadzajgcych dane osobowe do
systemu, a takze podmiotu odpowiedzialnego za prowadzenie tego systemu.

Watpliwosci organu wzbudzit tez rzadowy projekt ustawy o zmianie ustawy
o stuzbie cywilnej oraz niektérych innych ustaw'®®, zgodnie z ktérym Szef Stuzby
Cywilnej jest administratorem systemu teleinformatycznego i zapewnia jego
funkcjonowanie, w tym dostepnos¢ systemu teleinformatycznego dla podmiotow
przetwarzajgcych dane w tym systemie. Projektowany akt przewidywat, ze okreslone
czynnosci w tym systemie, np. zamieszczanie ogtoszen o naborach w stuzbie cywilnej,
bedg wykonywaé jego uzytkownicy (w imieniu podmiotéw publicznych zatrudniajgcych
cztonkoéw korpusu stuzby cywilnej) uwierzytelnieni w tym systemie. W zwigzku z tym
powstato pytanie, czy dodatkowo inne podmioty bedg uczestniczyty w procesach
przetwarzania danych w tym systemie, majgc np. mozliwos¢ uwierzytelniania w nim
uzytkownikow, a co za tym idzie, jaki bedzie status tych podmiotéw i granice ich
odpowiedzialnosci za przetwarzanie danych (np. za ich: aktualizacje, usuwanie, retencje,
realizacje praw podmiotéw danych itd.), na co wskazat organ w przedstawionym
stanowisku.

Takze opiniujgc projekt rozporzadzenia Ministra Zdrowia zmieniajgcego
rozporzadzenie w sprawie programu pilotazowego ,,Profilaktyka 40 PLUS”1%4, organ
nadzorczy zwrdcit uwage na watpliwo$¢ dotyczacyg identyfikacji podmiotu, ktéry bedzie
petnit role administratora danych przetwarzanych w centralnej rejestracji danych
osobowych — jako ,funkcjonalnosci Systemu P1”. Funkcjonalnos$¢ ta umozliwia dokonanie
przez $wiadczeniobiorce centralnego zgtoszenia i przydzielenie mu terminu udzielenia
Swiadczenia u wybranego realizatora programu pilotazowego, zmiany lub rezygnacji
w zakresie dokonanego centralnego zgtoszenia lub terminu udzielenia Swiadczenia
I przypisania mu praw i obowigzkéw co do wykonywania operacji na danych osobowych.
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Z kolei nowelizacjg ustawy z 14 kwietnia 2023 r. o zmianie ustawy o stuzbie
cywilnej oraz niektorych innych ustaw!®® projektodawca zamierzat m.in. wprowadzi¢
system teleinformatyczny umozliwiajgcy: zamieszczanie ogtoszen o naborze oraz o wyniku
naboru, sktadanie wymaganych dokumentéw, po zastosowaniu zapewnionych w systemie
teleinformatycznym sposobdéw potwierdzenia pochodzenia, dokumentowanie przebiegu
naboru, w tym oceny kandydatow oraz zatozenie profilu uzytkownika systemu
teleinformatycznego. W opinii organu brak zdefiniowania w projekcie pojecia ,uzytkownika
sytemu” powoduje, ze nie wiadomo, na jakie inne osoby — oprocz Szefa Stuzby Cywilngj
(jako administratora zapewniajgcego funkcjonowanie systemu) i uzytkownikow
dokonujgcych okreslonych czynnosci (w imieniu podmiotéw publicznych zatrudniajgcych
cztonkow korpusu stuzby cywilnej) uwierzytelnionych w tym systemie — naktadane bedg
obowigzki zwigzane z przetwarzaniem danych osobowych. Powstaje wiec pytanie, czy
dodatkowo inne podmioty bedg uczestniczyly w procesach przetwarzania danych w tym
systemie, majgc np. mozliwos¢ uwierzytelniania w nim uzytkownikéow, a co za tym idzie,
jaki bedzie status tych podmiotéw i granice ich odpowiedzialnosci za przetwarzanie danych
(np. za aktualizacje, usuwanie, retencje danych oraz za realizacje praw podmiotéw danych
itd.).

Watpliwosci organu co do projektu rozporzadzenia Ministra Zdrowia w sprawie
programu pilotazowego w zakresie kompleksowej opieki nad pacjentem z wczesnym
zapaleniem stawow'%¢ dotyczyty regulacji zwigzanych z podmiotem, ktory petni¢ miat role
administratora w odniesieniu do danych przetwarzanych w Bazie Zapalnych Choréb
Reumatycznych i przypisania mu w tworzonych przepisach praw i obowigzkéw
odnoszgcych sie do wykonywania operacji na danych osobowych. W opinii organu
nazwanie podmiotu ,administratorem” nie zawsze jest konieczne. Najistotniejsze jest
bowiem rzeczywiste, a nie deklarowane wykonywanie operacji przetwarzania danych
I wykonywanie rol (m.in. administratora) w tych procesach. Ten aspekt wskazano jako
niejednokrotnie powotywany przez Europejskg Rade Ochrony Danych (EROD)
w wytycznych dotyczacych szeregu roéznych procesdw przetwarzania danych.
W Wytycznych 07/2020 dotyczgcych pojeé administratora i podmiotu przetwarzajgcego,
zawartych w RODO, przyjetych 7 lipca 2021 r. EROD wskazata, ze: ,Pojecia
administratora, wspdtadministratora i  podmiotu przetwarzajgcego sg pojeciami
funkcjonalnymi w tym sensie, ze ich celem jest podziat obowigzkéw zgodnie
z rzeczywistymi rolami stron oraz pojeciami autonomicznymi w tym sensie, ze powinno sie
je interpretowac gtéwnie zgodnie z prawem Unii 0 ochronie danych”.

Natomiast przy  opiniowaniu projektu ustawy o krwiodawstwie
i krwiolecznictwie®” watpliwosci organu budzity regulacje wskazujgce, ze zaréwno
minister wtasciwy do spraw zdrowia, jak i podmioty, o ktérych mowa w art. 4 pkt 1-3
projektu ustawy (ij. jednostki organizacyjne publicznej stuzby krwi, Instytut Hematologii
I Transfuzjologii, Narodowe Centrum Krwi), sg wspotadministratorami danych osobowych
przetwarzanych w Systemie e-krew, a wzajemne prawa i obowigzki wspotadministratoréw
okresla porozumienie. Powstata wodwczas watpliwos¢ dotyczgca podziatu praw
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| obowigzkoéw pomiedzy ww. podmiotami w zakresie wykonywania operacji na danych
osobowych. Biorgc pod uwage to, ze projektowane przepisy bedg zawarte w akcie
prawnym rangi ustawy, organ zaznaczyt, ze w celu zapewnienia bezpieczenstwa
przetwarzanych danych pozgdane bytoby doprecyzowanie powyzszej kwestii w ustawie,
a nie w porozumieniu, zarowno ze wzgledu na zasade praworzgdnosci, jak i w celu
zminimalizowania watpliwosci interpretacyjnych, ktére moga wystgpi¢ przy pozostawieniu
proponowane;j tresci przepisu. Wskazat rowniez, ze projektodawca powinien uregulowac
podziat obowigzkéw miedzy wspoétadministratorami tak w sferze wewnetrznej — pomiedzy
nimi, jak i w kontekscie zewnetrznym — w relacji do osoby, ktérej dane dotycza.
Wspotadministrowanie wymaga ustalenia okreslonych zasad realizacji praw osob, ktorych
dane dotyczg, a takze odpowiedniego podziatu obowigzkéw i odpowiedzialnosci miedzy
wspotadministratorami.

5.4. Systemy teleinformatyczne. Laczenie baz danych

taczenie baz danych, a konkretnie tgczenie danych zawartych w zbiorach czy
rejestrach, to od wielu lat istotne zagadnienie bedgce przedmiotem szczegdlnego
zainteresowania UODO. Organ nadzorczy w swoich opiniach legislacyjnych wielokrotnie
podkreslat, ze w tym kontekscie istotne jest poszanowanie motywu 31 RODO
I nieprzyjmowanie w tresci przepisow prawa podstaw prawnych dla tgczenia zbiorow
danych. Zgodnie z powotanym motywem organy publiczne, ktorym ujawnia sie dane
osobowe w zwigzku z ich prawnym obowigzkiem sprawowania funkcji publicznej (takim jak
organy podatkowe, organy celne, finansowe jednostki analityki finansowej, niezalezne
organy administracyjne czy organy rynkéw finansowych regulujgce i nadzorujgce rynki
papieréw wartosciowych), nie powinny by¢ traktowane jako odbiorcy, jezeli otrzymane
przez nie dane osobowe sg im niezbedne do przeprowadzenia okreslonego postepowania
w interesie ogolnym, zgodnie z prawem Unii lub prawem panstwa czionkowskiego.
Zadanie ujawnienia danych osobowych, z ktérym wystepujg takie organy publiczne:
powinno zawsze mie¢ forme pisemng, by¢ uzasadnione, mie¢ charakter wyjgtkowy, nie
powinno dotyczy¢ catego zbioru danych ani prowadzi¢ do potgczenia zbiorow danych.
Przetwarzajgc otrzymane dane osobowe, takie organy powinny przestrzega¢ majgcych
zastosowanie przepiséw o ochronie danych, zgodnie z celami przetwarzania.

Istotnym przyktadem odnoszgcym sie do powyzszej materii byt projekt ustawy
0 zmianie niektorych ustaw w zwigzku z rozwojem e-administracji'®8, zaktadajgcy
zmiane kilkudziesieciu ustaw w deklarowanym przez projektodawce celu — wprowadzenia
podstaw prawnych dla funkcjonowania rozwigzan usprawniajgcych oraz rozwijajgcych
funkcjonowanie e-administracji. W istocie jednak projekt wprowadzat szereg rozwigzan
zwigzanych m.in. z tworzeniem oraz tgczeniem rejestréw publicznych generujgcych istotne
ryzyka i znaczng ingerencje w rozwigzania przeznaczone ochronie danych osobowych.
Projektowane i zakwestionowane przez organ zmiany odnosity sie do rozwigzan
dotyczgcych: Zintegrowanej Platformy Analitycznej (ZPA) w nowelizacji ustawy z 20 lipca
2018 r. o Polskim Instytucie Ekonomicznym, regulacji w zakresie funkcjonowania
i udostepniania danych z systemu ,EZD RP” oraz uprawnieh ministra wtasciwego do spraw
informatyzacji do udostepniania ustug online oraz zbiorczych ustug online przy
wykorzystaniu systeméw teleinformatycznych ministra oraz publicznej aplikacji mobilnej,

168 DOL.401.169.2022.
116



w celu wykonywania zadan publicznych zaréwno przez ministra, jak i przez inne podmioty
publiczne, w nowelizowanej ustawie z 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotow realizujgcych zadania publiczne. Zastrzezenia organu wzbudzita réwniez
préba przeksztatcenia systemu teleinformatycznego udostepnionego przez Centrum e-
Zdrowia, zwanego dotychczas ,Ewidencjg Wjazdéw do Polski (EWP)”, z posiadajgcego
status systemu epizodycznego w system utrzymywany w sposob ciggty mocg nowelizacji
ustawy z 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia. Réwniez
rozwigzanie majgce na celu zapewnienie podmiotom publicznym oraz podmiotom
realizujgcym zadania publiczne mozliwosci dostepu do informacji z Krajowego Rejestru
Sadowego za posrednictwem ustug sieciowych, w szczegolnosci poprzez interfejsy API,
na podstawie decyzji Ministra Sprawiedliwo$ci — przewidywane w nowelizacji ustawy z 20
sierpnia 1997 r. — o Krajowym Rejestrze Sagdowym — wzbudzito watpliwosci organu.
Projektowane zmiany w nowelizacji ustawy z 29 sierpnia 1997 r. — Ordynacja
podatkowa przyznawaty ministrowi wiasciwemu do spraw informatyzacji — w zakresie
niezbednym do udostepniania przez tego ministra ustug online oraz zbiorczych ustug
online zgodnie z art. 19aa ustawy z 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania publiczne — dostep do danych z Centralnego Rejestru
Danych Podatkowych. Z kolei projektowane przepisy w nowelizowanej ustawie z 11 maja
2017 r. o biegtych rewidentach, firmach audytorskich oraz nadzorze publicznym
naktadaty na firmy audytorskie obowigzek przekazywania akt z prowadzonych postepowan
celem ich gromadzenia oraz utrwalania przez Polskg Agencje Nadzoru Audytowego.

Przykladowo wymienione proby nowelizacji poszczegélnych ustaw, w ramach
projektu ustawy o zmianie niektérych ustaw w zwigzku z rozwojem e-administraciji,
pokazujg skale tworzenia, zmian zakresu, funkcjonalnosci oraz igczenia rejestrow
publicznych i systeméw teleinformatycznych. Opisywany projekt nie wszedt w zycie, co
nalezy oceni¢ pozytywnie — ze wzgledu na jego istotne zagrozenia dla prywatnosci oséb
fizycznych.

W opinii dotyczgcej projektu ustawy o krwiodawstwie i krwiolecznictwie®® organ
nadzorczy zalecit doprecyzowanie projektowanych przepiséw, przewidujgcych wymiane
danych miedzy Systemem e-krew a systemami teleinformatycznymi podmiotow
leczniczych oraz rejestrem przypadkoéw zakazenh i zachorowan na chorobe zakazng drogg
elektroniczng, biorgc pod uwage kwestie bezpieczenstwa zaréwno danych, jak i samych
systemoéw.

Prezentowane zagadnienie byto rowniez przedmiotem opinii w zwigzku z projektem
ustawy o zmianie ustawy o odnawialnych zrédtach energii oraz niektérych innych
ustaw'’®, w ktorej organ zakwestionowat brak regulacji dotyczgcych funkcjonowania
,Systemu teleinformatycznego udostepnianego przez Dyrektora Generalnego KOWR” oraz
zapewnienia bezpieczenstwa przetwarzanych w nim danych osobowych (zawartych
w sktadanych wnioskach o wpis do rejestru wytworcéw biogazu rolniczego).

Kwestia korzystania z rejestrow publicznych byty przedmiotem uwag organu
nadzorczego w opinii dotyczgcej projektu ustawy o kolejnym dodatkowym rocznym
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swiadczeniu pienieznym dla emerytow i rencistow!’!. Projektowane rozwigzania nie
precyzowaty, jaki konkretnie system bedzie wykorzystywany — czy bedzie to wytgcznie
system teleinformatyczny czy rejestr publiczny w rozumieniu przepiséw ustawy z 17 lutego
2005 r. o informatyzacji podmiotow realizujgcych zadania publiczne, co uniemozliwitoby
organowi nadzorczemu ocene tego istotnego aspektu zwigzanego z przetwarzaniem
danych osobowych na potrzeby kolejnego dodatkowego rocznego $Swiadczenia
pienieznego.

Analizujgc z kolei projekt ustawy o ochronie ludnosci oraz o stanie kleski
zywiotowej (UD432)'7?, organ nadzorczy zwrdcit uwage na braki regulacji w postaci
niedookreslenia, czy system ,SI OMNIBUS” — jako ,narzedzie stanowigce jednolity system
teleinformatyczny, pozwalajgce na sprawne zarzgdzanie, a takze biezgce weryfikowanie
dostepnego personelu, stanu sit i Srodkédw posiadanych na wszystkich poziomach
administracji od centralnych organdéw ochrony ludnosci poczgwszy, a na gminach
skonczywszy” — bedzie rejestrem centralnym i czy w systemie bedg przetwarzane dane
osobowe, co wymagatoby rozbudowania projektowanej regulacji o0 rozwigzania
gwarantujgce prawidtowos¢, integralnosé¢ i poufnos¢ przetwarzanych w systemie danych
osobowych.

Opiniujgc projekt rozporzadzenia Ministra Finanséw w sprawie informacji
dotyczacej wyptaty transferowej z subkonta OIPE!’3, organ nadzorczy zwrdcit uwage
na brak odniesienia do systemu teleinformatycznego w ustawie z 7 lipca 2023 r.
0 ogolnoeuropejskim indywidualnym produkcie emerytalnym, a takze na brak definicji tego
pojecia w samym projekcie rozporzgdzenia. Organ wskazat, ze zaproponowane przez
projektodawce rozwigzanie nalezy ocenic jako blankietowe i budzgce watpliwosci co do
sposobu przetwarzania danych w przedmiotowym systemie teleinformatycznym,
w kontekscie praw i obowigzkéw osob fizycznych, ktérych dane osobowe majg byé
przetwarzane. Przepisy nie precyzowaty, jaki konkretnie system bedzie wykorzystywany —
czy bedzie to wytgcznie system teleinformatyczny administratora, czy system
teleinformatyczny w rozumieniu przepisow ustawy z 17 lutego 2005 r. o informatyzaciji
podmiotdow  realizujgcych zadania publiczne, jako obowigzujgcy wszystkich
administratoréw, stworzony przez wtasciwego ministra. Projektowane rozporzgdzenie nie
wskazywato, przez kogo i na jakich zasadach bedg przetwarzane dane osobowe z uzyciem
Ww. systemu.

Na niedoprecyzowanie przepiséw dotyczacych pozyskiwania przez Prezesa
Gtownego Urzedu Statystycznego danych osobowych z systemoéw teleinformatycznych
prowadzonych przez inne podmioty, organ nadzorczy wskazat w opinii do projektu
ustawy o zmianie ustawy o statystyce publicznej'’4. W pierwszej kolejnosci projekt ten
przewiduje korzystanie przez Prezesa Gtownego Urzedu Statystycznego z danych
zawartych w rejestrze PESEL i nie precyzuje, na czym to ,korzystanie” ma polegac,
jak i z wykorzystaniem jakich srodkéw oraz metod ma sie ono odbywac, co budzi
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watpliwosci w $wietle regulacji ustawy z 24 wrzesnia 2010 r. o ewidencji ludnoscit’
normujgcych udostepnianie danych z tego rejestru. Oprécz niejednoznacznosci samego
sformutowania ,korzystanie” (z danych zawartych w rejestrze PESEL) projekt pozostawia
niejasnym rowniez cel, dla realizacji ktérego Prezes Gtéwnego Urzedu Statystycznego
miatby pozyskiwa¢ dane osobowe z rejestru PESEL. Podobnie nieprecyzyjny przepis
projektu dotyczy ,informowania” Prezesa Gtownego Urzedu Statystycznego przez organ
prowadzgcy ewidencje lub rejestr urzedowy — o stwierdzonych niezgodnosciach
w zakresie danych i informacji zawartych w rejestrze REGON z danymi oraz informacjami
wynikajgcymi z jego ewidencji lub rejestru, nie okreslajgc jednoczesnie, w jaki sposob
I z wykorzystaniem jakich metod oraz srodkow przedmiotowe ,informowanie” ma sie
odbywa¢. W projekcie brak byto jasnych przepisow dotyczgcych udostepniania
komornikom sgadowym danych z rejestru REGON za pomoca, niesprecyzowanych
w projekcie, ustug sieciowych, jak réwniez ,w inny uzgodniony sposéb”, i to w sytuaciji, gdy
zagadnienie zapewnienia odpowiedniego poziomu ochrony danych osobowych w procesie
ich udostepniania komornikom sgdowym byto przedmiotem zainteresowania sgdow
administracyjnych?7®,

5.5. Korzystanie z nowych technologii przy przetwarzaniu danych osobowych

Potrzeba stanowienia przepiséw prawa regulujgcych wykorzystywanie nowych
technologii w procesie przetwarzania danych, istotnie zaangazowata organ nadzorczy
w procesy legislacyjne — zarowno na poziomie regulacji krajowych, jak i unijnych. Organ
w kierowanych opiniach legislacyjnych odnosit sie do licznych kwestii zwigzanych
z bezpieczenstwem przetwarzania danych za pomocg nowoczesnych technologii
w rozbudowanych technicznie i organizacyjnie systemach.

Opiniujgc projekt ustawy o zmianie ustawy — Prawo o notariacie oraz niektérych
innych ustaw’’, organ odniost sie do przepisow dotyczgcych automatycznej weryfikaciji
notariuszy, zastepcow notarialnych, a takze notariuszy emerytowanych, jezeli zostali
wyznaczeni do zastepstwa notariuszy za posrednictwem systemu teleinformatycznego
prowadzonego przez Krajowg Rade Notarialng. Organ zwrdcit uwage, ze projektowane
przepisy, zaktadajgce przetwarzanie danych osobowych przez sgdy prowadzgce ksiegi
wieczyste oraz przez Szefa Krajowej Administracji Skarbowej na potrzeby ,automatycznej
weryfikacji” notariuszy, wymagajg uszczegotowienia, tak aby kompleksowo regulowaty
planowany mechanizm oraz prawa i obowigzki zwigzane z przetwarzaniem danych
osobowych.

Dokonujgc oceny projektu ustawy o zmianie ustawy o wymianie informacji
podatkowych z innymi panstwami oraz niektérych innych ustaw (Ustawa DAC7)!"8,
organ zwrdcit uwage na zawarte w nim sformutowania wskazujgce, ze czynno$ci zwigzane
z wymiang informacji podatkowych bedg odbywac¢ sie w sposdb zautomatyzowany.
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Tymczasem konstrukcja taka jest zwigzana szeregiem ryzyk, na ktore projektodawca
powinien zwroci¢ uwage i stworzy¢ w przepisach mechanizmy je niwelujgce.

Z kolei przedstawiajgc stanowisko do projektu ustawy o wsparciu rozwoju
kompetencji cyfrowych uczniéw i nauczycielil’®, organ pozytywnie ocenit deklaracje
projektodawcy stosowania w systemie teleinformatycznym zapewniajgcym obstuge bonu
na zakup laptopa przez nauczycieli, ktérego prowadzenie zostato przypisane ministrowi
wiasciwemu do spraw informatyzacji, okreslonych w art. 32 RODO srodkéw technicznych
i organizacyjnych majgcych zapewnic bezpieczenstwo przetwarzania danych osobowych.
Zauwazyt jednak, ze to administrator, a nie system, zapewnia bezpieczenstwo
przetwarzanych danych osobowych, w tym stosowanie srodkéw okreslonych w art. 32
RODO. Zgodnie z przepisami RODO prawa i obowigzki zwigzane z przetwarzaniem
danych osobowych muszg by¢ przypisane podmiotowi, a nie narzedziu stuzgcemu do
przetwarzania danych. W konsekwencji odpowiedzialnos¢ za przetwarzanie danych
osobowych takze musi by¢ przypisana podmiotowi, w wykonaniu zasad legalizmu
i przejrzystosci —art. 5 ust. 1 lit. a) RODO. Wskazat wiec, ze w zwigzku z tym projektowane
przepisy wymagajg zmiany.

Oceniajgc projekt rozporzadzenia Ministra Cyfryzacji w sprawie spisu
wyborcow!®, organ nadzorczy zwrocit uwage na konieczno$é rozbudowy przepisow w
zakresie sposobu i trybu sporzgdzania spisu wyborcow oraz jego aktualizacji tak, aby
dodatkowo ograniczy¢ dostep do zawartych w nim danych osobowych osobom
nieuprawnionym.

W zwigzku z opiniowaniem ustawy z 13 lipca 2023 r. o zmianie ustawy o ochronie
zabytkéw i opiece nad zabytkami'®!' organ nadzorczy wskazat, ze projektodawca
zdecydowat sie na aplikacje mobilng jako jedyng forme zgtoszenia poszukiwan (ukrytych
lub porzuconych zabytkow ruchomych przy uzyciu urzadzen elektronicznych i
technicznych), wykluczajgc papierowg forme zgtoszenia oraz dopuszczajgc uzycie w tym
celu elektronicznej platformy ustug administracji publicznej ePUAP jedynie jako
rozwigzania tymczasowego. Podkreslit, Zze wprowadzanie nowych obowigzkéw
dotyczgcych obywateli i przetwarzania ich danych osobowych w oparciu o narzedzia
informatyczne, ktérych funkcjonalnosé, nawet na poziomie ogélnym, jest nieuregulowana,
nie odpowiada zasadom okreslonym w ogdlnym rozporzgdzeniu o ochronie danych. O ile
mozna przyjgc, ze w imie elektronizacji procesu zgtaszania poszukiwan projektodawca nie
wprowadza papierowej formy zgtaszania wniosku, o tyle niezrozumiate jest, zdaniem
organu, niedopuszczenie zgtoszen za pomocg elektronicznej platformy ustug administraciji
publicznej ePUAP, majgcej wyrazne umocowanie w ustawie z 17 lutego 2005 r. o
informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne i nie wymaga
korzystania z urzgdzen mobilnych typu smartfon, moggcych generowaé szereg zagrozen
dla prywatnosci uzytkownikow.

W omawianym kontekscie nalezy wskazac takze na budzgcy watpliwosci organu
projekt rozporzadzenia Ministra Finansow w sprawie egzaminu potwierdzajgcego
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wiedze i niezbedne umiejetnosci do sSwiadczenia doradztwa w zakresie
ogolnoeuropejskiego indywidualnego produktu emerytalnego'®?, zgodnie z ktérym
system teleinformatyczny umozliwia ,automatyczne wygenerowanie wyniku egzaminu ze
wskazaniem liczby prawidtowych i nieprawidtowych odpowiedzi oraz braku odpowiedzi”.
Wskazane rozwigzanie sugeruje, ze moze dochodzi¢ do zautomatyzowanego
przetwarzania wynikow egzaminu, a wiec danych osobowych osoby zdajgcej egzamin oraz
oceny wyniku egzaminu (pozytywnego lub negatywnego) decyzjg systemu. Tymczasem
osoba, ktorej dane dotyczg, ma prawo do tego, by nie podlegac¢ decyzji, ktora opiera sie
wytgcznie na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i wywotuje wobec
niej skutki prawne lub w podobny sposéb istotnie na nig wptywa. Projektowane rozwigzanie
wymaga wyjasnienia i ewentualnego dostosowania do wymogow stawianych
zautomatyzowanemu przetwarzaniu, wyrazonych w art. 22 RODO, w szczegolnosci
w zakresie wtasciwych, czyli dostosowanych do ratio legis przeprowadzania egzaminu,
srodkdw ochrony praw, wolnosci i prawnie uzasadnionych interesow osoby
egzaminowanej (podmiotu danych).

Natomiast, dokonujgc analizy projektu ustawy o ochronie ludnosci oraz o stanie
kleski zywiotowej (UD432)'83, organ wskazat na brak jasnosci co do tego, czy realizacja
projektowanych rozwigzan wigzac¢ sie bedzie z automatycznym przetwarzaniem danych
osobowych w systemie/rejestrze, w tym z profilowaniem — w ramach ,zautomatyzowanego
systemu wymiany informacji” dotyczgcego Krajowego Systemu Informatycznego
0 Zasobach Ochrony Ludnosci ,SI OMNIBUS”.

Z kolei w opinii do projektowanego rozporzadzenia Ministra Finanséw
Zmieniajgcego rozporzadzenie w sprawie Rejestru Naleznosci
Publicznoprawnych'®, regulujgcego zautomatyzowany tryb pozyskiwania danych
z Rejestru Naleznosci Publicznoprawnych (RNP) przez podmioty uprawnione, organ
nadzorczy wskazat potrzebe wyjasnienia i wskazania w przepisach, jakie srodki beda
przyjete przez projektodawce dla realizacji zasady rozliczalnos$ci (art. 5 ust. 2 RODO). W
jego ocenie projektowane rozporzadzenie powinno precyzowaC, w jaki sposob
administrator RNP bedzie odnotowywat pobranie informacji o zobowigzanym przez
poszczegolne uprawnione podmioty i czy bedzie ono wigzato sie podejmowaniem
zautomatyzowanych decyzji o osobie. Jest to istotne ze wzgledu na przepis art. 22 oraz
motywu 71 RODO, z ktérych wynika prawo osoby, ktorej dane dotyczg, do niepodlegania
decyzjom, ktére opierajg sie wytgcznie na zautomatyzowanym przetwarzaniu, w tym
profilowaniu. Z tego uprawnienia posrednio wynika zakaz podejmowania decyzji wytgcznie
na podstawie zautomatyzowanego przetwarzania i profilowania.

5.6. Zakres pozyskiwanych danych osobowych

Artykut 5 RODO okresla zasady dotyczgce przetwarzania danych osobowych,
ktérych przestrzeganie w kontekscie tworzonych lub nowelizowanych regulacji organ
nadzorczy rekomenduje w formutowanych opiniach legislacyjnych. Prawidtowy zakres
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pozyskiwanych danych osobowych wyznaczajg zasady: ograniczenia celu — art. 5 ust. 1
lit. b) RODO oraz minimalizacji danych — art. 5 ust. 1 lit. c) RODO.

Organ nadzorczy, opiniujgc projekt rozporzadzenia Ministra Cyfryzacji w sprawie
katalogu danych gromadzonych w centralnej ewidencji pojazdéw?, zwrécit uwage,
ze sposob sformutowania zakresu danych gromadzonych w ewidencji pojazdéw (tj. m.in.
,dane osoby wskazanej w dokumencie jako wtasciciel, posiadacz lub uzytkownik”)
w projektowanym rozporzadzeniu stwarza ryzyko przekroczenia zakresu danych
wyznaczonego mocg ustawy delegujgcej jego wydanie. Zdaniem organu uzasadnione jest
precyzyjne okreslenie zakresu/katalogu danych gromadzonych w ewidencji. Zapewni to
rowniez wyznaczenie podstaw i granic prawa dla wykonawcow norm w toku stosowania
prawa, eliminujgc ryzyko powstania istotnych watpliwosci interpretacyjnych.

Na nadmiarowy zakres danych osobowych organ nadzorczy zwrocit uwage, opiniujgc
projekt rozporzadzenia Ministra Edukacji i Nauki zmieniajagcego rozporzadzenie
w sprawie podstawy programowej ksztatcenia ogdélnego dla liceum
ogolnoksztatcacego, technikum oraz branzowej szkoly Il stopnia'®®. Organ podkresilit,
ze informacje w postaci wynikow testow i wieku ucznia, ktére majg by¢ gromadzone
w systemie teleinformatycznym ,Sportowe Talenty”, stanowig dane osobowe i przywotat
interpretacje zawartg w wyroku TSUE z 20.12.2017 r., C-434/16, w sprawie Peter Nowak
v. Data Protection Commissioneri8’, Trybunat uznat w nim, ze: ,art. 2 lit. a) dyrektywy 95/46
nalezy interpretowaé w ten sposdb, ze w okolicznosciach, takich jak te rozpatrywane
w postepowaniu gibwnym, pisemne odpowiedzi udzielone przez osobe przystepujgcg do
egzaminu zawodowego i ewentualne naniesione przez egzaminatora komentarze
odnoszgce sie do tych odpowiedzi, stanowig dane osobowe w rozumieniu tego przepisu”.
Za wyrokiem TSUE, polski organ nadzorczy podkreslit, ze: ,(...) ochrona podstawowego
prawa do poszanowania zycia prywatnego wigze sie miedzy innymi z tym, aby kazda
osoba fizyczna mogta upewnié¢ sie, iz dotyczgce jej dane osobowe sg prawidtowe
I przetwarzane zgodnie z prawem. Jak wynika z motywu 41 dyrektywy 95/46, aby mdc
dokonac¢ koniecznych weryfikacji, osobie, ktérej dane dotyczg, przystuguje zgodnie
z art. 12 lit. a) tej dyrektywy prawo dostepu do dotyczgcych jej danych, ktére sg poddane
przetwarzaniu. To prawo dostepu jest niezbedne miedzy innymi po to, aby umozliwi¢
osobie, ktérej dotyczg dane, uzyskanie w razie potrzeby od administratora danych ich
sprostowania, usuniecia lub zablokowania, a tym samym — wykonanie prawa okreslonego
w art. 12 lit. b) tej dyrektywy”.

Na kwestie zakresu gromadzonych danych organ nadzorczy zwrécit rowniez uwage,
opiniujgc projekt ustawy o certyfikacji wykonawcow zamowien publicznych oraz
0 zmianie niektérych innych ustaw'®® Jego watpliwosci wzbudzito sformutowanie
,W szczegodlnosci” uzyte w odniesieniu do podawania innych danych umozliwiajgcych
jednoznaczng identyfikacje. Zwrot ten jednoznacznie wskazuje na otwarty katalog danych
osobowych. W tym przypadku prawodawca musi pamietaC, aby zbierane dane nie
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wykraczaty poza potrzeby wynikajgce z celu ich zbierania. Rozwigzaniem tej kwestii bytoby
stworzenie zamknietego katalogu danych.

Podobne zastrzezenia organ wskazat rowniez w odniesieniu do projektu ustawy
0 zmianie ustawy — Prawo oswiatowe oraz niektorych innych ustaw!®. Zauwazyt,
ze w (nowelizowanych przez ten projekt) przepisach ustawy z 22 grudnia 2015 r.
o Zintegrowanym Systemie Kwalifikacji projektodawca, wskazujgc elementy, ktére
powinien zawiera¢ wniosek organizacji o ogélnokrajowym zasiegu dziatania prowadzgcej
dziatalnos¢ statutowg w obszarze danej branzy lub danego sektora o wigczenie
kwalifikacji sektorowej do Zintegrowanego Systemu Kwalifikacji, postuzyt sie
enigmatycznym sformutowaniem: ,wskazanie osob uprawnionych do reprezentowania
w przypadku podmiotu bedgcego osobg prawng lub jednostkg organizacyjng niebedacyg
osobg prawng, ktérej odrebna ustawa przyznaje zdolnos¢ prawng”. Takie
zaprojektowanie ksztattu ww. wniosku czynito omawiang regulacje nieczytelng dla
odbiorcow, jak rowniez skutkowato niebezpieczenstwem przetwarzania (przekazywania
w ramach wniosku ministrowi wlasciwemu) dowolnych danych ,,0s6b uprawnionych do
reprezentowania”. Mogtoby to prowadzi¢ do zamieszczania we wnioskach danych
nieadekwatnych i nadmiarowych do celéw przetwarzania. Dlatego organ postulowat
zmiane (nowelizowanego w projekcie) przepisu ustawy z 22 grudnia 2015 .
0 Zintegrowanym Systemie Kwalifikacji, polegajgcg na wprowadzeniu w nim zamknigtego
katalogu danych osobowych ,oséb uprawnionych do reprezentowania”. Analizujgc
unormowania ustawy z 22 grudnia 2015 r. o Zintegrowanym Systemie Kwalifikacji, organ
zauwazyt, ze podobne wady regulacji dotyczyty wnioskow nienowelizowanych
w projekcie ustawy o zmianie ustawy — Prawo oswiatowe oraz niektorych innych ustaw.
W opinii do tego projektu zawart wiec wniosek o poprawienie takze tych przepiséw ustawy
z 22 grudnia 2015 r. o Zintegrowanym Systemie Kwalifikacji.

Powyzsze uwagi organu nadzorczego zyskaty akceptacje projektodawcy, ktory
w toku procesu legislacyjnego dotyczgcego projektu ustawy o zmianie ustawy — Prawo
oswiatowe oraz niektorych innych ustaw zdecydowat sie znowelizowac — w oczekiwanym
przez organ kierunku — wszystkie zakwestionowane przepisy ustawy z 22 grudnia 2015
r. o Zintegrowanym Systemie Kwalifikacjit®.

Kwestie zwigzane z katalogiem danych byly przedmiotem opinii dotyczgcej projektu
rozporzadzenia Ministra Finansow w sprawie korzystania z e-Urzedu Skarbowego!%,
w ktorej organ wskazat na niezbednos¢ wyznaczenia zamknietego katalogu danych
osobowych stuzgcych do obstugi konta przez urzad i korzystania z niego przez
uzytkownikow.

Podczas prac nad projektem ustawy o ostonach socjalnych dla pracownikéw
sektora elektroenergetycznego i branzy goérnictwa wegla brunatnego!®? organ
nadzorczy zwrocit uwage na konieczno$¢ doprecyzowania unormowan zwigzanych
z rejestrem pracownikow sektora elektroenergetycznego i branzy gornictwa wegla
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brunatnego, ktorzy skorzystali ze Swiadczenia socjalnego oraz jednorazowej odprawy
pienieznej. Projektodawca uwzglednit ten wniosek, doprecyzowat zakres danych
gromadzonych w powotanym rejestrze.

W toku opiniowania ustawy o pomocy panstwa w oszczedzaniu na cele
mieszkaniowe!®? watpliwosci organu budzity regulacje przewidujace, ze: ,Konto i lokata
sg prowadzone na podstawie umowy zawieranej z oszczedzajgcym. Umowa okresla
w szczegoOlnosci strony umowy, w tym imie i nazwisko oraz numer PESEL
oszczedzajgcego, a w przypadku oszczedzajgcego nieposiadajgcego numeru PESEL —
numer dokumentu potwierdzajgcego jego tozsamos¢ wraz z nazwg panstwa, ktore wydato
ten dokument”. Takie brzmienie przepisu, poprzez uzycie okreslen ,w szczegolnosci” oraz
W tym”, pozostawia mozliwos¢ przetwarzania danych osobowych oszczedzajgcego nie
tylko wskazanych w tresci normy, ale réwniez innych. Organ podkreslit, Ze katalog danych
przetwarzanych na podstawie przepisOw prawa bankowego jest o wiele szerszy niz
przedstawiony w opiniowanym projekcie ustawy. Dlatego uzasadnione bytoby precyzyjne
wskazanie zakresu danych niezbednego dla realizacji celow projektowanej ustawy, co
powinno zosta¢ poprzedzone oceng skutkdw dla ochrony danych. Pozostawienie przepisu
w obecnym ksztatcie dawatoby mozliwo$¢ nieograniczonego, a wiec potencjalnie
nadmiarowego i dowolnego, przetwarzania danych dotyczgcych oszczedzajgcego.

Uwaga organu dotyczgca zakresu danych kandydatow uczestniczgcych w naborze,
a przetwarzanych w systemie teleinformatycznym tworzonym mocg nowelizowanej
ustawy z 14 kwietnia 2023 r. o zmianie ustawy o stuzbie cywilnej oraz niektérych
innych ustaw!®* wskazywata, ze projektowany zakres przetwarzanych danych wykracza
poza katalog danych wymaganych od osoby ubiegajgcej sie o zatrudnienie na podstawie
zaréwno ustawy z 21 listopada 2008 r. o stuzbie cywilnej, jak i ustawy z 26 czerwca 1974
r. Kodeks pracy (np. adres poczty elektronicznej, numer telefonu, pte¢ czy wizerunek
zamieszczony w CV). W ocenie organu nadzorczego zakres danych
uzytkownikow/kandydatow powinien zostaé ograniczony i skorelowany z wymogami
Kodeksu pracy. Nie mozna wymagac, aby pracodawcy z pominieciem przepiséw prawa
pracy byli obligowani do pozyskiwania od pracownikdw ich danych dla innego
administratora (Szefa Stuzby Cywilnej) celem prowadzenia przez niego rejestru.
W przypadku za$ innych uzytkownikéw sytemu, takich jak pracownicy dziatu kadr,
zaprojektowany katalog danych uzytkownika jest razgco nieadekwatny i powinien by¢
ograniczony wytgcznie do danych, takich jak: imie, nazwisko, stanowisko stuzbowe czy
stuzbowy adres poczty elektronicznej, gdyz reprezentujg oni swoich pracodawcow, a nie
dziatajg we wtasnym interesie.

Z problematykg nadmiarowego przetwarzania (pozyskiwania) danych organ zetknat
sie takze przy opiniowaniu projektéw na podstawie przepiséw innych niz RODO.

W przypadku projektu rozporzgdzenia Ministra Sprawiedliwosci w sprawie
zasad organizacji i warunkéw przeprowadzania badan psychologicznych
i psychiatrycznych w osrodkach diagnostycznych!®®> organ, w kontekscie zasady
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minimalizacji danych z art. 13 ust. 1 ustawy z 14 grudnia 2018 r. o ochronie danych
osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem przestepczo$ci®®
w zw. z art. 4 ust. 1 lit. ¢ dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/680 z 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych przez wiasciwe organy do celow zapobiegania przestepczosci, prowadzenia
postepowan przygotowawczych, wykrywania i $cigania czyndw zabronionych
i wykonywania kar, w sprawie swobodnego przeptywu takich danych oraz uchylajgcej
decyzje ramowg Rady 2008/977/WSiSW¥7, wyrazit watpliwosci co do zasadnosci
identyfikowania skazanego dla celéw zwigzanych z jego badaniami psychologicznymi lub
psychiatrycznymi z wykorzystaniem imienia ojca. Zdaniem organu wobec -
przewidzianego w projekcie — kierowania skazanego na badania za pomocg Centralnej
Bazy Danych Oséb Pozbawionych Wolnosci, imie ojca nie jest dang osobowg niezbedng
dla zweryfikowania tozsamosci skazanego, gdyz w bazie tej zamieszczonych jest wiele
danych pozwalajgcych na jednoznaczne zidentyfikowanie skazanego badanego
w osrodku diagnostycznym.

Podobnie, wzglad na dyspozycje art. 66 ust. 3 rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2018/1862 z 28 listopada 2018 r. w sprawie utworzenia,
funkcjonowania i uzytkowania Systemu Informacyjnego Schengen (SIS) w dziedzinie
wspotpracy policyjnej i wspoétpracy wymiardw sprawiedliwosci w sprawach karnych, zmiany
i uchylenia decyzji Rady 2007/533/WSiSW oraz uchylenia rozporzgdzenia Parlamentu
Europejskiego i Rady (WE) nr 1986/2006 i decyzji Komisji 2010/261/UE'®® w zwigzku
z — przywotywanymi juz — zasadami dotyczgcymi przetwarzania danych osobowych
okreslonymi w RODO, przesadzit o zgtoszeniu przez organ nadzorczy uwag odnosnie do
unormowan projektu rozporzadzenia Ministra Sprawiedliwosci zmieniajacego
rozporzadzenie — Regulamin urzedowania sgdéw powszechnych'%® dotyczacych
zakresu danych osobowych zamieszczanych w postanowieniu sgdu opiekunczego
0 zakazie opuszczania kraju przez matoletniego wydawanym z przyczyn, o ktérych mowa
w art. 32 ust. 1 lit. ¢ i d ww. rozporzagdzenia UE oraz art. 3 ust. 1 pkt 7-9 ustawy
z 24 sierpnia 2007 r. o udziale Rzeczypospolitej Polskiej w Systemie Informacyjnym
Schengen oraz Wizowym Systemie Informacyjnym?®. W opinii organu zaproponowane
w projekcie odestanie w tej kwestii do katalogu danych osobowych z art. 4 ust. 8 pkt 1 lit.
a—k ustawy z 24 sierpnia 2007 r. o udziale Rzeczypospolitej Polskie] w Systemie
Informacyjnym Schengen oraz Wizowym Systemie Informacyjnym jest wystarczajgce do
jednoznacznej identyfikacji matoletniego, ktérego dotyczy postanowienie sgdu
opiekunczego. Zatem (majgc na uwadze zasade minimalizacji danych) zbedne sg — takze
zamieszczone w projekcie — sfomutowania ,co najmniej” i ,oraz inne dostepne dla sgdu
dane”.
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5.7. Projekty aktow prawnych tworzonych na poziomie Unii Europejskiej

W 2023 r. bardzo istotnym zagadnieniem z punktu widzenia zadan organu
nadzorczego byto dgzenie do wyraznego okreslenia jego kompetencji, jesli takie miatyby
by¢ przewidziane mocg tworzonych unijnych rozporzgdzen lub dyrektyw. Przypisanie:
zadan, kompetencji, praw i obowigzkow, ktoére miatyby spoczywaé mocg przepisow
projektowanych aktdéw na organie nadzorczym w rozumieniu przepiséw RODO, zwlaszcza
w zakresie: konsultacji, wspotpracy, wymiany informacji, naktadania sankcji, powinno
wynika¢c wprost z precyzyjnych regulacji i byC szczegdtowo okreslone. Czesc¢
przedstawianych organowi do zaopiniowania unijnych projektow tworzonych przepisow —
poprzez zastosowanie sformutowan, takich jak: ,odpowiednie organy publiczne”, ,inne
wiasciwe organy” — nie wskazuje wprost, czy i w jakim zakresie organowi nadzorczemu
przypisane zostang kompetencje odnoszgce sie do regulowanej materii. Z reguty ogdine
sformutowanie, zobowigzujgce organ nadzorczy do nadzoru nad przetwarzaniem danych
osobowych w kontekscie projektowanego aktu, wigze sie ze znacznym rozszerzeniem
zadan polskiego organu nadzorczego, a obowigzek w postaci ,wspotpracy” organu
nadzoru z wiasciwymi organami moze prowadzi¢ do sporow kompetencyjnych z innymi
organami wtasciwymi w rozumieniu projektowanych regulaciji.

Powyzsze postulaty organu zawieraty opinie legislacyjne w odniesieniu do: zatozen
projektu ustawy o zmianie ustawy o swiadczeniu ustug drogg elektroniczng oraz
niektérych innych ustaw wdrazajacej rozporzadzenie Parlamentu Europejskiego
i Rady (UE) 2022/2065 z 19 pazdziernika 2022 r. w sprawie jednolitego rynku ustug
cyfrowych oraz zmiany dyrektywy 2000/31/WE (Akt o ustugach cyfrowych)2%:;
projektu rozporzadzenia Parlamentu Europejskiego i Rady (UE) w sprawie ram
dostepu do danych finansowych i zmiany rozporzadzen (UE) nr 1093/2010, (UE)
nr 1094/2010, (UE) nr 1095/2010 i (UE) 2022/2554 (Regulation on a framework for
Financial Data Access - FIDA)?? projektu rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2022/868 z 30 maja 2022 r. w sprawie europejskiego
zarzadzania danymi i zmieniajgce rozporzadzenie (UE) 2018/1724 (akt w sprawie
zarzadzania danymi) DGA?%; projektu rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2022/2065 z 19 pazdziernika 2022 r. w sprawie jednolitego rynku ustug
cyfrowych oraz zmiany dyrektywy 2000/31/WE (akt o ustugach cyfrowych) DSA?%%;
projektu rozporzadzenia Parlamentu Europejskiego i Rady ustanawiajgcego
dodatkowe przepisy proceduralne dotyczace egzekwowania rozporzadzenia (UE)
2016/679°%,

Wartym zaznaczenia aspektem prac legislacyjnych organu nadzorczego w 2023 r.
byto opiniowanie projektéw aktow prawa UE. Co do zasady projekty unijnych aktow
prawnych, tj. rozporzgdzen i dyrektyw, sg przekazywane do UODO przez odpowiednie
ministerstwa na potrzeby opracowywania stanowiska Rady Ministréw do projektowanych
dokumentow oraz dalszych prac nad nimi na poziomie Rady UE. Udziat organu
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nadzorczego w tego typu procesie legislacyjnym uzalezniony jest od potrzeb oraz praktyki
danego ministerstwa i moze wigzac sie z wielokrotnym wydawaniem opinii na potrzeby
prac grup roboczych Rady UE. W swoich stanowiskach organ wielokrotnie podkreslat
konieczno$¢ zachowania ich spdjnosci ze stanowiskami prezentowanymi przez
Europejskg Rade Ochrony Danych.

Wkiad organu nadzorczego w prace na poziomie unijnym dotyczyt: projektu
rozporzadzenia Parlamentu Europejskiego w sprawie sztucznej inteligencji (Al
Act)?%%; projektu rozporzadzenia Parlamentu Europejskiego i Rady w sprawie ram
dostepu do danych finansowych i zmiany rozporzadzen (UE) nr 1093/2010, (UE) nr
1094/2010, (UE) nr 1095/2010 i (UE) 2022/2554 (FIDA)?°7; projektow rozporzadzen
w ramach pakietu cyfrowego euro (tj. rozporzadzenia Parlamentu Europejskiego
i Rady w sprawie ustanowienia cyfrowego euro?®, rozporzadzenia Parlamentu
Europejskiego i Rady w sprawie swiadczenia ustug cyfrowego euro przez
dostawcow ustug ptatniczych z panstw cztonkowskich spoza strefy euro®®,
rozporzadzenia Parlamentu Europejskiego i Rady w sprawie statusu prawnego
$rodka ptatniczego banknotéw i monet w walucie euro?'?); projektu rozporzadzenia
PSR — w sprawie ustug ptatniczych w ramach rynku wewnetrznego i zmieniajace
rozporzadzenie (UE) nr 1093/2010%'%; projektu dyrektywy PSD3 — w sprawie ustug
ptatniczych i ustug zwigzanych z pienigdzem elektronicznym w ramach rynku
wewnetrznego, zmieniajgca dyrektywe 98/26/WE i uchylajaca dyrektywy (UE)
2015/2366 i 2009/110/WE?'?; dyrektywy Parlamentu Europejskiego i Rady
ustanawiajgcej europejska karte osoby z niepetnosprawnoscia i europejska karte
parkingowa dla oséb z niepetnosprawnosciami COM(2023) 512213; projektu
rozporzadzenia Parlamentu Europejskiego i Rady zmieniajgcego rozporzadzenia
(UE) nr 1092/2010, (UE) nr 1093/2010, (UE) nr 1094/2010, (UE) nr 1095/2010 i (UE)
2021/523 w odniesieniu do niektérych wymogoéw sprawozdawczych w dziedzinach
ustug finansowych i wsparcia inwestycyjnego?'#; projektu dyrektywy Parlamentu
Europejskiego i Rady zmieniajgcej dyrektywe 2012/29/UE ustanawiajgcg minimalne
normy w zakresie praw, wsparcia oraz ochrony ofiar przestepstw oraz zastepujacej
decyzje ramowa Rady 2001/220/WSiSW?15,

5.8. Podsumowanie

Tworzenie przepisdw powszechnie obowigzujgcych wymaga pogodzenia tresci
regulowanej materii — zaréwno kierunkowo, jak i w odniesieniu do brzmienia
poszczegolnych jednostek redakcyjnych aktu prawa — z wymogami z zakresu ochrony
danych osobowych. Istotne jest, aby zgodnie z gwarancjami dla ochrony danych
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osobowych, wyrazonymi w Konstytucji RP oraz prawie unijnym i krajowym, przy
uwzglednieniu orzecznictwa TSUE i sgdow krajowych, wytycznych Europejskiej Rady
Ochrony Danych (EROD) i stanowisk Prezesa UODO, wprowadzac¢ do porzgdku prawnego
regulacje przejrzyste, zupetne i majgce efektywne zastosowanie.

Wyzej przedstawiony udziat organu nadzorczego w tym procesie nie wyczerpuje
catego katalogu zagadnien legislacyjnych, ktérymi w 2023 r. zajmowat sie Urzad Ochrony
Danych Osobowych, a przedstawione projekty aktow normatywnych prowadzg jedynie do
kierunkowego wskazania istotnych, z punktu widzenia ochrony danych, zjawisk w procesie
stanowienia prawa.

Analiza spraw prowadzonych w 2023 r. pozwala na przyjecie wniosku, ze od chwili
rozpoczecia stosowania RODO konsekwentne dziatania organu nadzorczego zapewniajg
wielu réznym sektorom gospodarki wsparcie eksperckie na etapie tworzenia prawa oraz w
wiekszosci przypadkdw przynoszg zamierzone rezultaty. W analizowanym roku
sprawozdawczym prace organu w tym zakresie pozwalajg na sformutowanie
nastepujgcych wnioskow:

1) Twoércy przepiséw coraz czesciej biorg pod uwage standardy ochrony danych
wyznaczone ogolnym rozporzgdzeniem o ochronie danych i wskazywane w opiniach
legislacyjnych organu. Tym samym wzrasta ich swiadomosc¢ i odpowiedzialnos¢ za
jako$¢ stanowionego prawa, niegodzgcego w prawa 0sOb i nienarazajgcego
wykonawcow norm na sankcje. Podejmujgc decyzje co do ostatecznego ksztattu
przyjmowanych przepisdbw, coraz czesciej uznajg (cho¢ czasem wybiorczo)
eksperckie wskazéwki organu nadzorczego.

2) Projektodawcy czesciej przekonujg sie do niezbednosci przeprowadzenia testu
prywatnosci, oceny wptywu planowanych rozwigzan na ochrone danych, cho¢ czynig
to dopiero po zapoznaniu sie z opiniami legislacyjnymi organu, podnoszgcymi ten
istotny aspekt. Konsekwentnie jednak projektodawcy rezygnujg z uprzednich
konsultacji na potrzeby tworzenia przepisdéw prawa.

3) Pozytywnie ocenianym zjawiskiem jest coraz czestsze poswiecanie odrebnych czesci
lub rozdziatbw projektowanych regulacji zagadnieniu przetwarzania danych
osobowych. Wskazuje to na swiadomos¢ istoty tych regulacji oraz troske o ich
kompleksowo$¢é. Na przyjecie takiego rozwigzania (bgdz zastosowania
standardowych klauzul umownych jako instrumentu transferu danych osobowych)
nierzadko decydowali sie takze projektodawcy redagujgcy tres¢ umodw
miedzynarodowych, ktérych przedmiotem byto m.in. przekazywanie danych
osobowych poza Europejski Obszar Gospodarczy.

4) Tworcy przepiséw coraz czesciej, uwzgledniajgc zasade minimalizmu, proponowali
przetwarzanie danych jedynie w zakresie niezbednym do celdéw regulacji, jak tez
biorgc pod uwage zasade ograniczenia celu, wykazywali wyczerpujgco cele
przetwarzania danych.

5) Duza czesc opinii legislacyjnych wigzata sie z kwestionowaniem projektowanych
rozwigzan dotyczacych tworzenia, zmiany zakresu, funkcjonalnosci rejestrow
publicznych i systeméw teleinformatycznych oraz tgczenia baz danych, dla ktérych
projektodawca wielokrotnie nie przeprowadzat testéw prywatnosci, mimo iz
proponowane rozwigzania budzity watpliwosci w sferze ochrony danych osobowych.
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Przepisy ogdlnego rozporzgdzenia wymagaja, by kazde przetwarzanie danych
osobowych byto planowane z uwzglednieniem koncepcji ochrony danych (i prywatnosci)
w fazie projektowania (privacy by design), jak i w czasie samego przetwarzania. W sytuaciji
gdy tworca przepisow przewiduje, ze przetwarzanie danych osobowych bedzie
prowadzone z wykorzystaniem okreslonych rozwigzan informatycznych, to od samego
poczatku, na kazdym etapie projektowania ich wykorzystywania, pod uwage powinien brac
wptyw, jaki ich stosowanie bedzie wywierato na prywatnos¢ osob, ktérych dane dotycza.
UwzgledniaC przy tym powinien takze stan wiedzy technicznej, koszty wdrazania oraz
charakter, zakres, kontekst i cele przetwarzania danych, a jednoczesnie tak powinien
projektowaé planowane cyfrowe rozwigzania, by byty odpowiednie dla konkretnego
przypadku, a jednoczesnie pozbawione byty na jak najwyzszym poziomie ryzyk naruszen
praw i wolnosci podmiotow danych. Pozgdane jest, by aspekt wazenia ryzyka naruszenia
praw lub wolnosci oséb fizycznych o réznym prawdopodobienstwie wystgpienia i wadze
bra¢ pod uwage juz na etapie projektowania rozwigzan prawnych. Oprécz uwzgledniania
ochrony danych w fazie projektowania (art. 25 ust. 1 RODO) réwnie istotne jest tez
wdrozenie mechanizmow zapewniajgcych stosowanie zasady domysinej ochrony danych
(art. 25 ust. 2 RODO). Nalezy jg rozumieC jako postulat uwzglednienia jak najdalej
posunietych gwarancji, Srodkéw ochrony praw i wolnosci, w tym zabezpieczen prywatno$ci
w ustawieniach poczgtkowych kazdego systemu. Co wiecej, domysinie powinny byé
przetwarzane tylko te dane, ktore sg niezbedne do osiggniecia celu, dla ktérego majg byc¢
zbierane (minimalizacja danych). Rozwigzania prawne powinny by¢ skonstruowane tak,
by z jednej strony wypetnianie celéw prawodawcy nastepowato ze spetnieniem
wskazanych w RODO funkcjonalnosci i zasad, a z drugiej strony pozwalato na zachowanie
gwarantowanej w RODO neutralnosci technologicznej. Jesli zas w przetwarzaniu danych
z wykorzystaniem nowoczesnych rozwigzan informatycznych uczestniczy¢ bedg rozne
podmioty, wazne jest precyzyjne okres$lenie ich rol oraz praw i obowigzkow, tak by
w sposob niebudzgcy watpliwosci wiadomo byto, kto, w zwigzku z jakimi etapami operacji
na danych osobowych jest odpowiedzialny za to przetwarzanie (w tym m.in. pozyskiwanie
czy udostepnianie danych).

6. Zglaszanie naruszen ochrony danych osobowych

Zadaniem Urzedu Ochrony Danych Osobowych realizowanym od 25 maja 2018 r.
jest przyjmowanie od administratorow zgtoszen naruszen o ochronie danych osobowych,
ktére stwarzajg ryzyko naruszenia praw lub wolno$ci 0séb fizycznych. Uzyskanie przez
organ nadzorczy informacji o naruszeniu ochrony danych osobowych pozwala mu na
reakcje i moze doprowadzic¢ do ograniczenia skutkow takiego naruszenia, co przekfada sie
na zwiekszenie poziomu ochrony praw i wolnosci 0sob, ktorych dane dotycza.

Zgodnie z art. 33 ust. 1 RODO w przypadku naruszenia ochrony danych osobowych
administrator bez zbednej zwtoki — w miare mozliwo$ci, nie pdzniej niz w terminie 72 godzin
po stwierdzeniu naruszenia — zgtasza je wlasciwemu organowi nadzorczemu zgodnie
z art. 55, chyba ze jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem
naruszenia praw lub wolnosci os6b fizycznych. Do zgtoszenia przekazanego organowi
nadzorczemu po uptywie 72 godzin dotgcza sie wyjasnienie przyczyn opdznienia. Ustawa
o ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem
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przestepczosci w art. 44 rowniez naktada na administratoréw, w przypadku naruszenia
ochrony danych osobowych, obowigzek zgtoszenia organowi nadzorczemu naruszenia
ochrony danych osobowych bez zbednej zwioki — w miare mozliwosci nie pdzniej niz
w terminie 72 godzin po stwierdzeniu naruszenia. Przepisu nie stosuje sie, jezeli nie
wystgpito ryzyko naruszenia praw i wolnosci osob fizycznych. Natomiast dostawca
publicznie dostepnych ustug telekomunikacyjnych zawiadamia Prezesa UODO o naruszeniu
danych osobowych w terminie nie pdzniejszym niz 24 godziny od wykrycia naruszenia danych
osobowych, zgodnie z art. 174a ust. 1 ustawy z 6 lipca 2024 r. Prawo telekomunikacyjne w zw.
z art. 2 ust. 2 rozporzadzenia Komisji (UE) Nr 611/2013 z 24 czerwca 2013 r. w sprawie
srodkdbw majgcych zastosowanie przy powiadamianiu o przypadkach naruszenia danych
osobowych, na mocy dyrektywy 2002/58/WE Parlamentu Europejskiego i Rady o prywatnosci
i tacznosci elektronicznej.

W celu zapewnienia nalezytego wywigzania sie z tego obowigzku przez
administratoréw UODO przygotowat formularz zgtoszeniowy, ktéry umozliwia kazdemu
administratorowi nie tylko przekazanie wszystkich niezbednych informacji okreslonych
w RODO, ale takze podanie dodatkowych danych umozliwiajgcych organowi
nadzorczemu dokonanie analizy naruszenia pod katem wystgpienia ryzyka naruszenia
praw lub wolnosci oséb fizycznych. Dotychczasowa praktyka wskazuje, ze w przypadku
administratorow zgtaszajgcych naruszenia na zaproponowanym formularzu ryzyko
przekazania niewystarczajgcych informacji jest mniejsze, niz w przypadku naruszen
przesyftanych przez administratora bez jego uzycia.

Zgtaszanie naruszeh przez administratorow stanowi skuteczne narzedzie
przyczyniajgce sie do realnej poprawy bezpieczenstwa przetwarzania danych osobowych.
Zgtaszajgc naruszenie organowi nadzorczemu, administratorzy informujg Prezesa UODO,
czy w ich ocenie wystgpito wysokie ryzyko naruszenia praw i wolnosci oséb, ktérych dane
dotyczg, oraz — jesli takie ryzyko wystgpito — to, czy przekazali stosowne informacje
osobom fizycznym, na ktore naruszenie wywiera wptyw. W uzasadnionych przypadkach
moga rowniez przekazac informacje, ze powiadomienie w ich ocenie nie jest konieczne ze
wzgledu na spetnienie warunkow okreslonych w art. 34 ust. 3 lit. a) i b) RODO. Prezes
UODO dokonuje weryfikacji oceny dokonanej przez administratora i moze — jezeli
administrator nie zawiadomit osoby, ktérej dane dotyczg — zazgda¢ od niego takiego
zawiadomienia.

Zawiadomienie os6b fizycznych o naruszeniu zapewnia administratorowi mozliwosé
przekazania tym osobom informacji na temat ryzyka zwigzanego z naruszeniem oraz
wskazania dziatan, jakie osoby te mogg podja¢, aby uchroni¢ sie przed jego potencjalnymi
skutkami. Administrator ma obowigzek podjecia skutecznych dziatah zapewniajgcych
ochrone osobom fizycznym i ich danym osobowym, ktére z jednej strony pozwolg na
kontrole skutecznosci dotychczasowych rozwigzan, a z drugiej — na ocene modyfikacji
I usprawnien stuzgcych zapobiezeniu nieprawidtowosciom analogicznym do objetych
zgtoszeniem.

6.1. Statystyka zgtaszanych naruszen ochrony danych osobowych

W 2023 r. do Urzedu Ochrony Danych Osobowych wptyneto 14 069 zgloszen
naruszen.
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Wykres 14: Liczba naruszeh ochrony danych osobowych, ktére wptynety do UODO
w latach 2020-2023

Podobnie jak w latach ubiegtych do najczesciej zgtaszanych przez administratorow
danych naruszen ochrony danych osobowych nalezaty:

a) nieprawidtowe zaadresowanie korespondencji — zarébwno w formie tradycyjnej,

jak i elektronicznej

Konsekwencjg tych naruszen byto udostepnienie danych osobowych osobom
nieuprawnionym. Powodem ww. naruszen najczesciej byt btgd pracownika administratora
danych, a naruszenia miaty z reguty charakter jednorazowego incydentu. Zdarzaty sie
jednak naruszenia bedgce konsekwencjg btedow juz na etapie gromadzenia danych
adresowych, polegajgcych na wskazaniu administratorom nieprawidtowych danych
adresowych przez niedosztych adresatdow korespondencji. Wcigz bardzo czesto
zgtaszanym naruszeniem byto udostepnienie danych osobowych niewtasciwym
adresatom z powodu przesytania masowej korespondencji elektronicznej bez ukrycia
adresow e-mail innych oséb (UDW). W celu zminimalizowania ryzyka ponownego
wystgpienia podobnych naruszen w przysziosci administratorzy: przeprowadzali
dodatkowe szkolenia pracownikéw, dokonywali aktualizacji baz danych, zobowigzywali
osoby nieuprawnione, ktére weszlty w posiadanie danych osobowych, do trwatego
I bezpowrotnego usuniecia danych i potwierdzenia braku ich nieuprawnionego
wykorzystania. Wdrazali tez srodki bezpieczehstwa w postaci np. szyfrowania przesytanej
wiadomosci czy wymuszenia dwukrotnego podania adresu do korespondencii
w formularzu.

b) udostepnienie danych niewlasciwej osobie

Tego rodzaju naruszenia miaty miejsce najczesciej z powodu wydania dokumentéw,
np. zaswiadczen czy deklaracji podatkowych, osobom nieposiadajgcym uprawnien do ich
otrzymania. W celu ograniczenia czestotliwosci wystepowania tego typu naruszen
w przysztosci administratorzy danych podejmowali dziatania polegajgce na:
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dyscyplinowaniu pracownikéw, organizowaniu dodatkowych szkolen z zakresu ochrony
danych osobowych, przeglgdzie obowigzujgcych procedur, a takze zwracali sie do oséb
nieuprawnionych o zwrot dokumentéw.

c) nieprawidtowa anonimizacja danych lub niezamierzona ich publikacja

Do tego typu naruszen dochodzito poprzez publikacje danych osobowych na stronie
internetowej administratora oraz przez udostepnienie ich w trybie dostepu do informaciji
publicznej, w tym réwniez w Biuletynie Informacji Publicznej i dziennikach urzedowych.
Takie naruszenia spowodowane byty najczesciej nieprawidtowg anonimizacjg danych oraz
btedami pracownikow udostepniajgcych dokumenty i materiaty do zamieszczenia
w Internecie. Aby zminimalizowa¢ negatywne skutki takich naruszen oraz zapobiec
powtdrzeniu sie analogicznych nieprawidtowosci, administratorzy z reguly usuwali
opublikowane informacje z witryn internetowych oraz wprowadzali dodatkowe srodki
bezpieczenstwa np. w postaci dodatkowej weryfikacji anonimizacji dokumentéw.

d) zagubienie korespondencji przez operatora pocztowego Ilub otwarcie
korespondenciji przed zwréceniem jej do nadawcy
Tego rodzaju naruszenia najczesciej byly efektem dziatah operatora pocztowego.
Administratorzy, w ramach dziatah zapobiegajgcych wystgpieniu podobnych incydentow
w przysztosci, po stwierdzeniu naruszenia ochrony danych skfadali reklamacje do
operatora pocztowego, dokonywali aktualizacji instrukcji kancelaryjnej oraz zmieniali
postanowienia umow zawartych z operatorem pocztowym.

e) nieuprawniony dostep do baz danych

Tego typu naruszenia byly spowodowane najczesciej btedami oprogramowania
ujawniajgcymi sie po przeprowadzeniu aktualizacji programu, brakiem regularnych,
wewnetrznych testéw bezpieczenstwa w kierunku wykrycia podatnosci systemu, a takze
nieprawidtowosciami na etapie nadawania uprawnien w systemach informatycznych, co
skutkowato ujawnieniem danych osobom nieuprawnionym. W ramach dziatanh
naprawczych administratorzy zlecali zewnetrznym podmiotom Swiadczgcym ustugi
informatyczne wykonanie audytow, przeprowadzali testy systemow w srodowisku budowy
kodéw aplikacji — tzw. srodowisku deweloperskim, a takze przeprowadzali analize
nadawanych uprawnien, ograniczajgc je do takich, ktére sg niezbedne pracownikom do
wykonywania obowigzkow stuzbowych.

f) zagubienie, kradziez Ilub pozostawienie w niezabezpieczonej lokacji
dokumentacji papierowej

Tego rodzaju naruszenia ochrony danych miaty charakter jednorazowych incydentéow
i byty konsekwencjg niefrasobliwosci pracownikow. W celu zmniejszenia
prawdopodobienstwa wystgpienia takich naruszeh w przysztosci administratorzy danych
podejmowali dziatania, ktére koncentrowaty sie na podnoszeniu $wiadomosci
pracownikbw w zakresie zapewnienia bezpieczenstwa powierzonych dokumentow,
a takze upominali osoby odpowiedzialne za naruszenia. Dodatkowo dokonywali weryfikac;ji
obowigzujgcych procedur dotyczacych przetwarzania danych osobowych utrwalonych
w dokumentacji papierowej, poza siedzibg administratora. W przypadku kradziezy
dokumentéw administratorzy zawiadamiali organy $cigania.

g) zagubienie lub kradziez nosnika danych
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Tego rodzaju naruszenia ochrony danych osobowych miaty miejsce na skutek utraty
nosnikdbw danych, takich jak laptop Iub niezaszyfrowany pendrive. W celu
zminimalizowania prawdopodobienstwa wystgpienia tego typu naruszen w przysztosci
administratorzy: decydowali sie na zastosowanie srodkéw bezpieczenstwa w postaci
szyfrowania urzadzeh wykorzystywanych do przetwarzania danych osobowych,
dokonywali weryfikacji w zakresie stosowania sie przez pracownikbw do zasady
ograniczonego czasu przechowywania danych osobowych, wprowadzali rozwigzania
umozliwiajgce zdalne usuwanie danych osobowych z urzgdzen znajdujgcych sie poza
siedzibg administratora oraz zwiekszali wykorzystywanie rozwigzan chmurowych.
Dodatkowo podejmowane byly dziatania majgce na celu podnoszenie Swiadomosci
pracownikOw w zakresie zapewnienia bezpieczenstwa danych przetwarzanych za pomocg
powierzonych im urzadzen. Kradzieze nosnikow danych zgtaszano organom Scigania.

h) wykorzystanie ztosliwego oprogramowania ingerujgcego w poufnosé¢,
integralnos¢ lub dostepnosé danych osobowych

Powodem tych incydentéw bezpieczenstwa byto wykorzystanie przez osoby
specjalizujgce sie w tego typu dziataniach podatnosci systemoéw informatycznych na atak.
Do przetamania zabezpieczen czesto przyczyniali sie sami administratorzy danych, ktérzy
korzystali z nieaktualnego oprogramowania. Aby zaradzi¢ tego rodzaju naruszeniom
ochrony danych, z reguty odzyskiwano dane osobowe z kopii zapasowych, ktore jednak
nie zawsze byly przez administratorow regularnie sporzgdzane. W przypadku braku kopii
zapasowych administratorzy zwracali sie o pomoc w odszyfrowaniu danych do
wyspecjalizowanych w tej dziedzinie podmiotow. W celu eliminowania w przysztosci tego
typu naruszen administratorzy: przeprowadzali dodatkowe testy bezpieczenstwa,
aktualizowali programy antywirusowe, podnosili wymogi regularnego testowania,
mierzenia i oceniania skutecznosci stosowanych srodkéw technicznych i organizacyjnych,
majgcych zapewni¢ bezpieczenstwo przetwarzania. Ponadto zgtaszali naruszenia
organom Scigania oraz Zespotowi CERT Polska.

i) naruszenia spowodowane btedami w aplikacjach

Kolejnym z rodzajéw naruszen ochrony danych osobowych byly te wystepujgce na
skutek istniejgcych w aplikacjach btedéw umozliwiajgcych nieautoryzowany dostep do
zasobow, poprzez dostep do identyfikatora wskazanego zasobu (podatnosci IDOR).
Podatnos¢ IDOR w potgczeniu z numerycznymi identyfikatorami sprawiata, ze ryzyko
nieuprawnionego dostepu do danych istotnie rosta. Jednym 2z najprostszych do
wychwycenia IDOR-6w jest mozliwos¢ manipulacji adresem URL. W przypadku
podatnosci IDOR btedy w aplikacji umozliwiaty modyfikacje identyfikatora lub innego
dowolnego parametru w adresie strony, przez co dochodzito do uzyskania dostepu do
danych innego konta zawierajgcego dane osobowe. Zapobieganie atakom typu IDOR
opiera sie na projektowaniu i tworzeniu profesjonalnych aplikacji biznesowych w taki
sposob, aby odwotania do obiektow, jak klucze SSH, hasta czy nazwy plikéw w katalogu
nie byty nigdy widoczne po stronie frontendu. Szczegdlnie wazne jest to w aplikacjach,
ktore stuzg do przetwarzania wrazliwych danych po stronie klienta.

Wskaza¢ nalezy, ze ro$nie swiadomos¢ wsrdd administratoréw, ktdrzy nie po raz
pierwszy zgtaszajg organowi nadzorczemu naruszenie ochrony danych osobowych.
Sktadajgc kolejny raz formularze naruszen, administratorzy potrafili trafnie oceni¢, czy
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wystgpito wysokie ryzyko naruszenia dla praw lub wolnosci 0sob fizycznych oraz stwierdzic¢
wskutek dokonanej analizy, czy nalezy powiadomi¢ osoby o naruszeniu ich danych
osobowych w mys$l| art. 34 ust. 1 i 2 rozporzgdzenia 2016/679, bez interwencji organu
nadzorczego. Jednoczesnie inspektorzy ochrony danych coraz czesciej byli w stanie
okresli¢ srodki bezpieczenstwa, jakie powinni zastosowa¢ w celu unikniecia podobnych
zdarzen w przyszitosci (szkolenia personelu czy srodki mitygacji ryzyka w systemach
teleinformatycznych).

6.2. Wyjasnienia

Zasadniczym uprawnieniem organu nadzorczego, niezbednym do prawidtowego
prowadzenia czynnosci w nastepstwie dokonanego zgtoszenia naruszenia ochrony
danych osobowych, jest uprawnienie do nakazania dostarczenia informacji przez
zgtaszajgcego. Prawodawca nadaje te uprawnienia Prezesowi UODO w art. 58 ust. 1 lit.
a) i e) RODO. Korzystajgc z uprawnien okreslonych w ww. przepisie, polegajgcych na
nakazaniu administratorom, podmiotom przetwarzajgcym oraz ich przedstawicielom,
zapewnienia dostepu do wszelkich danych osobowych i wszelkich informacji niezbednych
organowi nadzorczemu do realizacji jego zadan, Prezes UODO wystosowat do
administratoréow danych osobowych dokonujgcych zgtoszeh naruszen 759 pisemnych
wezwan do zlozenia wyjasnien i udzielit 4 pisemnych informacji w zwigzku
z przypadkami naruszen ochrony danych osobowych.

Na podstawie art. 52 ust. 1 ustawy o ochronie danych osobowych Prezesowi UODO
przystuguje uprawnienie skierowania do podmiotéw wymienionych w tym przepisie
wystgpien zmierzajgcych do zapewnienia skutecznej ochrony danych osobowych.
W analizowanym 2023 r. Prezes UODO skierowat 684 wystapienia do administratorow,
ktérzy ztozyli w UODO zgtoszenie naruszenia ochrony danych osobowych, ale mimo
istnienia wysokiego ryzyka naruszenia praw lub wolnosci osoéb fizycznych nie powiadomili
os6b, ktérych dotyczyto naruszenie, lub zawiadomienie to nie zawierato informacji
wymaganych zgodnie z art. 34 ust. 2 rozporzgdzenia 2016/679.

Wystgpienia dotyczyly podjecia stosownych dziatarn majgcych na celu niezwtoczne
ponowne zawiadomienie osoby, ktorej dane dotyczg, o naruszeniu ochrony jej danych
osobowych i przekazania tej osobie szczegdtowych informacji na temat charakteru
naruszenia.

W wigkszosci przypadkow wezwan watpliwosci Prezesa UODO budzity:

e zastosowane lub proponowane przez administratoréw srodki bezpieczenstwa w celu
zminimalizowania ryzyka ponownego wystgpienia naruszenia;

e Srodki zastosowane Ilub proponowane w celu zaradzenia naruszeniu i
zminimalizowania negatywnych skutkdéw dla osob, ktorych dane dotycza;

e nieprawidlowe oszacowania poziomu ryzyka naruszenia praw lub wolnosci oséb
fizycznych;

e nieprawidtowe wskazania terminu dokonanego zgtoszenia oraz wyjasnienia przyczyn
opoznienia powiadomienia organu nadzorczego o naruszeniu;

e dochowanie obowigzku zawiadomienia osob, ktorych dane dotycza;

e wskazanie przez administratorow kategorii i liczby oséb oraz danych objetych
naruszeniem.
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Adresaci wezwan w zdecydowanej wiekszosci przypadkow podejmowali dziatania
stuzgce  zagwarantowaniu  odpowiedniego  poziomu bezpieczenstwa danych
I zminimalizowaniu ryzyka ich przetwarzania w sposéb niezgodny z przepisami prawa oraz
udzielali organowi oczekiwanych wyjasnien i informacji. Z analizy przebiegu obstugi
zgtoszen naruszen ochrony danych osobowych wynika, ze realizacja kompetencji Prezesa
UODO w trybie art. 58 ust. 1 lit. a) i €) RODO pozytywnie wptywata na ochrone danych
osobowych. Znacznie bowiem skracata proces przywracania stanu zgodnego z prawem,
pozwalajgc organowi nadzorczemu na natychmiastowe dziatanie bez koniecznosci
prowadzenia sformalizowanego postepowania administracyjnego. Podkresli¢ nalezy, ze
cel, jakiemu stuzy obowigzek zgtaszania naruszen ochrony danych osobowych i ich
kontroli, wymagat wyposazenia Prezesa Urzedu Ochrony Danych Osobowych
w instrumenty prawne umozliwiajgce szybkg reakcje na zgtoszenia naruszenia, tak aby
w jak najkrotszym czasie osoby, ktorych dane dotyczg, mogty podjac dziatania majgce na
celu zabezpieczenie sie przed ewentualnymi negatywnymi konsekwencjami naruszenia,
za$ administratorzy — niezwtocznie zastosowac¢ $rodki bezpieczenstwa w celu
ograniczenia rozmiaru naruszenia i w konsekwencji wyrzgdzonych szkod.

6.3. Postepowania administracyjne
W 2023 r. Prezes UODO wszczat z urzedu 24 postepowania administracyjne

w sprawie naruszenia przepisOw o ochronie danych osobowych. W niektorych

przypadkach podijeta zostata decyzja o przeprowadzeniu u administratora danych kontroli

przestrzegania przepiséw o ochronie danych. Zastrzezenia Prezesa UODO w zwigzku ze
zgtoszonymi naruszeniami ochrony danych osobowych, ktére wymagaty przeprowadzenia
postepowania administracyjnego, dotyczyty w szczegdlnosci:

a) przeprowadzonej przez administratoréw danych oceny ryzyka naruszenia praw lub
wolnos$ci 0sob fizycznych, skutkujgcej koniecznoscig zgtoszenia naruszenia ochrony
danych osobowych organowi nadzorczemu oraz zawiadomienia oséb, ktdrych
naruszenie to dotyczyto;

b) wdrozenia przez administratorow danych odpowiednich $rodkéw technicznych
i organizacyjnych zapewniajgcych stopien bezpieczenstwa odpowiadajgcy ryzyku
przetwarzania danych, a w szczegodlnosci: zdolnoS¢ do ciggtego zapewnienia
poufnosci ustug przetwarzania oraz wymogu regularnego testowania, mierzenia i
oceniania skutecznosci srodkéw technicznych i organizacyjnych majgcych zapewnic
bezpieczenstwo przetwarzania, o ktérym mowa w art. 32 ust.1 lit. b) i d) RODO;

c) doboru zabezpieczen systemu informatycznego oraz testowania, mierzenia i oceniania
skutecznosci srodkéw technicznych i organizacyjnych majgcych zapewnic
bezpieczenstwo przetwarzanych danych osobowych w systemach informatycznych
objetych naruszeniem, w szczegolnosci w zakresie podatnosci, btedéw oraz ich
mozliwych skutkow dla tych systemdw oraz podjetych dziatanh minimalizujgcych ryzyko
ich wystgpienia;

d) sposobu realizacji przez podmiot przetwarzajgcy postanowien umowy powierzenia
przetwarzania uwzgledniajgcej kryteria zawarte w art. 28 ust. 3 RODO,
w szczegoblnosci dotyczace spetniania obowigzku przetwarzania danych osobowych
wylgcznie na udokumentowane polecenie administratora, podejmowania wszelkich
srodkdw wymaganych na mocy art. 32 RODO oraz — po zakonczeniu swiadczenia
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ustug zwigzanych z przetwarzaniem danych osobowych — usuwania lub zwracania
administratorowi wszelkich danych osobowych i usuwania wszelkich ich istniejgcych
kopiié;

e) tresci zawiadomienia osdb, ktoérych dane dotyczag, o naruszeniu ich danych osobowych
pod katem spetniania wymogow okreslonych w art. 34 ust. 2 RODO.

6.4. Decyzje administracyjne

W wyniku prowadzonych przez Prezesa UODO postepowan administracyjnych, ktére
zostaty zakonczone w 2023 r., wydano 36 decyzji administracyjnych w zwigzku ze
stwierdzeniem naruszenia ochrony danych osobowych. W 17 decyzjach Prezes
UODO udzielit upomnienia administratorowi danych, w tym w 1 decyzji udzielit upomnienia
i nakazat dostosowanie operacji przetwarzania do przepisow RODO.

W przypadku 19 naruszen Prezes Urzedu Ochrony Danych Osobowych, po
przeprowadzeniu  postepowan  administracyjnych, w  wydanych  decyzjach
administracyjnych zdecydowat sie natozy¢ na administratoréow danych administracyjne
kary pieniezne, w tym w 8 przypadkach dodatkowo nakazat dostosowanie operacji
przetwarzania do przepisow rozporzgdzenia 2016/679 lub zawiadomienie o0 naruszeniu
osoby, ktérych dane dotyczyty, w celu przekazania im informacji wymaganych zgodnie
z art. 34 ust. 2 RODO.

W analizowanym roku sprawozdawczym 7 decyzji Prezesa UODO, wydanych po
przeprowadzeniu postepowan administracyjnych w zwigzku ze stwierdzeniem
naruszenia ochrony danych osobowych, zostato zaskarzonych do Wojewoédzkiego
Sadu Administracyjnego w Warszawie.

Wojewoddzki Sad Administracyjny w Warszawie utrzymat w mocy 4 i uchylit 2
decyzje Prezesa UODO, wydane w okresie sprawozdawczym oraz w poprzednich latach
po przeprowadzeniu postepowan administracyjnych w zwigzku ze stwierdzeniem
naruszenia ochrony danych osobowych.

Wybrane przyktady decyzji Prezesa UODO naktadajgce administracyjng kare
pieniezng administratorowi w zwigzku ze stwierdzeniem naruszenia przepisow RODO,
zostaty przedstawione w rozdziale 4 niniejszego sprawozdania.

6.5. Administracyjne kary pieniezne w zwigzku z naruszeniem

Po przeprowadzeniu postepowania administracyjnego wobec dwoch podmiotow —
administratora oraz podmiotu przetwarzajgcego — Prezes UODO wydat decyzje?'’, ktérg
natozono na nich administracyjng kare pieniezng. Ponadto decyzja ta obejmowata nakaz
dostosowania operacji przetwarzania danych osobowych poprzez zaprzestanie
powierzania przetwarzania danych osobowych podmiotowi przetwarzajgcemu w oparciu o
umowe powierzenia przetwarzania danych osobowych, ktéra nie zawiera elementéw
wskazanych w art. 28 ust. 3 lit. ¢), e) i f) rozporzgdzenia 2016/679.

W przypadku administratora Prezes Urzedu Ochrony Danych Osobowych stwierdzit
naruszenie przepisow art. 5 ust. 1 lit. f), art. 5 ust. 2, art. 24 ust. 1, art. 25 ust. 1, art. 28 ust.
1i3oraz art. 32 ust. 1 i 2 RODO. Naruszenie to polegato na niewdrozeniu odpowiednich

216 Art, 28 ust. 3 lit. @), ¢) i g) RODO.
217 DKN.5131.50.2021.
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srodkow technicznych i organizacyjnych zapewniajgcych bezpieczenstwo danych
osobowych, co skutkowato naruszeniem ich poufnosci i rozliczalnosci, oraz na braku
weryfikacji podmiotu przetwarzajgcego, czy zapewnia wystarczajgce gwarancje wdrozenia
odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie spetniato
wymogi RODO i chronito prawa osob, ktérych dane dotyczg. Natomiast w przypadku
podmiotu przetwarzajgcego stwierdzono naruszenie art. 32 ust. 1 i 2 oraz art. 32 ust. 1i 2
w zw. z art. 28 ust. 3 lit. ¢) i f) RODO, polegajgce na niewdrozeniu odpowiednich srodkow
technicznych i organizacyjnych zapewniajgcych bezpieczenstwo danych osobowych, w
tym ich poufnosci.

Powyzsza decyzja zostata wydana w zwigzku z naruszeniem ochrony danych
osobowych polegajgcym na niezamierzonej publikacji danych osobowych klientow
administratora, ktory dziatat jako broker ubezpieczeniowy. Administrator, chcgc
umozliwi¢ swoim pracownikom prace zdalng, zlecit podmiotowi przetwarzajgcemu
(wykonujgcemu na jego rzecz ustugi informatyczne) wdrozenie takiego rozwigzania.
W wyniku zmian wprowadzonych w systemie informatycznym doszto do niezamierzonej
publikacji danych osobowych obejmujacej szeroki zakres danych.

Decyzja wydana w tej sprawie przez Prezesa UODO pokazuje wage funkcji brokera
ubezpieczeniowego w zapewnieniu ochrony danych osobowych jego klientow, role
administratora i podmiotu przetwarzajgcego w procesie przetwarzania danych osobowych
I wzajemnych relacji tych dwoch podmiotow.

Kolejna decyzja Prezesa UODO?*® dotyczyta spoétdzielni mieszkaniowej. Jedna
z czlonkin spotdzielni weszta w konflikt z wladzami spétdzielni, ktéra zadecydowata
0 ztozeniu zawiadomienia o0 podejrzeniu popetnienia przestepstwa przez te osobe. Kopia
tego zawiadomienia, zawierajgca dane osobowe czionkini spétdzielni w zakresie jej:
imienia, nazwiska, adresu zamieszkania oraz numeru ewidencyjnego PESEL, zostata
udostepniona dziennikarzom. Doszto rowniez do sytuacji, ze dane te otrzymata osoba
zwigzana z mediami informacyjnymi, ktéra o ich udostepnienie w ogole nie wnioskowata.
Spoétdzielnia nie zgtosita jednak zaistniatego naruszenia Prezesowi Urzedu Ochrony
Danych Osobowych, nie zawiadomita o zaistniatym naruszeniu osoby, ktérej dane znalazly
sie w ww. dokumencie.

W decyzji’l® Prezes UODO stwierdzit naruszenie przez administratora — spotdzielnie
mieszkaniowg — przepisow art. 33 ust. 1 i art. 34 ust. 1 RODO. Organ nadzorczy
zadecydowat o natozeniu na spétdzielnie administracyjnej kary pienieznej oraz
0 nakazaniu jej zawiadomienia —w terminie 3 dni od dnia doreczenia decyzji — osoby, ktdrej
dane zostaty ujawnione w wyniku przedmiotowego udostepnienia, o naruszeniu ochrony
jej danych osobowych, zgodnie z wymogami art. 34 ust. 2.

Kolejna sprawa dotyczyta bezpieczenstwa przetwarzania danych osobowych
w systemach informatycznych. Przetwarzane w stosunkowo szerokim zakresie przez
administratora dane pracownikéw zostaty zaszyfrowane w wyniku ataku ransomware.
Administrator nie miat mozliwosci szybkiego przywrocenia dostepnosci tych danych
przetwarzanych w formie elektronicznej (odstgpiono od ich odszyfrowywania). Co wiecej,
administrator nie zgtosit Prezesowi Urzedu Ochrony Danych Osobowych zaistniatego

218 pPKN.5131.49.2021.
219 DPKN.5131.49.2021.
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naruszenia ochrony danych osobowych oraz zaniechat zawiadomienia o nim oséb, ktorych
dane te dotyczyty.

W wydanej decyzji??® Prezes UODO stwierdzit naruszenie przez administratora
przepiséw: art. 5 ust. 1 lit. f), art. 5 ust. 2, art. 25 ust. 1 oraz art. 32 ust. 112, art. 33 ust. 1
iart. 34 ust. 1i 2 RODO, i natozyt administracyjng kare pieniezng. Naruszenie polegato na
niewdrozeniu odpowiednich srodkéw technicznych i organizacyjnych zapewniajgcych
bezpieczenstwo przetwarzania danych w systemach informatycznych oraz ochrone praw
0osob, ktorych dane dotyczg, a takze odpowiednich srodkéw technicznych
I organizacyjnych w celu zapewnienia regularnego testowania, mierzenia i oceniania
skutecznosci tych Srodkdéw, w szczegdlnosci w zakresie podatnosci, btedéw oraz ich
mozliwych skutkow dla tych systemow oraz podjetych dziatan minimalizujgcych ryzyko ich
wystgpienia. Skutkuje to bowiem naruszeniem zasady integralnosci — art. 5 ust. 1 lit. f)
RODO i rozliczalnosci — art. 5 ust. 2 RODO. W uzasadnieniu decyzji Prezes UODO duzo
miejsca poswiecit na rozwazania dotyczgce koniecznosci wdrazania przez administratora
odpowiednich srodkéw technicznych i organizacyjnych zapewniajgcych bezpieczenstwo
przetwarzania danych w systemach informatycznych oraz ochrone praw osob, ktérych
dane dotycza.

Kolejna decyzja??* Prezesa UODO — o natozeniu na administratora administracyjnej
kary pienieznej oraz nakazu wdrozenia odpowiednich Srodkow technicznych
I organizacyjnych w celu zminimalizowania ryzyka wigzgcego sie z przetwarzaniem
danych osobowych za pomocg zewnetrznych nosnikéw danych — dotyczyta zagubienia
niezaszyfrowanego nosnika danych typu pendrive na skutek uszkodzenia przesyiki,
w ktorej znajdowat sie nosnik obroncy w postepowaniu dyscyplinarnym. Na nosniku tym
znajdowato sie nagranie rozprawy rozwodowej z danymi osobowymi osmiu o0sob,
w zakresie: imienia, nazwiska, szczegétdw dotyczgcych zycia rodzinnego, relacji stron
oraz podejrzen o niewiernos¢ matzenskg. Obecnie skarga administratora na decyzje
Prezesa UODO oczekuje na rozpatrzenie przez Wojewddzki Sad Administracyjny (WSA)
w Warszawie.

Po przeprowadzeniu wszczetego z urzedu postepowania administracyjnego Prezes
UODO wydat kolejng decyzje???, ktora natozyta na jedng z publicznych uczelni
akademickich administracyjng kare pieniezng za naruszenie przepisow rozporzgdzenia
2016/679. Naruszenie polegalo na nieodpowiednim zabezpieczeniu aplikacji
wykorzystywanej w procesie rejestracji kandydatéw na wyjazdy organizowane w ramach
studenckiej wymiany miedzynarodowej oraz braku regularnego testowania, mierzenia i
oceniania skutecznosci srodkéw majgcych zapewni¢ bezpieczenstwo przetwarzanych za
jej posrednictwem danych osobowych.

Postepowanie w sprawie zostato wszczete w konsekwencji zgtoszenia przez
administratora naruszenia ochrony danych osobowych, na skutek ktérego doszio do
przypadkowego ujawnienia w sieci Internet informacji zgromadzonych w zasobach ww.
systemu. Do incydentu doszto w nastepstwie btedu popetnionego w ramach prac
programistycznych majgcych na celu przeniesienie aplikacji na nowy serwer produkcyijny,
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podczas ktérych kontrola dostepu do przetwarzanych w systemie danych zostata
wytgczona. Incydent doprowadzit do zaindeksowania niezabezpieczonych danych przez
jedng z wyszukiwarek internetowych, stwarzajgc mozliwo$¢ niezgodnego z prawem
przetwarzania ich przez osoby trzecie. W zwigzku z zaistniatym zdarzeniem na uczelni
przeprowadzona zostata kontrola, ktérej zakresem objeto m.in. operacje przetwarzania
objete naruszeniem.

Prezes UODO w uzasadnieniu decyzji podkre$lit, ze administrator nie byt zdolny
wykaza¢ w toku postepowania, iz wdrozone przez niego srodki bezpieczenstwa danych
byty adekwatne wobec potencjalnych zagrozen. Administrator nie przedstawit tez
dowoddw wskazujgcych na przeprowadzanie przez niego analizy ryzyka w okresie
poprzedzajgcym naruszenie. W Swietle dokonanych ustalen organ nadzorczy wskazat, ze
uczelnia nie testowata regularnie skutecznosci zabezpieczen stosowanych w tym
obszarze. Nieprzeprowadzenie analizy ryzyka, skutkujgce doborem nieodpowiednich
srodkéw bezpieczenstwa oraz brak regularnego testowania, mierzenia i oceniania przez
administratora skutecznosci wdrozonych rozwigzan, majgcych zapewnic¢ bezpieczenstwo
przetwarzania, w ocenie Prezesa UODO nie tylko doprowadzito do naruszenia ochrony
danych osobowych, ale przesgdzito tez o niedopetnieniu przez uczelnie obowigzkdéw
spoczywajgcych na niej jako administratorze danych.

Przedmiotowa decyzja zostata zaskarzona przez uczelnie do Wojewodzkiego Sadu
Administracyjnego w Warszawie.

Nastepna decyzja??® Prezesa UODO dotyczyta jednej ze wspoélnot mieszkaniowych,
a naruszenie ochrony danych osobowych byto wynikiem kradziezy dokumentow, w tym
kopii aktu notarialnego, znajdujgcych sie u zarzadcy wspolnoty. Dziatania wspdinoty —
administratora — staty sie przedmiotem oceny organu nadzorczego w rozumieniu
przepisow postepowania administracyjnego. W jego toku stwierdzono kilka uchybien ze
strony administratora, tj.: brak zgtoszenia naruszenia ochrony danych osobowych (organ
powzigt informacje o jego wystgpieniu na podstawie anonimowego zgtoszenia); brak
zawiadomienia osoOb, ktérych dane utrwalone byly w utraconym akcie notarialnym;
przetwarzanie danych czionkéw tej wspolnoty powierzono bez pisemnej umowy oraz bez
przeprowadzenia weryfikacji, czy podmiot przetwarzajgcy zapewnia wystarczajgce
gwarancje wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych, by
przetwarzanie spetniatlo wymogi rozporzadzenia 2016/679 i chronito prawa oséb, ktérych
dane dotyczg. Wszystkie te uchybienia stanowity tgcznie o naruszeniu przez
administratora przepiséw:! art. 5 ust. 1 lit. a), art. 28 ust. 1, 311 9, art. 33 ust. 1 oraz art. 34
ust. 112 RODO.

W konsekwencji powyzszego Prezes UODO natozyt na wspdlnote administracyjng
kare pieniezng, a takze nakazat zawiadomienie, w terminie 3 dni od dnia doreczenia
niniejszej decyzji, osob, ktorych dane przetwarzane byty na skradzionej kopii aktu
notarialnego, o naruszeniu ochrony ich danych osobowych, w celu przekazania tym
osobom wymaganych informacji i srodkéw — zgodnie z art. 34 ust. 2 rozporzgdzenia
2016/679.

W uzasadnieniu przedmiotowej decyzji organ nadzorczy dokonat wyktadni przepiséw
rozporzgdzenia 2016/679 objetych zakresem postepowania administracyjnego, a motywy,
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ktorymi kierowat sie, wymierzajgc kare, stanowi¢ moga istotne wskazdéwki interpretacyjne
dla innych administratoréw. Gdy prawa lub wolnosci osob fizycznych sg zagrozone na
skutek naruszenia, trzeba je zgtosi¢c do UODO. W omawianym przypadku jednym
z zaniechan administratora byto niezawiadomienie organu nadzorczego o wystgpieniu
naruszenia ochrony danych. Z kolei fakt wystgpienia naruszenia ochrony danych
osobowych obliguje administratora do dokonania odpowiednich czynnosci notyfikacyjnych.
Nie ma watpliwosci, ze wsytuacji wystgpienia incydentu bezpieczenstwa,
zidentyfikowanego jako naruszenie ochrony danych osobowych, administrator ma
obowigzek zgtosi¢ go organowi nadzorczemu nie pozniej niz w terminie 72 godzin od jego
stwierdzenia. Co istotne, obowigzek ten jednak nie ma charakteru bezwzglednego.
Administrator, na podstawie przeprowadzonej analizy ewentualnego wptywu naruszenia
na prawa lub wolnosci oséb fizycznych, moze sie od tego obowigzku zwolni¢, jezeli
zgodnie z zasada rozliczalnosci wykaze, ze ryzyko dla praw lub wolnosci oséb fizycznych
nie jest wyzsze niz znikome. Wowczas wazne jest, aby — zgodnie z zasadg rozliczalnosci
— wykazac¢ dokonanie bilansu mozliwych szkod materialnych i niematerialnych, jakie mogg
wigzac sie z powstaniem naruszenia dla oséb, ktoérych dane dotyczg. W przedmiotowe]
sprawie ryzyko wystgpienia negatywnych konsekwencji dla czionkow wspdlnoty byto
wyzsze niz znikome, dlatego tez administrator miat obowigzek dokonania zgtoszenia
naruszenia organowi nadzorczemu.

Drugim powodem natozenia administracyjnej kary pienieznej na wspodlnote byto
niezawiadomienie o naruszeniu osob, ktérych dane dotyczyty. W tym przypadku wspolnota
nie tylko nie zgtosita do UODO faktu naruszenia ochrony danych osobowych wszystkich
swoich cztonkdéw, ale takze odstgpita od zawiadomienia dwdch oséb, ktorych dane
przetwarzane byly na skradzionej kserokopii aktu notarialnego, dotyczgcego ich
nieruchomosci. Tym samym w praktyce pozbawita te osoby mozliwosci przeciwdziatania
potencjalnym szkodom, ktére moga sie wzgledem nich zmaterializowa¢. W ocenie organu
wystgpito wysokie ryzyko naruszenia praw lub wolnoéci tych osob, co wigze sie
z koniecznoscig zawiadomienia ich o naruszeniu. Nalezy zaznaczy¢, ze zarzadca ustnie
poinformowat o zdarzeniu tylko jedng zosob, ktérych dane przetwarzane byty
w skradzionej dokumentacji. Lokator ten sam podjat decyzje o zgtoszeniu sprawy do
organow $cigania i wystgpit o wydanie nowego dowodu osobistego. Fakt podjecia takiego
dziatania przez osobe objetg naruszeniem w zaden sposob nie zwalnia wspdlnoty od
wystosowania do tej osoby zindywidualizowanego komunikatu w formie pisemnej oraz
skierowania rowniez do drugiej z osob zindywidualizowanego zawiadomienia. Nalezy
zauwazyC, ze wysokie ryzyko naruszenia praw lub wolnosci nie musi sie w istocie
zmaterializowaé, a wiec zgodnie z podejsciem opartym na ryzyku istotne jest samo
prawdopodobienstwo wystgpienia strat 0 charakterze materialnym lub
niematerialnym w dobrach osoby, ktorej dane dotyczg. Sprawa ta dotyczyta naruszenia,
ktére rodzito wysokie ryzyko, zatem organ nadzorczy oprécz natozenia kary pienieznej
dodatkowo nakazat administratorowi, aby ten zawiadomit o naruszeniu osoby, ktorych
dane dotyczg, w terminie 3 dni od dnia doreczenia decyz;ji.

Prezes UODO dopatrzyt sie rowniez uchybieh ze strony wspdlnoty w postaci
powierzenia przetwarzania danych osobowych jej cztonkéw bez zawarcia pisemnej umowy
powierzenia przetwarzania tych danych oraz bez przeprowadzenia weryfikacji podmiotu
przetwarzajgcego. Wspdlnota i zarzgdca wspotpracowali w oparciu 0 zawartg umowe
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cywilnoprawng opisujgcg wzajemne prawa iobowigzki wylgcznie w odniesieniu do
zarzgdu nieruchomoscig wspoélng. Umowa ta nie odnosita sie do wartosci prawnie
chronionych, do jakich bez watpienia nalezy sfera prywatnosci osob fizycznych. Nie
spetniata ona takze wymogdéw okreslonych w przepisach RODO. Zatem uznano, ze
pomiedzy administratorem danych osobowych a podmiotem przetwarzajgcym dane nie
zostata zawarta umowa powierzenia przetwarzania danych osobowych. Administrator,
korzystajgc z ustug podmiotdw przetwarzajgcych, powinien mie¢ pewnos¢, ze zapewnig
one wystarczajgce gwarancje wdrozenia odpowiednich srodkéw technicznych
I organizacyjnych, dzieki czemu przetwarzanie danych osobowych bedzie zgodne
z RODO oraz bedzie zapewniato bezpieczenstwo przetwarzania danych osobowych, jako
jednego z praw podstawowych. Na administratorze spoczywa ocena, czy gwarancje te sg
wystarczajgce. Dopiero wnikliwe zbadanie kompetencji wybranego podmiotu
przetwarzajgcego moze dla administratora stanowi¢ punkt wyjscia do zawarcia stosownej
umowy powierzenia przetwarzania danych osobowych. Z przeprowadzonego
postepowania wynikato, ze zarzadca, ktéry przetwarzat dane osobowe cztonkow
wspolnoty, dokonywat tego w sposdb dowolny, tj. dziatajgc bez udokumentowanego
polecenia ze strony wspolnoty. Administrator z kolei nie sprawowat Zadnej kontroli nad
realizowanymi w jego imieniu i na jego rzecz procesami przetwarzania danych osobowych,
dokonywanymi w miejscu zamieszkania zarzadcy, bez wdrozenia odpowiednich srodkéw
technicznych i organizacyjnych.

Kolejna z wydanych w 2023 r. decyzji*** dotyczyta naruszenia ochrony danych
osobowych przez Ministra Zdrowia. Opublikowat on w serwisie spotecznosciowym X
(dawniej Twitter) wpis zawierajgcy informacje na temat lekarza, ktory wystawit recepte pro
auctore na lek z grupy psychotropowych i przeciwbolowych, ktorego dotyczy
rozporzgdzenie Ministra Zdrowia z 12 lipca 2023 r. zmieniajgce rozporzgdzenie w sprawie
Ssrodkow odurzajgcych, substancji psychotropowych, prekursoréw kategorii 1 i preparatow
zawierajgcych te srodki lub substancje??>. Wpis zawierat dane osobowe lekarza w postaci
imienia, nazwiska, miejsca pracy oraz informacji o kategorii leku, na ktéry zostata
wystawiona recepta. W zwigzku ze zgtoszeniem przez Ministra Zdrowia naruszenia
ochrony danych osobowych Prezesowi UODO podijete zostaly czynnosci wyjasniajgce,
ktére doprowadzity nastepnie do natozenia administracyjnej kary pienieznej oraz nakazat
wdrozenie odpowiednich  $rodkéw technicznych i organizacyjnych w celu
zminimalizowania ryzyka wigzgcego sie z przetwarzaniem danych osobowych przy
wykorzystaniu Elektronicznej Platformy Gromadzenia, Analizy i Udostepniania Zasobdéw
Cyfrowych o Zdarzeniach Medycznych (dalej: Platforma, system P1), z ktorej pochodzity
ujawnione dane, w szczegdlnosci wynikajgcego z przypadkowego lub niezgodnego
z prawem: zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub
winny sposéb przetwarzanych, po uprzednim przeprowadzeniu analizy ryzyka,
uwzgledniajgcej stan wiedzy technicznej, koszt wdrazania, charakter, zakres, kontekst
i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych, jak
rébwniez nakazat zawiadomienie osoby, ktorej dane dotyczg, w celu przekazania jej
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brakujgcych informaciji, ktére nie zostaty zawarte w zawiadomieniu do tej osoby pomimo
skierowania wystgpienia Prezesa UODO.

Prowadzone przez Prezesa UODO postepowanie administracyjne w niniejszej
sprawie wykazato szereg nieprawidtowosci w funkcjonowaniu systemu ochrony danych
osobowych u Administratora. Naruszenie ochrony danych osobowych, skutkujgce
wydaniem decyzji naktadajgcej administracyjng kare pieniezng, dotyczyto bowiem nie tylko
nieprawidtowosci w dostepie do systemu P1, ale takze braku adekwatnego stopnia
zabezpieczenia przekazywanych danych osobowych. Dostep Ministra Zdrowia do danych
osobowych odbyt sie poza przyjetymi w obowigzujgcym prawie kompetencjami
wynikajgcymi z przydzielonej mu funkcji, z naduzyciem stanowiska, na ktére zostat
mianowany. Ponadto watpliwosci Prezesa UODO wzbudzit sposéb przekazania Ministrowi
Zdrowia danych osobowych (za pomocg komunikatora WhatsApp), co w ocenie Prezesa
UODO stanowi naruszenie zasad bezpieczenstwa i mogto prowadzi¢ do daleko idgcych
konsekwencji dla podmiotu danych — w zwigzku z utratg przez niego kontroli nad wtasnymi
danymi.

W tresci decyzji Prezes UODO zdecydowanie przeciwstawia sie wykorzystaniu
nadanych Ministrowi Zdrowia uprawnien w celu innym niz wynikajgce z przepiséw prawa.
Co wiecej, wskazuje na naganno$¢ lekcewazenia obowigzkow administratoréw
zwigzanych z zaistnieniem naruszenia ochrony danych osobowych, jak rowniez na
odpowiedzialnos¢ organéw wtadzy panstwowej za bezprawne dziatania podejmowane
przez nie z wykorzystaniem swojej wtadzy oraz mozliwosci, ktore ta wtadza daje.

W analizowanym 2023 r. Prezes UODO natozyt administracyjng kare pieniezng na
Sad Rejonowy Szczecin-Centrum za naruszenie: art. 5 ust. 1 lit. f), art. 5 ust. 2, art. 25
ust. 1i 2 oraz art. 32 ust. 1 i 2 RODO?%, Sprawa dotyczyta zagubienia przez osobe X
trzech nosnikow danych typu pendrive (jednego stuzbowego — szyfrowanego oraz dwdéch
prywatnych — nieszyfrowanych), zawierajgcych dane osobowe nieustalonej liczby osob.
W kolejnych dniach wplyneto do UODO zgtoszenie uzupetniajgce. Jak wskazat
administrator, na zagubionych nosnikach znajdowaty sie: dane osobowe w zakresie imion
i nazwisk, adreséw zamieszkania lub pobytu, dane dotyczgce zaktadu pracy oraz dane
o stanie zdrowia, zawarte w projektach orzeczen i uzasadnien sporzgdzanych przez osobe
w okresie obejmujgcym kilkanascie lat.

Naruszenie ww. przepisdbw polegato na niewdrozeniu przez sgd odpowiednich
srodkow technicznych i organizacyjnych zapewniajgcych stopien bezpieczenstwa
odpowiadajgcy ryzyku przetwarzania danych przy uzyciu przenosnych pamieci, ktére to
srodki zapobiegtyby utrwaleniu przez osobe X danych osobowych na dwéch prywatnych
niezabezpieczonych nosnikach danych i w konsekwencji pozwolityby unikng¢ naruszenia
ochrony danych osobowych w zwigzku z zagubieniem tych nosnikow.

Z analizy ryzyka przeprowadzonej przez sad przed powstaniem naruszenia wynika,
ze administrator danych przewidziat zagrozenie utraty poufnosci poprzez: ,dostep do
danych przez osoby nieupowaznione =ze wzgledu na przechowywanie na
niezabezpieczonych nosnikach wymiennych, przechowywanie danych/zdje¢ na
prywatnych urzgdzeniach”. Pierwotne ryzyko zostato ocenione na poziomie $rednim,
o wartosci ,6”. Jako wniosek z dokonanej analizy ryzyka zostato wskazane, ze pomimo

226 DKN.5131.12.2020.
142



ustalenia poziomu ryzyka na poziomie srednim — z uwagi na zastosowane zabezpieczenia
przez administratora — spadto ono do poziomu akceptowalnego. Podkreslono jednak, Ze:
W celu jego zminimalizowania mozna wprowadzi¢ blokade uzywania nosnikéw
zewnetrznych lub obowigzek stosowania tylko szyfrowanych nosnikow danych”. Prezes
UODO jednakze wskazat, ze administrator w przeprowadzonej analizie ryzyka nie
przewidziat zagrozenia utraty poufnosci danych, ze wzgledu na ich przechowywanie na
niezabezpieczonych lub prywatnych nosnikach pamieci, ktérego zrédtem bytby sam
pracownik sgdu (w tym X). W tym przypadku nie mozna bowiem uznaé, iz X byt osobg
nieupowazniong do przetwarzania danych, ktérymi dysponowat na zagubionych nosnikach
danych. Wnioskiem z przeprowadzonej analizy byta sugestia wprowadzenia blokady
uzytkowania prywatnych nosnikbw pamieci lub obowigzek stosowania szyfrowanych
nosnikow danych. Niezaleznie od zrodta osobowego takiego zagrozenia administrator, jak
sie okazuje w zwigzku z wystgpieniem naruszenia ochrony danych osobowych, nie wdrozyt
blokady portéw USB celem catkowitego uniemozliwienia korzystania z prywatnych
no$nikéw danych, ani nie zablokowat mozliwosci uzytkowania niezaewidencjonowanych
przez dziat IT sgdu nosnikow pamieci. Poprzestat jedynie na wprowadzeniu formalnego
zakazu uzytkowania ,prywatnych nosnikow”. Taki zakaz wynikat z regulaminu.

Administrator dysponowat programem umozliwiajgcym blokowanie portéw USB, co
dawato dziatowi IT mozliwos¢ kontrolowania no$nikdw zewnetrznych oraz blokowania
stacji roboczych przed podtgczeniem nieautoryzowanego sprzetu. Taka blokada zostata
wprowadzona w sgdzie, jednak dopiero w pdzniejszym czasie, po okoto 11 miesigcach od
momentu zakupu ww. programu i przeprowadzenia analizy ryzyka (a dwa miesigce po
zmaterializowaniu sie zagrozenia). Podkreslenia réwniez wymaga, iz po kazdym
z przeprowadzonych w sadzie audytow osoby je przeprowadzajgce identyfikowaty
ww. podatnos¢ i artykutowaty zalecenia zablokowania portow USB dla zwiekszenia
bezpieczenstwa danych i uniemozliwienia korzystania w sgdzie z prywatnych nosnikow
danych. W tym przypadku administrator zastosowat zatem wytgcznie $rodki organizacyjne,
ale juz nie techniczne. Takim dziataniem administrator nie zadbat w sposob skuteczny o
bezpieczenstwo danych przetwarzanych przez sgd — nie wdrozyt Srodkow technicznych
poprzez zablokowanie portow USB, cho¢ takie wnioski byly zawarte w raportach z
przeprowadzonych audytow oraz wynikaty z przeprowadzonej przez sad analizy ryzyka.

Decyzja zostata zaskarzona do WSA w Warszawie. Sad ten w wyroku z 15 listopada
2023 r. utrzymat w mocy ww. decyzje??’.

Kolejna decyzja??®, na mocy ktérej Prezes UODO stwierdzit naruszenie przepiséw
art. 33 ust. 1i 3 RODO i natozyt administracyjng kare pieniezng, wydana zostata dla Sadu
Okregowego w Krakowie. W decyzji tej Prezes UODO nakazat Sgdowi Okregowemu w
Krakowie zawiadomienie, w terminie 3 dni od dnia otrzymania niniejszej decyzji, czterech
osoOb, ktorych dane byly zawarte na dokumentach znajdujgcych sie w uszkodzonej
przesytce pocztowej (tj. powodki, 2 pozwanego oraz dwojki ich dzieci), o naruszeniu
ochrony ich danych osobowych — w celu przekazania im informacji wymaganych zgodnie
z art. 34 ust. 2 RODO.
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Zgtoszenie naruszenia ochrony danych osobowych ztozone zostato przez Ministra
Spraw Zagranicznych (dalej: MSZ). Polegato ono na dostarczeniu adresatowi przez
brytyjskiego operatora pocztowego uszkodzonej i niekompletnej korespondencii
zawierajgcej dane osobowe, wystanej przez Konsulat Generalny RP na wniosek sadu. Jak
ustalono, Konsulat Generalny RP pisemnie poinformowat sgd o doreczeniu adresatowi
uszkodzonej i niekompletnej przesyitki. Prezes UODO wszczat postepowanie z urzedu
w przedmiocie mozliwosci naruszenia przez Sad Okregowy w Krakowie, jako
administratora danych, obowigzkdw wynikajgcych z art. 33 ust. 113 oraz art. 34 ust. 1 2
RODO.

W przedmiotowej sprawie doszto do naruszenia ochrony danych osobowych siedmiu
0so6b, przy czym wobec czterech z nich powstato wysokie ryzyko naruszenia ich praw lub
wolnos$ci z uwagi na zakres dotyczacych ich danych osobowych. W przypadku powdodki
naruszenie obejmowato m.in. jej numer PESEL oraz dane o stanie zdrowia zawarte
w dokumentacji medycznej, w przypadku pozwanego — jego numer PESEL, a w przypadku

dwojga dzieci — informacje o ich stanie zdrowia, zawarte w opinii psychologicznej.
Wszystkie ww. dane znajdowatly sie w dokumentacji przestanej stronie postepowania
rozwodowego.

Prezes UODO w uzasadnieniu decyzji stwierdzit, ze dostarczenie korespondenciji nie
stanowito sprawowania przez sgd wymiaru sprawiedliwosci ani ochrony prawnej, lecz
techniczng, administracyjng czynnos¢. Prezes UODO podkreslit, Zze do kompetenciji
sgdowych organéw nadzorczych, o ktérych mowa w art. 175 dd § 1 ustawy Prawo o ustroju
sgdow powszechnych, nie nalezy przyjmowanie zgtoszen naruszen ochrony danych
osobowych, czy tez ich merytoryczna ocena. Zakres kompetenciji tych organéw bowiem
zostat enumeratywnie wymieniony w art. 175 dd § 2 i 3 ustawy Prawo o ustroju sgdow
powszechnych i nalezy traktowacé go jako katalog zamkniety.

W ocenie Prezesa UODO doszto do naruszenia poufnosci danych (uszkodzona
koperta, do zawartosci ktorej mogty mie¢ dostep osoby nieuprawnione) i ich dostepnosci
(brak niektorych dokumentow). Nie miato przy tym znaczenia, iz zawinit operator pocztowy,
uszkadzajgc przesytke, bowiem przedmiotem postepowania byt brak zgtoszenia
naruszenia ochrony danych oraz brak zawiadomienia oséb, ktérych dane dotycza,
0 naruszeniu ochrony ich danych osobowych. Prezes UODO stwierdzit, ze w sprawie
wystgpito wysokie ryzyko naruszenia praw lub wolnosci osob objetych przedmiotowym
naruszeniem, co z kolei skutkowato powstaniem po stronie sgdu obowigzku jego
zgtoszenia organowi nadzorczemu, zgodnie z art. 33 ust. 1 RODO.

W uzasadnieniu decyzji Prezes UODO wskazat, ze inspektor ochrony danych sadu
btednie ocenit poziom ryzyka naruszenia praw lub wolnosci oséb fizycznych w zwigzku
z przedmiotowym naruszeniem ochrony danych osobowych. Wskazat bowiem, ze z uwagi
na to, ze dokumenty zostaty sporzgdzone w jezyku polskim, a wystane do Wielkiej Brytanii,
nie powoduje to powstania wysokiego ryzyka w tym zakresie. W ocenie Prezesa UODO
fakt, ze dokumenty zawierajgce dane osobowe byty sporzgdzone w jezyku polskim
I wystane do kraju, gdzie jezykiem podstawowym jest jezyk angielski, nie obniza jednak
poziomu tego ryzyka. W dobie instrumentéw pozwalajgcych na szybkie ttumaczenie
dokumentow, jak réwniez z uwagi na fakt, iz w Wielkiej Brytanii spora czes¢ mieszkancow
postuguje sie jezykiem polskim, nie mozna przyjmowac, ze okolicznos¢ ta pozwala na
obnizenie poziomu ryzyka.
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Decyzja zostata zaskarzona do WSA w Warszawie (jest nieprawomocna).

Nastepng decyzje??® Prezes UODO wydat wobec prokuratury rejonowej,
naktadajac na nig administracyjng kare pieniezng za naruszenie art. 33 ust. 1 oraz art. 34
ust. 1 rozporzadzenia 2016/679. Sprawa dotyczyta przekazania przez prokurature
rejonowg lokalnemu dziennikarzowi — w ramach odpowiedzi na jego wniosek ztozony
w trybie ustawy z 6 wrzesnia 2001 r. o dostepie do informacji publicznej -
niezanonimizowanej dokumentacji z zakonczonego postepowania przygotowawczego.
Jak wskazat sam administrator, lokalnemu dziennikarzowi: ,przekazano (...) skany
niektorych dokumentow z akt, z tym iz istotnie nie dokonano ich anonimizacji”. Naruszenie
objeto swoim zakresem dane osobowe trzech osob, w tym dziecka. Udostepnione dane
obejmowaty w szczegolnosci: imie i nazwisko, numer PESEL, date urodzenia oraz stopien
pokrewienstwa, a w przypadku dziecka takze dane podlegajgce szczegdlnej ochronie na
gruncie art. 9 ust. 1 RODO, tj. dane o stanie zdrowia.

Prezes UODO, po przeprowadzeniu postepowania wyjasniajgcego, wszczat z urzedu
postepowanie administracyjne w przedmiocie mozliwosci naruszenia przez prokurature
rejonowg, jako administratora danych, ochrony danych osobowych —w zwigzku z brakiem
zgtoszenia naruszenia ochrony danych osobowych Prezesowi UODO oraz braku
zawiadomienia o naruszeniu ochrony danych osobowych oséb, ktérych dotyczyto
naruszenie.

Prezes UODO uznat, ze sprawe nalezy rozpatrzy¢ na podstawie przepiséw RODO,
a nie ustawy z 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych
W zwigzku z zapobieganiem i zwalczaniem przestepczosci, ze wzgledu na to, iz
przekazanie, w ramach odpowiedzi na wniosek o udostepnienie informacji publicznej,
dokumentacji z zakonczonego postepowania przygotowawczego nie nalezy do zadan
prokuratury, o ktérych mowa w art. 3 ustawy z 28 stycznia 2016 r. Prawo o prokuraturze?3°.

Prezes UODO w decyzji nie zakwestionowat samego udostepnienia dokumentacji
w trybie dostepu do informacji publicznej. Przy jej udostepnieniu muszg byc¢ jednak
zachowane zasady z zakresu ochrony danych osobowych. Podkresli¢ nalezy, ze
rezultatem udostepnienia niezanonimizowanej dokumentacji bylo ujawnienie danych
osobowych zawartych w jej tresci osobie nieuprawnionej do ich otrzymania, czego
konsekwencjg byto powstanie naruszenia ochrony danych osobowych.

Co wazne, w zwigzku z odmowg wszczecia Sledztwa w tym zakresie przez
Prokurature Rejonowg w Z. (...) administrator uznat, ze nie doszto do naruszenia ochrony
danych osobowych. Administrator nie przedstawit jednak zadnej analizy w tym zakresie.
Nie udokumentowat, Zze przeprowadzit analize ryzyka naruszenia praw lub wolnosci oséb
fizycznych objetych przedmiotowym naruszeniem ochrony danych osobowych, ktorej
wynik uprawniatyby go do stwierdzenia, ze w prokuraturze rozwazano, czy doszio do
naruszenia ochrony danych osobowych, skutkujgcego koniecznoscig zawiadomienia
Prezesa Urzedu Ochrony Danych Osobowych oraz oséb, ktorych incydent dotyczyt.
Administrator uznat, ze koniecznosc¢ taka nie zachodzita.

Organ w decyzji podkreslit, ze odmowa wszczecia postepowania nie moze stanowic
podstawy do przyjecia, ze w zwigzku z ww. zdarzeniem nie doszto do naruszenia ochrony
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danych osobowych i nie moze zastgpiC rzetelnie przeprowadzonej analizy ryzyka
naruszenia praw lub wolnosci osob fizycznych. Ocena dokonana przez Prokurature
Rejonowg w Z. zostata bowiem oparta na przepisach prawa karnego, tymczasem ocena
czy wystgpito naruszenie ochrony danych osobowych i czy zwigzane jest ono z wysokim
ryzykiem naruszenia praw lub wolnosci oséb fizycznych, musi by¢ przeprowadzona na
gruncie przepiséw RODO.

W przedmiotowej sprawie Prezes UODO stwierdzit, ze administrator nie
przeprowadzit oceny ryzyka naruszenia praw lub wolnosci oséb fizycznych w zwigzku z
zaistniatym naruszeniem ochrony danych osobowych opartej o obiektywne kryteria, a
takze nie wykazat zgodnie z zasadg rozliczalnosci, o ktorej mowa w art. 5 ust. 2 RODO,
ze jest mato prawdopodobne, by naruszenie to mogto powodowac ryzyko naruszenia praw
lub wolnosci oséb fizycznych.

Wojewddzki Sad Administracyjny w Warszawie w wyroku z 6 listopada 2023 r.%3!
utrzymat ww. decyzje w mocy.

7. Orzecznictwo sadéw administracyjnych w sprawach decyzji lub
postanowien organu nadzorczego

W roku 2023 odnotowano wzrost liczby skarg wniesionych na decyzje organu do
Wojewddzkiego Sgdu Administracyjnego w Warszawie. W analizowanym roku skarga taka
zostata wniesiona w 223 przypadkach, a zatem nastgpit wzrost w poréwnaniu z rokiem
2022, kiedy to odnotowano 177 takich skarg. Wzrosta takze zaskarzalnos¢ wyrokéw
wydanych przez Wojewddzki Sad Administracyjny w Warszawie w sprawach decyzji
Prezesa Urzedu Ochrony Danych Osobowych wydanych w sprawach skargowych. Takich
skarg do Naczelnego Sadu Administracyjnego w roku 2023 wniesiono 66, a w roku 2022
—55.
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Wykres 15: Decyzje wydane w postepowaniach skargowych, zaskarzone do WSA i skargi
do NSA w sprawach wyrokéw WSA dotyczacych decyzji wydanych przez
Prezesa UODO w latach 2022—-2023

Wyroki dotyczace przetwarzania danych osobowych klientéw bankéw, po
wygasnieciu zobowigzania wobec banku

W roku 2023 Wojewddzki Sgd Administracyjny w Warszawie (WSA) rozstrzygat
w sprawie skarg na decyzje Prezesa UODO, ktére dotyczyly przetwarzania danych
osobowych na podstawie art. 105a ust. 3 Prawa bankowego.

WSA w wyroku z 14 kwietnia 2023 r.?3? podzielit stanowisko organu nadzorczego,
przyjete w przedmiocie oceny przetwarzania danych osobowych na podstawie art. 105a
ust. 3 Prawa bankowego. Sad uznat, Zze interpretowanie obowigzku poinformowania
podmiotu danych, wynikajgcego z ww. przepisu, wytgcznie w oparciu o przepisy K.c.
stanowi nieprawidiowg wyktadnie ww. przepisu. Zdaniem sgdu prawidtowa wykfadnia
zawartego w art. 105a ust. 3 Prawa bankowego zwrotu ,poinformowania tej osoby" winna
uwzgledni¢ nie tylko tres¢ normy zawartej w art. 61 § 1 K.c., ale takze te cze$¢ normy
zawartej w art. 105a ust. 3 ustawy — Prawo bankowe, ktora ustanawia dodatkowy
trzydziestodniowy termin na wykonanie zobowigzania. Jak wyjasnit w dalszej czesci
uzasadnienia wyroku sad, konstrukcja przyjeta w art. 61 § 1 zdanie pierwsze K.c.
odpowiada tzw. kwalifilkowanej teorii doreczenia, ktéra zadowala sie dojsciem
oswiadczenia woli do adresata w taki sposob, ze miat on mozliwos¢ zapoznania sie z jego
trescig. Rozwigzanie to wigze sie z pewnym zagrozeniem dla osoby, ktorej oswiadczenie
woli jest sktadane, zaktada bowiem mozliwosc¢ zaistnienia sytuacji, w ktérych oswiadczenie
to zostanie uznane za ztozone, z czym czestokro¢ bedg zwigzane istotne skutki prawne,
choc jego adresat nie wiedziat o tym oswiadczeniu albo nie znat jego tresci. Sad wskazat,
ze nadanie powiadomienia, o ktérym mowa w art. 105a ust. 3 ustawy — Prawo bankowe,
listem poleconym nie pozwala — w okolicznosciach badanej sprawy — na ustalenie
poczatku biegu wskazanego terminu poinformowania. Skoro to bank wywodzi skutki
prawne z powiadomienia uczestnika o zamiarze przetwarzania jego danych osobowych,
stanowigcych tajemnice bankowg, bez jego zgody, to musi wykazac, ze bezskutecznie
uptyneto 30 dni od daty poinformowania go o tym zamiarze. Wykazanie tej okolicznosci
wymaga jednak — co oczywiste — wykazania poczgtku biegu owego trzydziestodniowego
terminu.

Wyrokiem z 16 maja 2023 r.233 WSA oddalit skarge na decyzje Prezesa UODO,
uznajgc, ze przetwarzanie danych osobowych przez uczestnika postepowania nie
znajdowato oparcia w art. 105a ust. 3 in fine Prawa bankowego, z ktérego wynika, ze
warunkiem dopuszczalnosci przetwarzania informacji o kliencie, bedgcym osobg fizyczng,
po wygasnieciu zobowigzania jest uptyw co najmniej 30 dni od poinformowania tej osoby
przez bank o zamiarze przetwarzania tych informacji. Niewystarczajgce zdaniem sadu byto
przedstawienie skanu oswiadczenia, zawierajgcego ww. informacje o zamiarze
przetwarzania oraz fragmentu elektronicznej ksigzki nadawczej w przypadku przesyiki
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nierejestrowanej. W ocenie sgdu dokument ten nie pozwala stwierdzi¢, ze bank
poinformowat (umozliwit zapoznanie sie z informacjg w zwyktym biegu zdarzen) dtuznika
0 zamiarze przetwarzania jego danych osobowych, oraz ustali¢, kiedy rozpoczagt bieg
termin trzydziestu dni, w ktorym uczestnik postepowania mogt uchyli¢ sie od negatywnych
konsekwencji. Opisany wyrok jest prawomocny.

Wyrok w sprawie decyzji dotyczacej udostepnienia numeru tablicy rejestracyjnej
pojazdu podczas obrad sesji rady miasta

W 2023 r. wyrokiem z 6 pazdziernika 2023 r.?3* WSA w Warszawie oddalit skarge
na pkt 1 decyzji Prezesa UODO, w ktérym organ udzielit upomnienia prezydentowi za
udostepnienie numeru tablicy rejestracyjnej pojazdu skarzgcego (osoby petnigcej funkcje
publiczng) podczas obrad sesji rady miasta. Sgd podzielit stanowisko organu nadzorczego,
ze numer tablicy rejestracyjnej skarzgcego stanowi w niniejszym postepowaniu jego dane
osobowe stwierdzajac, ze co do zasady nie jest mozliwe w sposob prosty i tatwy powigzac
numer rejestracyjny pojazdu z konkretng osobg — wtasciciela (lub posiadacza) pojazdu,
jednak w omawianej sprawie ujawnienie numeru rejestracyjnego samochodu skarzgcego
nastgpito w sytuacji, gdy ujawnione zostaty takze jego dane w postaci imienia i nazwiska
oraz wizerunku. Mozliwa zatem byta identyfikacja wtasciciela samochodu (posiadacza) bez
uzycia nadzwyczajnych srodkéw, dostepow do baz czy rejestrow. W przypadku
zarejestrowanym w tej sprawie numer rejestracyjny samochodu w potgczeniu z innymi
danymi osobowymi (imieniem i nazwiskiem skarzgcego i jego wizerunkiem) pozwalat na
identyfikacje osoby wiasciciela/posiadacza. Wyzej wymieniony wyrok jest prawomocny.

Wyrok w sprawie decyzji dotyczgcej udostepnienia danych osobowych przez
komornika w skierowanym do bylego pracodawcy (diuznika wierzytelnosci)
zawiadomieniu o zajeciu wierzytelnosci

Prawomocnym wyrokiem z 24 pazdziernika 2022 r.23> WSA w Warszawie oddalit
skarge na decyzje Prezesa UODO, odmawiajgcg uwzglednienia wniosku skarzgcego w
sprawie skargi na udostepnienie przez komornika danych osobowych skarzgcego bytemu
pracodawcy w skierowanym do bylego pracodawcy zawiadomieniu o zajeciu
wierzytelnosci. Sgd podzielit stanowisko organu nadzorczego, uznajgc, ze komornik
przetwarzat dane osobowe skarzgcego zgodnie z art. 6 ust. 1 lit. ¢) RODO, tj. dla potrzeb
prowadzonej egzekucji — w celu wypetnienia cigzgcego na nim obowigzku prawnego. Dane
osobowe przekazane zostaty bytemu pracodawcy wobec ustalenia przez komornika, ze
jest on dtuznikiem wierzytelnosci i w celu przeprowadzenia jej zajecia. Sad (podobnie jak
organ nadzorczy) wskazat, ze okolicznosé, iz na dzien dokonania zajecia skierowanego
do dtuznika wierzytelnosci (bytego pracodawcy skarzgcego) — skarzgcy nie byt jego
pracownikiem, nie moze przesgdzaé o naruszeniu przez komornika przepiséw o ochronie
danych osobowych. Sad wskazat, ze zaden przepis prawa nie zobowigzuje komornika do
dziatania polegajacego na obowigzku zweryfikowania, czy dana osoba lub podmiot sg
dtuznikami wierzytelnosci. Doreczenie bylemu pracodawcy zawiadomienia o zajeciu
wierzytelnosci skarzgcego w momencie, gdy skarzacy nie byt juz jego pracownikiem,
odniosto jedynie ten skutek, ze nie doszto do zajecia jakiejkolwiek wierzytelnos$ci.
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Wyrok w sprawie decyzji dotyczacej przetwarzania danych osobowych za pomoca
systemu monitoringu wizyjnego zainstalowanego w altanach smietnikowych

Wyrokiem z 23 stycznia 2023 r.2%¢ WSA w Warszawie oddalit skarge na decyzje
Prezesa UODO, w ktérej organ nakazat wspdlnocie mieszkaniowej usuniecie danych
osobowych skarzgcego w zakresie jego wizerunku z nagran zarejestrowanych przez
system monitoringu wizyjnego zainstalowany w altanach $mietnikowych oraz zaprzestanie
pozyskiwania danych osobowych skarzgcego za pomocg systemu monitoringu wizyjnego
zainstalowanego w altanach smietnikowych bedacych w zasobach wspdlnoty. Sad
podzielit stanowisko organu nadzorczego, uznajgc, ze wspdlnota nie wykazata, aby
wystgpity przestanki pozwalajgce na przetwarzanie danych osobowych poprzez
rejestrowanie wizerunku skarzgcego za pomocg monitoringu wizyjnego zainstalowanego
w altanach smietnikowych zgodnie z art. 6 ust. 1 lit. f) RODO, tj. aby przetwarzanie danych
osobowych w ww. sposéb byto niezbedne do realizacji celéow wynikajgcych z prawnie
uzasadnionych interesow realizowanych przez administratora, wskazujgc jedynie na
trudnosci w wyegzekwowaniu prawidtowej segregacji odpadoéw. Sad podkreslit, ze
wspolnota mieszkaniowa, jako administrator, winna byta uwzglednic¢, w jakim stopniu
monitoring wptywa na interesy, podstawowe prawa i wolnosci osob fizycznych i czy
powoduje on naruszenia lub wywotuje negatywne skutki dla praw oséb, ktérych dane
dotyczg. Wywazanie interesdbw ma charakter obowigzkowy. Z jednej strony nalezy oceni¢
i z rozwagg wywazy¢ podstawowe prawa i wolnosci, az drugiej strony prawnie
uzasadnione interesy administratora. Sgd, podobnie jak Prezes UODO, nie zgodzit sie ze
wspolnotg mieszkaniowg, aby potrzeba wyegzekwowania poprawnej segregacji odpadow,
w tym w szczegolnosci wzgledy finansowe, ktére staty sie gtéwng przyczyng montazu
monitoringu wizyjnego w altanach smietnikowych znajdujgcych sie w zasobach wspdlnoty
mieszkaniowej, miata charakter nadrzedny wobec podstawowych praw i wolnosci osob,
ktorych dane dotyczg, jakimi niewatpliwie sg prawo do prywatnosci i ochrona wizerunku.
Omowiony w tym miejscu wyrok jest prawomocny.

Wyrok w sprawie decyzji dotyczacej udostepnienia danych osobowych na nagraniu
z sesji rady miejskiej

W 2023 r. do UODO wptyngt prawomocny wyrok WSA w Warszawie
z 18 pazdziernika 2021 r.2%’, w ktorym WSA w Warszawie oddalit skarge na decyzje
Prezesa UODO, nakazujgcg burmistrzowi usuniecie z nagrania z sesji rady miejskiej,
zamieszczonego na stronie internetowej, danych osobowych skarzgcego w zakresie
nazwiska®%®. W toku przeprowadzonego postepowania Prezes UODO ustalit, ze
w porzadku obrad sesji rady miejskiej uwzgledniony zostat punkt dotyczacy ztozenia przez
burmistrza sprawozdania z dziatalnosci miedzy sesjami. Burmistrz w swoim sprawozdaniu
wielokrotnie odnidst sie do kwestii majgcych wptyw na wydatkowanie srodkow gminnych.
Burmistrz zapoznat tez cztonkdéw rady miejskiej z wynikiem postepowan sgdowych, ktérych
gmina oraz skarzacy byli stronami, a w ktérych to postepowaniach gmina zostata pozwana
przez skarzgcego o odszkodowanie i zados¢uczynienie. Podczas wystgpienia burmistrz
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udostepnit dane osobowe skarzgcego w zakresie nazwiska oraz tresci rozstrzygniec
zapadtych w ww. postepowaniach sgdowych. Nagranie z sesji rady miejskiej zostato
udostepnione na stronie internetowej. Sad podzielit stanowisko organu nadzorczego,
uznajgc, ze Prezes UODO prawidtowo stwierdzit, iz w niniejszej sprawie wytgczenia
z ustawy o dostepie do informacji publicznej nie wystepujg, albowiem dane osobowe
ujawnione w nagraniu nie dotyczg osoby petnigcej funkcje publiczng, jak réwniez skarzgcy
nie zrezygnowat z przystugujgcego mu prawa do prywatnosci. Ponadto ww. sgd podniést,
zgadzajgc sie z Prezesem UODO, iz wniosku takiego nie mozna wysnu¢ z samego
charakteru dziatalnosci zawodowej, ani z aktywnosci skarzgcego w stosunku do organdéw
gminy. Sad zauwazyt, Ze sprawa poruszana przez burmistrza w jego wystgpieniu na sesji
rady miejskiej ma charakter cywilny (powoddztwo o zaptate odszkodowania) niezwigzany
z dziatalnosciag zawodowg skarzgcego, ani z jego wnioskami o dostep do informacji
publicznej. W ocenie sadu fakt, ze ww. jest osobg powszechnie znang w $rodowisku
lokalnym nie oznacza, ze owo srodowisko jest uprawnione do zidentyfikowania skarzgcego
jako powoda w sprawie cywilnej przeciwko gminie ipowziecia wiedzy o wysokosci
zagdanych czy zasgdzonych kwot. Jednoczesnie sgd wyjasnit, ze definicja osoby
publicznej, ktéra funkcjonuje w orzecznictwie nie pozwala uzna¢ za osobe petnigcag te
funkcje dziennikarza prowadzgcego portal internetowy, czy tez osobe prowadzgcag
dziatalnos¢ gospodarczg, niezwigzang z wydatkowaniem srodkéw publicznych. Zdaniem
sgdu fakt, ze skarzacy informowat opinie publiczng o kierowanych przez niego do
burmistrza wnioskach w trybie dostepu do informacji publicznej, a takze wnosit o
odczytywanie jego wnioskéw na sesji rady miejskiej wraz z podaniem imienia i nazwiska,
nie moze by¢ interpretowany rozszerzajgco, poprzez przyjecie, iz skarzacy wyrazit zgode
na udzielanie informacji o prowadzonych z jego udziatem postepowaniach sgdowych o
odszkodowanie, kwotach sporu oraz wynikach tych postepowan, ktore majg charakter
cywilny. Wyrok ten zostat zaskarzony do NSA przez burmistrza.

Wyrokiem z 13 lipca 2023 r.2%® NSA oddalit skarge kasacyjna. W uzasadnieniu
wyroku NSA wskazat, ze uzytego w art. 5 ust. 2 ustawy o dostepie do informaciji
publicznej?*® pojecia osoby petnigcej funkcje publiczng nalezy poszukiwaé na gruncie
obowigzujgcego systemu prawa oraz ze do kategorii tej zaliczy¢ nalezy osoby pozostajgce
formalnie w strukturach aparatu panstwa, wykonujgce jego zadania i decydujgce w
okreslonym formalnie zakresie o zyciu publicznym. Powyzsze oznacza, ze przepis art. 5
ust. 2 ustawy o dostepie do informaciji publicznej wyklucza uznanie za osoby petnigce
funkcje publiczne takie osoby, ktdére sg znane publicznie (w skali catego kraju lub
okreslonej wspodlnoty regionalnej lub lokalnej), lecz pozostajg poza strukturami aparatu
panstwa. Sg to w rozumieniu ustawy o dostepie do informacji publicznej osoby prywatne.
Naczelny Sad Administracyjny podkreslit, ze jesli okre$lona osoba nie petni funkcji
publicznej, to informacje publiczne odnoszgce sie do niej i zawierajgce jej dane osobowe
podlegajg ochronie ze wzgledu na koniecznosc¢ ochrony jej prawa do prywatnosci, chyba
ze osoba zrezygnuje z przystugujgcego jej prawa. Zgodnie ze stanowiskiem NSA,
wykfadnia jezykowa art. 5 ust. 2 ustawy o dostepie do informacji publicznej, jak réwniez
wyktadnia systemowa, w tym zasady stosowane do wyrazenia zgody na przetwarzanie
danych osobowych wynikajgce z art. 6 ust. 1 lit. a) oraz art. 4 pkt 11 RODO, wskazujg, ze

239 Syqn. akt 1l OSK 595/22.
240 Ustawa z 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2022 r. poz. 902).
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rezygnacja z prawa do prywatnosci musi mie¢ charakter: dobrowolny, konkretny,
Swiadomy i przyjmujgcy postaC jednoznacznego okazania woli przez osobe, ktora
rezygnuje z prawa do prywatnosci, w formie oswiadczenia lub wyraznego dziatania
potwierdzajgcego rezygnacje z prawa do prywatnosci. Wynika z tego, iz rezygnacji z prawa
do prywatnoséci nie mozna ani domniemywad, ani ustala¢ na podstawie catoksztattu dziatan
i oSwiadczen danej osoby fizycznej, niepozostajgcych w zwigzku z kwestig udostepnienia
jej danych osobowych w trybie dostepu do informaciji publicznej. Za rezygnacje z prawa do
prywatnosci mozna uznac¢ zatem jednoznaczne oswiadczenie woli danej osoby w tym
zakresie lub inne wyrazne dziatanie potwierdzajgce rezygnacje z prawa do prywatnosci,
lecz pozostajgce w niewatpliwym zwigzku z zamiarem organu upublicznienia danych
osobowych konkretnej osoby — w trybie przepisow ustawy o dostepie do informacji
publicznej.

Wyrok w sprawie decyzji dotyczacej przechowywania w aktach osobowych
pracownika danych osobowych zawartych w zbednych dokumentach

W dniu 10 sierpnia 2023 r. WSA w Warszawie wydat wyrok?*!, w ktérym oddalit
skarge na decyzje Prezesa UODO, uznajgc, ze organ prawidtowo ustalit okolicznosci
faktyczne i zebrat materiat dowodowy w sprawie dotyczgcej administratora, ktéry naruszyt
zasade minimalizacji danych poprzez gromadzenie w aktach osobowych skarzgcego
dokumentow, ktére w istocie sg zbedne do osiggniecia celu przetwarzania. Prezes UODO
zasadnie zatem przyjat, ze administrator naruszyt art. 6 ust. 1 w zw. z art. 5 ust. 1 lit. a)
RODO poprzez bezprawne przechowywanie w aktach osobowych dokumentow
zawierajgcych dane skarzgcego, ktére dotyczyly wniosku o zwiekszenie wynagrodzenia,
I udzielit w tym zakresie upomnienia. Organ, w ramach zarzutu ujawnienia danych
skarzgcego znajdujgcych sie na kopercie przesyiki pocztowej zaadresowanej na adres
domowy skarzgcego nadanej przez administratora za posrednictwem Poczty Polskiej,
zawierajgcej imie, nazwisko, adres oraz informacje o stanowisku stuzbowym i miejscu
pracy, prawidtowo stwierdzit, Zze naruszato to zasade minimalizacji danych, okreslong
w art. 6 ust. 1 w zw. z art. 5 ust. 1 lit. ¢) RODO, i nie byto niezbedne do prawidtowego
doreczenia przesyitki skarzgcemu. W efekcie poczynionych ustalen organ udzielit w tym
zakresie upomnienia.

Jak podkreslit sad, organ udzielajgc upomnienia za wykazane uchybienia, nie
naruszyt prawa, a zastosowany instrument prawny jest adekwatny do wagi stwierdzonych
naruszen. Organ nalezycie wykazat takze, dlaczego poza zakresem rozpatrywanej sprawy
pozostaty inne zarzuty — podnoszone przez skarzgcego w jego skardze wobec
administratora — dotyczgce: sposobu postepowania z materiatami wilgczanymi
I wytgczanymi z akt osobowych, w tym notatkami stuzbowymi, dokumentami obstugi
kadrowej jego akt osobowych, braku informowania go o danych czynnosciach
dokonywanych w jego aktach osobowych oraz dostepu do tych akt.

Organ prawidtowo ponadto przyjat, ze nie jest organem kompetentnym do badania
i oceny tych kwestii, poniewaz nie wynika to z przepisow RODO oraz ustawy o ochronie
danych osobowych.

241 Sygn. akt Il SA/Wa 287/23.
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Wyrok w sprawie decyzji dotyczacej udostepnienia szczegélnych kategorii danych
pracownika innym osobom

W zapadtym w dniu 28 grudnia 2023 r.?*> wyroku WSA w Warszawie oddalit skarge
na decyzje Prezesa UODO, mocg ktérej organ w pkt 1 udzielit jednej ze spdtek upomnienia
za naruszenie art. 9 ust. 1 oraz art. 5 ust. 1 lit. a) RODO, polegajgce na udostepnieniu
szczegolnych kategorii danych osobowych skarzgcej — w zakresie informacji
o0 wystawionym zwolnieniu lekarskim z powodu cigzy przez kierownika sklepu na rzecz
kierownika sprzedazy produktow swiezych i innych pracownikow.

Gtéwnym zarzutem spotki wobec organu nadzorczego byto btedne (w ocenie spotki)
uznanie przez Prezesa UODO, iz osoba, ktorej bezposredni przetozony skarzgcej
(kierownik sklepu) udostepnit dane skarzgcej (kierownikowi sprzedazy produktow
Swiezych), nie byta uprawniona do ich przetwarzania, podczas gdy w ocenie spotki,
zaréwno na gruncie obowigzkow tej osoby jako reprezentanta spotki oraz ze wzgledu na
pozycje w strukturze organizacyjnej wraz z powierzonym przez spotke kierownikowi
sprzedazy produktow sSwiezych zakresem obowigzkow, jak i z tresci upowaznienia,
wynikato, ze zostaty spetnione wszelkie przestanki prawidtowego upowaznienia do
przetwarzania danych osobowych skarzgcej. Zarzut spotki dotyczyt przede wszystkim
naruszenia art. 9 ust. 1 RODO w zw. z art. 9 ust. 2 lit. b) oraz art. 5 ust. 1 lit. a) RODO.

Sad natomiast podzielit stanowisko organu nadzorczego, zgodnie z ktérym spotka
nie miata podstaw prawnych do przetwarzania, polegajgcego na udostepnieniu
szczegolnych kategorii danych skarzgcej w sposob, w jaki to nastgpito, tj. na rzecz
kierownika sprzedazy produktéw swiezych. Sad uznat, zgodnie ze stanowiskiem organu,
ze nie mozna przyjgc¢, aby niezbedne byto informowanie przez przetozonego skarzacej,
tj. kierownika sklepu, zaréwno pracownika zastepujgcego skarzgcg o przyczynach jej
zwolnienia lekarskiego, czy tez innych pracownikow niebedgcych bezposrednimi
przetozonymi skarzgcej. Sad uznat, ze organ prawidtowo ustalit, na podstawie
nadestanego przez spotke zakresu obowigzkow kierownika sprzedazy produktow
Swiezych, ze nie byta ona przetozong skarzgcej ani kierownika sklepu, ani tez Zze do jej
zadan i kompetencji nie nalezaly sprawy kadrowe zwigzane z nadzorem nad pracg
pracownikow sklepu. Niezasadne okazaty sie zatem zarzuty spoétki naruszenia przepisow
prawa materialnego. Sad uznat, ze pracodawca moze przetwarza¢ szczegoélne kategorie
danych osobowych swoich pracownikéw, jednak dane w zakresie zdrowia podlegajg
rygorom z art. 9 ust. 2 RODO. Sad nie uwzglednit Zzadnych podniesionych w skardze
zarzutdw naruszenia art. 7, art. 77 § 1, art. 80 K.p.a., natomiast postepowanie
administracyjne, zdaniem sadu, byto prowadzone rzetelnie, a strona miata mozliwosé
ztozenia obszernych wyjasnien. Sad uznat, ze uzasadnienie decyzji z kolei zawierato
wszelkie wymagane prawem elementy, a w szczegdlnosci wyjasniono w sposob obszerny
podstawe prawng rozstrzygniecia, przytoczono kluczowe dla sprawy przepisy,
przedstawiono stan faktyczny sprawy oraz dokonano subsumcji tego stanu faktycznego
pod okreslone normy prawne. W ocenie sgdu rozstrzygniecie zawarte w zaskarzonej
decyzji byto zrozumiate, jasne i odpowiadato wymaganiom prawa, wbrew zarzutom skargi.

Wyrok w sprawie monitoringu prowadzonego przez osoby prywatne i zwigzanego
z tym obowigzku informacyjnego, o ktérym mowa w art. 13 RODO

242 Sygn. akt Il SA/Wa 714/23.
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W orzeczeniu WSA w Warszawie z 15 marca 2023 r.?*3 poruszono kwestie
monitoringu prowadzonego przez osoby prywatne i zwigzanego z tym obowigzku
informacyjnego, o ktérym mowa w art. 13 RODO.

W trakcie przeprowadzonego postepowania administracyjnego Prezes UODO ustalit,
ze zasieg monitoringu wizyjnego nalezgcego do skarzonych sgsiadow wykracza poza ich
nieruchomos$¢, gdyz monitoring wizyjny obejmuje swym zasiegiem przestrzen wspolng
(wspotwitasnos¢). Wskazana przez sgsiadow potrzeba zapewnienia bezpieczenstwa
swojego oraz dzieci jest uzasadnieniem dla wykonywania monitoringu wizyjnego
ograniczonego swoim zasiegiem wytgcznie do terenu nieruchomosci bedacej ich wytgczng
wiasnoscig. Zasiegiem monitoringu objeta byta natomiast rowniez czeS¢ wspaolna, na ktorej
mogag przebywaC wszyscy wspotwiasciciele. Prezes UODO nakazat zaprzestania
przetwarzania danych zebranych za pomocg monitoringu prowadzonego na obszarze
obejmujgcym swym zasiegiem czesS¢ nieruchomosci wspolnej. W zakresie monitoringu
niewykraczajgcego poza obreb wytgcznej wiasnosci skarzonych organ odmowit
uwzglednienia skargi. Jednoczesnie organ udzielit upomnienia za niespetnienie obowigzku
informacyjnego. Skarzeni sgsiedzi zaskarzyli decyzje organu.

Sad uznat za prawidtowg argumentacje organu, ze dane osobowe pozyskane za
pomocyg zainstalowanego przez skarzonych monitoringu, obejmujgcego swym zasiegiem
nieruchomos$¢ wspdlng, nie sg przetwarzane w celach wytgcznie czysto osobistych?44,
Ponadto sgd zgodzit sie z organem, ze samo poinformowanie o zainstalowaniu
monitoringu i jego zasiegu nie stanowi spetnienia obowigzku informacyjnego, o ktérym
mowa w art. 13 RODO, jezeli nie zostang zawarte pozostate informacje wymienione w
tresci tego przepisu. Na obowigzek poinformowania o przetwarzaniu nie wplywa fakt
ograniczenia czasowego gromadzenia danych pozyskanych przez monitoring. Jak
podkreslit sgd, przechowywanie danych jest réwniez ich przetwarzaniem. Tym samym
nalezy zauwazycC, ze monitoring przydomowy, jako taki, stanowi forme przetwarzania
danych osobowych (wizerunku), a co za tym idzie — powinien by¢ zgodny z przepisami o
ochronie danych osobowych. Decyzja o jego stosowaniu nie powinna ograniczaé sie
wytgcznie do wyboru sprzetu czy oprogramowania, ale rowniez uwzglednia¢ analize
podstawy prawnej i celu jego prowadzenia, a przede wszystkim refleksje o prawie drugiego
cztowieka do prywatnosci. Wspotwtasnos¢ nad nieruchomoscig nie oznacza, ze
przetwarzanie danych osobowych za pomocg monitoringu jest dozwolone bez ograniczen
i bez poszanowania praw innych wspotwtascicieli.

Wyrok w sprawie uznania numeru telefonu za dane osobowe

W dniu 9 maja 2023 r.?*> zapadt wyrok WSA w Warszawie, w ktorym sgd podzielit
stanowisko Prezesa UODO w zakresie dotyczgcym uznania numeru telefonu za dane
osobowe — niezaleznie od tego, czy podmiot posiada dodatkowe dane lub informacje
identyfikujgce. Jest to kolejne orzeczenie potwierdzajgce to stanowisko, uprzednio sgd
wypowiadat sie takze w tej materii w wyroku wydanym w 2022 r.246

243 Sygn. akt Il SA/Wa 1340/22.

244 Zgodnie z art. 2 ust. 2 lit. ¢) RODO rozporzadzenie nie ma zastosowania do przetwarzania danych
osobowych przez osobe fizyczng w ramach czynnosci o czysto osobistym lub domowym charakterze.

245 || SA/Wa 2256/22.

246 Wyrok WSA z 22.12.2022 r. sygn. akt [l SA/Wa 981/22.
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W niniejszej sprawie numer telefonu byt wykorzystywany przez spotke do kontaktu z
posiadaczem tego numeru w celu zaoferowania mu ustug lub produktéw. Organ uznat, ze
skarzgcy nie mogt spodziewacd sie pozyskania ani przetwarzania jego danych osobowych
do celédw marketingowych, nie zachodzito bowiem o zadne powigzanie pomiedzy nim a
spotka. Ze wzgledu na usuniecie danych osobowych skarzgcego Prezes UODO upomniat
spotke za stwierdzone naruszenie. Spotka zaskarzyta ww. decyzje, twierdzgc, ze numer
telefonu nie stanowi danych osobowych, a zatem do przetwarzania tych informacji nie
stosuje sie przepisow RODO.

Sad podzielit stanowisko?’, zgodnie z ktorym w przypadkach, gdy celem
przetwarzania jest identyfikacja oséb, mozna przypuszczac, ze administratorzy lub inne
zainteresowane osoby dysponujg sposobami, jakimi mozna sie postuzyé w celu
zidentyfikowania osoby, ktorej dane dotyczg, takze wtedy, gdy przetwarzajg jedynie
niekompletne informacje bez jakiejkolwiek wzmianki o nazwisku lub innym bezposrednim
czynniku identyfikujgcym. Sad wskazat, ze zidentyfikowanie osoby fizycznej nie musi
polegac na okresleniu jej imienia i nazwiska, a wystarczajgce jest oznaczenie danej osoby
w sposoOb umozliwiajgcy wywieranie na nig okreslonego wptywu. Takg mozliwos¢ daje
numer telefonu osoby fizycznej, nawet gdy podmiot, ktéry jest w jego posiadaniu, nie
dysponuje innymi danymi identyfikujgcymi te osobe lub rozsgdnie prawdopodobnym do
wykorzystania sposobem uzyskania takich danych. Numer telefonu osoby fizycznej
stanowi niepowtarzalng kombinacje cyfr, ktora jest do tej osoby przypisana, i odréznia go
od innych. Sad zauwazyt, ze na gruncie Prawa telekomunikacyjnego?*® numer telefonu jest
silnie zwigzany z osobg fizyczng (abonentem). Podzielit on stanowisko organu, ze
wykonywanie potgczen telefonicznych w celu zaproszenia do skorzystania z ustug
oferowanych przez kontrahentéw spdtki jest marketingiem bezposrednim, poniewaz jest
przekazaniem informacji w celu reakcji ze strony konsumenta w postaci skorzystania z tych
ustug i w szczegolnosci ma na celu ich promocje, a nastepnie zakup. Nie ma przy tym
znaczenia, ze ustuga, do skorzystania z ktérej zachecata spotka, nie byta oferowana przez
nig, lecz przez jej kontrahenta.

Sad podzielit zdanie Prezesa UODO, ze spotka przetwarzata dane osobowe
skarzgcego bez podstawy prawnej. Skoro uzywanie telekomunikacyjnych urzgdzen
kohcowych i automatycznych systeméw wywotujgcych dla celéw marketingu
bezposredniego dopuszczalne jest pod warunkiem uprzedniego wyrazenia zgody na
uzycie takiej formy komunikacji przez abonenta lub uzytkownika koncowego, to brak takiej
zgody ze strony uczestnika postepowania powoduje, ze nie mégt on spodziewaé sie, ze
moze nastgpi¢ przetwarzanie jego danej osobowej w postaci numeru telefonu do tych
celow?*, Tym samym spétka nie byta uprawniona do przetwarzania danych osobowych
skarzgcego w zakresie jego numeru telefonu art. 6 ust. 1 lit. f) RODO. W tym przypadku
nadrzedny charakter nad prawnie uzasadnionym interesem spotki ma prawo do
prywatnosci.

247 Opinia nr 4/2007 Grupy Roboczej ds. ochrony danych, powotanej na mocy art. 29 dyrektywy 95/46/WE.
w sprawie pojecia danych osobowych.

248 Ustawa z 16 lipca 2004 r. Prawo telekomunikacyjne (Dz. U. z 2024 r. poz. 34).

249 Patrz: art. 172 ust. 1 w zw. z art. 174 Prawa telekomunikacyjnego.
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Potwierdzone przez orzecznictwo sgdow administracyjnych stanowisko Prezesa
UODO niewatpliwie wzmocni prawo do ochrony danych osobowych obywateli przed
przetwarzaniem ich danych w celach marketingowych bez podstawy prawnej.

8. Uprzednie konsultacje

Do zadan organu nadzorczego realizowanych przez Wydziat Wspotpracy
z Inspektorami Ochrony Danych nalezy udzielanie administratorom zalecen w ramach
procedury uprzednich konsultacji, ktéra uregulowana jest w art. 36 RODO, art. 57 ustawy
o ochronie danych osobowych, a takze w art. 38 ustawy o ochronie danych osobowych
przetwarzanych w zwigzku z zapobieganiem | zwalczaniem przestepczos$ci®©. Jak
wyjasniono w motywie 94 RODO, z organem nadzorczym nalezy sie skonsultowac
w ramach ww. procedury, jezeli ocena skutkow dla ochrony danych wykaze, ze przy braku
zabezpieczen, Srodkow bezpieczenstwa oraz mechanizmow minimalizujgcych ryzyko
przetwarzanie powodowatoby wysokie ryzyko naruszenia praw lub wolnoSci 0sob
fizycznych, a administrator wyraza opinie, ze ryzyka tego nie da sie zminimalizowac
Srodkami rozsgdnymi z punktu widzenia dostepnych technologii i kosztow wdrozZenia.
Wobec tego celem uprzednich konsultacji jest udzielenie administratorowi pomocy
w znalezieniu $rodkow umozliwiajgcych zmniejszenie, do dopuszczalnego poziomu,
ryzyka zdiagnozowanego podczas oceny skutkéw dla ochrony danych jako wysokie.

W omawianym okresie sprawozdawczym do UODO wptynety 3 wnioski
0 przeprowadzenie uprzednich konsultacji. W poprzednim roku wptyneto ich 7, w 2021
i 2020 r. — po 3, w 2019 r. — 5, a w 2018 r. — 2. Wynika z tego, ze administratorzy
w niewielkim zakresie korzystajg z tego uprawnienia. Powodem moze by¢ m.in. to, iz
ztozenie takiego wniosku poprzedzone musi by¢ dokonaniem przez administratora
wnikliwej analizy catego planowanego procesu przetwarzania. Zanim bowiem
administrator przystgpi do oceny ryzyka, bedgcego elementem oceny skutkow dla ochrony
danych, powinien w pierwszej kolejnosci prawidtowo ustali¢ i oceni¢ zagadnienia
0 podstawowym znaczeniu dla zgodnosci z prawem przetwarzania danych osobowych,
a w szczegolnosci status wnioskodawcy w procesie przetwarzania, kwalifikacje informacji
jako danych osobowych oraz istnienie podstawy prawnej do prowadzenia okreslonych
operacji przetwarzania danych osobowych.

Wymienione zagadnienia majg pierwszoplanowe znaczenie i wymagajg uprzedniej
prawidtowej oceny. Innymi stowy, ocena skutkéw dla ochrony danych jest dalszym etapem,
do ktérego mozna przejsc¢ dopiero wtedy, gdy okreslono, jaki podmiot w konkretnej sytuac;ji
ustala cele i sposoby przetwarzania danych osobowych, atym samym ponosi
odpowiedzialnos¢ za planowane przetwarzanie, oraz czy przetwarzanie danych
osobowych przez ten podmiot jest dopuszczalne w Swietle przestanek legalnosci
przetwarzania danych osobowych.

Whiesione w 2023 r. wnioski o uprzednie konsultacje nie zostaty poprzedzone przez
administratorow analizami w zakresie powyzszych zagadnien, co spowodowato, ze nie
mogty zainicjowaé postepowania i udzielenia zalecen. Podkreslenia wymaga zatem, ze
jezeli np. brak jest podstawy prawnej do przetwarzania, to planowane przetwarzanie nie

250 Dz. U. z 2023 r. poz. 1206.
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moze sie odby¢ i ani ocena skutkow dla ochrony danych, ani procedura uprzednich
konsultacji nie bedg rozwigzaniem pozwalajgcym na wyeliminowanie tej przeszkody.

Jako przyktad takiej sytuacji mozna wskaza¢ wniosek o udzielenie uprzednich
konsultacji dotyczacy watpliwosci w zakresie istnienia podstaw prawnych do
udostepnienia danych osobowych. W odpowiedzi organ nadzorczy wskazat, ze tego
rodzaju watpliwosci nalezy rozstrzygac na podstawie analizy wtasciwych przepiséw prawa,
okreslajgcych kompetencje i uprawnienia danego podmiotu do pozyskania okreslonych
danych, nie za$ w trybie uruchamianym na podstawie art. 36 RODO. Ponadto organ
poinformowat, Zze jezeli wniosek o udostepnienie danych osobowych zawiera braki lub
budzi watpliwosci, celowe jest zwrdocenie sie do wnioskodawcy o uzupetnienie lub
wyjasnienie tych brakow, lub przedstawienie dodatkowych informacji pozwalajgcych na
petng ocene dopuszczalnosci udostepnienia danych w konkretnej sytuacji. Gdy o
udostepnienie danych osobowych wystepuje podmiot realizujgcy zadania publiczne,
powinien on w pierwszej kolejnosci wyraznie wskazac¢ przepisy uprawniajgce go do
pozyskania danych. W przypadku zas stwierdzenia braku podstawy prawnej do
udostepnienia danych osobowych administrator nie powinien takich danych udostepnic.

Kolejny przyktad dotyczy wniosku o uprzednie konsultacje, ktérego ztozenie nie
zostalo poprzedzone dokonaniem przez administratora oceny w zakresie istnienia
podstawy prawnej do przetwarzania danych osobowych w celach i zakresie
wskazanych w tym wniosku. Wnioskodawca wskazat, ze zamierza wprowadzic
monitoring miejski. Jako cel zamierzonego przetwarzania podat bezpieczenstwo oséb
i mienia. Jednoczesnie poinformowat, ze budowa systemu miejskiego monitoringu
wizyjnego nastgpic ma w celu: prewencji, podniesienia stanu bezpieczenstwa
mieszkancow i osob przebywajgcych na terenie miasta, ograniczenia napadow, wybrykow
chuliganskich, kradziezy, niszczenia mienia, poprawy przestrzegania zasad ruchu
drogowego, identyfikacji i mozliwosci wyciggniecia konsekwencji wobec sprawcow
powyzszych czyndw. We wniosku wskazano, ze monitoring bedzie prowadzony na
podstawie art. 9a ust. 1 ustawy z 8 marca 1990 r. o samorzadzie gminnym. Zgodnie z
brzmieniem tego przepisu gmina — w celu zapewnienia porzadku publicznego
i bezpieczenstwa obywateli oraz ochrony przeciwpozarowej i przeciwpowodziowej — moze
stosowa¢ srodki techniczne umozliwiajgce rejestracje obrazu (monitoring) w obszarze
przestrzeni publicznej, za zgodg zarzgdzajgcego tym obszarem Iub podmiotu
posiadajgcego tytut prawny do tego obszaru, lub na terenie nieruchomosci i w obiektach
budowlanych stanowigcych mienie gminy lub jednostek organizacyjnych gminy, a takze na
terenie wokét takich nieruchomosci i obiektéw budowlanych, jezeli jest to konieczne do
zapewnienia porzadku publicznego i bezpieczenstwa obywateli Ilub ochrony
przeciwpozarowej i przeciwpowodziowej. Tymczasem z zawartego we wniosku opisu
planowanego przetwarzania wynikato, ze w ramach monitoringu nie bedzie dochodzito
jedynie do rejestracji obrazu, ale réwniez do zastosowania innych funkcjonalnosci
obejmujgcych analize i selekcje danych oraz identyfikacje, np. $ledzenie pojazdow.
ZauwazyC nalezy, ze dziatania te wykraczajg poza uprawnienie gminy wskazane
w powotanej przez administratora podstawie prawnej, tj. w art. 9a ust. 1 ustawy
0 samorzgdzie gminnym.
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Z opisanych powyzej powodow wniesione w 2023 r. wnioski nie mogly byé
procedowane w trybie uprzednich konsultacji. Wobec tego organ nadzorczy —
podobnie jak w latach poprzednich — informowat wnioskodawcoéw o nieudzieleniu
konsultacji oraz przedstawiat obszerne wyjasnienia dotyczgce powodow ich nieudzielenia.

Ztozenie wniosku o uprzednie konsultacje powinno poprzedzacC przeprowadzenie
przez administratora oceny skutkow dla ochrony danych. Przy czym pogtebiona ocena
ryzyka, jakg jest ocena skutkow dla ochrony danych, nie powinna by¢ przeprowadzona,
jesli administrator nie ma podstawy prawnej do przetwarzania danych osobowych
w okreslonym celu. Czym innym jest bowiem ocena ryzyka zwigzanego z przetwarzaniem
danych, a czym innym formalna ocena zgodno$ci przetwarzania z prawem.

Przedmiotem uprzednich konsultacji powinno by¢ udzielenie administratorowi
pomocy w znalezieniu srodkéw stuzgcych zmniejszeniu, do dopuszczalnego poziomu,
wysokiego ryzyka zdiagnozowanego podczas oceny skutkéw dla ochrony danych, nie zas
np. poszukiwanie podstawy prawnej dla okreslonego przetwarzania, czy tez udzielanie
odpowiedzi na pytania prawne.

ZauwazyC¢ zatem nalezy, ze — pomimo podejmowanych dziatan informacyjnych
UODO dotyczgcych korzystania przez administratorow z uprzednich konsultacji (np.
przeznaczona uprzednim konsultacjom zaktadka na stronie internetowej urzedu) —
niewiele podmiotow decyduje sie na korzystanie z tej formy wsparcia, a te, ktére decydujg
sie na ztozenie takiego wniosku, nieprawidtowo rozumiejg cel tego narzedzia.

9. Kodeksy postepowania

Na mocy art. 40 RODO wprowadzony zostat instrument prawny w postaci kodeksu
postepowania, ktérego celem jest doprecyzowanie i pomoc we wtasciwym stosowaniu
przepisbw RODO w danej branzy. Organ nadzorczy nieustannie zacheca do
podejmowania prac w tym zakresie. Kodeksy postepowania mogg by¢ sporzgdzone, a
nastepnie przedktadane Prezesowi UODO do zatwierdzenia, przez zrzeszenia i inne
podmioty  reprezentujgce okreSlone kategorie administratorow lub  podmioty
przetwarzajgce. Po ofrzymaniu wniosku o zatwierdzenie kodeksu postepowania organ
nadzorczy przeprowadza postepowanie administracyjne w tym zakresie. W jego toku
wydaje opinie o zgodnosci przedfozonego projektu z przepisami o ochronie danych
osobowych, a nastepnie zatwierdza kodeks postepowania w formie decyzji
administracyjnej, o ile uzna, ze stanowi on odpowiednie zabezpieczenie wtasSciwego
stosowania RODO.

Wraz z rozpoczeciem stosowania RODO wiele organizacji zainicjowato prace nad
stworzeniem branzowych kodekséw postepowania. Ztozone do organu nadzorczego
wnioski o zatwierdzenie projektow kodekséw, ale tez sygnaty od inicjatyw, ktore
rozpoczynajg prace zwigzane z opracowaniem tego mechanizmu rozliczalnosci, wskazuja,
ze zarowno podmioty publiczne, jak iprywatne dostrzegajg potrzebe oraz zalety
korzystania z tego typu narzedzia, ktére pozwoli im wykazac rozliczalno$¢, o ktérej mowa
w art. 5 ust. 2 RODO.

Kodeksy postepowania zatwierdzone przez organ nadzorczy

157



Organ nadzorczy 11 grudnia 2023 r. zatwierdzit Kodeks postepowania dla sektora
ochrony zdrowia przygotowany przez Polskg Federacje Szpitali?®l. Tego samego dnia
odbylo sie uroczyste wreczenie decyzji przedstawicielom wnioskodawcy — Polskiej
Federacji Szpitali. Kodeks zostat opublikowany na stronie internetowej Urzedu Ochrony
Danych Osobowych.

Nowe wnioski o zaopiniowanie kodeksow postepowania

W grudniu 2023 r. do organu nadzorczego wptynat wniosek o zatwierdzenie Kodeksu
postepowania i dobrych praktyk w zakresie ochrony danych osobowych w branzy
hotelarskiej (IGHP)?%2. Wnioskodawcg w tej sprawie byta Izba Gospodarcza Hotelarstwa
Polskiego. Obecnie trwa ocena wymogow formalnych tego kodeksu.

W analizowanym roku sprawozdawczym prowadzona byta wspotpraca organu
nadzorczego z inicjatywami przygotowujacymi projekty kodeksow postepowania,
ktore nie zlozyly jeszcze wnioskow o ich zatwierdzenie. W 2023 r. do Urzedu Ochrony
Danych Osobowych zwrdcito sie srodowisko organizacji sportowych z inicjatywg podjecia
prac nad Kodeksem ochrony danych dla branzy sportowej?>3. W siedzibie UODO odbyto
sie spotkanie w sprawie tej inicjatywy?>4.

Postepowania prowadzone w sprawie wnioskéw o zatwierdzenie kodekséw
postepowania, ktore zostaty ztozone w latach wczesniejszych
W 2023 r. kontynuowano prace zwigzane z:

1) zatwierdzeniem projektu Kodeksu postepowania dotyczgcego przetwarzania
danych osobowych przez prywatne agencje badawcze?®®. Whnioskodawca,
tj. Organizacja Firm Badania Opinii i Rynku (OFBOR), przedstawit poprawiong
wersje projektu kodeksu;

2) Kodeksem dla centrow handlowych Polskiej Rady Centrow Handlowych?®¢;

3) Kodeksem dla doradcéw podatkowych przygotowanym przez Krajowg Izbe
Doradcéw Podatkowych?7;

4) Kodeksem postepowania w sprawie przetwarzania danych osobowych dla celéw
badan naukowych przez biobanki w Polsce?®%;

5) kolejng wersjg projektu Kodeksu dla spétdzielni mieszkaniowych ztozonego przez
Zwigzek Rewizyjny Spoétdzielni Mieszkaniowych RP (postepowanie zostato
umorzone ze wzgledu na wycofanie wniosku?59);

251 ZAS.070.4.2018.

252 DOL.4421.1.2023.

253 DOL.023.213.2023.

254 Informacja na ten temat zostata zamieszczona w ,Biuletynie UODO” nr 4/06/23.
255 DOL.4421.2.2020.

26 DOL.4421.3.2020.

257 DOL.4421.12.2020.
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6) zatwierdzeniem Kodeksu postepowania i dobrych praktyk w zakresie ochrony
danych osobowych w dziataniach marketingu bezposredniego (postepowanie
zostato umorzone ze wzgledu na wycofanie wniosku?%0).

W 2023 r. rozpoczeto takze prace nad projektem transgranicznego kodeksu ochrony
danych osobowych dotyczgcego badan klinicznych (Code for Conduct Service Providers
in Clinical Research?61). Tworzenie kodeksu koordynowane byto przez francuski organ
nadzorczy, zas UODO aktywnie uczestniczyt w kolejnych etapach projektu.

Kodeks, ktory jest wiasciwie przygotowany (co oznacza, ze nie jest jedynie
powtorzeniem przepisow RODO, tylko doprecyzowuje problemowe kwestie
z uwzglednieniem specyfiki danej branzy), przynosi wiele korzysci?®?. Administratorom
I podmiotom przetwarzajgcym bedgcym cztonkami kodeksu utatwia stosowanie przepisow
I wypetnianie wielu obowigzkéw, wskazujgc wiasciwe rozwigzania w razie zaistnienia
dylematow natury prawnej. Pomaga tez odpowiednio organizowac system ochrony danych
osobowych w danej branzy, podnoszgc jego poziom. Jego wdrozenie jest korzystne nie
tylko dla administratorow i podmiotdéw przetwarzajgcych, ale rowniez dla osob, ktérych
dane sg przetwarzane, gdyz dodatkowo bedg one mogty liczy¢ na zblizony standard
ochrony danych oraz obstuge w zakresie realizacji ich praw przez dang branze.

10. Akredytacja podmiotéw monitorujgcych kodeksy postepowania

Za monitorowanie przestrzegania kodeksu postepowania odpowiada niezalezny
podmiot monitorujgcy, ktéry dysponuje odpowiednim poziomem wiedzy fachowej
W dziedzinie bedgcej przedmiotem kodeksu. Podmiot ten musi zosta¢ akredytowany w tym
celu przez organ nadzorczy jeszcze przed zatwierdzeniem kodeksu postepowania.

Zaletg odpowiednio przygotowanego kodeksu jest nie tylko gwarancja pewnosci
stosowania okreslonych rozwigzahn zatwierdzonych przez organ nadzorczy.
Administratorzy mogg takze liczy¢ na nadzér nad procesami przetwarzania danych
osobowych przez niezalezny podmiot monitorujgcy kodeks. Podmioty monitorujgce w celu
uzyskania akredytacji organu nadzorczego muszg wykaza¢ swojg niezaleznosé
w stosunku do tworcy kodeksu oraz posiadanie odpowiednich: zasobdéw finansowych,
personalnych, srodkéw organizacyjnych i materialnych (technicznych). Szczegotowe
wymagania w tym zakresie zostalty opisane w Wymogach akredytacji podmiotéw
monitorujgcych kodeksy postepowania — przygotowanych przez Prezesa UODO.
Natomiast kodeksy obejmujgce podmioty sektora publicznego, cho¢ nie podlegajg
obowigzkowi wskazania podmiotu monitorujgcego, to muszg zawieraC skuteczny
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262 W ocenie EROD kodeksy postepowania to dobrowolne narzedzia w zakresie rozliczalnosci, zawierajgce
szczegotowe przepisy o ochronie danych w odniesieniu do kategorii administratorow i podmiotow
przetwarzajgcych. Mogg one stanowi¢ uzyteczne i skuteczne narzedzie w zakresie rozliczalnosci,
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w danym sektorze. Z punktu widzenia ochrony danych osobowych kodeksy mogg zatem funkcjonowacé jako
zbidr instrukcji dla administratoréw danych i podmiotow przetwarzajgcych, ktérzy projektujg oraz wdrazajg
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czerwca 2019 r.).
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mechanizm monitorowania, o ktorym mowa w pkt 40 Wytycznych EROD 1/2019. Cel taki
mozna osiggngc¢ poprzez dostosowanie obowigzujgcych mechanizméw audytow i kontroli
w administracji publicznej, tak aby obejmowaty one monitorowanie kodeksu.

W 2020 r. organ nadzorczy przygotowat projekt wymogow akredytacji podmiotow
monitorujgcych kodeksy postepowania. Po przekazaniu dokumentu do Europejskiej Rady
Ochrony Danych (EROD) i po otrzymaniu opinii EROD w tej sprawie Wymogi akredytacji
podmiotéw monitorujagcych kodeksy postepowania zostaty przyjete i opublikowane
w 2021 r. na stronie internetowej UODO.

Akredytacje udzielone w 2023 r. przez organ nadzorczy

W 2023 r. Polska Federacja Szpitali, bedgca twoércg Kodeksu postepowania dla
sektora ochrony zdrowia, przedfozyta organowi nadzorczemu odpowiednie propozycje
monitorowania przestrzegania kodeksu przez podmioty publiczne. W zwigzku z ich
pozytywng oceng 11 grudnia 2023 r. Prezes UODO zatwierdzit ww. kodeks i udzielit
akredytacji KPMG Advisory sp. z 0.0. sp.k. do monitorowania przestrzegania jego
postanowien. Tego samego dnia nastgpito uroczyste wreczenie decyzji w przedmiocie
zatwierdzenia kodeksu dla Polskiej Federacji Szpitali i certyfikatu akredytacyjnego dla
KPMG Advisory sp. z 0.0. sp.k. Odbyto sie rowniez webinarium, podczas ktorego
przedstawiciele obu ww. podmiotéw omowili przebieg prac zwigzanych z opracowywaniem
tresci kodeksu i procedur, na podstawie ktorych bedzie dziatat podmiot go monitorujgcy.

11. Certyfikacja

Certyfikacja jest nowg instytucjg prawng, nieznang w uchylonych w 2018 r.
przepisach o ochronie danych osobowych. Zgodnie z RODO: panstwa cztonkowskie,
organy nadzorcze, EROD oraz Komisja Europejska zachecajg do ustanawiania
mechanizmow certyfikacji oraz znakéw jakoSci i oznaczen w zakresie ochrony danych
osobowych, z uwzglednieniem szczegolnych potrzeb mikroprzedsiebiorstw oraz matych
i Srednich przedsiebiorstw. Narzedzia te majg na celu nie tylko zapewnienie dodatkowych
gwarancji dla 0sob, ktorych dane dotyczg, ale rowniez pozwolg tzw. podmiotom
zobowigzanym na wdrozenie odpowiednich Srodkow technicznych i organizacyjnych
w rozumieniu RODO. Stosownie do art. 12 ust. 1 ustawy z 10 maja 2018 r. o ochronie
danych osobowych w Polsce certyfikacja bedzie dokonywana przez podmioty
certyfikujgce, ktore bedg posiadac stosowng akredytacje udzielong przez Polskie Centrum
Akredytacji (PCA). Akredytacja ta bedzie dokonywana m.in. w oparciu o wymogi
akredytacji podmiotéw certyfikujgcych, o ktérych mowa w art. 43 ust. 3 RODO, ktére —
stosownie do przepisow RODO i ustawy o ochronie danych osobowych — opracowuije,
zatwierdza i podaje do publicznej wiadomosci organ nadzorczy. W zwigzku z przyjetym
w Polsce modelem certyfikacji zadaniem Prezesa UODO bedzie rowniez zatwierdzanie
kryteriow certyfikacji, o ktorych mowa w art. 42 ust. 5 RODO.

W lutym 2023 r. polski organ nadzorczy przedtozyt EROD projekt dodatkowych
wymogow akredytacji podmiotéw certyfikujgcych?®3, zmieniony zgodnie z zaleceniami
Europejskiej Rady Ochrony Danych, wynikajgcymi z Opinii 11/2022 w sprawie projektu
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decyzji wtasciwego organu nadzorczego w Polsce w sprawie zatwierdzenia wymogéw
akredytacji podmiotéw certyfikujgcych zgodnie z art. 43 ust. 3 (RODQO). Ze wzgledu na
wielos¢ realizowanych zadan EROD nie byta gotowa wydac¢ opinii uzupetniajgcej
(nastepczej) do ww. projektu wymogow do konca 2023 r. Dlatego polski organ nadzorczy
zatwierdzit 8 grudnia 2023 r. Dodatkowe wymogi akredytacji podmiotéow
certyfikujgcych, ktérych tres¢ zostata opublikowana na stronie internetowej UODO
i przestana do EROD. Publikacja ww. wymogéw zostata potgczona z dziataniami
edukacyjnymi, ktorych celem jest zachecanie rynku do tworzenia mechanizméw
certyfikacji oraz znakoéw jakosci i oznaczen w zakresie ochrony danych osobowych
w rozumieniu art. 42 RODO.

Tematowi certyfikacji poswiecone zostato pierwsze webinarium z serii ,Certyfikacja
w ochronie danych”, ktore z inicjatywy organu nadzorczego odbyto sie 12 grudnia 2023 r.
za posrednictwem strony internetowej UODO, na ktérej zostato rowniez udostepnione
nagranie z tego wydarzenia.

Wznowiony zostat kontakt roboczy Urzedu Ochrony Danych Osobowych z Polskim
Centrum Akredytacji, ktére bedzie akredytowa¢ podmioty certyfikujgce. Celem jest
ustalenie kierunkéw wspotpracy w promowaniu certyfikacji jako narzedzia wykazywania
zgodnosci z RODO?%4,

12. Pytania dotyczace wykladni prawa, wnioski o dostep do informaciji
I wystapienia Prezesa UODO

Inicjowanie i podejmowanie dziatan w zakresie doskonalenia ochrony danych
osobowych obejmuje w szczegdlnosci udzielanie odpowiedzi na pytania dotyczgce
interpretacji oraz stosowania przepisow prawa o ochronie danych osobowych, a takze
kierowanie wystgpien do wtasciwych podmiotow, w celu zapewnienia skutecznej ochrony
danych osobowych. Zgodnie z art. 57 ust. 1 RODO, Prezes Urzedu Ochrony Danych
Osobowych, w ramach swoich kompetencji, m.in. upowszechnia wsrod administratorow
I podmiotéw przetwarzajgcych wiedze o obowigzkach spoczywajgcych na nich na mocy
niniejszego rozporzgdzenia oraz udziela osobie, ktorej dane dotyczg, na jej Zzgdanie
informacji o jej prawach wynikajgcych z RODO. Ponadto zgodnie z art. 57 ust. 3 RODO,
zadaniem organu nadzorczego jest bezptatne wypetnianie zadan na rzecz osoby, ktorej
dane dotyczg, i — gdy ma to zastosowanie — inspektora ochrony danych.

12.1. Pytania dotyczace wykladni prawa

W zwigzku z wptywajgcymi do UODO pytaniami organ nadzorczy informuje osoby,
ktorych dane dotyczg, o prawach przystugujgcych im na mocy RODO, zas administratorom
i podmiotom przetwarzajgcym udziela kierunkowych wskazéwek co do ich obowigzkéw
w zakresie ochrony danych osobowych. W wyjasnieniach udzielanych administratorom
dodatkowo podkresla, ze swoje watpliwosci co do przetwarzania danych osobowych
w pierwszej kolejnosci powinni konsultowaé z inspektorami ochrony danych, ktorzy
posiadajg fachowg wiedze na temat prawa i praktyk w tej dziedzinie.
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Problemy sygnalizowane w pismach zawierajgcych pytania sg czesto wspolne dla
réznych grup podmiotéw i mogg stanowi¢ wazny impuls do podjecia okreslonych dziatan
z urzedu (takich jak np. komunikaty, poradniki, wystgpienia).

W roku 2023 administratorzy oraz osoby fizyczne skierowali do Urzedu Ochrony
Danych Osobowych 1597 pism z pytaniami prawnymi, zas 253 pisma wptynety od
inspektoréw ochrony danych. Zatem w sumie w 2023 r. do UODO wptyneto 1850 pytan

prawnych. To mniej niz w latach ubiegtych, kiedy wptyneto ich odpowiednio 2058 w roku
202212774 w roku 2021.

Liczba pytan prawnych, ktére wptynety do UODO
w latach 2021-2023
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Wykres 16: Liczba pytan dotyczacych przepiséw prawnych, ktére wptynety do UODO
w latach 2021-2023

W ogolnej liczbie 1850 pytan uwzgledniono 27 zapytan organéw nadzorczych
z innych panstw, ktore zostaty skierowane do polskiego organu nadzorczego w 2023 r.

Spadek liczby wptywajgcych pytan moze by¢é spowodowany tym, ze wiele kwestii
zostato juz przez organ nadzorczy wyjasnionych, np. w komunikatach zamieszczonych na

stronie internetowej urzedu czy w ,Newsletterze UODO dla IOD” (obecnie ,Biuletyn
UuOoDO”).

W roku 2023 rozpatrzonych zostato 1846 pism z pytaniami od administratoréw oraz
0s6b fizycznych.

Osobng grupe spraw stanowity pytania od inspektorow ochrony danych (I0D), do
ktorych organ nadzorczy — biorgc pod uwage niezwykle wazng role, jakg osoby
wykonujgce te funkcje majg petni¢ w systemie ochrony danych osobowych — podchodzi ze
szczegolng uwagg. W 2023 r. do UODO wplynety 253 pytania od 10D — odpowiedzi
udzielono na 246 pytan. W poprzednich latach takich pytan wptyneto: w 2022 r. — 274, aw
2021 r. — 301.
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Liczba pytan prawnych od 10D, ktére wptynety
do UODO w latach 2021-2023
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Wykres 17: Liczba pytan prawnych od inspektoréw ochrony danych, ktére wptynety do
UODO w latach 2021-2023

12.1.1. Pytania od administratoréw i oséb fizycznych

Zakres tematyczny zagadnien poruszanych w pytaniach prawnych od
administratoréw i osob fizycznych dotyczyt réznych aspektow przetwarzania danych
osobowych oraz stosowania nie tylko RODO, ale takze innych, szczegodlnych przepisow
prawa. Zarowno podmioty z sektora publicznego, jak i prywatnego oraz osoby fizyczne
zgtaszaty watpliwosci dotyczgce takich kwestii, jak:

1) stosowanie monitoringu wizyjnego,

2) przetwarzanie danych osobowych w zwigzku z zatrudnieniem,

3) udostepnianie danych w toku prowadzonych kontroli,

4) przetwarzanie danych w stuzbie zdrowia,

5) przetwarzanie danych w zwigzku z wyborami parlamentarnymi,

6) ujawnianie danych osobowych w Internecie,

7) przetwarzanie danych z wykorzystaniem nowych technologii,

8) przetwarzanie danych osobowych w ramach dostepu do informacji publiczne;.

Ad 1. Stosowanie monitoringu wizyjnego

1) Monitoring wizyjny

W 2023 r., podobnie jak w latach ubiegtych, wiele pytan dotyczyto podstaw prawnych
instalowania monitoringu, np.: na prywatnej posesji?®°, przy nieruchomosci wspélnej?%¢, na
ulicy?®” itp. W takich sprawach organ nadzorczy wyjasniat, kiedy przetwarzanie mozna
uznac za czynnos$¢ o charakterze osobistym lub domowym, do ktérej RODO nie bedzie
miato zastosowania, a w jakich sytuacjach przetwarzanie danych w ramach monitoringu
podlega¢ bedzie przepisom o ochronie danych osobowych. Istotny w tej materii byt

265 DOL.023.651.2023, DOL.023.251.2023, DOL.023.320.2023, DOL.023.248.2023.
266 Np. DOL.023.427.2023, DOL.023.375.2023.
267 DOL.023.561.2023.
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przywotywany wielokrotnie wyrok TSUE z 11 grudnia 2014 r. w sprawie C-212/13%%® oraz
Wytyczne 3/2019 Europejskiej Rady Ochrony Danych w sprawie przetwarzania danych
osobowych przez urzadzenia wideo. Zwracano przy tym uwage na koniecznos$c¢
poszanowania zasady przejrzystosci, tak aby wprowadzone rozwigzania z uzyciem kamer
wideo nie prowadzity do bezprawnej inwigilacji oséb monitorowanych.

Do UODO wplywaly tez pytania odnoszgce sie do stosowania monitoringu
w obszarach nalezgcych do administratorow z sektora medycznego.

2) Monitoring w gabinecie lekarskim

Organ nadzorczy otrzymat pytanie od komendy powiatowe] policji prowadzgcej
postepowanie czy istniejg procedury i wytyczne dotyczgce montazu kamer w takich
miejscach?®®. W odpowiedzi UODO wyjasnit, ze legalno$¢ stosowania dozoru wizyjnego w
pomieszczeniach, w ktérych udzielane sg swiadczenia zdrowotne, uzalezniona jest od
istnienia przepiséw prawa dopuszczajgcych jego stosowanie. Przepisy ustawy z 15
kwietnia 2011 r. o dziatalnosci leczniczej wprost wskazujg, w jakich pomieszczeniach i w
jakim celu taki monitoring moze zostac zainstalowany. Zgodnie z art. 23a ust. 1 powotane;j
ustawy kierownik podmiotu wykonujgcego dziatalno$¢ leczniczg moze okreslic w
regulaminie organizacyjnym sposob obserwaciji: 1) pomieszczen ogélnodostepnych, jezeli
jest to niezbedne do zapewnienia bezpieczenstwa pacjentéw lub pracownikow; 2)
pomieszczen, w ktorych sg udzielane swiadczenia zdrowotne oraz pobyt pacjentéw, w
szczegolnosci pokoi t6zkowych, pomieszczen higieniczno-sanitarnych, przebieralni,
szatni, jezeli wynika to z przepisow odrebnych — za pomocg urzgdzen umozliwiajgcych
rejestracje obrazu (monitoring). W przypadku pomieszczen ogdélnodostepnych, aby
przetwarzanie danych osobowych z uzyciem monitoringu mozna byto uznac za legalne,
musi by¢ ono zwigzane z koniecznoscig zapewnienia bezpieczenstwa pracownikom
pomieszczen lub pacjentom. Kwestie monitoringu regulujg takze szczegotowo przepisy
rozporzgdzenia Ministra Zdrowia z 26 marca 2019 r. w sprawie szczegdtowych wymagan,
jakim powinny odpowiada¢ pomieszczenia iurzgdzenia podmiotu wykonujgcego
dziatalnos¢ leczniczg oraz ustawy z 19 sierpnia 1994 r. o ochronie zdrowia psychicznego.
Przepisy te doktadnie okreslajg, kiedy i w jakich pomieszczeniach stosowanie dozoru
wizyjnego jest dopuszczalne, na jakich zasadach odbywa sie dostep do nagran oraz jak
dtugo takie nagrania sg przechowywane i w jaki sposob usuwane.

Ad 2. Przetwarzanie danych osobowych w zwigzku z zatrudnieniem

W 2023 r. — podobnie jak w latach ubiegtych — do UODO wptyneto wiele pytan od
pracodawcéw, pracownikow czy zwigzkéw zawodowych dotyczgcych przetwarzania
danych osobowych w zwigzku z zatrudnieniem. Dotyczyty one gtownie legalnosci
przetwarzania danych osobowych pracownikéw, np. wizerunku, danych biometrycznych,
a takze przechowywania danych w aktach osobowych. Pytano rowniez o stosowanie

268 \Wyrok TSUE z 11 grudnia 2014 r. w sprawie C-212/13 Frantisek Ryne$ vs. Urad pro ochranu osobnich
udaju, przesadzajgcy, ze art. 3 ust. 2 tiret drugie dyrektywy 95/46 nalezy interpretowa¢ w ten sposaob, ze
wykorzystywanie systemu kamer przechowujgcego zapis obrazu oséb na sprzecie nagrywajgcym w sposob
ciagty, takim jak dysk twardy, zainstalowanego przez osobe fizyczng na jej domu rodzinnym w celu ochrony
wiasnosci, zdrowia i zycia wtascicieli domu, ktéry to system monitoruje rowniez przestrzeh publiczng, nie
stanowi przetwarzania danych w trakcie czynnosci o czysto osobistym lub domowym charakterze
W rozumieniu tego przepisu.
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monitoringu w miejscu pracy. Pojawity sie tez nowe kwestie, jak stosowanie kamer
nasobnych czy monitoringu fonicznego, a takze podstawy prawnej do przetwarzania
danych osobowych chorego dziecka pracownika w ramach zbiorki charytatywnej
prowadzonej na terenie zaktadu pracy.

1) Wizerunek pracownika

Jedno z pytan od pracownika dotyczyto legalnosci przetwarzania wizerunku
pracownika za posrednictwem kamery internetowej oraz poprzez umieszczenie fotografii
w poczcie stuzbowej?’?. Wizerunek osoby fizycznej utrwalony na fotografii, umozliwiajgcy
bezposrednig lub posrednig identyfikacje tej osoby fizycznej, co do zasady jest dang
osobowag w rozumieniu art. 4 pkt 1 RODO. Podkreslenia wymaga, ze to przepisy Kodeksu
pracy reguluja, jaki zakres danych osobowych moze przetwarzac (w tym pozyskiwac i dalej
wykorzystywac) pracodawca. Okreslajg takze zasady tego przetwarzania (art. 22, art. 2212
Kodeksu pracy). Przepisy te wyraznie wskazujg, ze w przypadku, gdy pracodawca ma
zamiar przetwarzaC szerszy zakres danych o pracowniku niz wynika to z przepisow
Kodeksu pracy i przepisow szczegolnych (np. jego wizerunek), to przestankg legalnosci
powinna by¢ co do zasady zgoda pracownika. Brak takiej zgody lub jej wycofanie nie moze
byé podstawg niekorzystnego traktowania osoby ubiegajgcej sie o zatrudnienie lub
pracownika, a takze nie moze powodowaC wobec nich jakichkolwiek negatywnych
konsekwencji, zwtaszcza nie moze stanowiC przyczyny uzasadniajgcej odmowe
zatrudnienia, wypowiedzenie umowy o prace lub jej rozwigzanie bez wypowiedzenia przez
pracodawce. O ile jednak miataby mie¢ zastosowanie inna przestanka (sposrod
wskazanych w art. 6 ust. 1 RODO), wowczas administrator musiatby wykazac¢ przede
wszystkim, ze takie dane moze pozyskiwac bez naruszenia zasad okreslonych w Kodeksie
pracy, a jednoczesnie z poszanowaniem zasad ochrony danych osobowych. Przy
zastosowaniu przestanki z art. 6 ust. 1 lit. f) RODO istnialaby koniecznosé
przeprowadzenia testu rownowagi w kontekscie analizy konkretnych, istotnych powodow
ingerencji w interesy i podstawowe prawa i wolnosci podmiotu danych. Organ nadzorczy
podkreslat tez, Ze umieszczanie zdje¢ pracownika w poczcie stuzbowej lub obowigzek
korzystania przez pracownika z kamery internetowej w czasie spotkan sg przypadkami
szczegolnymi ze wzgledu na to, iz dostep do wizerunku pracownika ma $cisle okreslony
krag oséb, tj. pracownicy, ktérzy znajg sie nawzajem, oraz ze wzgledu na cel, jaki
przyswieca tego typu dziataniom pracodawcy, jakim jest usprawnienie procesu
zarzgdzania i wewnetrznej komunikacji w firmie. Jesli pracodawca jest podmiotem
z sektora prywatnego, mozna sie zastanowi¢, czy takie dziatanie bedzie sie miescito
w granicach jego usprawiedliwionego celu, zgodnie z art. 6 ust. 1 lit. f) RODO. Organ
zwracat uwage, ze w niektorych sytuacjach moze wystgpic nawet koniecznos¢
umozliwienia wizualnej identyfikacji pracownika, wynikajgca np. z zakresu jego
obowigzkéw, charakteru wykonywanej pracy czy potrzeb pracodawcy zwigzanych
z konkretnym stanowiskiem pracy. O ile wiec umieszczenie zdje¢ bagdz ujawnienie
wizerunku stuzy polepszeniu i usprawnieniu zarzgdzania przedsiebiorstwem, a dostepu do
nich nie majg osoby z zewnatrz, to mozna przyjgé to za dopuszczalne przy zachowaniu
warunkéw wynikajgcych z przepiséw o ochronie danych osobowych. Wskazywano
ponadto na mozliwos¢ skorzystania przez podmiot danych z prawa przystugujacego mu
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na podstawie art. 21 ust. 1 RODO, tj. prawa do sprzeciwu z przyczyn zwigzanych ze
szczegolng sytuacijg takiej osoby.

Odpowiadajac zas na pytanie, czy zdjecie pracownika wraz z jego imieniem
I nazwiskiem, nazwg stanowiska, numerem telefonu kontaktowego, mozna udostepnic
osobom z zewnatrz, np. kontrahentom?’!, organ wskazat, ze pracodawca powinien
w pierwszej kolejnosci ocenic, dla jakiego celu pozyskanie i dalsze udostepnienie danych
w postaci wizerunku ma by¢ dokonywane i czy dla jego realizaciji jest to niezbedne, tj. czy
zaktadany cel moze byC osiggniety bez wskazanych danych. Zwrocit dodatkowo uwage
takze na aktualny poglad wyrazony przez Grupe Roboczg Art. 29 w dokumencie
z 13 wrzesnia 2001 r. pt. ,Opinia Grupy Roboczej w sprawie przetwarzania danych
osobowych w kontekscie zatrudnienia”. Grupa Robocza wskazata w nim, iz udzielona
przez pracownika zgoda na przetwarzanie jego danych osobowych jest ,misleading”
(zwodnicza, mylgca). Grupa Robocza argumentuje, ze: ,pracodawca musi przetwarzac
dane osobowe pracownikow — jest to nieunikniona i konieczna konsekwencja stosunku
pracy — jednak legitymizacja procesu przetwarzania danych przez pracodawce na
podstawie zgody wyrazonej przez pracownika jest zwodnicza. Uzaleznienie od zgody
pracownika winno zosta¢ ograniczone do przypadkow, w ktorych pracownik ma catkowitg
swobode jej udzielenia i jest w stanie odmowi¢ wyrazenia zgody bez narazania sie na
szkode”.

Ciekawym zagadnieniem byfa takze kwestia dopuszczalnosci pozyskiwania danych
biometrycznych przez pracodawce w postaci wizerunku (zdjecia paszportowego) w celu
ich uzycia w elektronicznych legitymacjach stuzbowych pracownikow Najwyzszej Izby
Kontroli (NIK)?72. Odnoszac sie do definicji danych biometrycznych, wskazanej w art. 4
pkt 14 RODO, organ nadzorczy wyjasnit, ze nie kazdy wizerunek bedzie dang
biometryczna, gdyz do tego potrzebny jest jeszcze element ,specjalnego przetwarzania
technicznego”. W motywie 51 RODO unijny prawodawca precyzuje, ze: ,przetwarzanie
fotografii nie powinno zawsze stanowiC przetwarzania szczegolnych kategorii danych
osobowych, gdyz fotografie sg objete definicjg »danych biometrycznych« tylko
w przypadkach, gdy sg przetwarzane specjalnymi metodami technicznymi,
umozliwiajgcymi jednoznaczng identyfikacje osoby fizycznej lub potwierdzenie jej
tozsamosci”. Kluczowa jest wiec ocena, czy fotografie, ktére majg by¢é wykorzystane
w legitymacjach, w istocie spetniajg definicje danych biometrycznych. Rozwazajgc zas
zastosowanie przestanki legalizujgcej przetwarzanie danych  biometrycznych
w legitymacjach stuzbowych pracownikdw NIK, Prezes UDOO wskazat, ze musi byc¢
spetniona przestanka z art. 9 ust. 2 RODO. Zgodnie z nig przetwarzanie tego rodzaju
danych musi by¢ niezbedne do wypetnienia obowigzkow i wykonywania szczegdlnych
praw przez pracownika lub pracodawce. Podstawg przetwarzania moze by¢ zatem jedynie
przepis prawa regulujgcy jednoznacznie mozliwos¢ przetwarzania danych sensytywnych
w okreslonych celach oraz przewidujgcy odpowiednie zabezpieczenia praw i interesow
osoby, ktorej dane dotyczg. Takie rozwigzanie powinno wiec wprost wynikac z przepiséw
ustawy o NIK?73, Jednak zaréwno art. 2210 ust. 1 § 2 Kodeksu pracy, jak i art. 30 ustawy
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o NIK (dajacy podstawe do uzywania przez kontroleréw NIK legitymacji) nie stanowig
podstawy prawnej do zamieszczenia danych biometrycznych kontrolerow NIK
w legitymacjach stuzbowych, a takze przetwarzania tych danych w innych celach
(np. przetwarzania cechy biometrycznej z uzyciem legitymac;ji). Z art. 30 ust. 5 ustawy
o NIK stanowigcego, ze: ,kontrole spraw lub dokumentéw zawierajgcych informacije
niejawne oznaczone jako scisle tajne przeprowadza sie na podstawie legitymaciji
stuzbowej i odrebnego upowaznienia wydanego przez Prezesa Najwyzszej Izby Kontroli”,
mozna wnioskowac, ze w niektorych sytuacjach legitymacja kontrolera NIK moze stuzy¢
do dostepu do szczegdlnie waznych informacji lub do dostepu do pomieszczen
wymagajgcych szczegdlnej ochrony. Jednak brak tu kluczowego aspektu ,niezbednosci”
takiego rozwigzania, aby czyni¢ to w kazdym przypadku. Organ ochrony danych
jednoznacznie wskazat zatem, ze w obecnym stanie prawnym przetwarzanie danych
biometrycznych pracownikow Najwyzej Izby Kontroli w celu wykonania przez pracodawce
legitymacji stuzbowych nie bedzie zgodne z RODO, zwlaszcza w Swietle okreslonych
w nim zasad: legalizmu — art. 5 ust. 1 lit. a), ograniczenia celu — art. 5 ust. 1 lit. b) oraz
minimalizacji danych — art. 5 ust. 1 lit. ¢).

2) Wykorzystywanie przez pracodawce czytnika danych biometrycznych lub linii
papilarnych do ewidencjonowania czasu pracy
Podobnie jak w roku poprzednim, wptywaty tez pytania o mozliwos¢ wykorzystywania
przez pracodawce czytnika danych biometrycznych Ilub linii papilarnych do
ewidencjonowania czasu pracy?’4. Odpowiadajgc na nie, organ wiasciwy do spraw
ochrony danych osobowych wskazywat, ze zgodnie z art. 221 § 1 Kodeksu pracy dane
szczegolnej kategorii (w tym dane biometryczne) mogag by¢ przetwarzane za zgodg osoby
ubiegajgcej sie o zatrudnienie lub pracownika, jesli sg przekazane z inicjatywy tych osob.
Stosownie do art. 22 § 2 Kodeksu pracy przetwarzanie danych biometrycznych
pracownika jest dopuszczalne takze wtedy, gdy podanie takich danych jest niezbedne ze
wzgledu na kontrole dostepu do szczegdlnie waznych informaciji, ktérych ujawnienie moze
narazi¢ pracodawce na szkode, lub dostepu do pomieszczen wymagajgcych szczegdlnej
ochrony. Zatem przepisy polskiego prawa pracy nie przewidujg mozliwosci przetwarzania
przez pracodawce danych biometrycznych pracownikédw w celu rejestracji czasu pracy.
Jednoczesnie organ podkreslat, Zze wykorzystywanie przez pracodawce danych
biometrycznych pracownika wytgcznie w celu rejestracji czasu pracy naruszatoby
okreslone w RODO zasady, zwtaszcza legalnosci — art. 5 ust. 1 lit. @), ograniczenia celu —
art. 5 ust. 1 lit. b) oraz minimalizacji danych — art. 5 ust.1 lit. ¢). Warto dodac¢, ze stanowisko
na ten temat jest od lat konsekwentnie prezentowane przez petnigcych funkcje polskiego
organu ochrony danych. W stanowisku tym podkresla sie, ze pracodawca moze
rejestrowac czas pracy za pomocg innych narzedzi, ktérych stosowanie nie wigze sie z
przetwarzaniem danych biometrycznych pracownikow. Cel ten moze osiggngc,
wykorzystujgc np. listy obecnosci, indywidualne identyfikatory lub karty dostepu.

3) Praca zdalna
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W 2023 r. w Kodeksie pracy uregulowane zostaty kwestie dotyczgce zasad
$wiadczenia pracy zdalnej?’>. W zwigzku z tym pojawity sie tez pytania dotyczgce
przetwarzania danych osobowych w kontekScie wprowadzenia nowych przepiséw.
W jednym z pism pojawito sie pytanie o legalnos¢ zgdania przez pracodawce opinii
0 potrzebie wczesnego wspomagania i rozwoju dziecka oraz orzeczenia 0 potrzebie
ksztatcenia specjalnego w celu udzielenia zgody na prace zdalng?’®. Dokumenty te
zawieraty dane o stanie zdrowia dziecka. Wyjasniajgc watpliwosci pytajgcego, organ
wtasciwy do spraw ochrony danych osobowych odnidst sie do przepisow Kodeksu pracy
dotyczagcych tego, kiedy i na jakich zasadach pracodawca moze zezwoli¢ na prace zdalng.
Zgodnie z art. 67'° Kodeksu pracy pracodawca jest obowigzany uwzgledni¢ wniosek
pracownika, o ktérym mowa w art. 142* § 1 pkt 2 i 3, pracownicy w cigzy, pracownika
wychowujgcego dziecko do ukonczenia przez nie 4. roku zycia, a takze pracownika
sprawujgcego opieke nad innym cztonkiem najblizszej rodziny lub inng osobg pozostajgca
we wspolnym gospodarstwie domowym, posiadajgcymi orzeczenie o niepetnosprawnosci
albo orzeczenie 0 znacznym stopniu niepetnosprawnosci, 0 wykonywanie pracy zdalnej,
chyba Zze nie jest to mozliwe ze wzgledu na organizacje pracy lub rodzaj pracy
wykonywanej przez pracownika. Ponadto w art. 142! § 1 pkt 3 Kodeksu pracy
przesgdzono, ze pracodawca jest obowigzany uwzgledni¢ wniosek pracownika — rodzica:
a) dziecka legitymujgcego sie orzeczeniem o niepetnosprawnos$ci albo orzeczeniem
0 umiarkowanym lub znacznym stopniu niepetnosprawnosci okreslonym w przepisach
o rehabilitacji zawodowej i spotecznej oraz zatrudnianiu osob niepetnosprawnych oraz
b) dziecka posiadajgcego odpowiednio opinie o potrzebie wczesnego wspomagania
rozwoju dziecka, orzeczenie o potrzebie ksztatcenia specjalnego lub orzeczenie
0 potrzebie zaje¢ rewalidacyjno-wychowawczych, o ktérych mowa w przepisach ustawy
z 14 grudnia 2016 r. — Prawo os$wiatowe?’’ — 0 wykonywanie pracy w systemie czasu
pracy, o ktorym mowa w art. 139, lub rozktadzie czasu pracy, o ktérym mowa w art. 1401
albo w art. 142. Organ wiasciwy do spraw ochrony danych osobowych zwrécit uwage, ze
z powotanych przepisow prawa nie wynika jednoznacznie obowigzek przedstawiania
pracodawcy dokumentow, o ktérych mowa w art. 142! Kodeksu pracy. Rozporzgdzenie w
sprawie dokumentacji pracowniczej?’® w § 3 wskazuje za$ jedynie, ze akta osobowe
pracownika sktadajg sie z 5 czesci i obejmujg: w czesci B oswiadczenia lub dokumenty
dotyczgce nawigzania stosunku pracy oraz przebiegu zatrudnienia pracownika, w tym: pkt
2 lit. w) dokumenty dotyczgce wykonywania pracy zdalnej oraz pkt 2 lit. z) dokumenty
dotyczace stosowania elastycznej organizacji pracy (art. 1881 Kodeksu pracy). Katalog
danych osobowych przez zastosowanie w analizowanym przepisie sformutowania ,w tym”
pozostaje otwarty, co oznacza, ze mogg znalez¢ sie tam inne dane niz enumeratywnie
wymienione. Za elastyczng organizacje pracy (art. 188* Kodeksu pracy) uwaza sie prace
zdalng — na pisemny wniosek pracownika pracodawca moze ustali¢ indywidualny rozktad
jego czasu pracy. Natomiast ustawa o rehabilitacji zawodowej i spotecznej oraz

275 Ustawa z 1 grudnia 2022 r. o zmianie ustawy — Kodeks pracy oraz niektérych innych ustaw (Dz. U. z 2023
r. poz. 240) wprowadzita do Kodeksu pracy prace zdalng, jednoczesnie uchylajgc przepisy dotyczace
telepracy. Nowe przepisy regulujgce prace zdalng weszty w zycie 7 kwietnia 2023 r.

276 DOL.023.637.2023.

217 Dz. U. z 2023 r. poz. 900.

218 Rozporzgdzenie Ministra Rodziny, Pracy i Polityki Spotecznej z 10 grudnia 2018 r. w sprawie
dokumentaciji pracowniczej (Dz. U. poz. 2369 ze zm.).
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zatrudnianiu os6b niepetnosprawnych?’® w art. 2b ust. 1 pkt 1 lit. a) stanowi, ze pracodawca
przetwarza dane osobowe, w tym dane o stanie zdrowia oséb bedacych cztonkami rodzin
pracownikow i niepracujgcych bytych pracownikéw dla celéw okreslonych w ustawie.
Przedstawienie pracodawcy dokumentow zawierajgcych dane osobowe o stanie zdrowia
jest dobrowolne (art. 2b ust. 2). Organ nadzorczy uznat zatem, ze w $wietle ww. przepiséw
wnioskowanie o prace zdalng na podstawie art. 67'°w zw. z art. 142! Kodeksu pracy jest
uprawnieniem pracownika, nie zas obowigzkiem, a przedstawienie odpowiedniej
dokumentacji o stanie zdrowia jest dobrowolne i moze stanowiC podstawe realizacji
uprawnien przystugujacych pracownikowi. Pracodawca natomiast, kierujgc sie zasadg
ograniczenia celu z art. 5 ust. 1 lit. b) RODO oraz zasadg minimalizacji danych z art. 5 ust.
1 lit. c) RODO, moze z przedtozonego dokumentu np. sporzgdzi¢ odpowiednig notatke
I umies$cic jg w czesci B akt osobowych pracownika.

4) Monitorowanie pracownikow

W 2023 r. do UODO kierowane byly takze pytania dotyczgce zagadnien zwigzanych
z monitorowaniem pracownikdw, np. w kwestii legalnosci monitoringu komputerow
stuzbowych?®® czy mozliwosci pozyskiwania i udostepniania danych pochodzgcych
z monitoringu wizyjnego w zakladzie pracy i poza nim?®l, W takich sprawach organ
nadzorczy odwotywat sie przede wszystkim do uregulowan ustawy Kodeks pracy, ktére
okreslajg: cele przetwarzania danych, sposob i obszar nadzoru, okres przechowywania
nagran, sposob wprowadzenia monitoringu oraz obowigzek informacyjny osob objetych
monitoringiem. Przypominat takze, ze monitoring w miejscu pracy nie moze naruszac zycia
prywatnego pracownika, w szczegolnosci tajemnicy korespondenciji, na co zwracat uwage
Europejski Trybunat Praw Cztowieka w wielu wyrokach, w tym w wyroku z 5 wrzesnia
2017 r.?82 Nie nalezy réwniez zapominac, ze jesli pracodawca bedzie chciat wprowadzi¢
w zaktadzie pracy rézne formy monitoringu, to powinien przeprowadzi¢ ocene skutkéw dla
ochrony danych, o ktérej mowa w art. 35 RODO?23, Poniewaz wiele informacji na temat
monitoringu w miejscu pracy zamieszczanych byto na stronie internetowej Urzedu Ochrony
Danych Osobowych, organ odwotywat sie takze do tych informacji.

5) Monitoring foniczny

Nowym zagadnieniem, jakie wptyneto do organu w 2023 r. byto zapytanie od jednej
ze spotek zarzgdzajgcej komunikacjg miejskg, dotyczgce mozliwosci wprowadzenia w
pojazdach komunikacji miejskiej szczegolnego nadzoru w kabinie pracownika spotki —
kierowcy/motorniczego — w postaci srodkéw technicznych umozliwiajgcych rejestracje
dzwieku (monitoring foniczny)?84. Spdtka uzasadniata, ze prowadzenie monitoringu
fonicznego jest niezbedne do zapewnienia organizacji pracy umozliwiajgcej petne
wykorzystanie czasu pracy oraz wtasciwego uzytkowania udostepnionych pracownikowi

219 Ustawa z 27 sierpnia 1997 r. o rehabilitacji zawodowej i spotecznej oraz zatrudnianiu osob
niepetnosprawnych (Dz. U. z 2023 r. poz. 100 ze zm.).

280 DOL.023.269.2023.

281 DOL.023.218.2023.

282 Barbulescu przeciwko Rumunii — wyrok ETPC z 5 wrzes$nia 2017 r., Wielka Izba, skarga nr 61496/08.

283 Jezeli dany rodzaj przetwarzania — w szczegolnosci z uzyciem nowych technologii — ze wzgledu na swoj
charakter, zakres, kontekst i cele z duzym prawdopodobienstwem moze powodowaC wysokie ryzyko
naruszenia praw lub wolnosci oséb fizycznych, administrator przed rozpoczeciem przetwarzania dokonuje
oceny skutkéw planowanych operacji przetwarzania dla ochrony danych osobowych.

284 DOL.023.24.2023.
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narzedzi pracy (pojazdu). Mozliwos¢ skontrolowania nagrania z monitoringu fonicznego
bytaby takze przydatna w przypadkach sporéw z podréznymi i dawataby szanse na
podwazenie nieuzasadnionych oskarzen wobec kierowcy autobusu/tramwaju, chronigc go
przed poniesieniem konsekwencji stuzbowych. Spétka postulowata wprowadzenie
monitoringu fonicznego poprzez zmiany w regulaminie pracy.

Organ nadzorczy podkreslit, ze proces przetwarzania danych w ramach zatrudnienia
podlega szczegolnym zasadom ze wzgledu na nierownosc stron stosunku pracy. Dlatego
prawodawca unijny (w art. 88 RODQO) upowaznit panstwa cztonkowskie do przyjecia
bardziej szczegotowych przepisdbw majgcych zapewni¢ ochrone praw i wolnosci
pracownika w zwigzku z przetwarzaniem jego danych osobowych dla celow dotyczgcych
zatrudnienia. Wyrazem dostosowania prawa polskiego do art. 88 RODO s3g regulacje
wprowadzone do ustawy z 26 czerwca 1974 r. — Kodeks pracy ustawg z 10 maja 2018 r.
o ochronie danych osobowych (dotyczgce zakresu danych gromadzonych od pracownika,
monitoringu wizyjnego w zaktadzie pracy i monitoringu poczty elektronicznej pracownika),
a nastepnie ustawg z 21 lutego 2019 r. zmieniajgcej Kodeks pracy z dniem 4 maja 2019 r.
Przepisy Kodeksu pracy wskazuja, kiedy i na jakich zasadach pracodawca moze stosowac
monitoring swoich pracownikdw w celu zapewnienia ich bezpieczenstwa lub ochrony
mienia, ale odnosi sie to tylko do rejestracji obrazu, a nie dzwieku (art. 222). Nie mozna
takze wywodzi¢ podstawy do przetwarzania danych w ww. celach za pomocg monitoringu
fonicznego z art. 223 § 4 Kodeksu pracy, jako innej formy monitoringu. Mozliwo$¢
zastosowania tej formy monitoringu musi jasno wynika¢ z przepisu prawa, tj. ustawy.
Stanowisko takie zostato takze poparte orzecznictwem sgddéw administracyjnych, m.in.
wyrokiem Wojewddzkiego Sagdu Administracyjnego w Warszawie z 28 pazdziernika 2022
r.285 w ktorym sad potwierdzit stanowisko Prezesa Urzedu Ochrony Danych Osobowych,
ze nagrywanie i utrwalanie dzwieku (gtosu) w zainstalowanym w os$rodku dla osob
nietrzezwych systemie monitoringu naruszato przepisy RODO, gdyz nie istniata do tego
wyrazna podstawa prawna. Organ nadzorczy zwrdcit takze uwage, ze Europejska Rada
Ochrony Danych w Wytycznych 3/2019 w sprawie przetwarzania danych osobowych przez
urzgdzenia wideo wskazata, ze zapis audiowizualny stanowi niewatpliwie wiekszg forme
ingerencji w prywatnos¢ niz sam obraz. W pkt 9.3 ppkt 129 Wytycznych 3/2019
podkreslono, ze wybrane przez administratora rozwigzania techniczne, odnoszgce sie do
prowadzonego monitoringu, nie powinny zawierac¢ funkcji, ktére nie sg niezbedne, np.:
nieograniczone sledzenie ruchow kamery, mozliwos¢ przyblizenia, transmisja radiowa,
analiza i nagrania dzwiekowe. Zgodnie z przytoczonymi Wytycznymi 3/2019 funkcje, ktére
nie sg niezbedne, powinny zosta¢ dezaktywowane.

Podobne argumenty organ przytoczyt w innej sprawie dotyczacej legalnosci
rejestrowania dzwieku (monitoring foniczny) w pojazdach komunikacji kolejowej poprzez
zapis gtosu przez system CCTV podczas korzystania przez pasazera z interkomu oraz
zapisu audio z kabiny maszynisty?22°.

6) Kamery nasobne
Ciekawym zagadnieniem rozpatrywanym w 2023 r. przez organ nadzorczy byta
kwestia wprowadzenia kamer nasobnych dla pracownikow ochrony. Jedna z firm

285 Sygn. akt Il SA/Wa 1341/22.
286 DOL.023.378.2023.
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zajmujacych sie ochrong oséb i mienia?®’, a nastepnie organizacja zrzeszajgca
przedsiebiorcéw, bedgcych pracodawcami i prowadzgcych dziatalnos¢ gospodarczg
w zakresie ochrony osob i mienia, zapytaly o legalno$¢ rejestrowania zadan
wykonywanych przez pracownikow ochrony poprzez tzw. kamery nasobne, tj. kamery
rejestrujgce obraz i/lub dzwiek umieszczone np. na mundurze pracownika ochrony. W ten
sposoOb przetwarzane bytyby dane osobowe, takie jak m.in. wyglad oraz gtos oséb
przebywajgcych na terenie obiektu chronionego?®8. W ocenie pytajgcego takie rozwigzanie
jest oczekiwane ze strony klientéw firm ochroniarskich. Zaréwno firma ochroniarska, jak
I zwigzek wyrazili stanowisko, ze brak jest podstawy prawnej do uzywania kamer
nasobnych rejestrujgcych obraz i dzwiek przez pracownikdw ochrony podczas
wykonywania czynnosci stuzbowych, zaréwno z punktu widzenia przepiséw ustawy
0 ochronie 0s6b i mienia, jak i ustawy o ochronie danych osobowych.

Organ ochrony danych osobowych zwrocit uwage, ze zakres uprawnien
pracownikow ochrony przy realizacji zadan w zakresie ochrony fizycznej osob i mienia
zostat okreslony w art. 36 ust. 1 ustawy z 22 sierpnia 1997 r. o ochronie os6b i mienia.
Katalog uprawnien pracownikow ochrony zawarty w powoftanym artykule nie zawiera
prawa do korzystania z urzadzen technicznych rejestrujgcych obraz lub dzwiek przy
wykonywaniu zadan ochrony os6b i mienia. Tym samym wytgcza on mozliwos¢ powotania
sie na art. 6 ust. 1 lit. c) RODO jako przestanke legalizujgcg przetwarzanie w ten sposéb
danych osobowych.

Nie mozna réwniez uznac, ze uzywanie kamer nasobnych rejestrujgcych obraz
i dzwiek w zwigzku z wykonywaniem zadan stuzbowych przez pracownika ochrony moze
by¢ stosowane na podstawie art. 6 ust. 1 lit. f) RODO - jako realizacja prawnie
uzasadnionego interesu administratora lub osoby trzeciej. Stanowitoby to probe
poszerzenia katalogu uprawnien pracownika ochrony, prowadzgc tym samym do obejscia
art. 36 ustawy o ochronie oséb i mienia.

Organ zwrdcit takze uwage, ze system monitoringu stanowi istotng ingerencje
w prawa i wolnosci nie tylko oséb poddawanych takiemu monitoringowi (wsrdd ktorych
znajdowac¢ sie mogqg takze osoby trzecie), ale mogiby takze prowadzi¢ do nadmiernej
ingerencji w prawa i wolnosci oséb zatrudnionych przy realizacji zadan ochrony osob
i mienia. Taka ingerencja w sfere autonomii jednostki wymagataby z pewnoscig
wprowadzenia zmian w obowigzujgcych przepisach prawa i ustanowienia podstawy
prawnej dla takiego rodzaju przetwarzania danych osobowych, poprzedzonego
przeprowadzeniem oceny skutkow dla ochrony danych w zwigzku z art. 35 ust. 1 RODO.
Wprowadzenie bowiem ograniczeh w zakresie korzystania z konstytucyjnych wolnosci
i praw, ktorymi bedzie rejestracja obrazu i dzwieku oséb znajdujgcych sie w polu dziatania
kamery nasobnej, obarczone bedzie koniecznoscia dokonania oceny skutkow
zawierajgcej co najmniej elementy wymienione w art. 35 ust. 7 RODO, {j.: systematyczny
opis planowanych operacji przetwarzania i celow przetwarzania, ocene czy operacje sg
niezbedne w stosunku do celow; ocene ryzyka naruszenia praw lub wolnosci podmiotéw
danych; srodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz srodki
i mechanizmy bezpieczenhstwa, ktére majg zapewni¢ ochrone danych osobowych.

287 DOL.023.261.2023.
288 DOL.023.623.2023.
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Organ nadzorczy odwotat sie rowniez do orzecznictwa, w ktorym podkresla sie, ze
pracownicy ochrony (takze przedsiebiorcy prowadzacy dziatalnos¢ z zakresu ochrony
0so6b i mienia) powinni dawac rekojmie prawidtowego wykonywania obowigzkow, chocby
z tej racji, ze obejmujg one dziatania majgce na celu zapewnienie bezpieczenstwa zycia,
zdrowia i nietykalnosci osobistej innych o0so6b, jak tez dziatania zapobiegajgce
przestepstwom i wykroczeniom przeciwko mieniu, przy uzyciu srodkéw ochrony fizycznej
0sOb i mienia, w tym wykorzystania srodkéw przymusu bezposredniego, a nawet broni
palnej?®9. Z tego powodu w ustawie o ochronie oséb i mienia wyczerpujgco wymienione sg
srodki prawne, ktorymi w celu ochrony oséb i mienia taki pracownik moze sie
postugiwac?®.

7) Przetwarzanie danych osobowych dziecka pracownika w ramach zbidrki
charytatywnej organizowanej na terenie zakfadu pracy
W 2023 r. z pytaniem do organu nadzorczego zwrdécit sie pracodawca, ktéry
organizowat na terenie zakfadu pracy zbiorke charytatywng dla chorego dziecka
pracownika. W zwigzku z tym zapytat, czy powinien pozyska¢ zgode od tego pracownika
na przetwarzanie danych osobowych jego dziecka oraz danych kontaktowych rodzicow?°1.
W tej sytuacji organ nadzorczy nie miat watpliwosci, ze taka zgoda bedzie konieczna.
Biorgc bowiem pod uwage, ze w przypadku organizacji zbiorki dochodzi¢ bedzie do
przetwarzania danych o stanie zdrowia dziecka, a wiec danych osobowych szczegolnych
kategorii, to na takie dziatanie niezbedna jest wyrazna zgoda rodzica?®2. Zgode takg
powinien pozyska¢ pracodawca, ktory — zamierzajgc zaangazowaC sie w zbiorke
charytatywng — bedzie przetwarzat te dane osobowe i stanie sie w ten sposob ich
administratorem w rozumieniu art. 4 pkt 7 RODO?%3,

8) Wycofanie zgody pracownika na przetwarzanie danych w dokumencie
znajdujgcym sie w aktach osobowych

W jednym z pytan pojawita sie kwestia oceny legalnosci zachowania pracownika,
ktory chcac odzyskaé kopie dokumentéw przechowywanych w jego aktach osobowych,
cofnat swojg zgode na ich przetwarzanie. Chodzito o dokument potwierdzajgcy ukonczenie
kursu pedagogicznego oraz o $wiadectwo maturalne?®*. Powstato pytanie, czy wycofanie
zgody na przetwarzanie tych dokumentow nie bedzie miato wptywu na dotychczasowe
zatrudnienie. W tej sytuacji organ nadzorczy wskazat, ze przetwarzanie danych
osobowych pracownika okreslajg przepisy ustawy — Kodeks pracy (m.in. art. 22*§ 1i 3,
art. 22'2) oraz przepisy szczegolne. Zwrdcit ponadto uwage, ze zgoda, o ktérej mowa

289 Zob. wyrok Naczelnego Sadu Administracyjnego z 19 stycznia 2022 r. sygn. akt Il GSK 2447/21.

290 Zgodnie z wyrokiem Wojewodzkiego Sgdu Administracyjnego w Warszawie z 28 pazdziernika 2022 r.
(sygn. akt Il SA/Wa 1341/22) podmiot decydujgcy o stosowaniu instalacji monitoringu, ktéra umozliwia
nagrywanie i utrwalanie dzwieku powinien wpierw ocenié¢, czy sg do tego podstawy prawne.

291 DOL.023.172.2023.

292 W przypadku przetwarzania danych osoby matoletniej zgode wyraza jego rodzic lub opiekun prawny.
Ponadto zgoda musi spetnia¢ warunki okreslone w art. 7 RODO. Motyw 32 RODO wyjasnia, ze zgoda
powinna by¢ wyrazona w drodze jednoznacznej, potwierdzajgcej czynnosci, ktéra wyraza odnoszgce sie do
okreslonej sytuacji dobrowolne, swiadome i jednoznaczne przyzwolenie osoby, ktérych dane dotycza, na
przetwarzanie dotyczgcych jej danych osobowych i ktéra ma na przyktad forme pisemnego (w tym
elektronicznego) lub ustnego oswiadczenia.

293 Wiecej informacji na temat zasad wyrazania zgody mozna przeczyta¢ w Wytycznych EROD 05/2020
dotyczacych zgody na mocy rozporzadzenia 2016/679.
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w art. 222 Kodeksu pracy i mozliwos¢ jej pdzniejszego wycofania, nie dotyczy danych
wskazanych w art. 22! Kodeksu pracy?®®, w szczegdlnosci dokumentujgcych
wyksztatcenie.

9) Wykorzystywanie adresow e-mail i numeréw PESEL pracownika do
przesylania paskéw ptacowych

Jeden z pracodawcow skierowat do Prezesa UODO pytanie, czy w zwigzku

z wprowadzeniem w firmie elektronicznego wysytania paskéw ptacowych pracownikom
nalezy, ze wzgleddéw bezpieczenstwa, stuzbowy adres mailowy zastgpi¢ adresem
prywatnym oraz czy numer PESEL moze by¢ zastosowany jako hasto do otworzenia pliku
z odcinkiem ptacowym?%. Organ nadzorczy wyjasnit, ze art. 85 § 5 ustawy — Kodeks pracy
naktada na pracodawce obowigzek udostepnienia pracownikowi na jego Zzgdanie
dokumentow, na podstawie ktorych zostato obliczone jego wynagrodzenie. Doreczanie
pracownikowi tzw. paskow wynagrodzen drogg elektroniczng nie jest wymagane przez
przepisy Kodeksu pracy i nalezy do autonomicznej decyzji pracodawcy. Wskazat takze, ze
dane osobowe, zgodnie z przepisem art. 5 ust. 1 lit. f) RODO, muszg by¢ przetwarzane
W sposoOb zapewniajgcy odpowiednie bezpieczenstwo danych osobowych, w tym ochrone
przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa
utratg, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich srodkéw technicznych
lub organizacyjnych (,integralnos¢ i poufnosc¢”). Zgodnie z art. 24 ust. 1 RODO
administrator zobowigzany jest wdrozy¢ odpowiednie $rodki techniczne i organizacyjne,
aby przetwarzanie odbywato sie zgodnie z przepisami rozporzgdzenia i aby méc to
wykazac. Przepis art. 32 RODO konkretyzuje wymogi zabezpieczenia przetwarzania
danych osobowych i wskazuje na aspekty, jakie administrator i podmiot przetwarzajacy
dane powinni wzigé pod uwage, okreslajgc stopien ryzyka i wdrozone zabezpieczenia.
Wskazane zostaty takze przyktadowe sposoby ograniczajgce ryzyko naruszenia praw
I wolnosci 0sob fizycznych. W szczegdlnosci administrator moze stosowac¢ w konkretnym
przypadku przetwarzania danych osobowych m.in. pseudonimizacje i szyfrowanie danych
osobowych. Z powyzszych przepiséw wywiesS¢ nalezy, iz na administratorze danych
spoczywa obowigzek dokonania samodzielnej oceny w przedmiocie wdrozenia
odpowiednich srodkéw technicznych i organizacyjnych w Swietle stwierdzonego ryzyka,
jakie wigze sie z przetwarzaniem okreslonego rodzaju danych osobowych. Przepisy
rozporzgdzenia nie wskazujg jednak na konkretne srodki techniczne, jakie administrator
powinien zastosowac¢ w danym przypadku. Odnoszgc sie zas do wykorzystywania numeru
PESEL pracownika jako hasta do otworzenia pliku zawierajgcego pasek wynagrodzenia,
Prezes UODO wskazat, iz ocena szyfrowania w tej formie powinna zosta¢ dokonana
w Swietle przestanek wskazanych w przepisach art. 24 i art. 32 RODO. Numer PESEL
moze by¢ uznany w poszczegdlnych przypadkach przetwarzania danych osobowych za
wystarczajgcy sposob zabezpieczenia przed ryzykiem naruszenia danych, jednak ocena
tego ryzyka nalezy do administratora i podmiotu przetwarzajgcego. Numer PESEL to
krajowy numer identyfikujgcy osoby fizyczne, o ktérym mowa w art. 87 RODO. Podlega on
szczegolnej ochronie, bowiem prawodawca unijny, wprowadzajgc powyzszg regulacje,

295 Zgoda osoby ubiegajgcej sie o zatrudnienie lub pracownika moze stanowi¢ podstawe przetwarzania przez
pracodawce innych danych osobowych niz wymienione w art. 221 § 1 i 3, z wyjatkiem danych osobowych,
o ktérych mowa w art. 10 RODO.
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uznat, ze wykorzystywanie uniwersalnych identyfikatorow osobowych moze stwarzac
réznego rodzaju zagrozenia w sferze ochrony danych osobowych. Nie ulega przy tym
watpliwosci, iz numer PESEL osoby fizycznej byt przetwarzany przez pracodawce
w zwigzku z wykonywaniem przez pracownika umowy o prace i — chocby w Swietle tej
okolicznosci — administrator powinien dokonac oceny, czy stopien bezpieczehstwa danych
osobowych byt odpowiedni i czy wtasciwszym rozwigzaniem nie bytoby zastosowanie
hasta dostepu o charakterze abstrakcyjnym.

Ad 3. Udostepnianie danych w toku prowadzonych kontroli

W 2023 r. do organu ochrony danych wptywaty pytania dotyczgce udostepniania
danych w toku prowadzonych kontroli. Jedno z nich, dotyczgce podstaw prawnych
i zasadnosci udostepniania przez pracownikéw starostwa powiatowego dokumentéw
dotyczacych wynagrodzen pracownikow — celem weryfikacji prawidtowosci dysponowania
przyznanymi srodkami budzetowymi?®’, zadat powiatowy urzgd pracy (PUP).

W odpowiedzi organ nadzorczy ocenit, ze przedmiotowa kontrola zarzadcza
odbywata sie na podstawie przepiséw ustawy o finansach publicznych?®. Zgodnie z art. 68
ust. 1 tej ustawy kontrole zarzgdczg w jednostkach sektora finanséw publicznych stanowi
0got dziatan podejmowanych dla zapewnienia realizacji celéw i zadan w sposéb zgodny
z prawem, efektywny, oszczedny i terminowy. Cele tej kontroli zostaty wskazane w art. 68
ust. 2. Przepisy powotfanej ustawy nie okreslajg jednak zakresu ani kategorii danych
niezbednych do jej przeprowadzenia. Niemniej organ nadzorczy wskazat, ze realizacja
czynnosci kontrolnych nie moze by¢é dokonywana poprzez dostep do wszelkich danych
posiadanych przez kontrolowanego administratora, gdyz caty czas musi on sprawowac
kontrole, jakie dane bedg udostepniane. Dostep starostwa do nieograniczonego zasobu
danych osobowych PUP nie wynika takze z obowigzujgcych przepiséw prawa, gdyz to nie
starostwo, a PUP jest administratorem decydujgcym o udostepnieniu danych. W tej
sytuacji zakres udostepnianych danych powinien by¢ okreslony zgodnie z zasadami
minimalizacji oraz celowosci (art. 5 RODO). Zadanie szczegdélowego zestawienia
wynagrodzen oraz wszelkich dodatkdw nie jest niezbedne do osiggniecia celu
przetwarzania, jakim jest kontrola realizacji wydatkow finansowych. Dodatkowo wskazano,
ze ewentualne badanie zgodnosci sposobu naliczania wynagrodzen nie powinno byé
przedmiotem kontroli zarzgdczej. Uprawnienia dotyczgce powyzszych kwestii posiadajg
inne organy, np. Zaktad Ubezpieczen Spotecznych (ZUS) czy Panstwowa Inspekcja Pracy
(PIP), ktore realizujg swoje zadania na podstawie przepiséw szczegodlnych. Organ
nadzorczy zwrdcit takze uwage, ze to PUP jest pracodawcg i — biorgc pod uwage przepisy
prawa pracy — nie ma on podstaw prawnych do ujawnienia tak szerokiego zakresu danych
zwigzanych ze stosunkiem pracy.

Ad 4. Przetwarzanie danych w stuzbie zdrowia

Wiele pytan zadanych organowi nadzorczemu, pochodzgcych ze stuzby zdrowia,
zwigzanych byto z przekazywaniem danych zawartych w dokumentacji medycznej. Jedno
z nich dotyczyto prosby o opinie w zakresie mozliwosci przekazania catej dokumentac;ji

297 DOL.023.250.2023.
298 Ustawa z 27 sierpnia 2009 r. o finansach publicznych (Dz. U. z 2023 r. poz. 1270 ze zm.).
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medycznej wszystkich leczonych pacjentdw — zaréwno w formie papierowej, jak
I elektronicznej — przez lekarza, ktory prowadzit swojg dziatalnos¢ w ramach spotki cywilne;
I planowat wyjscie z tej spotki i przejscie do innego podmiotu leczniczego.

W odpowiedzi organ nadzorczy, odwotujgc sie do definicji administratora okreslonej
w art. 4 pkt 7 RODO, wskazat, ze spotka cywilna nie jest osobg prawna, jak rowniez nie
jest realnie podmiotem. Nie jest ona tez osobg fizyczng lub organem publicznym, co
oznacza, ze spotka cywilna w zadnym przypadku nie jest administratorem. Natomiast jest
nim kazdy podmiot (np. lekarz), ktéry — prowadzgc indywidualng praktyke — zawart umowe
z innymi podmiotami, tworzgc tym samym spotke cywilng. Istotne jest w takim przypadku,
czy miedzy wspolnikami zachodzi relacja wspotadministrowania na gruncie art. 26 RODO,
co mogtoby wynikac¢ z faktu, ze wspolnie ustalajg cel przetwarzania, jakim jest wspolne
prowadzenie dziatalnosci gospodarczej w ramach spotki cywilnej. Organ nadzorczy zwrdcit
takze uwage na przepisy ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta?®, ktére
regulujg sposob prowadzenia dokumentacji medycznej oraz przetwarzania danych w niej
zawartych. Zgodnie z art. 26 ust. 3 pkt 1 ww. ustawy podmiot udzielajgcy Swiadczen
zdrowotnych udostepnia dokumentacje medyczng rowniez podmiotom udzielajgcym
Swiadczen zdrowotnych, jezeli dokumentacja ta jest niezbedna do zapewnienia ciggtosci
Swiadczen zdrowotnych. Zatem ustawodawca przewidziat mozliwo$¢ udostepnienia
dokumentacji medycznej, jednak warunkiem jest koniecznos¢ zapewnienia ciggtosci
Swiadczen zdrowotnych. Organ wskazat, ze nie mozna dysponowa¢ dokumentacjg
medyczng w oderwaniu od przepisdw regulujgcych jej udostepnianie (art. 26 i 27 ustawy
o prawach pacjenta i Rzeczniku Praw Pacjenta) oraz praw pacjentéw, ktére wynikajg
z powyzszych regulaciji.

Organ nadzorczy odniést sie takze do pytania, ktére dotyczyto wnioskéw pacjentow
o udostepnienie nagran zarejestrowanych na stanowiskach dyspozytora medycznego
i wojewddzkiego koordynatora ratownictwa medycznego, funkcjonujgcych w strukturze
urzedu wojewodzkiego, w zwigzku z udostepnianiem dokumentacji medycznej3®.
W odpowiedzi UODO wskazat na tres¢ ustawy o prawach pacjenta i Rzeczniku Praw
Pacjenta, ktéora w sposéb zupetny reguluje zasady prowadzenia i udostepniania
dokumentacji medycznej, a do ktérych to zasad ustawodawca odwotuje sie ustawodawca
w art. 24f ustawy o Panstwowym Ratownictwie Medycznym, stanowigcym, ze: ,1. W
ramach SWD PRM?3°! zapewnia sie rejestrowanie nagran rozmoéw prowadzonych na
stanowisku dyspozytora medycznego oraz wojewoddzkiego koordynatora ratownictwa
medycznego, z wykorzystaniem dostepnych form tgcznosci, i ich przechowywanie przez
okres co najmniej 3 lat, liczgc od dnia dokonania nagrania. 2. Do nagran, o ktérych mowa
w ust. 1, stosuje sie art. 24 oraz art. 26 ust. 1, 2 i 3 pkt 2, 2a i 3 ustawy o prawach pacjenta
i Rzeczniku Praw Pacjenta”. W odpowiedzi podkreslono, ze przepisy tej ustawy okreslajg
rowniez, jakie podmioty (osoby) majg dostep do danych o stanie zdrowia pacjenta i do
dokumentacji medycznej, w ktérej sg one utrwalane. Prawo pacjenta do dokumentacji
medycznej, jak i forma, w ktérej moze by¢ mu ona udostepniona (ewentualnie osobom
przez niego upowaznionym lub podmiotom uprawnionym na podstawie odrebnych
przepisow prawa), takze jasno okreslajg ww. przepisy. Réwniez w ustawie o0 systemie

29 Ustawa z 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta (Dz. U. z 2024 r. poz. 581).
300 POL.023.679.2023.
301 System Wspomagania Dowodzenia Panstwowego Ratownictwa Medycznego.
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powiadamiania ratunkowego jest okreslony zamkniety krag podmiotow uprawnionych do
nagran takich rozméw. Organ nadzorczy zwrocit ponadto uwage, ze wynikajgce z art. 23
ust. 1 ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta prawo dostepu do
dokumentacji medycznej jest jednym z praw pacjenta zapewniajgcym mu dostep do
informacji o jego stanie zdrowia, natomiast uprawnienie przewidziane w art. 15 ust. 3
RODO, dotyczgce mozliwosci pozyskania kopii danych, ma — jako jedno z najwazniejszych
praw podmiotu danych — charakter gwarancyjny i kontrolny, pozwalajgcy np. na
zweryfikowanie zgodnosci przetwarzania danych z prawem. W odpowiedzi organ wskazat,
ze realizacja tych uprawnien nie jest tozsama — pacjent, wnioskujgc o dostep do
dokumentacji medycznej, ma mozliwos¢ pozyskania wielu roznych informaciji, ktérych co
do zasady nie jest uprawniony zgdac¢ na podstawie RODO.

Ciekawym zagadnieniem byto takze pytanie dotyczgce obowigzku przekazywania
danych na temat ,zdarzen medycznych” w ramach rzgdowego projektu ,Elektroniczna
platforma gromadzenia, analizy i udostepniania zasobéw cyfrowych o zdarzeniach
medycznych" (P1) przez fizjoterapeutow32. W odpowiedzi organ przypomniat, ze dane
o stanie zdrowia, zgodnie z art. 9 ust. 1 RODO, nalezg do szczegdlnej kategorii danych
osobowych, ktorych przetwarzanie — stosownie do art. 9 ust. 2 — jest dopuszczalne tylko
warunkowo. Dla podmiotow udzielajgcych swiadczeh medycznych takg przestankg jest
art. 9 ust. 2 lit. h) RODO. Uprawnia ona do przetwarzania niezbednego m.in. do celow
profilaktyki zdrowotnej lub medycyny pracy oraz zapewnienia opieki zdrowotnej. Przepis
ten nie stanowi jednak samodzielnej podstawy prawnej i funkcjonuje jedynie w potgczeniu
z odpowiednim przepisem szczegolnym, ktéry w przypadku sektora ustug medycznych
moze by¢ zawarty w wielu réznych ustawach, np.: ustawie o dziatalnosci leczniczej,
ustawie o prawach pacjenta i Rzeczniku Praw Pacjenta, ustawie o zawodach lekarza
i lekarza dentysty3%3, ustawie o zawodach pielegniarki i potoznej*°4 itp. Organ nadzorczy
wskazat, ze od 1 lipca 2021 r., na podstawie art. 56 ustawy z 28 kwietnia 2011 r. o systemie
informacji w ochronie zdrowia3®®, na ustugodawcow zostat natozony obowigzek
raportowania danych dotyczgcych zdarzen medycznych do systemu e-zdrowie,
zapewnienia przez ustugodawcéw mozliwosci dokonywania wymiany danych zawartych
w elektronicznej dokumentacji medycznej. Ustugodawcg, zgodnie z art. 2 pkt 15 ustawy
o systemie informacji w ochronie zdrowia, jest Swiadczeniodawca, o ktérym mowa w art. 5
pkt 41 ustawy z 27 sierpnia 2004 r. o Swiadczeniach opieki zdrowotnej finansowanych ze
srodkéw publicznych, oraz apteka. Z kolei ta ustawa okresla, ze swiadczeniodawcg jest
m.in. podmiot udzielajgcy S$wiadczen zdrowotnych. Wskazany przepis nie roznicuje
w zaden sposob ustugodawcow na podmioty publiczne albo prywatne. Zdaniem organu
w tej sytuacji nalezy przyjaé, ze obowigzek raportowania zdarzen medycznych (a wiec
np. wizyty lekarskiej, pobytu w szpitalu, badan laboratoryjnych) dotyczy obu tych grup
podmiotow.

Ad 5. Przetwarzanie danych osobowych w zwigzku z wyborami
parlamentarnymi

302 DOL.023.274.2023.

803 Ustawa z 5 grudnia 1996 r. o zawodzie lekarza i lekarza dentysty (Dz. U. z 2023 r. poz. 1516 ze zm.).
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Ze wzgledu na odbywajgce sie w 2023 r. wybory parlamentarne do UODO wptyneto
wiele pytan zwigzanych z tg tematykg. W celu przyblizenia kwestii zgodnego z prawem
przetwarzania danych osobowych na potrzeby kampanii wyborczej UODO zaktualizowat
I udostepnit na swojej stronie internetowej specjalny poradnik — ,,Ochrona danych
osobowych w kampanii wyborczej”. Przedstawiono w nim m.in. akty prawne regulujgce
przebieg wyborow, a takze omoéwiono zasady dotyczgce przetwarzania danych osobowych
w procesie wyborczym, obwigzki administratora, administracji wyborczej i komitetow
wyborczych, prawa wyborcow i innych osob, ktorych dane sg przetwarzane.

Ponadto organ nadzorczy udzielat indywidualnych odpowiedzi na pytania.
Przyktadowo, w zwigzku ze zmianami wprowadzonymi w Kodeksie wyborczym?3°®
w zakresie uprawnien mezéw zaufania3?’, pojawity sie pytania o mozliwo$é nagrywania
i fotografowania prac obwodowych komisji wyborczych przez mezéw zaufania podczas
catego gtosowania, z zapewnieniem witasciwej ochrony danych osobowych3%,
Odpowiadajgc na nie, organ nadzorczy wskazywat, ze uprawnienia mezéw zaufania
okreslone sg w art. 103b oraz w art. 42 ww. ustawy, ktory daje im prawo do rejestrowania
czynnosci komisji wyborczych. Czynnosci obwodowej komisji wyborczej na obszarze kraju
mogg byC rejestrowane przez mezow zaufania z wykorzystaniem wiasnych urzgdzen
rejestrujgcych. Przepisy te wyraznie okreslajg cel takich dziatan. Zgodnie bowiem z art. 42
§ 6 c) mgz zaufania przetwarza materiat zawierajgcy zarejestrowany przebieg czynno$ci,
o ktorych mowa w § 5, wytgcznie w celu, o ktérym mowa w § 6 lub 6 a), tj. zakwalifikowania
go jako dokumenty z wyboréw oraz w celu przekazania do ministra wtasciwego do spraw
informatyzacji i usuwa go niezwtocznie, po przekazaniu zgodnie z § 6 a), z urzgdzenia
rejestrujgcego oraz wszelkich, zaréwno fizycznych, jak i wirtualnych, nosnikéw pamieci, na
ktérych zostat zapisany, a ktérych mgz zaufania pozostaje posiadaczem. Urzagd Ochrony
Danych Osobowych zauwazyt, ze z przepisow Kodeksu wyborczego, dotyczacych
uprawnien mezdéw zaufania, wynika ich samodzielna pozycja wzgledem organow
wyborczych, a zatem posiadajg oni status administratora w rozumieniu art. 4 pkt 7 RODO.
W Swietle przepisow RODO to administrator ponosi odpowiedzialnos¢ za prawidiowe
przetwarzanie danych osobowych. W takiej sytuacji mezowie zaufania, jak kazdy
administrator, sg zobowigzani do przestrzegania zasad dotyczgcych przetwarzania
danych osobowych, wynikajgcych z art. 5 RODO, m.in. zasady legalnosci, minimalizacji
danych czy ograniczenia celu. Odpowiadajg takze za bezpieczenstwo przetwarzanych
danych osobowych poprzez zastosowanie odpowiednich srodkow technicznych
I organizacyjnych, tak aby dane te nie byly udostepniane osobom nieupowaznionym oraz
aby byty chronione przed zniszczeniem albo utratg (np. poprzez: szyfrowanie danych,
pseudonimizacje, zapewnienie integralnosci i poufnosci danych). Jednoczesnie organ
nadzorczy zwrdcit uwage, ze ocena sposobu wykonywania ustawowych uprawnien mezow
zaufania, wynikajgcych z przepiséw Prawa wyborczego nalezy do Panstwowej Komisji

306 Ustawa z 5 stycznia 2011 r. — Kodeks wyborczy (Dz. U. z 2023 r. poz. 2408 ze zm.).

307 Art. 42 § 6a — art. 42 § 6d ustawy — Kodeks wyborczy zostaty dodane przez art. 1 pkt 42 lit. c) ustawy
z 26 stycznia 2023 r. o0 zmianie ustawy — Kodeks wyborczy oraz niektorych innych ustaw (Dz. U. z 2023 r.
poz. 497) zmieniajgcej niniejszg ustawe z dniem 29 sierpnia 2023 r.
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Wyborczej (PKW), jako organu powotanego do sprawowania nadzoru nad
przestrzeganiem prawa wyborczego (zgodnie z art. 160 Kodeksu wyborczego)3°°.

W tym czasie do UODO wplyneto wiele spraw m.in. od okregowych komisji
wyborczych i delegatur Krajowego Biura Wyborczego dotyczgcych mozliwosci naruszenia
ochrony danych osobowych przez rézne komitety wyborcze w ramach tworzenia list
kandydatéw w okregach wyborczych3'0. Zawiadomienia dotyczyty m.in. watpliwosci co do
autentycznosci arkuszy wykazu podpisow oraz co do prawdziwosci danych zawartych
w wykazach podpisow i wiarygodnosci podpiséw 0séb udzielajgcych poparcia konkretnym
kandydatom3!t. W takich sprawach UODO wyjas$niat, ze bezprawne przetwarzanie danych
osobowych w rozumieniu art. 107 ustawy z 10 maja 2018 r. o ochronie danych osobowych
stanowi przestepstwo scigane z urzedu. Z kolei art. 304 ust. 1 Kodeksu postepowania
karnego z 6 czerwca 1997 r. wskazuje, iz kazdy, kto dowiedziat sie o popetnieniu
przestepstwa scigganego z urzedu, zobowigzany jest do powiadomienia prokuratora lub
Policji. W ocenie organu nadzorczego zawiadomienie wtasciwej prokuratury o popetnieniu
przestepstwa czyni zadosS¢ powyzszemu obowigzkowi i pozwoli temu organowi na
kompleksowg ocene prawnokarng czynu, réwniez z punktu widzenia ewentualnego
naruszenia zasad ochrony danych osobowych. Ze wzgledu na znaczng liczbe
zawiadomien w takich sprawach powyzsze stanowisko organu ochrony danych osobowych
zostato przedstawione takze Przewodniczgcemu Panstwowej Komisji Wyborczej.
Informacja wyjasniajgca ,Kogo nalezy informowac¢ o mozliwosci popetnienia przestepstwa
w zwigzku ze zgtaszaniem kandydatéw na postow i senatorow?” zostata zamieszczona
takze w ,Biuletynie UODO” 10/10/23. Wskazano w niej wprost, ze: ,O podejrzeniu
popetnienia przestepstwa z zakresu ochrony danych osobowych w zwigzku ze
zgtaszaniem kandydatow na postéw i senatorow nalezy zawiadamia¢ organy scigania.
Informacje dotyczgce czyndw zabronionych nie powinny by¢ kierowane do Prezesa UODO
z oczekiwaniem przeprowadzenia postepowania pod katem ustalenia naruszenia
przepisow karnych z zakresu ochrony danych osobowych”.

Ad 6. Ujawnianie danych osobowych w Internecie

Do organu nadzorczego wptywato wiele pytah zwigzanych z ujawnianiem na stronach
internetowych, w tym na portalach spotecznosciowych, danych osobowych, m.in.
wizerunku dziecka3'? czy wizerunku kontroleréw biletéw, zamieszczanych przez osoby
fizyczne3'®. Organ nadzorczy przypominat wéwczas, ze do przetwarzania danych
osobowych na portalu spotecznosciowym, poprzez udostepnienie tych danych w miejscu,

309 PKW opublikowata na swojej stronie internetowej ,Wyjasnienia w sprawie uprawnien mezéw zaufania
i obserwatorow  spofecznych”, zob. https://pkw.gov.pl/uploaded files/1693566248 wyjashienia-pkw-
dotyczace-uprawnien-mezow-zaufania-i-obserwatorow-spolecznych-zpow71362023.pdf.

810 DOL.023.763.2023, DOL.023.610.2023, DOL.023.614.2023, DOL.023.628.2023, DOL.023.640.2023,
DOL.023.655.2023, DOL.023.659.2023, DOL.023.743.2023.

811 Nieprawidtowosci polegaty m.in. na tym, ze poparcia na liscie kandydatow udzielity osoby zmarte Np.
DOL.023.628.2023.

312 DOL.023.704.2023.

313 DOL.023.181.2023.

178


https://pkw.gov.pl/uploaded_files/1693566248_wyjasnienia-pkw-dotyczace-uprawnien-mezow-zaufania-i-obserwatorow-spolecznych-zpow71362023.pdf
https://pkw.gov.pl/uploaded_files/1693566248_wyjasnienia-pkw-dotyczace-uprawnien-mezow-zaufania-i-obserwatorow-spolecznych-zpow71362023.pdf

do ktérego dostep ma szerokie grono oséb, stosuje sie przepisy RODO3!4. Osoba, ktéra
przetwarza dane osobowe we wskazany sposob, staje sie wowczas administratorem
w rozumieniu RODO i powinna spetni¢c obowigzki w nim okreslone, przede wszystkim
legitymowac sie podstawg uprawniajgcg do przetwarzania danych. Przetwarzanie danych
osobowych tzw. zwyklych bedzie zgodne z prawem, jesli spetniona zostanie ktoras
z uprawniajgcych do tego przestanek wymienionych w art. 6 ust. 1 RODO. Zgodnie z lit. a)
tego przepisu przetwarzanie moze opierac sie na zgodzie osoby, ktorej dane dotycza. Inng
podstawg przetwarzania moze byC¢ prawnie uzasadniony interes administratora, ktory
jednak nie powinien mie¢ charakteru nadrzednego wobec praw i wolnosci osoby, ktorej
dane dotyczg, w szczegdlnosci, gdy osoba ta jest dzieckiem — lit. f). Ponadto zgodnie z art.
17 ust. 1 RODO osoba, ktorej dane dotyczg, ma prawo zgdania od administratora
niezwtocznego usuniecia dotyczgcych jej danych osobowych, a administrator ma
obowigzek bez zbednej zwioki usung¢ te dane, jezeli m.in. byly one przetwarzane
niezgodnie z prawem. Organ podkreslit, ze przetwarzanie danych osobowych w postaci
wizerunku nie jest tozsame z rozpowszechnianiem wizerunku w rozumieniu ustawy
o prawie autorskim i prawach pokrewnych3'®, co skutkuje tym, iz wyrazenie zgody na
przetwarzanie danych osobowych nie stanowi jednoczes$nie zgody na rozpowszechnianie
wizerunku i odwrotnie. Urzad Ochrony Danych Osobowych przypomniat tez, ze
przetwarzanie danych osobowych przez administratora fanpage’a uznawane jest za
przetwarzanie danych osobowych w sposéb catkowicie lub czesciowo zautomatyzowany,
przez co do takiego przetwarzania danych ma zastosowanie ogolne rozporzgdzenie
0 ochronie danych. Zgodnie z jego art. 2 ust. 1 przepisy rozporzgdzenia stosuje sie do
przetwarzania danych osobowych w sposéb catkowicie lub czesciowo zautomatyzowany
oraz do przetwarzania w sposob inny niz zautomatyzowany danych osobowych
stanowigcych czes¢ zbioru danych lub majgcych stanowic¢ czesc zbioru danych. Powyzsze
potwierdza wcigz aktualny poglad wyrazony przez Trybunat Sprawiedliwosci Unii
Europejskiej (TSUE) w wyroku z 6 listopada 2003 r. w sprawie C-101/01 (Bodil Lindgvist),
zgodnie z ktorym operacja polegajgca na zamieszczeniu na stronie internetowej danych
réznych oséb pozwalajgcych je zidentyfikowac¢ za pomocg nazwiska albo innych srodkéw
(...), stanowi przetwarzanie danych osobowych w cafosci lub w czesci w sposéb
zautomatyzowany w rozumieniu art. 3 ust. 1 dyrektywy 95/46/WE Parlamentu
Europejskiego i Rady z 24 pazdziernika 1995 r. w sprawie ochrony o0sob fizycznych
w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych.

W 2023 r. Prezes UODO odniost sie takze do kwestii umieszczania w Internecie przez
instytucje naukowe skanow recenzji zawierajgcych odreczny podpis w procedurze
nadawania stopnia doktora, doktora habilitowanego lub tytutu profesora!¢. Wskazat, ze
dla oceny takich praktyk konieczne jest ustalenie, jakie konkretnie przepisy prawa
powszechnie obowigzujgcego wymagajg zamieszczenia petnego skanu recenzji, nie zas

814 Odwotat sie takze do swojej decyzji z 10 stycznia 2022 r., znak DS.523.3629.2020, wskazujagcej, ze jezeli
wizerunek osoby fizycznej jest publikowany na portalu internetowym bez zgody i jest on dostepny
i adresowany do nieokreslonej grupy odbiorcow, ktérzy nie tylko mogli, ale réwniez w dalszym ciggu moga
zapoznac sie z wizerunkiem tej osoby, nie mozna uznaé, ze takie udostepnienie wizerunku ma charakter
prywatny i nie stanowi naruszenia prawa osoby fizycznej do ochrony jej danych osobowych.

315 Stanowi o tym art. 81 ustawy z 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz. U. z 2022
r. poz. 2509).

316 DOL.023.691.2023.

179



samej jej tresci, na stronie internetowej instytucji naukowej. Zgodnie z art. 188 ust. 1 lit. b)
ustawy — Prawo o szkolnictwie wyzszym i nauce3!’”: ,podmiot doktoryzujgcy udostepnia
w BIP na swojej stronie podmiotowej, nie pozniej niz w terminie (...) recenzje”. Przepis ten
nie wskazuje na obowigzek zamieszczania petnego skanu recenzji zawierajgcej podpis,
wiec jesli praktyka ta wynika wylgczenie z wewnetrznych procedur danej instytucji
naukowej, to instytucja ta jako administrator powinna oceni¢, czy ujawnianie skanu podpisu
jest niezbedne z punktu widzenia zasady zgodnosci z prawem, rzetelnosci i przejrzystosci,
zasady ograniczenia celu oraz zasady minimalizacji danych, wyrazonych w art. 5 ust. 1
RODO. Jezeli administrator nie bedzie w stanie wykaza¢ podstawy prawnej przetwarzania
danych, w tym skanu podpisu, to zgodnie z art. 17 RODO osobie, ktorej dane dotycza,
przystuguje prawo do usuniecia danych. Organ nadzorczy podkreslat, ze w wigkszosci
przypadkow podpis odreczny, jezeli bedzie umozliwiat jednoznaczng identyfikacje osoby
fizycznej, moze zosta¢ uznany za dane osobowe w rozumieniu art. 4 pkt 1 RODO. Sytuacja
taka zachodzi w przypadku tzw. podpiséw biometrycznych. Nie zmienia to jednak faktu, ze
administrator, umieszczajgc skan podpisu odrecznego w przestrzeni publicznej, powinien
dokonac¢ analizy ryzyka, zwazywszy na fakt, ze w okreslonych przypadkach ujawnienie
odrecznego podpisu osoby moze, w powigzaniu z dodatkowymi informacjami o tej osobie,
zwiekszac ryzyko takich negatywnych zjawisk, jak fatszowanie dokumentow, podszywanie
sie pod osobe czy kradziez tozsamosci. Taka analiza ryzyka powinna by¢ elementem
projektowania ochrony danych i tzw. domysinej ochrony danych — art. 25 ust. 1 i 2 RODO.
Wykorzystanie ww. instrumentéw RODO powinno przyczyni¢ sie do ograniczenia ryzyk dla
0sob, ktérych dane osobowe bedg umieszczane w przestrzeni powszechnie dostepnej,
jakg jest Internet.

Ad 7. Przetwarzanie danych osobowych z wykorzystaniem nowych technologii

W okresie objetym niniejszym sprawozdaniem podmioty publiczne wystepowaty do
organu wtasciwego do spraw ochrony danych osobowych z prosbg o zajecie stanowiska
w kwestii podstaw prawnych dotyczacych przetwarzania danych osobowych
z wykorzystaniem roznego rodzaju aplikacji, ktére usprawniatyby ich funkcjonowanie.
Przyktadem moze by¢ sprawa dotyczgca propozycji opracowania i wdrozenia aplikaciji,
w ramach ktorej Krajowa Rada Kuratorow gromadzitaby dane osobowe uczestnikow
zdarzen niebezpiecznych z udziatem kuratorow sgdowych38. Jak argumentowano
w pismie do organu nadzorczego, wdrozenie owego narzedzia, polegajgce na sktadaniu
indywidualnych zgtoszen oraz generowaniu raportow zdarzen, zgodnie z przyjetymi
zatozeniami, miatoby na celu utatwienie procesu zgtaszania i dokumentowania tego
rodzaju sytuacji. Aby aplikacja ta byta w petni funkcjonalna, a uzyskiwane raporty rzetelne
i miarodajne, konieczne byto gromadzenie i przetwarzanie danych osobowych, w tym m.in.
imienia i nazwiska osOb uczestniczacych w zdarzeniu o charakterze niebezpiecznym,
nazwy pracodawcy i zespotu kuratorskiego, numeru telefonu, adresu e-mail oraz opisu
zdarzenia. Organ nadzorczy, przedstawiajgc swoje stanowisko, zauwazyt, ze kompetencje
Krajowej Rady Kuratorow — okreslone w art. 46 ustawy o kuratorach sgdowych3!® — nie
zawierajg podstawy prawnej do gromadzenia i przetwarzania danych osobowych

817 Ustawa z 20 lipca 2018 r. — Prawo o szkolnictwie wyzszym i nauce (Dz. U. z 2023 r. poz. 742 ze zm.).
318 DOL.023.581.2023.
319 Ustawa z 27 lipca 2001 r. o kuratorach sadowych (Dz. U. z 2023 r. poz. 1095).
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w aplikacji. Z przepisu tego wynika, ze rolg Krajowej Rady Kuratorow jest m.in.:
podejmowanie dziatan umozliwiajgcych kuratorom zawodowym podnoszenie kwalifikaciji
zawodowych i poziomu wykonywanej przez nich pracy (art. 46 ust. 1 pkt 2); wystepowanie
do Ministra Sprawiedliwosci lub innych organow panstwowych z wnioskami dotyczgcymi
warunkéw pracy i ptacy grupy zawodowej kuratoréw sgdowych (art. 46 ust. 1 pkt 4);
dokonywanie okresowej oceny sgdowej kadry kuratorskiej oraz liczby wykonywanych
nadzorow i dozoréw oraz przedstawianie wnioskow w tym zakresie Ministrowi
Sprawiedliwosci (art. 46 ust. 1 pkt 6). Tak okreslone kompetencje nie dajg podstawy do
prowadzenia przez organ samorzadu kuratorskiego aplikacji z danymi osobowymi
o charakterze sensytywnym. Przepis art. 9b. ww. ustawy wskazuje, ze administratorem
danych przetwarzanych w celu wykonania zadan lub obowigzkéw przez kuratora
sagdowego jest prezes sgdu, w ktorym kurator sgdowy petni obowigzki stuzbowe. Prezes
UODO podkreslit, ze brak w przepisach ustawy o kuratorach sgdowych odrebnej podstawy
prawnej do przetwarzania danych osobowych przez Krajowg Rade Kuratorow w aplikacji
powoduje, ze w celu umozliwienia funkcjonowania takiego narzedzia informatycznego
konieczne sg zmiany w ustawie o kuratorach sgdowych. To z przepisdw prawa powinny
bowiem wynikac kluczowe procesy zwigzane z odpowiedzialnoscig za przetwarzane dane
w tego typu aplikacji. Zwrocit takze uwage, ze dziatanie aplikacji, w ktérej majg byc¢
przetwarzane dane osobowe o0sOb uczestniczacych w zdarzeniu o charakterze
niebezpiecznym, potencjalnie moze wigzac¢ sie z przetwarzaniem tych danych na duzg
skale, z uzyciem nowych technologii. Biorgc pod uwage specyfike zdarzen o charakterze
niebezpiecznym, do ktérych dochodzi w ramach pracy kuratoréw sgdowych, nie moze tez
umkng¢ uwadze, ze w planowanej aplikacji oprécz danych zwyktych mogg byé
przetwarzane szczegolne kategorie danych osobowych, jak np. dane o: stanie zdrowia,
niepetnosprawnosci, seksualnosci, orientacji seksualnej, ktérych przetwarzanie jest co do
zasady zakazane, a dopuszczalne wyjgtkowo, po spetnieniu warunkoéw okreslonych w art.
9 ust. 2 ogdlnego rozporzgdzenia o ochronie danych. Réwniez wykonywanie operacji na
danych osobowych dotyczgcych wyrokéw skazujgcych oraz czynéw zabronionych lub
powigzanych srodkéw bezpieczenstwa, ktore to dane potencjalnie takze mogg byc¢
przetwarzane w planowanej aplikacji, jest mozliwe pod szczegolnymi warunkami —
wskazanymi w art. 10 RODO. Dlatego tworzenie takiej aplikacji, a takze przepisow
dajgcych podstawe prawng do jej dziatania, powinno by¢ poprzedzone szczegodlnie
wnikliwymi analizami, uwzgledniajgcymi wszelkie ryzyka wynikajace z przyjecia takich
rozwigzan. Dodatkowo regulacje w tym zakresie powinny przewidywaé¢ odpowiednie
zabezpieczenia praw i wolnosci 0osob, ktérych dane bedg przetwarzane. Prezes UODO
przypomniat rowniez, ze opracowywanie i wdrazanie aplikacji, a takze projektowanie
rozwigzan legislacyjnych statuujgcych przetwarzanie w aplikacji danych osobowych,
powinno by¢ réwniez poprzedzone testem prywatnosci — uwzglednieniem ochrony danych
w fazie projektowania (art. 25 ust. 1 RODO) oraz oceng skutkéw dla ochrony danych (art.
35 ust. 1iust. 10 RODO).

Przedmiotem analiz organu nadzorczego byta tez kwestia danych pomiarowych. Do
UODO wptyneto bowiem pytanie, czy szczegdtowe dane dotyczgce zuzycia energii (profil
zuzycia energii dotyczacy konkretnego punktu pomiarowego, a takze dane ukazujgce na
mapach graficzne wizualizacje udziatéw poszczegdlnych nosnikdéw energii wraz ze
wskaznikami zuzycia energii) sg danymi osobowymi i czy gmina moze je pozyska¢ od
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przedsiebiorstw energetycznych®?°. Organ nadzorczy wskazat, ze dane pomiarowe, ktére
choéby posrednio pozwalajg na odtworzenie profilu zuzycia energii indywidualnego
odbiorcy, mogg stanowi¢ dane osobowe w rozumieniu art. 4 pkt 1 RODO. Odniést sie przy
tym do zachowujgcej wcigz waznos¢ Opinii 12/2011 Grupy Roboczej Art. 29 na temat
inteligentnego pomiaru zuzycia (smart metering) wskazujgcej, ze inteligentne liczniki
instalowane u odbiorcow energii posiadajg zdolnos¢ dwustronnej komunikacji. Informujg
konsumentow o ilosci zuzywanej energii, przy czym informacja ta potencjalnie moze by¢
réowniez przekazywana dostawcom energii i innym wyznaczonym podmiotom. Kluczowg
cechg inteligentnych licznikow jest mozliwos¢ zdalnej komunikacji pomiedzy licznikiem
I upowaznionymi podmiotami, takimi jak: dostawcy, operatorzy sieci, upowaznione osoby
trzecie lub przedsiebiorstwa ustug energetycznych. Jednoczesnie organ nadzorczy
wskazat, ze pozyskiwanie danych pomiarowych, a takze obowigzki z tym zwigzane
regulujg przepisy ustawy — Prawo energetyczne3®?. Zasady pozyskiwania informaciji przez
gmine w celu opracowania projektu zatozen do planu zaopatrzenia w ciepto, energie
elektryczng i paliwa gazowe, zwanego dalej ,projektem zatozen", okresla art. 19 ust. 4
Prawa energetycznego, zgodnie z ktérym przedsiebiorstwa energetyczne udostepniajg
nieodptatnie wéjtowi (burmistrzowi, prezydentowi miasta) plany, o ktérych mowa w art. 16
ust. 1 Prawa energetycznego, w zakresie dotyczgcym terenu tej gminy, oraz propozycje
niezbedne do opracowania projektu zatozen. Organ podkreslit, ze udostepniajgc gminom
informacje dla opracowania projektu zatozen, przedsiebiorstwa energetyczne muszg w
pierwszej kolejnosci dokona¢ analizy, jakie informacje sg niezbedne dla realizacji tego
zadania i mogg byc¢ przekazywane, z uwzglednieniem zasad ochrony danych osobowych
okreslonych w art. 5 RODO, zwlaszcza ograniczenia celu — art. 5 ust. 1 lit. b) RODO oraz
minimalizacji danych — art. 5 ust. 1 lit. ¢) RODO. Przedsiebiorstwa energetyczne,
dokonujgc oceny, jakie informacje mogag by¢ przekazywane, muszg réwniez uwzgledniaé
przepisy rozporzadzenia Ministra Klimatu i Srodowiska z 10 stycznia 2022 r. w sprawie
procesdw rynku energii®??, ktore okresla m.in. wymagania dotyczgce zapewnienia
poprawnosci i kompletnosci informacji rynku energii oraz ich weryfikacji, a takze zawiera
wzory szablonu oceny skutkow w zakresie ochrony danych pomiarowych. W przypadku
gdy wnioskowane przez gmine informacje moggce stanowi¢ dane osobowe (np. profil
zuzycia energii dotyczgcy poszczegolnego punktu pomiarowego) nie sg niezbedne dla
realizacji wskazanego w przepisach celu, to przedsiebiorstwa energetyczne nie powinny
przekazywac tych danych jako nadmiarowych.

Ad 8. Przetwarzanie danych osobowych w ramach dostepu do informacji

publicznej

W ostatnich latach organ nadzorczy otrzymywat wiele pytan zwigzanych
z wywazaniem dwoch praw — prawa do ochrony danych osobowych i prawa do informacji
publicznej/jawnosci zycia publicznego. Przykladem mogg by¢é sprawy zwigzane
z zgdaniem udostepnienia informacji o wynagrodzeniu pracownikéw gminy petnigcych
funkcje publiczne323, wynagrodzeniu pracownikow powiatowe; stacji

820 DOL.023.272.2023.

821 Ustawa z 10 kwietnia 1997 r. — Prawo energetyczne (Dz. U. z 2023 r. poz. 1681 ze zm.).
822 Dz. U. poz. 234.

323 Np. DOL.023.617.2023.
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sanitarno-epidemiologicznej®®* czy informacji o nauczycielach3?®., Prezes UODO
wskazywat, ze takie wnioski powinny by¢ rozpatrywane w trybie ustawy o dostepie do
informacji publicznej®?® z uwzglednieniem zwitaszcza jej art. 5 ust. 2, zgodnie z ktdérym
prawo do informacji publicznej podlega ograniczeniu ze wzgledu na prywatnos¢ osoby
fizycznej. Ogdlne rozporzadzenie o ochronie danych w art. 86 wskazuje, ze dane osobowe
zawarte w dokumentach urzedowych, ktére posiada organ lub podmiot publiczny, lub
podmiot prywatny w celu wykonania zadania realizowanego w interesie publicznym, mogg
zostac przez ten organ lub podmiot ujawnione zgodnie z prawem Unii lub prawem panstwa
cztonkowskiego, ktoremu podlega ten organ lub podmiot, dla pogodzenia publicznego
dostepu do dokumentdéw urzedowych z prawem do ochrony danych osobowych na mocy
niniejszego rozporzadzenia. Oznacza to, ze ogolne rozporzgadzenie o ochronie danych nie
wytgcza prawa dostepu do informacji publicznej. Niemniej podmiot udostepniajgcy
informacje publiczng musi czyni¢ zados¢ zasadom wynikajgcym z art. 5 RODO, przede
wszystkim zasadom ograniczenia celu oraz minimalizacji danych, oraz w kazdym
przypadku rozwazy¢, czy informacje, ktére udostepnia, nie bedg naruszaty prywatnosci
osoby, ktérej dane dotyczg. W sytuacji kiedy udostepnienie dokumentow, w tym danych
osobowych, bedzie naruszato prywatnos¢ osoby, ktdrej dane dotyczg — wéwczas podmiot
bedacy dysponentem informaciji publicznej bedzie zobowigzany do zanonimizowania tych
danych osobowych, ktérych przetwarzanie bedzie naruszato prawo do ochrony danych
osobowych. W kazdym przypadku o udostepnieniu informacji publicznej w pierwszej
kolejnosci rozstrzyga podmiot, w ktérego dyspozycji informacje te sie znajdujg. To w jego
gestii pozostaje ocena, czy okreslone informacje mieszczg sie w zakresie pojecia
informacji publicznej czy informacji sektora publicznego oraz czy ich udostepnienie na
gruncie przepisOw wyzej powotanej ustawy jest prawnie dopuszczalne. Podmiot ten
decyduje réwniez o zakresie udostepnianych informaciji.

W 2023 r. do UODO wptyneto takze pytanie dotyczgce legalnosci nagrywania
przebiegu posiedzenia Gtéwnej Komisji Orzekajgcej Ministerstwa Finanséw w sprawach
o naruszenia dyscypliny finanséw publicznych przez uczestnika rozprawy3?’.
W odpowiedzi Prezes UODO wskazat na przepisy dotyczgce funkcjonowania Gtéwnej
Komisji Orzekajgcej, ktore zawarte sg w ustawie z 17 grudnia 2014 r. o odpowiedzialnosci
za naruszenie dyscypliny finanséw publicznych®?, Zgodnie z jej art. 119 rozprawa przed
komisjg orzekajgcy jest jawna (ust. 1), a wytgczenie jawnosci rozprawy lub jej cze$ci moze
nastgpi¢ wytgcznie ze wzgledu na bezpieczenstwo panstwa lub ochrone informacii
niejawnych badz z uwagi na zagrozenie spokoju i porzadku publicznego (ust. 2).
Ogtoszenie orzeczenia w sprawie o naruszenie dyscypliny finanséw publicznych jest jawne
(ust. 3). Ponadto z przebiegu rozprawy protokolant, pod kierunkiem przewodniczgcego
sktadu orzekajgcego, sporzadza protokot (art. 123 ust. 1). Przewodniczgcy sktadu
orzekajgcego moze zarzadzi¢ utrwalenie przebiegu rozprawy za pomocg urzgdzenia
rejestrujgcego dzwiek niezaleznie od sporzgdzania protokotu, o czym uprzedza

824 DOL.023.344.2023.

325 DOL.023.289.2023.

326 Ustawa z 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2022 r. poz. 902).
827 DOL.023.341.2023.

328 Dz. U. z 2024 r. poz. 104.
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uczestnikow rozprawy. Zapis dzwieku przetozony na pismo moze by¢ dotgczony do
protokotu. Zarejestrowany dzwigk nie stanowi dowodu w postepowaniu (art. 123 ust. 3).

Organ uznat, ze jawnosC rozprawy nie jest rownoznaczna z mozliwoscig jej
nagrywania na innych zasadach niz przewidujg to powotane powyzej przepisy. W sytuacji
gdy przepisy przewidujg okreslong procedure, to odstepstwa od niej musiatyby by¢ w nich
réwniez przewidziane. Dlatego, jezeli osoba biorgca udziat w posiedzeniu chciataby
nagrywac jego przebieg, musi mie¢ na uwadze powyzsze regulacje, ktére wprost
wskazujg, w jaki sposob nastepuje utrwalanie przebiegu postepowania. Zaznaczono
rowniez, ze w kazdej sytuacji, w ktérej dana osoba chciataby dokona¢ nagrania
okreslonych oséb, nalezy zwréci¢ uwage, dla realizacji jakiego celu takie nagranie miatoby
by¢ dokonane. Jezeli takie nagranie godzitoby — w ocenie nagrywanych oséb — w ich dobra
osobiste, to na gruncie procesu cywilnego bedg mogty one dochodzi¢ swoich roszczen.
Istotne jest takze to, czy nagrywany bedzie jedynie dzwiek, czy tez obraz. Wizerunek jest
bowiem dobrem osobistym, o ktérym mowa w art. 23 Kodeksu cywilnego, a jego ochrona
uregulowana zostata w art. 24 Kodeksu cywilnego. Zgodnie z obowigzujgcymi przepisami,
w celu dochodzenia swoich praw, osoba, w ktérej odczuciu jej dobra osobiste zostaty
naruszone, moze wystgpi¢ na droge sgdowego postepowania cywilnego.

12.1.2. Pytania od inspektoréw ochrony danych

Organ nadzorczy niezmiennie podkresla, iz rola inspektorow ochrony danych ma
fundamentalne znaczenie dla budowy skutecznego systemu ochrony danych osobowych.
Przejawia sie ona gtéwnie we wspieraniu administratorow w realizacji obowigzkow
dotyczgcych ochrony danych osobowych, a takze w petnieniu funkcji punktu kontaktowego
dla osob, ktérych dane dotyczg, oraz dla organu nadzorczego. Jednoczesnie 10D ma
prawo zwroci¢ sie do organu nadzorczego o udzielenie mu konsultacji w kwestiach
zwigzanych z przetwarzaniem danych osobowych oraz z wykonywaniem swojej funkcji, co
ma istotne znaczenie dla doskonalenia systemu ochrony danych osobowych. Z
powyzszych wzgleddw wspotpraca z inspektorami ochrony danych jest dla UODO
niezmiernie istotna. Dziatania organu w tym zakresie polegajg przede wszystkim na
udzielaniu inspektorom konsultacji i porad. Jednoczesnie pytania przesytane przez
inspektorow sg dla organu nadzorczego waznym zrodtem wiedzy na temat probleméw, z
jakimi mierzg sie oni w zwigzku z petnieniem swojej funkcji. W wielu przypadkach
inspektorzy trafnie identyfikujg problemy prawne wynikajgce np. z luk w przepisach prawa
lub nieodpowiedniej interpretacji przepisow. W takich sytuacjach IOD oczekujg od UODO
wskazoéwek lub podjecia stosownych dziatan, np. skierowania wystgpienia legislacyjnego.
Zdarza sie, ze inspektorzy wczesniej sami przedstawiajg bezposrednio resortowi
zaobserwowane problemy, a jesli sygnaty te nie doprowadzajg do ich rozwigzania,
wowczas zwracajg sie o pomoc do UODO.

W 2023 r. do Urzedu Ochrony Danych wptynety 253 pytania od inspektoréw
ochrony danych. Udzielono zas 246 odpowiedzi na pytania od I0D. Nieznaczny spadek
liczby wptywajgcych pytan (w 2022 r. wptynety 274 pytania, w 2021 r. — 301) wynika¢ moze
z tego, ze wiele kwestii zwigzanych z wiasciwym stosowaniem przepisow dotyczacych
ochrony danych osobowych, w tym petnienia funkcji IOD, zostato wyjasnionych
w poprzednich latach, zarowno w ramach indywidualnej korespondenc;ji z inspektorami,

184



jak i w specjalnej zaktadce adresowanej do inspektoréw ochrony danych — ,Newsletterze
dla I0D” (obecnie ,Biuletynie UODQO”). Zamieszczane tam wskazowki nie tylko pozwalaty
ocenic¢, jak postgpi¢ w podobnej sprawie, ale réwniez poprzez wskazanie kryteriow
| etapow dziatan podpowiadaty na przyktad, w jaki sposob dokonac analizy w zakresie
okreslania rél podmiotow, podstaw prawnych czy oceny wnioskdw o udostepnienie
danych. W materiatach tych organ nadzorczy prezentowat rowniez kierunek i zasady
interpretacji przepisow, pomocne przy rozstrzyganiu watpliwosci z zakresu ochrony
danych osobowych.

Pytania przesytane przez inspektorow w 2023 r. dotyczyty bardzo roznych
zagadnien. Zasadniczo mozna je podzieli¢ na dwie wieksze grupy, w ktérych wyodrebni¢
mozna kilka tematow. Pierwsza grupa pytan obejmuje zagadnienia, ktére niezmiennie od
kilku lat pojawiajg sie w pytaniach 10D, mianowicie: wystepowanie konfliktu interesow
w zwigzku z petnieniem funkcji 10D, okreslenie statusu podmiotéw biorgcych udziat
W procesie przetwarzania danych osobowych, udostepnianie danych osobowych czy
problemy ze stosowaniem w praktyce zaréwno przepiséw prawa dotyczgcych ochrony
danych osobowych, jak i przepiséw sektorowych.

Natomiast druga szeroka grupa pytan od IOD dotyczyta w 2023 r. wydarzen
i probleméw biezgcych, takich jak kwestie statusu podmiotéw przetwarzajgcych dane
osobowe na potrzeby organizacji wyboréw do parlamentu, ktére odbyty sie w roku
sprawozdawczym, czy zagadnienia zwigzane z przetwarzaniem danych osobowych
w zwigzku ze stosowaniem przepiséw ustawy o wsparciu rozwoju kompetenc;ji cyfrowych
ucznioéw i nauczycieli, ktéra weszta w zycie w 2023 r.

Przekazywane przez 10D informacje o pojawiajgcych sie problemach w stosowaniu
przepiséw o ochronie danych osobowych pozwolity organowi na biezgco podejmowac
dziatania zmierzajgce do podnoszenia poziomu ochrony danych osobowych, w tym m.in.
poprzez:

1) udzielanie odpowiedzi na pytania IOD i przygotowywanie wyjasnien publikowanych na
stronie internetowej UODO lub w ,Newsletterze UODO dla I0D” / ,Biuletynie UODQO?”;

2) sygnalizowanie wifasciwym podmiotom zaobserwowanych nieprawidtowosci lub
potrzeby zmian legislacyjnych.

Udzielanie odpowiedzi na pytania IOD
W omawianym okresie sprawozdawczym do najczesciej poruszanych lub
szczegolnie waznych zagadnien, ktérych dotyczyly pytania i sygnaty od inspektorow
ochrony danych, zaliczy¢ mozna:
1) wyznaczanie, status i zadania inspektora ochrony danych i jego zastepcy,
2) okreslenie statusu podmiotow w procesie przetwarzania danych osobowych,
3) udostepnianie danych osobowych,
4) stosowanie réznych form monitoringu,
5) status podmiotdw realizujgcych zadania zwigzane z wyposazaniem uczniéw i nauczycieli
w laptopy,
6) nowe technologie,
7) nagrywanie rozmow z interesantami przez podmioty publiczne.
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Ad 1. Wyznaczanie, status i zadania inspektora ochrony danych oraz jego

zastepcy

Wiele z pytan kierowanych do UODO w 2023 r. nadal dotyczyto watpliwosci
w zakresie wyznaczania, statusu i zadan |OD oraz jego zastepcy, w tym konfliktu intereséw
oraz prawidtowego rozdzielenia rél administratora i IOD. Mimo ze Prezes UODO udzielat
wielu wskazoéwek w tym zakresie, to jednak pewne szczegodtowe i praktyczne kwestie nadal
budzg watpliwosci i wymagajg udzielenia dodatkowych wyjasnien odnoszgcych sie do
konkretnych sytuacii.

Czesto zgtaszane w pytaniach od 10D watpliwosci dotyczyty oceny, czy natozenie na
inspektora okreslonego dodatkowego zadania nie spowoduje wystgpienia konfliktu
intereséw, o czym mowa w art. 38 ust. 6 RODO. Zgodnie z tym przepisem 10D moze
wykonywac inne zadania i obowigzki, oile administrator lub podmiot przetwarzajgcy
zapewni, aby te zadania i obowigzki nie powodowaty konfliktu intereséw. Ze wzgledu na
charakter zadan 10D, skupiajgcych sie na doradzaniu oraz monitorowaniu dziatalnosci
administratora pod katem zgodnosci operacji przetwarzania danych osobowych
z przepisami o ochronie danych osobowych, oraz wymoég sprawowania tej funkcji
w sposob niezalezny administrator nie powinien naktada¢ na IOD zadan, ktére zgodnie
z przepisami RODO nalezg do administratora. Przyjecie odmiennego rozwigzania,
w ktérym 10D bytby odpowiedzialny za wykonanie okreslonego zadania administratora,
np. zgtaszanie naruszen, ajednoczesnie miatby monitorowa¢ zgodnos¢é wykonywania
tego zadania z przepisami o ochronie danych osobowych, do czego zobowigzuje go
unormowanie zawarte w art. 39 ust. 1 lit. b) RODO, doprowadzitoby w efekcie do sytuaciji,
w ktérej IOD sprawowatby nadzér nad witasng dziatalnoscig, a wiec do konfliktu interesow.

Taka sytuacja moze mie¢ miejsce np. w przypadku udzielania inspektorowi
petnomocnictwa do reprezentowania administratora w sprawach dotyczgcych ochrony
danych osobowych. Watpliwosci w tym zakresie zgtaszane byly przez inspektoréw
w biezgcym okresie sprawozdawczym?32°, W odpowiedziach na pytania dotyczace tego
zagadnienia organ wskazywat, ze |OD nie powinien by¢ pethomocnikiem administratora —
w zakresie, w jakim mogtoby to powodowac konflikt interesow, o ktorym mowa w art. 38
ust. 6 RODO - w tym nie powinien podpisywa¢ zawiadomieh o wyznaczeniu, odwotaniu
czy zmianie danych IOD/administratora, formularzy zgtoszenia naruszenia czy pism,
w ktorych w imieniu administratora miatby zobowigzywac sie do realizacji pewnych dziatan,
w tym doskonalgcych np. wdrozenie nowych rozwigzan informatycznych zwigzanych
z podniesieniem bezpieczenstwa danych. Zadaniem |OD jest bowiem informowanie
administratora o obowigzkach spoczywajgcych na nim na mocy RODO oraz
monitorowanie wykonania tych obowigzkéw — art. 39 ust. 1 lit. a) i b) RODO. Wystepowanie
w roli petnomocnika administratora w zakresie obowigzkéw natozonych na administratora
moze istotnie utrudnia¢ lub uniemozliwia¢ inspektorowi niezalezng ocene, czy obowigzki
administratora sg wykonywane prawidtowo.

Dodatkowo, odnoszgc sie do pytan, czy IOD moze by¢ petnomocnikiem
administratora w sprawach naruszen, organ nadzorczy wskazywat, ze zgodnie z art. 33
ust. 1 RODO obowigzkiem administratora jest zgtaszanie naruszenia ochrony danych.
Natomiast stosownie do ust. 3 lit. b) powotanego przepisu zgtoszenie takie musi zawieraé
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m.in. imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie
innego punktu kontaktowego, od ktérego mozna uzyska¢ wiecej informacji. Obowigzki
inspektora ograniczone zostaty zatem do petnienia punktu kontaktowego dla organu
nadzorczego w zakresie udzielania dodatkowych informacji na temat naruszenia. Oznacza
to, ze jesli organ nadzorczy zwrocitby sie do inspektora o przedstawienie dodatkowych
wyjasnien dotyczgcych naruszenia (jako do punktu kontaktowego w zakresie naruszen,
zgodnie z art. 33 RODO), wowczas 10D przesytatby te wyjasnienia we wtasnym imieniu
(w wykonaniu wtasnych zadan) i opatrywat wtasnym podpisem. W art. 33 RODO wyraznie
rozrézniono, jakie zadania zwigzane ze zgloszeniem naruszenia przypisane sg
administratorowi, a jakie inspektorowi ochrony danych.

Warto nadmienic, ze zgodnie z art. 83 ust. 4 lit. a) RODO za naruszenie art. 38 ust. 6
RODO, tj. natozenie na IOD zadania powodujgcego konflikt intereséw, organ nadzorczy
moze natozy¢ na administratora administracyjng kare pieniezng. Karg administracyjng
obwarowano zatem obowigzki administratorow dotyczgce nie tylko wyznaczania
inspektora ochrony danych, posiadania przez niego wiasciwych kwalifikacji i gwaranc;ji
niezaleznosci, ale tez zapewnienia, aby wyznaczony inspektor modgt prawidtowo
realizowac swoje zadania.

Z drugiej strony inspektor ochrony danych, ze wzgledu na odgrywang role fachowego
doradcy i podmiotu monitorujgcego w sposéb niezalezny przestrzeganie przepiséw
o ochronie danych osobowych, powinien ze swej strony odpowiednio wczesnie
identyfikowac¢ oraz sygnalizowaé¢ administratorowi ryzyko wystgpienia takiego konfliktu, by
mozliwe byto odpowiednio wczesne zapobieganie mu. W niektorych przypadkach
konieczne moze by¢ powstrzymanie sie przez inspektora od dokonywania czynnosci
w imieniu administratora lub wypowiedzenie udzielonego mu petnomocnictwa.

Analogicznie do konfliktu intereséw moze dochodzi¢ w przypadku umocowania I0OD
do reprezentowania administratora i prowadzenia w jego imieniu korespondencji
w sprawach dotyczgcych postepowan skargowych. Przy czym w takiej sytuacji dodatkowo,
biorgc pod uwage fakt petnienia przez inspektora roli punktu kontaktowego dla oséb,
ktéorych dane dotyczg (zgodnie z art. 38 ust. 4 RODO), osoby te, mogtyby miec
uzasadnione obawy co do bezstronnosci IOD i — w zwigzku z tym -— ograniczone
mozliwosci korzystania z pomocy inspektora w wyjasnieniu swoich watpliwosci
dotyczacych przetwarzania ich danych przez administratora. Dotyczy to zaréwno etapu
przed ztozeniem skargi, jak i po jej ztozeniu. Do podobnej sytuacji odnidst sie wtoski organ
ochrony danych, ktéry w jednej ze swoich decyzji uznat, ze administrator naruszyt art. 38
ust. 6 RODO, wyznaczajgc swojego |IOD do obrony w postepowaniu sgdowym. Jako
argument za przyjeciem tego stanowiska wskazano w szczegdlnoéci, ze ,w oczach
zainteresowanego, ktory chce zwrdci¢ sie do inspektora ochrony danych, fakt, ze jest to
jednoczes$nie obronca prawny instytucji (administratora), podwaza jego niezalezno$¢”.

Dodatkowo nalezy zwréci¢ uwage na jeszcze jeden aspekt zwigzany
z wystepowaniem IOD w imieniu administratora (na podstawie petnomocnictwa) przed
organem nadzorczym. Zadaniem petnomocnika jest ochrona interesbw mocodawcy,
dziatanie wedtug instrukcji i sugestii mocodawcy, co stoi w sprzeczno$ci z niezaleznoscig
inspektora ochrony danych, zagwarantowang w art. 38 ust. 3 RODO (nakaz
nieotrzymywania instrukcji). Podstawowym zadaniem [OD jest monitorowanie
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przestrzegania przepisdw o ochronie danych osobowych przez administratora i doradzanie
w tym zakresie. Zatem gtébwnym celem |OD nie jest dziatanie wylgcznie w interesie
administratora (wskazujg na to wprost przepisy determinujgce status 10D, takie jak art. 38
ust. 3, ust. 4 oraz ust. 6 RODO). Tymczasem IOD, dziatajgcy przed organem nadzorczym
na podstawie petnomocnictwa wydanego przez administratora, mogtby byc¢
np. zobowigzany do sktadania w imieniu mocodawcy wyjasnien dotyczgcych
przetwarzania danych osobowych przez administratora zgodnie z wolg i interesem
mocodawcy, a wiec mogtby by¢é np. zmuszony do pomijania wiasnych spostrzezen
I rekomendaciji, ktére wypracowat jako 10D.

Z powyzszych powodow nalezy uznac, ze co do zasady wystepowanie 10D roli
petnomocnika administratora przed organem nadzorczym —w sprawach z zakresu ochrony
danych osobowych — stoi w kolizji z nakazem nienaktadania na IOD zadan powodujgcych
konflikt intereséw oraz z nakazem zapewnienia, aby IOD nie otrzymywat instrukciji
dotyczgcych wykonywania swoich zadan.

Kolejne pytanie dotyczyto roli, jakg powinien petni¢ inspektor ochrony danych
w zwigzku z kwalifikowaniem zaistniatego naruszenia3®. Organ nadzorczy wskazat, ze
rola inspektora ochrony danych powinna ograniczac sie w szczegolnosci do doradzania
administratorowi, zas ostateczna decyzja co do kwalifikacji naruszenia powinna nalezec
do administratora (art. 33 ust. 1 RODO). Nie mozna bowiem naktada¢ na inspektora
dodatkowych obowigzkow, ktére mogtyby powodowac konflikt intereséw, w szczegdlnosci
obowigzkéw przypisanych w przepisach RODO administratorowi. Jak wskazano
w Wytycznych EROD 9/2022 w sprawie powiadamiania o naruszeniu ochrony danych
osobowych zgodnie z RODO, obowigzkowe zadania inspektora ochrony danych, ktére
majg szczegoblne znaczenie dla powiadamiania o naruszeniu, obejmujg m.in. udzielanie
porad i informacji w zakresie ochrony danych administratorowi lub podmiotowi
przetwarzajgcemu, monitorowanie zgodnos$ci z RODO oraz udzielanie porad w odniesieniu
do ocen skutkéw dla ochrony danych. Inspektor ochrony danych musi réwniez
wspotpracowaé z organem nadzorczym i dziataC¢ jako punkt kontaktowy dla organu
nadzorczego i dla oso6b, ktérych dane dotyczg. W zwigzku z powyzszymi zadaniami
inspektora ochrony danych EROD zaleca, aby inspektor byt niezwtocznie informowany
0 zaistnieniu naruszenia i byt zaangazowany w caty proces zarzgdzania naruszeniami oraz
powiadamiania.

Inna kwestia zwigzana z nakfadaniem na IOD zadan administratora dotyczyta tego,
czy |OD jest osobg wiasciwg do podpisania informacji przygotowanej na podstawie art. 15
RODO. Zaréwno art. 15, jak i art. 12 RODO wskazujg na administratora jako podmiot, ktory
w okreslony sposéb i w okreslonym terminie ma realizowa¢ prawa osob, ktérych dane
dotyczg, a dodatkowo przewidzie¢ procedury majgce na celu realizacje tych praw
I utatwienie ich realizowania. Zatem udzielenie informacji na podstawie art. 15 RODO
nalezy do zadan administratora. Rola IOD jako punktu kontaktowego dla oséb, ktérych
dane dotyczg (art. 38 ust. 4 RODO), jest mocno powigzana z tymi obowigzkami
administratora i ma przyczynia¢ sie do skuteczniejszego ich wykonywania. Rolg 10D jest
bowiem budowanie swiadomosci administratora w zakresie praw tych oséb, a nastepnie
monitorowanie skutecznosci przyjetych w tym zakresie procedur i rozwigzan, a gdy to
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konieczne — proponowanie ich modyfikacji. Ponadto osoby, ktérych dane dotyczg, mogg
kontaktowaC sie z inspektorem ochrony danych we wszystkich sprawach zwigzanych
z przetwarzaniem ich danych osobowych oraz z wykonywaniem praw przystugujgcych im
na mocy RODO. Jednak petnienie ww. funkcji punktu kontaktowego dla osob, ktorych dane
dotyczg, nie powinno prowadzi¢ do wyreczania administratora przez IOD w jego
obowigzkach, poniewaz nie mogtby przez to realizowac wtasnych, tj. w sposob niezalezny
monitorowac i doradza¢ administratorowi w zakresie tych obowigzkéw. Nieprzestrzeganie
rozréznienia tych dwoéch rél mogtoby doprowadzi¢é do powstania konfliktu intereséw,
ktorego wystepowania zakazuje w odniesieniu do |IOD art. 38 ust. 6 RODO. Dlatego
W ocenie organu nadzorczego role punktu kontaktowego nalezy rozumie¢ raczej jako
wsparcie dla oséb, ktérych dane dotyczg, w sytuacjach, gdy osoby zgtosityby zastrzezenia,
trudnosci czy watpliwosci co do wykonywania praw przystugujacych im na mocy RODO.

Odnoszgc sie z kolei do dodatkowego pytania tego samego inspektora, czy w
przypadku braku mozliwosci podpisania informacji przygotowanej na podstawie art. 15
RODO przez 10D moze on podpisa¢ takg informacje jako petnomocnik administratora,
organ nadzorczy — podobnie jak w wyzej przedstawionych sprawach — wskazat, ze 10D
nie powinien byC¢ petnomocnikiem administratora. Odgrywanie przez 10D roli
petnomocnika w sprawach z zakresu ochrony danych osobowych u administratora,
u ktérego 10D petni swojg funkcje, stoi w kolizji z nakazem nienaktadania na IOD zadan
powodujgcych konflikt interesow (art. 38 ust. 6 RODO) oraz z niezaleznoscig inspektora
ochrony danych zagwarantowang w RODO, w tym w art. 38 ust. 3.

W odpowiedzi na pytanie, czy inspektor ochrony danych petnigcy swg funkcje
u pracodawcy moze jednoczesnie pemi¢ funkcje przewodniczgcego/zastepcy
przewodniczgcego/czionka zarzadu w zwigzku zawodowym dziatajgcym u tego samego
pracodawcy33!, organ nadzorczy wskazat, ze administrator zobowigzany jest zapewnié¢
inspektorowi ochrony danych mozliwo$¢ niezaleznego i prawidtowego wykonywania jego
zadan. W tym celu zobowigzany jest dokonaé starannej oceny, czy w przypadku konkretnej
osoby i wykonywanych przez nig zadan nie wystepuje konflikt intereséw. Oceniajgc
przedstawiong sytuacje, trzeba mie¢ ponadto na uwadze, ze zwigzki zawodowe nie mogg
mie¢ dostepu do danych osobowych pracownikbw poza przypadkami i zakresem
wskazanymi przepisami prawa (ustawy o zwigzkach zawodowych). Tymczasem w sytuac;ji,
gdyby np. czionek witadz zwigzku petnit réwnoczesnie funkcje 10D u pracodawcy, miatby
wowczas dostep do danych pracownikow w duzo szerszym zakresie, w zwigzku
z wykonywaniem swoich zadan wskazanych w art. 39 RODO. To mogtoby prowadzi¢ do
naruszenia przepisoOw prawa, w tym m.in. zasad zgodnosci z prawem i poufnosci,
wskazanych w art. 5 ust. 1 lit. a) i f) RODO.

Przedmiotem analizy organu nadzorczego byta réwniez mozliwos¢ petnienia funkcji
IOD przez komplementariusza spotki komandytowej®3?. Komplementariusz, gdy jest
jednoczesnie wspolnikiem spotki komandytowej i osobg reprezentujgcyg te spotke zgodnie
z umowg spotki komandytowej, czyli prowadzi sprawy spotki i decyduje o celach
I sposobach przetwarzania danych osobowych, nie moze rdéwnolegle zajmowac
stanowiska inspektora ochrony danych. Prowadzitoby to bowiem do sytuacji, w ktérej 10D

331 DOL.502.164.2023.
332 Materiat w tej sprawie opublikowany zostat w ,Biuletynie UODO” nr 3/05/2023.
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oceniatby i monitorowatby samego siebie. Organ nadzorczy wielokrotnie wskazywat, ze
ztego witasnie powodu niedopuszczalne jest powotanie na IOD osoby bedgcej
kierownikiem (zarzgdzajgcym) podmiotem posiadajgcym status administratora lub
podmiotu przetwarzajgcego, np.: cztonka zarzgdu stowarzyszenia, dyrektora szkoty, wojta,
cztonka zarzadu spétki. Zgodnie z art. 38 ust. 3 RODO |IOD ma podlega¢ bezposrednio
najwyzszemu kierownictwu administratora lub podmiotu przetwarzajgcego, nie zas byc¢
cztonkiem organu zarzgdzajgcego tym podmiotem.

W 2023 r. organ nadzorczy odnosit sie tez do pytania, czy 10D powotany
u pracodawcy ma obowigzek swiadczy¢ pomoc Kasie Zapomogowo-Pozyczkowej (dalej
jako KZP). W odpowiedzi wskazat on, ze 10D petni swojg funkcje tylko u administratora,
przez ktérego zostat wyznaczony i nie jest zobowigzany do wykonywania zadan
okreslonych w art. 39 RODO na rzecz innych administratoréow. W zwigzku z tym, jesli na
KZP cigzy obowigzek wyznaczenia 10D, albo zdecyduje sie ona na to mimo braku takiego
obowigzku, wéwczas powinna samodzielnie wyznaczy¢ takg osobe do petnienia tej funkcji
i wykona¢ obowigzek zgtoszenia IOD do Prezesa UODO.

W okresie objetym niniejszym sprawozdaniem organ nadzorczy odpowiadat réwniez
na pytania dotyczgce watpliwosci co do funkcjonowania osoby zastepujacej (zastepcy)
inspektora ochrony danych?333, Wskazywat, ze administrator musi zapewni¢ |OD wtasciwe
warunki funkcjonowania (w tym m.in. niezbedne zasoby), ktére umozliwig mu skuteczne
I prawidtowe wykonywanie jego zadan. W zaleznosci od wielkosci i struktury organizaciji
administrator moze przyjg¢ rézne rozwigzania w zakresie kadrowego wsparcia 10D.
Jednym z nich moze by¢ wyznaczenie osoby zastepujgcej inspektora w czasie jego
nieobecnosci — zastepcy I0D334. Odnoszgc sie do watpliwosci w zakresie funkcjonowania
osoby zastepujgcej 10D, organ nadzorczy wskazywat, ze wyznaczenie zastepcy |IOD ma
stuzy¢ zapewnieniu ciggtosci wykonywania zadan IOD, zatem moze on petni¢ swg funkcje
zaréwno podczas dtugotrwatej, jak i krétkotrwatej nieobecnosci IOD (np. urlop, choroba).
Zgodnie z art. 1lla ust. 2 ustawy o ochronie danych osobowych w zwigzku
z wykonywaniem obowigzkow inspektora w czasie jego nieobecnos$ci do osoby go
zastepujgcej stosuje sie odpowiednio przepisy dotyczgce inspektora, a zatem réwniez
przepis art. 38 ust. 3 RODO. Zatem zastepca 10D, wykonujgc obowigzki IOD w czasie,
gdy IOD jest nieobecny, powinien podlega¢ najwyzszemu kierownictwu administratora.

Ponadto administrator zobowigzany jest stosowa¢ wobec zastepcy |IOD réwniez
wymog zapewnienia, aby nie wykonywat on innych zadan i obowigzkow, jesli
powodowatyby one konflikt intereséw (art. 38 ust. 6 RODO). Wobec powyzszego, biorgc
pod uwage specyfike tego obowigzku, administrator powinien przewidzie¢ wobec osoby
wyznaczonej do zastepowania |OD takie rozwigzania, ktére zapewnig, aby nie wykonywata
ona zadan powodujgcych konflikt intereséw zaréwno w czasie, gdy zastepuje 10D, jak
rowniez wtedy, kiedy nie zastepuje 10D. Przyjecie odmiennego stanowiska mogtoby
prowadzi¢ np. do sytuacji, w ktérych osoba zastepujgca IOD podczas jego nieobecnosci
oceniataby i monitorowataby samg siebie w zwigzku z wykonywaniem innych zadan.
Zatem administrator przed wyborem na zastepce IOD osoby wykonujgcej inne zadania

333 DOL.502.274.2022, DOL.502.82.2023.
334 Mozliwos¢ takg polski ustawodawca przewidziat w art. 11a ust. 1 ustawy z 10 maja 2018 r. o ochronie
danych osobowych.
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powinien dokona¢ analizy, czy bedzie ona w stanie wykonywaé prawidtowo swoje
obowigzki.

Ponadto organ nadzorczy wskazywat, ze zastepca IOD moze by¢ cztonkiem zespotu
wspierajgcego |OD. Przy takim rozwigzaniu ,0soba zastepujgca” mogtaby na biezgco
wspotpracowaé z inspektorem ochrony danych, dzieki czemu znataby specyfike
aktualnych dziatan administratora i inspektora. Jednoczesnie organ nadzorczy
przypomniat, ze Grupa Robocza Art. 29 w Wytycznych dotyczgcych inspektora ochrony
danych wskazata, iz w przypadku powotania zespotu inspektora ochrony danych jego
struktura, podziat i zakres obowigzkow powinny zostac jasno ustalone.

W temacie dotyczgcym zastepowania 10D organ nadzorczy wskazywat rowniez, ze
wazne jest przejrzyste okreslenie sposobu postepowania w przypadku nieobecnosci |IOD
(np. w wewnetrznym zarzgdzeniu), poniewaz sprzyja to dobrej organizacji pracy 10D
i uniknieciu sytuacji, w ktorej nie bytoby osoby wykonujgcej zadania 10D podczas jego
nieobecnosci. Dla wszystkich, zarowno wewnatrz podmiotu bedgcego administratorem,
jak i w relacjach zewnetrznych musi by¢ bowiem jasne, kto w danym momencie jest
odpowiedzialny za monitorowanie zgodnosci przetwarzania danych osobowych
Z przepisami prawa.

Ad 2. Okreslenie statusu podmiotow w procesie przetwarzania danych
osobowych
Podobnie jak w latach poprzednich wiele z pytan inspektoréw ochrony danych
dotyczyto okreslenia rél podmiotéw uczestniczgcych w procesie przetwarzania danych
osobowych. Mimo prezentowanych zaréwno przez EROD, jak i przez UODO wskazéwek
w zakresie okreslania statusu administratora oraz podmiotu przetwarzajgcego zagadnienie
to w dalszym ciggu byto czesto tematem pytan |IOD. Powodem tego moze by¢ sposob
ujecia terminu ,administrator” w przepisach o ochronie danych osobowych. Cho¢
odwotanie sie w definicji administratora do kryterium decydowania o celach i sposobach
przetwarzania danych osobowych uzna¢ nalezy za racjonalne i uzasadnione, to jednak
zastosowanie tego kryterium w praktyce wywotywato wiele watpliwosci, powodujgc
konieczno$¢ dokonywania szczegoétowej analizy konkretnych sytuaciji.
Ustalenie, czy mamy do czynienia z administratorem, wspdétadministratorem czy
z podmiotem przetwarzajgcym ma fundamentalne znaczenia dla okreslenia zakresu
obowigzkéw i odpowiedzialnosci okreslonego podmiotu, wynikajgcej z przepisow
o ochronie danych osobowych. W szczegdlnosci kazdy z ww. podmiotow ma w rozny
sposob uksztattowang w przepisach RODO odpowiedzialno$¢ za wiasciwe przetwarzanie
danych osobowych. Przyktadowo zgodnie z wyrazong w art. 5 ust. 2 RODO zasadg
rozliczalnosci administrator jest odpowiedzialny za przestrzeganie przepisow prawa i musi
by¢ w stanie to wykaza¢. Zasada ta ma zastosowanie zaréwno do przetwarzania
realizowanego samodzielnie przez administratora, jak i w przypadku przetwarzania
dokonywanego w jego imieniu przez podmiot przetwarzajgcy. Ponadto w RODO okreslono
obowigzki majgce bezposrednie zastosowanie do podmiotdw przetwarzajgcych, ktore
rowniez mogg zosta¢ pociggniete do odpowiedzialnosci lub ukarane w przypadku
niedopetnienia swoich obowigzkow, lub w przypadku dziatania poza zgodnymi z prawem
instrukcjami  administratora, Ilub wbrew nim. W przypadku zas$ relacji
wspotadministrowania, uregulowanej w art. 26 RODO, wspodtadministratorzy zakresy
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swojej odpowiedzialnosci, dotyczgcej wypetniania obowigzkéw wynikajgcych z RODO,
powinni okresli¢c w drodze wspodlnych uzgodnien.

W odpowiedziach udzielanych inspektorom UODO wskazywat kryteria pomocne
w ocenie statusu podmiotéw biorgcych udziat w przetwarzaniu danych. W wielu
przypadkach odwotywat sie do wskazéowek zawartych w Wytycznych Europejskiej Rady
Ochrony Danych w sprawie poje¢ administratora i podmiotu przetwarzajgcego na gruncie
RODO. W dokumencie tym podkresla sie, ze podstawowym celem przypisania roli
administratora jest zapewnienie rozliczalnosci oraz skutecznej i petnej ochrony danych
osobowych. Dlatego pojecie ,administratora” powinno sie interpretowaé w sposéb
odpowiednio szeroki, zapewniajgc w jak najwiekszym stopniu skuteczng i petng ochrone
0s6b, ktorych dane dotycza, petng skutecznos$¢ unijnych przepisow o ochronie danych
oraz nie dopuszczajgc do powstania luk i ewentualnego obchodzenia przepisow.

W celu zapewnienia skutecznej ochrony danych osobowych bardzo wazne jest
prawidiowe okreslenie odpowiedzialnosci za przetwarzanie danych. Jezeli wymagania
wobec poszczegdélnych podmiotéw nie sg dostatecznie jasne (np. nikt nie ponosi
odpowiedzialnosci lub jest wielu ewentualnych administratoréw danych), istnieje ryzyko,
ze przepisy dotyczgce ochrony danych pozostang nieskuteczne. Innymi stowy: nie jest
dopuszczalne takie formutowanie wymagan wobec poszczegdolnych podmiotéw
uczestniczacych w operacjach przetwarzania, ktére powodowacC bedzie uchybienie
odpowiedzialno$ci za przetwarzanie danych i uchylanie sie od wykonywania przepisow
RODO.

Przyktadem moze by¢ pytanie dotyczgce statusu banku tkanek i komoérek3. Na
podstawie odpowiedzi udzielonej na to pytanie inspektora przygotowany zostat materiat
zamieszczony w ,Biuletynie UODO” nr 3/05/2023. Wskazano w nim, ze cho¢ banki tkanek
i komorek (BTiK) dziatajg w strukturach uczelni wyzszych, to same ustalajg cele i sposoby
przetwarzania danych osobowych zwigzane z gromadzeniem, przetwarzaniem czy
przechowywaniem tkanek i komorek, dlatego tez petnig funkcje administratoréw
w rozumieniu RODO. Za uznaniem BTiK jako odrebnego administratora przemawia juz
sam sposoéb utworzenia tego podmiotu na podstawie ustawy z 1 lipca 2005 r. o pobieraniu,
przechowywaniu i przeszczepianiu komorek, tkanek i narzadow (dalej zwanej ustawg
transplantacyjng), gdzie wprost przewidziano, ze strong postepowania o udzielenie
pozwolenia na prowadzenie takiej dziatalnosci moze by¢ BTiK pozostajgcy w strukturze
innego podmiotu. Z przepisdéw ustawy transplantacyjnej mozna wywnioskowac, ze BTiK
cechuje okreslona autonomia w podejmowaniu decyzji zwigzanych z ustalaniem celow i
sposobdéw przetwarzania danych osobowych. Przepisy te okre$lajg bowiem doktadne
zasady, ktére musi spetni¢ jednostka organizacyjna, aby mogta wykonywaé czynnosci
zwigzane z gromadzeniem, przetwarzaniem czy przechowywaniem tkanek i komorek,
a takze wskazujg nadzor wilasciwego ministra do spraw zdrowia nad tg dziatalnosScia.
Ponadto na BTiK natozono obowigzek opracowania i wdrozenia systemu zapewniajgcego
jakosc, ktéry ma okresla¢ w szczegdlnosci sposdb monitorowania stanu tkanek i komérek
w drodze miedzy dawcg a biorcg oraz wszelkich wyrobéw medycznych i materiatow
majgcych bezposrednio kontakt z tymi tkankami i komdrkami. Wobec tego to nie uczelnia
wyzsza, w ktérej strukturach funkcjonuje BTiK, ustala cele i sposoby przetwarzania danych

335 DOL.502.12.2023.
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osobowych zwigzane z gromadzeniem, przetwarzaniem czy przechowywaniem tkanek
I komorek, lecz robig to wtasnie BTiK. Na tej podstawie mozna zatem uznac, ze to BTiK sg
administratorami w rozumieniu RODO.

Innym przyktadem spraw dotyczgcych watpliwosci co do statusu podmiotu jest
przypadek opisany w tekscie ,,Status komisji konkursowej na dyrektora szkotly”,
zamieszczonym w ,Biuletynie UODO” nr 7-8/07-08/2023, przygotowany na kanwie
odpowiedzi na pytanie od inspektora ochrony danych. W odpowiedzi UODO wskazat, ze
to organ prowadzgcy szkote lub placéwke, ktdry na podstawie art. 63 ust. 14 ustawy z 14
grudnia 2016 r. Prawo oswiatowe powotuje komisje konkursowg, jest administratorem
danych osobowych kandydatow na stanowisko dyrektora szkoty Iub placowki,
przetwarzanych przez te komisje. Zatem to na organie prowadzgcym cigzy obowigzek
zastosowania srodkéw zapewniajgcych bezpieczenstwo przetwarzania tych danych, w tym
np. nadawanie upowaznien do przetwarzania danych czitonkom komisji konkursowej.

Kolejnym podmiotem, ktérego status w procesie przetwarzania danych osobowych
budzit watpliwosci inspektoréw, byta obwodowa komisja wyborcza33. W odpowiedzi na
pytanie w tej sprawie organ wskazat, ze zarébwno gmina, jak i obwodowa komisja wyborcza
majg, okreslone w ustawie z 5 stycznia 2011 r. Kodeks wyborczy, zadania zwigzane
z organizacjg i przeprowadzeniem wyboréw. Do zadan gminy nalezy w szczegdlnosci
sporzadzenie i aktualizowanie spisow wyborczych, a takze przekazanie w przeddzien
wyboréw jednego egzemplarza spisu wyborcow przewodniczgcemu wiasciwej obwodowej
komisji wyborczej. Natomiast do zadan obwodowej komisji wyborczej, bedgcej organem
wyborczym, nalezy w szczegolnosci: przeprowadzenie gtosowania w obwodzie; czuwanie
w dniu wyborow nad przestrzeganiem prawa wyborczego w miejscu i czasie gtosowania;
ustalenie wynikdw gtosowania w obwodzie i podanie ich do publicznej wiadomosci;
przestanie wynikow gtosowania do wtasciwej komisji wyborczej. Analizujgc przepisy ww.
ustawy stwierdzono, ze obwodowa komisja wyborcza przetwarza dane osobowe zawarte
w przekazanym jej przez gming spisie wyborcow w celu realizacji swoich wiasnych zadan.
Zatem w sytuacji, gdy gmina przekazuje spis wyborcow przewodniczgcemu witasciwej
obwodowej komisji wyborczej, mamy do czynienia z udostepnieniem danych osobowych
odrebnemu administratorowi (obwodowej komisji wyborczej) w celu realizacji przez ten
podmiot jego wtasnych, wynikajgcych z przepiséw prawa, zadan, a nie w celu realizaciji
zadan udostepniajgcego (gminy). Wobec powyzszego w takiej sytuacji nie mamy do
czynienia z powierzeniem przetwarzania danych osobowych.

Ad 3. Udostepnianie danych osobowych

W wielu pytaniach od inspektorow pojawiaty sie kwestie dotyczgce udostepniania
danych osobowych. Zgodnie z przepisami RODO podmiot moze przetwarzaé, w tym
udostepniac, dane osobowe wytgcznie wtedy, gdy istnieje podstawa prawna uprawniajgca
wnioskujgcego do pozyskania danych. W odpowiedziach na takie pytania organ nadzorczy
podkresla zazwyczaj, ze kazdy wniosek o udostepnienie danych wymaga indywidualnej
analizy oraz ze rozpatrujgcy go administrator musi wzig¢ pod uwage konkretne
okolicznoéci faktyczne i prawne, w tym: obowigzujgce przepisy prawa, rodzaj danych
osobowych, cel oraz uzasadnienie potrzeby posiadania danych przez podmiot, ktory
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wystepuje o ich udostepnienie. Administrator ponosi odpowiedzialnos¢ za wykazanie
wilasciwej starannosci w zapewnieniu, aby dane nie byly udostepniane nieuprawnionym
odbiorcom, a jesli podejmie decyzje o ich udostepnieniu, wowczas powinien zadbac, aby
zakres udostepnianych danych byt odpowiedni (bez nadmiaru) do celu udostepniania —
zasada minimalizaciji, o ktérej mowa w art. 5 ust. 1 lit. ¢) RODO.

Przyktadem byto pytanie przestane przez inspektora ochrony danych w zaktadzie
poprawczym, czy osoba petnoletnia umieszczona w zaktadzie poprawczym moze
zazgdaé¢ od zakladu poprawczego =zaprzestania przekazywania jakichkolwiek
informacji na swoj temat, w tym danych osobowych, np. rodzicom. W odpowiedzi na
to pytanie organ nadzorczy wskazat, ze wladza rodzicielska ustaje wraz z uzyskaniem
przez dziecko petnoletnosci (art. 92 ustawy z 25 lutego 1964 r. Kodeks rodzinny
I opiekunczy), a w zwigzku z tym osoba petnoletnia ma prawo wskazac, ze nie zyczy sobie,
aby informacje jej dotyczgce byty przekazywane np. jej rodzicom. Niemniej nalezy mie¢ na
uwadze, ze swoboda decydowania osoby petnoletniej o sobie moze by¢ ograniczona np.
orzeczeniem sgdowym albo np. osoba petnoletnia moze zosta¢ ubezwtasnowolniona
catkowicie. Kwestie uprawnien i obowigzkow opiekuna osoby petnoletniej, ktora zostata
ubezwtasnowolniona catkowicie, oraz kontaktéw rodzicéw z petnoletnim dzieckiem
ubezwtasnowolnionym byty przedmiotem rozstrzygnie¢ sgdoéw. Wobec powyzszego w
opinii organu nadzorczego wskazana przez 10D kwestia udostepnienia danych osobowych
osoby petnoletniej np. jej rodzicom wymaga ustalenia, na jakiej podstawie rodzice
domagajg sie informacji o swoim petnoletnim dziecku i czy sytuacji prawnej tej osoby
petnoletniej nie modyfikuje np. wyrok sgdu o ubezwtasnowolnieniu catkowitym.

Inne z pytan IOD dotyczgce kwestii udostepniania danych osobowych brzmiato, czy
szkota ma podstawe prawng do przekazania organowi prowadzacemu danych
osobowych uczniow zawartych w kopii opinii z poradni
psychologiczno-pedagogicznych (w tym rdéwniez szczegolnych kategorii danych
osobowych, o ktérych mowa w art. 9 RODO), w celu zatwierdzenia arkusza organizacji
szkoty. Odnoszgc sie do wskazanych przez IOD watpliwosci, organ przypomniat, ze ze
wzgledu na okreslong w art. 7 Konstytucji RP zasade dziatania organéw publicznych na
podstawie i w granicach prawa organ publiczny nie moze domniemywac swoich
kompetenciji, jesli nie wynikajg one wprost z przepisu prawa. Wobec tego, gdy
o udostepnienie danych osobowych wystepuje podmiot realizujgcy zadania publiczne,
powinien w pierwszej kolejnosci wyraznie wskazaC przepisy uprawniajgce go do
pozyskania tych danych w celu realizacji konkretnego zadania. Dziatania podejmowane
przez podmioty publiczne powinny mieé¢ oparcie w obowigzujgcych przepisach prawa,
regulujgcych ich dziatalnosé. Wobec tego, co do zasady, podstawa prawna do
przetwarzania (w tym udostepniania) danych osobowych przez takie podmioty réwniez
powinna wynikac z przepisow prawa i by¢ zwigzana z realizowanymi przez nie zadaniami,
natomiast wszelkie porozumienia czy umowy miedzy podmiotami publicznymi nie mogg
zastepowac takich norm ani tworzy¢ niewynikajgcych z nich nowych kompetencji.
W przedstawionym przez inspektora przypadku analizy wymagajg przede wszystkim
przepisy ustawy z 14 grudnia 2016 r. — Prawo oswiatowe oraz aktéw wykonawczych, gdzie
zostat przewidziany obowigzek opracowywania arkusza organizacji pracy szkoty, a takze
zakres informacji, jakie w szczegdlnosci powinny byé zawarte w arkuszu organizacji
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szkoty. Zatem, aby szkota mogta przekazac organowi prowadzgcemu w celu zatwierdzenia
arkusza organizacji dane osobowe uczniow zawarte w kopiach orzeczen
0 niepetnosprawnosci (stanowigce dane szczegolnej kategorii), musiatby istnie¢ przepis
prawa, ktory wprost uprawniatby organ prowadzgcy do pozyskiwania kopii takich
dokumentow dla celéw zatwierdzenia arkusza.

Ad 4. Stosowanie réznych form monitoringu

W pytaniach od inspektorow, ktére wptywaty do UODO w 2023 r., czesto pojawiaty
sie kwestie dotyczgce stosowania monitoringu. Zagadnienie to, ze wzgledu na bardzo
inwazyjny charakter przetwarzania danych osobowych, byto przedmiotem szczegdlnego
zainteresowania organu nadzorczego. Watpliwosci zgtaszane przez inspektorow dotyczyty
m.in. mozliwosci instalowania atrap kamer czy stosowania kamer w wozie strazackim.

Odnoszac sie do kwestii atrap kamer33” organ nadzorczy wskazat, ze w Wytycznych
3/2019 w sprawie przetwarzania danych osobowych przez urzgdzenia wideo EROD zajat
nastepujgce stanowisko: ,RODO nie ma jednak zastosowania do przetwarzania danych,
ktdére nie odnoszg sie do konkretnej osoby, np. jezeli bezposrednio lub posrednio nie
mozna zidentyfikowac osoby”. Jako przyktad podano, ze: ,RODO nie ma zastosowania do
atrap kamer, ktore nie funkcjonujg jako kamery i w zwigzku z tym nie przetwarzajg zadnych
danych osobowych”. EROD zaznaczyt jednak, ze: ,w niektorych panstwach cztonkowskich
kwestia ta moze jednak podlegac innym przepisom”. EROD wskazuje zatem, ze warunki
korzystania z atrap kamer panstwa cztonkowskie mogg regulowac indywidualnie, poprzez
inne przepisy niz RODO.

W odpowiedzi przypomniano, ze réwniez UODO wyrazit opinie w sprawie
instalowania atrap kamer monitoringu. Znajduje sie ona we Wskazéwkach Prezesa Urzedu
Ochrony Danych Osobowych dotyczacych wykorzystywania monitoringu wizyjnego
z czerwca 2018 r. W materiale tym wskazano, ze: ,stosowanie atrap powinno byc¢
zakazane. Atrapy kamer z jednej strony wprowadzajg u potencjalnie monitorowanych
poczucie ingerencji w sfere prywatnosci, a z drugiej mylne poczucie zwiekszonego
bezpieczenstwa. Niepozgdane skutki zwigzane z wykorzystaniem monitoringu, takze
z atrapami kamer, czy to w otwartej przestrzeni, jak np. boiska szkolne, czy tez w
zamknietej, jak np. szatnie czy korytarze, mogg przewazac¢ nad ewentualnymi korzysciami
wynikajgcymi z ich stosowania i tym samym podawa¢ w watpliwos¢é skutecznoscé
I adekwatnos¢ tego narzedzia w realizacji zamierzonego celu w danych okolicznosciach”.

Analiza powotanych powyzej stanowisk organu nadzorczego wskazuje, iz w istocie
dotyczg one innych kwestii i nie pozostajg w kolizji. Wytyczne EROD wskazujg, ze RODO
ma zastosowanie do sytuacji, gdy dochodzi do przetwarzania danych, a UODO we
Wskazoéwkach Prezesa Urzedu Ochrony Danych Osobowych traktuje ten problem szerzej,
uwzgledniajgc rézne prawa i wolnosci jednostki w kontekscie poczucia bezpieczenstwa,
a takze zalecajgc wazenie korzysci i niepozgdanych skutkow podczas uzywania atrap
kamer. Organ nadzorczy zwrdcit rowniez uwage, ze podmioty dziatajgce na podstawie
prawa nie sg upowaznione do instalowania urzgdzen imitujgcych kamery monitorujgce
przestrzen publiczng. Przepisy uprawniajgce do stosowania monitoringu wizyjnego nie
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obejmujg bowiem uprawnienia do wprowadzenia osob monitorowanych w btagd co do
zakresu stosowanego monitoringu poprzez instalowanie atrap kamer.

W opinii organu nadzorczego takie dziatanie moze wzbudza¢ w obywatelach
poczucie niepewnosci i braku zaufania co do rzeczywistego celu zastosowanego
monitoringu. Stosowanie atrap kamer ma gtéwnie odstraszac, ale ich prawdziwa funkcja
jest znacznie szersza. Istnieje oczekiwanie, ze monitoring zapewnia bezpieczne
srodowisko, a osoby, ktore tam przebywajg, sg chronione przez kamery. W sytuacji dojscia
do przestepstwa w miejscu, w ktérym zostata zamontowana atrapa kamery, Policja nie ma
mozliwosci zabezpieczenia nagrania, poniewaz obraz nie byt rejestrowany. Ponadto samo
kierowanie kamery w przestrzen publiczng, niezaleznie czy prawdziwej, czy atrapy, a takze
niezaleznie, czy atrapy stosuje podmiot publiczny czy prywatny, moze powodowac
naruszenie débr osobistych (prawa do wizerunku, prawa do prywatnosci, prawa do
niezaburzonego spokoju psychicznego i emocjonalnego w miejscu zamieszkania).

Podsumowujgc, RODO nie ma zastosowania do atrap kamer, poniewaz nie dochodzi
do przetwarzania danych osobowych, ale kwestia ta moze podlega¢ innym przepisom.
Mozliwos¢ naruszenia dobr osobistych przez zamontowanie takich atrap i ewentualng
pOzniejszg odpowiedzialnos¢ montujgcego sg powodem, dla ktdrego stosowanie atrap
kamer powinno by¢ zakazane. Przepisy prawa nie upowazniajg do instalowania urzadzen
imitujgcych kamery monitorujgce i wprowadzania os6b obserwowanych w btgd co do
zakresu stosowanego monitoringu. Wobec powyzszego organ nadzorczy zasugerowat
rozwazenie uzycia innych srodkow bezpieczenstwa, takich jak np. swiatto wigczane
poprzez ruch lub dodatkowe zabezpieczenia fizyczne.

Inne zagadnienie z zakresu monitoringu zgtoszone przez I0D dotyczyto podstawy
prawnej do przetwarzania danych osobowych w przypadku nagrywania obrazu przez
kamere zamontowang w wozie strazackim®®. W odpowiedzi na to pytanie organ
nadzorczy wskazat, ze ustalenie wiasciwej podstawy takiego przetwarzania danych zalezy
od celu, jaki miatoby realizowac¢ takie przetwarzanie. Jezeli celem tym ma by¢ uzyskanie
dowodu dla ubezpieczyciela w razie kolizji drogowej, mozna rozwazy¢, czy przetwarzanie
danych mozna oprze¢ na przestance z art. 6 ust. 1 lit. f) RODO (tj. uzasadniony interes
administratora). Organ nadzorczy podkreslit jednak, ze mozliwo$¢ powotywania sie na te
podstawe prawng jest ograniczona przez interesy lub podstawowe prawa i wolnosci osoby,
ktérej dane dotyczg, wymagajgce ochrony danych osobowych. Uzasadniony interes
administratora nie moze by¢ podstawg przetwarzania danych, jesli wspomniane interesy
lub prawa osoby, ktdrej dane dotyczg, majg charakter nadrzedny. Konieczne jest tutaj
przeprowadzenie tzw. testu réwnowagi, ktdérego istotg jest ustalenie: czy interes
administratora przemawiajgcy za przetwarzaniem danych jest prawnie uzasadniony, czy
przetwarzanie jest niezbedne do realizacji celu wynikajgcego z tego interesu, a nastepnie
rozwazenie, czy interesy lub podstawowe prawa i wolnosci osoby, ktérej dane dotyczg, nie
przewazajg nad prawnie uzasadnionym interesem administratora lub strony trzeciej.

Odnoszac sie natomiast do rozwazanej przez 10D mozliwosci wskazania jako
podstawy takiego przetwarzania art. 5a ustawy z 16 grudnia 2016 r. o zasadach
zarzgdzania mieniem panstwowym, organ nadzorczy wskazat, ze przepis ten odnosi sie
do monitoringu na terenie nieruchomosci i w obiektach budowlanych stanowigcych mienie
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panstwowe, a takze na terenie wokot takich nieruchomosci i obiektéw, jezeli jest to
konieczne do zapewnienia bezpieczenstwa zarzgdzanym mieniem panstwowym. Przepis
ten stanowi tez o ogélnym obowigzku zapewnienia bezpieczenstwa mienia panstwowego,
dopuszczajgc zabezpieczenia techniczne, w szczegodlnosci w postaci ww. monitoringu.
W ocenie organu nadzorczego rozcigganie tego przepisu na nagrywanie obrazu przez
kamery samochodowe nie wydaje sie uzasadnione, po pierwsze ze wzgledu na wyrazne
wskazanie na nieruchomosci i obiekty budowlane, a po drugie trudno bytoby uznac, ze
korzystanie z kamer samochodowych jest konieczne i niezbedne do zapewnienia
bezpieczenstwa mienia (w tym przypadku — wozu Strazy Pozarnej).

Inne z pytan od |IOD dotyczyto z kolei kwestii dopuszczalnosci praktyki polegajgcej
na stosowaniu kamer nasobnych przez inkasentow pobierajgcych optaty targowe3%°.
W odpowiedzi organ nadzorczy wskazat, ze w kazdym przypadku wdrazania rozwigzan
zwigzanych z przetwarzaniem danych osobowych administrator zobowigzany jest
zapewnic, aby byty one zgodne z RODO oraz aby istniata podstawa prawna do takiego
przetwarzania. W przypadku podmiotéw publicznych, co do zasady, podstawa prawna do
przetwarzania przez nie danych osobowych powinna wynikaé z przepiséw prawa.
Regulacje dotyczgce poboru podatku przez inkasentow znajdujg sie przede wszystkim
w przepisach ustawy z 29 sierpnia 1997 r. — Ordynacja podatkowa. Wynika z nich, ze
inkasentem jest osoba fizyczna, osoba prawna lub jednostka organizacyjna niemajgca
osobowosci prawnej, obowigzana do pobrania od podatnika podatku i wptacenia go we
wiasciwym terminie organowi podatkowemu (art. 9). Regulacje wskazanej ustawy
okreslajg rowniez zakres odpowiedzialnosci inkasenta (art. 30). Zgodnie z art. 2 § 1 pkt 3
Ordynacji podatkowej jej przepisy majg zastosowanie do optat, o ktérych mowa
w przepisach o podatkach i optatach lokalnych (a wiec takze do optat targowych).
Odnoszgc sie zatem do pytania o dopuszczalnos¢ stosowania przez ww. inkasentéw
kamer nasobnych organ nadzorczy wskazat, ze z analizy zaréwno przepisow Ordynaciji
podatkowej, jak i przepiséw ustawy z 12 stycznia 1991 r. o podatkach i optatach lokalnych,
ktére majg zastosowanie do pobierania opfat targowych przez inkasentéw (art. 1, art. 15,
art. 19), wynika, iz nie przewidujg one, aby pobieranie podatku mogto odbywac sie przy
uzyciu kamer. W odpowiedzi podkreslono ponadto, ze monitoring jest jedng z najbardziej
inwazyjnych form przetwarzania danych osobowych i powinien by¢ stosowany jedynie w
sytuacji, gdy nie istniejg inne, mniej ingerujgce w prywatnos¢ srodki umozliwiajgce
zapewnienie bezpieczenstwa. Organ nadzorczy zaznaczyt rowniez, ze w opisanej przez
IOD sprawie nalezy takze wzigé pod uwage, iz kamery mogg rowniez obejmowac osoby
trzecie, a takze, ze przy prowadzeniu takiej formy przetwarzania nalezy uwzglednié¢
przepisy dotyczgce monitoringu pracownika zawarte w ustawie z 26 czerwca 1974 r. —
Kodeks pracy.

Ad 5. Status podmiotéw realizujgcych zadania zwigzane z laptopami dla

ucznidéw i dla nauczycieli

Przyktadem sygnalizowanych przez IOD zagadnien, zwigzanych z watpliwosciami co
do sposobu realizacji nowych obowigzkéw natozonych na administratoréow, bylty kwestie
wynikajgce z wejscia w zycie ustawy z 7 lipca 2023 r. o wsparciu rozwoju kompetencji
cyfrowych uczniéw i nauczycieli. Pytania inspektorow dotyczyty m.in. tego, kto — w zwigzku
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z realizacjg programu ,Laptop dla ucznia”, w tym zawieraniem umowy uzyczenia
komputera przenosnego typu laptop rodzicowi ucznia klasy objetej wsparciem — jest
administratorem danych i tym samym ma obowigzek spetnienia obowigzku informacyjnego
wynikajgcego z RODO3**°, W odpowiedzi organ nadzorczy podkreslit, ze przy realizacji tego
programu status administratora przystuguje organowi prowadzgcemu szkote, a nie szkole.
Wskazuje na to przede wszystkim tres¢ przepiséw regulujgcych to zadanie. Zgodnie
bowiem z art. 7 ust. 3 ww. ustawy przekazanie laptopa uczniowi klasy objetej wsparciem
nastepuje na podstawie umowy zawartej przez organ prowadzgcy szkote z rodzicem
ucznia. Ponadto stosownie do art. 7 ust. 5 tej ustawy, organ prowadzacy szkote sporzgdza
protokot z przekazania laptopa. Dodatkowo z wzoru umowy uzyczenia komputera
przenosnego typu laptop (okreslonego w zatgczniku do rozporzgdzenia Ministra Cyfryzacji
z 8 wrzesnia 2023 r. w sprawie okreSlenia wzoru umowy uzyczenia komputera
przenosnego typu laptop rodzicowi ucznia klasy objetej wsparciem) wynika, ze to organ
prowadzgcy szkote jest strong umowy oraz odpowiada za obowigzki zwigzane z ochrong
danych osobowych dziecka i rodzica, w tym za wypetnianie wobec biorgcego w uzyczenie
obowigzku informacyjnego przewidzianego w art. 13 RODO. W zwigzku z powyzszym to
organowi prowadzgcemu szkote, a nie szkole, nalezy przyznaé status administratora
w rozumieniu art. 4 pkt 7 RODO. Materiat dotyczgcy tego zagadnienia opublikowany zostat
w ,Biuletynie UODO” nr 10/10/2023.

Inne pytanie dotyczgce powyzszego zagadnienia odnosito sie do kwestii statusu
administratora wobec przetwarzania danych nauczycieli w celu przekazania im
jednorazowych $wiadczen w formie bonéw na zakup laptopéw34t. W odpowiedzi organ
nadzorczy wskazat m.in., ze w przypadku przetwarzania danych osobowych w celu
realizacji zadan publicznych zasadg jest, ze dla ustalenia administratora konieczna jest
analiza przepisdw okreslajgcych te zadania oraz podmioty, ktére zadania te majg
realizowac. Zgodnie z art. 20 ust. 3 ustawy z 7 lipca 2023 r. 0 wsparciu rozwoju kompetencji
cyfrowych ucznidow i nauczycieli: ,administratorem danych osobowych w systemie
teleinformatycznym do obstugi bonu jest minister wiasciwy do spraw informatyzacji’.
Kompetencje organdw prowadzgcych szkote zostaty natomiast wskazane m.in. w art. 15
powotanej ustawy. Organ prowadzacy jest odpowiedzialny przede wszystkim za ztozenie
wniosku dla wszystkich nauczycieli uprawnionych do otrzymania wsparcia w systemie
teleinformatycznym, o ktérym mowa w art. 20 ust. 1 ustawy oraz zobowigzanie nauczyciela
do ztozenia wyjasnien w zakresie weryfikacji warunkéw, o ktérych mowa w art. 15 ust. 4
ustawy, jezeli okaze sie to niezbedne. Biorgc zatem pod uwage przywotane wyzej
kompetencje obu podmiotéw, organ nadzorczy wskazat, ze sg podstawy do uznania, ze
zarowno Minister Cyfryzaciji, jak i organ prowadzgcy szkote petnig w tym przypadku role
administratora, kazdy w zakresie realizacji zadan wskazanych w powotanych przepisach.

Ad 6. Nowe technologie

W analizowanym okresie sprawozdawczym organ nadzorczy udzielat rowniez
odpowiedzi na pytania inspektoréw dotyczgce watpliwosci zwigzanych ze stosowaniem
nowych technologii. Przyktadem moze byC¢ pytanie odnoszgce sie do zastosowania
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technologii blockchain do obstugi procesu zawierania umow z klientami342. Watpliwosci
IOD budzita zwilaszcza kwestia zrealizowania przez administratora praw podmiotow
danych w rozumieniu art. 15-22 RODO, w tym prawa do sprostowania, czy tez prawa do
usuniecia danych. W odpowiedzi organ nadzorczy wskazat, ze na administratorze
spoczywa obowigzek wdrozenia odpowiednich srodkéw technicznych i organizacyjnych
w celu skutecznej realizacji zasad ochrony danych osobowych (art. 24 ust. 1 RODO).
Wobec tego ewentualne ograniczenia wynikajgce ze stosowania technologii blockchain
(np. brak mozliwosci usuwania/aktualizowania danych) nie zwalniajg administratora
z przestrzegania obowigzkéw wynikajgcych z RODO. Dodatkowo administrator jest
zobligowany do wykazania, ze jego dziatania sg zgodne z obowigzujgcym prawem (zasada
rozliczalnosci, o ktorej mowa w art. 5 ust. 2 RODO). Organ nadzorczy odwotat sie tez do
Wytycznych EROD 4/2019 w sprawie uwzgledniania ochrony danych w fazie
projektowania oraz domysinej ochrony danych z artykutu 25, gdzie wskazano, ze jednym
z kluczowych elementéw uwzgledniania ochrony danych w fazie projektowania i domysinej
ochrony danych w stosunku do zasady ograniczenia przechowywania — art. 5 ust. 1 lit. ¢)
RODO - jest zapewnienie przez administratora skutecznosci usuwania danych. Wobec
tego rozwazane przez inspektora rozwigzanie w postaci ,mocnego szyfrowania” nie
wydaje sie byC wystarczajgce w zakresie zapewnienia prawa do usuniecia danych
osobowych. Dane zaszyfrowane to nadal dane, a to oznacza, iz nie mozna zrownac
szyfrowania danych z ich usunieciem. Zgodnie bowiem z motywem 83 RODO szyfrowanie
moze stuzy¢ jako forma zabezpieczenia danych, a nie ich usuwania czy sprostowania.
Dodatkowo organ nadzorczy poinformowat inspektora, ze w strategii EROD na lata 2021—
2023 wskazano, ze ocena technologii blockchain ma by¢ przedmiotem prac europejskich
organow nadzorczych w zakresie wypracowania spojnego podejscia stosowania RODO
oraz ze w tym zakresie warto sledzic strone internetowg EROD.

Innym przyktadem zagadnienia zwigzanego ze stosowaniem nowych technologii,
ktére pojawito sie w pytaniach od 10D, jest korzystanie z aplikacji mObywatel, o ktorej
mowa w ustawie z 26 maja 2023 r. o aplikacji mObywatel3*3. W tej sprawie inspektor
zwrocit sie do UODO o wyrazenie stanowiska w zakresie prawidtowosci rozwigzania
odnoszgcego sie do weryfikowania mDowoddéw obywateli przez pracownikéw urzedéw z
wykorzystaniem ich prywatnych smartfonéw. Odnoszgc sie do tego pytania, organ
nadzorczy wskazat, ze przepisy ustawy o aplikacji mObywatel nie dajg podstawy do
zgdania od pracownikow organéw administracji publicznej postugiwania sie prywatnymi
urzgdzeniami (smartfonami) w celu dokonywania weryfikacji dokumentéw obstugiwanych
w aplikacji mObywatel. Organ podzielit tez zastrzezenia inspektora co do wykorzystywania
sprzetu prywatnego do celdw stuzbowych. W opinii organu takie dziatania mogtyby bowiem
powodowac zagrozenie dla przetwarzania danych osobowych obywateli przekazujgcych
dokumenty do weryfikacji, co godzi w zasade integralnosci i poufnosci — art. 5 ust. 1 lit. f)
RODO. Dlatego prawidlowym rozwigzaniem powinno by¢ zapewnianie przez
pracodawcéw stuzbowych urzgdzen (tabletéw, smartfonéw), za pomocg ktérych
pracownicy bedg mogli dokonywac¢ weryfikacji, o ktérej mowa w ustawie o aplikacji
mObywatel.
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Ad 7. Nagrywanie rozmoéw z interesantami przez podmioty publiczne

Kolejnym waznym tematem podnoszonym przez inspektorow ochrony danych
w przesytanych do UODO pytaniach byto nagrywanie rozmow z interesantami przez
podmioty publiczne, np. urzedy gminy. Na podstawie odpowiedzi na pytania 10D
przygotowany zostat materiat do ,Biuletynu UODQO” nr 11/11/2023. Wskazano w nim, ze
dla zajecia przez UODO wigzgcego stanowiska niezbedna jest dokfadna znajomosc¢
wszystkich okolicznosci faktycznych danego przypadku, w ktéorym prowadzone jest
nagrywanie, w tym rodzaju przetwarzanych danych, warunkéw i celéw ich przetwarzania.
Niemniej przeprowadzona analiza przepiséw RODO i krajowych przepisow szczegdlnych,
a takze stanowisk innych unijnych organéw nadzorczych, prowadzita do wniosku, ze co do
zasady praktyka ta jest bezpodstawna.

W przypadku nagrywania rozméw pracownikéw z interesantami telefonujgcymi do
urzedu dochodzi¢ bedzie do przetwarzania danych osobowych zaréwno dzwonigcych, jak
i pracownikéw urzedu. Odnoszgc sie do przetwarzania przez urzad danych osobowych
interesantow, w pierwszej kolejnosci nalezy ocenié, jakie sg faktyczne cele pozyskiwania
i dalszego przetwarzania tych danych, co jest kluczowe dla podjecia decyzji o potrzebie az
tak gtebokiej ingerencji w prywatnos¢ oséb, jakg jest ich nagrywanie. Trzeba mie¢ na
uwadze, ze osoby, ktérych dane dotyczg, w wigkszosci przypadkdéw telefonujg do urzedu
w celu uzyskania informacji odnoszgcych sie do zadan realizowanych przez urzad i dane
pozyskiwane poprzez nagrywanie tych rozméw bedg dotyczyty tych zadan i spraw z nimi
zwigzanych. W przypadku nagrywania rozmow pozyskiwane mogg by¢ dane osobowe
zwykte, ktérych przetwarzanie jest legalne tylko wtedy, gdy odbywa sie na podstawie
jednej z przestanek okreslonych w art. 6 RODO. Nie mozna tez wykluczy¢, ze pozyskiwane
beda dane szczegodlnych kategorii, ktérych przetwarzanie — zgodnie z art. 9 ust. 1 RODO
— jest co do zasady zabronione, a takze dane, o ktérych mowa w art. 10 RODO, ktérych
przetwarzanie jest dopuszczalne jedynie na zasadach okreslonych w tym przepisie.

W ocenie organu nadzorczego obecnie nie ma , ktéry uprawniatby organy gminy do
rejestrowania rozmow telefonicznych dla realizacji ich zadan, czy tez w ramach
sprawowania wiadzy publicznej. Wprawdzie przepisy procedury administracyjnej
przewidujg, ze sprawy administracyjne mogg by¢ zatatwiane ustnie, telefonicznie, za
pomocg srodkéw komunikaciji elektronicznej lub innych srodkow tgcznosci, ale nie mozna
tu jednak stosowa¢ automatyzmu. Telefoniczne zatatwienie sprawy — zgodnie z art. 14 § 2
Kodeksu postepowania administracyjnego — mozliwe jest jedynie wtedy, gdy przemawia
za tym interes strony, a przepis prawny nie stoi temu na przeszkodzie, a ponadto tresé
oraz istotne motywy takiego zatatwienia sprawy powinny by¢ utrwalone w aktach w formie
protokotu lub podpisanej przez strone adnotacji, nie za$ nagrywania rozmaéw.

Urzad Ochrony Danych Osobowych zwrécit tez uwage, ze organy administraciji
publicznej co do zasady nie powinny powotywac sie na zgode osob, ktére dzwonig do
urzedu gminy w sprawach odnoszgcych sie do zadan gminy, zwlaszcza ze wzgledu na
wyrazny brak rownowagi w stosunkach miedzy administratorem, bedgcym witadzg
publiczng, a osobg, ktérej dane dotyczg. Co zas$ do stosowania przez organy publiczne
przestanki okreslonej w art. 6 ust. 1 lit. f) RODO — UODO wskazat, ze w przepisie tym
znajduje sie zastrzezenie, iz podstawa prawna wskazana w lit. f) nie ma zastosowania do
przetwarzania, ktérego dokonujg organy publiczne w ramach realizacji swoich zadan.
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Jednoczesnie UODO zwrdcit uwage, ze nalezy rowniez dokonac analizy legalnosci
nagrywania rozmow pracownikow z interesantami na gruncie przepiséw prawa pracy.
W ocenie organu nadzorczego ani przepisy ustawy — Kodeks pracy, dotyczgce innych form
monitoringu pracownika (art. 223 § 4), ani zgoda pracownika nie mogg stanowi¢ podstawy
uprawniajgcej urzad do nagrywania rozmow z interesantami. Organ nadzorczy wskazat
réowniez, ze analiza dopuszczalnosci nagrywania rozmow powinna uwzgledniaé przepisy
ustawy z 16 lipca 2004 r. — Prawo telekomunikacyjne (art. 159).

Reasumujgc, w wiekszosci przypadkow nie ma podstaw, by urzedy nagrywaty
rozmowy telefoniczne z interesantami — i dlatego powinny jak najszybciej przeprowadzi¢
kompleksowg analize swoich praktyk.

Przejawem wspotpracy UODO z inspektorami ochrony danych jest sygnalizowanie
organowi nadzorczemu problemoéw, z ktérymi spotykajg sie w pracy, petnigc swojg funkcje.
Inspektorzy sg bowiem najlepiej zorientowani, jak okreslone przepisy prawa funkcjonujg
w praktyce lub jak sg interpretowane przez resorty w wydawanych przez nie wskazéwkach
lub stanowiskach. Jesli stosowanie okreslonych regulacji budzi ich watpliwosci w zakresie
zasad ochrony danych osobowych, woéwczas przedstawiali problem organowi
nadzorczemu i zwracajg sie o wydanie opinii oraz o podjecie interwencji w tej sprawie.
Dzieki takiej wspotpracy mozliwe byto wspdlne szukanie rozwigzan zidentyfikowanych
problemow. W takich przypadkach Prezes UODO moégt tez skorzystaé ze swoich
uprawnien dotyczgcych sygnalizowania wtasciwym resortom koniecznosci dokonania
stosownych zmian legislacyjnych, tak aby regulacje uwzgledniaty zasady ochrony danych
osobowych.

12.1.3. Zapytania innych organéw nadzorczych

Prezes UODO jest zobowigzany na podstawie przepiséw RODO do udzielania
odpowiedzi na pytania zadane mu przez inne organy nadzorcze z panstw Unii
Europejskiej. Obowigzki te realizowane sg na podstawie mechanizméw spojnosci
I wspétpracy uregulowanych w art. 63 i nast. RODO. Zapytania od innych organéw nadzoru
kierowane sg do polskiego regulatora za posrednictwem Systemu IMI (Internal Market
Information System), tj. Systemu Wymiany Informacji na Rynku Wewnetrznym. Tg samg
drogg przekazywane sg odpowiedzi na zadane pytania.

W 2023 r. do Prezesa UODO wptyneto 27 zapytan organow nadzorczych z innych
panstw, w tym m.in. z: Francji, Holandii, Wioch, Lichtensteinu, Finlandii, Norwegii, Irlandii,
Malty, Niemiec, Danii, Cypru, Stowenii i Stowacji. Dla poréwnania, w 2022 r. takich pytan
wptyneto 41, w 2021 r. — 25, zas§ w 2020 r. — 14.
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Liczba zapytan organdw nadzorczych innych panstw
w latach 2020-2023

2023

Wykres 18: Liczba pytan od organéw nadzorczych innych panstw skierowanych do

Prezesa UODO w latach 2021-2023

Organy nadzorcze zwracaty sie do Prezesa UODO z réznymi zagadnieniami. Pytania

dotyczyly m.in. opinii polskiego organu nadzorczego w takich sprawach, jak:

Zawiadomienie organu nadzorczego o danych kontaktowych inspektora ochrony
danych w okolicznosciach, w ktérych administrator/podmiot przetwarzajgcy podlega
RODO na mocy art. 3 ust. 2 RODO.

Przypadki, w ktorych przetwarzanie danych dotyczacych beneficjenta
rzeczywistego3** mozna uznacé za informacje dotyczgce osoby prawnej, a nie osoby
fizycznej bedacej beneficjentem rzeczywistym. Ponadto poproszono o informacje
dotyczace innych przypadkow, w ktorych informacje dotyczgce osoby fizycznej
uznaje sie za powigzane z podmiotem prawnym.

Ktore z organdw nadzorczych lub rzgdoéw krajowych, lub inne organizacje krajowe
dziatajgce w sferze edukacji analizujg zagrozenia dla ochrony danych podczas
korzystania z produktéw Google w edukaciji, na przyktad poprzez postepowania lub
spotkania z sektorem edukaciji. Pytanie uwzgledniato rowniez kwestie negocjaciji
z Google w sprawie ograniczenia tych zagrozen.

Przygotowanie stanowiska w odpowiedzi na pytania dotyczgce przetwarzania
danych biometrycznych w celu weryfikacji/uwierzytelnienia.

Uregulowanie w  polskim  ustawodawstwie  kwestii  samochodowych
wideorejestratorow.

Traktowanie jako naruszenie ochrony danych zdarzen, takich jak kradziez lub utrata
karty ptatniczej bgdz otrzymywanie danych karty ptatniczej lub danych do logowania
na internetowe konto bankowe.

Zgoda na uzycie przez  osobe  wysytajgcy newsletter  pikseli
Sledzgcych/monitorujgcych (tracking pixels).

344 Definicja ,beneficjenta rzeczywistego” zostata okreslona w polskim porzadku prawnym w przepisach
ustawy z 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2023
r. poz. 1124), wdrazajacej do polskiego porzadku prawnego dyrektywe AML.
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e Szyfrowanie danych.

e Monitoring wizyjny w miejscach publicznych.

e Obejmowanie przez prawo dostepu informaciji dotyczgcych odbiorcy, ktéremu dane
osobowe zostaty przez pomytke ujawnione w wyniku naruszenia ochrony danych
osobowych.

e Wyznaczenie wiasciwego organu nadzorczego dla aktu o zarzadzaniu danymi
(DGA).

¢ |Informacja dotyczgca: wewnetrznych procedur zwigzanych z cyberprzemoca,
rejestrow zalegtosci ptatniczych, stref mobilnosci niskoemisyjnej (ZFE-m).

e Interpretacja przepisu art. 17 ust. 3 RODO.

e Duze modele jezykowe.

e Szacowanie wieku os6b na podstawie analizy twarzy.

e Odpowiedzialno$¢ ponownych uzytkownikéw publicznie licencjonowanych baz
danych dostepnych w Internecie.

e Krajowa procedura transpozycji dyrektywy NIS2.

e Stosowanie RODO w odniesieniu do transmisji streamingu sportow mtodziezowych.

o Kwestia administratoréw lub wspétadministratorow danych osobowych zbieranych
za posrednictwem urzgdzen wideo zainstalowanych ~we  wspdlnych
pomieszczeniach budynku mieszkalnego.

e Wynikajgcy z art. 23 ust. 3 i 4 dyrektywy 2009/103 obowigzek umozliwiajgcy
poszkodowanym w wypadkach z udziatem pojazdow uzyskanie pewnych informacji
(w tym danych osobowych) zwigzanych z ubezpieczeniem od odpowiedzialnosci
cywilnej za szkody powstate w zwigzku z wypadkiem.

e Przetwarzanie danych na potrzeby celéw dziennikarskich, ustug informacji rzecznej
(RIS) na srédlgdowych drogach wodnych.

e Dane dotyczace bezpieczenstwa drogowego i informacji drogowych zwigzanych
z bezpieczenstwem.

e Zarzgdzanie ogolnodostepnymi miejscami parkingowymi przez gmine.

e Procedura udzielania zezwolenia na przetwarzanie danych osobowych
dotyczgcych wyrokow skazujgcych i przestepstw lub zwigzanych z nimi srodkow
bezpieczenstwa na mocy prawa krajowego.

Polski organ ochrony danych osobowych dokonat analizy przedtozonych pytan,
a nastepnie przygotowat stosowne odpowiedzi w jezyku angielskim i przekazat je do
wiasciwych organéw nadzorczych.

Udzielanie szczegotowych odpowiedzi umacnia wspotprace z krajowymi organami
nadzorczymi. Dzieki informacjom pozyskanym od innych organéw nadzorczych wzrasta
zrozumienie sposobu, w jaki RODO jest interpretowane w panstwach cztonkowskich.
Ponadto otrzymywane pytania pozwalajg rozezna¢ sie w biezgcych zagadnieniach,
bedgcych przedmiotem dyskusji innych organdéw nadzorczych. Sprzyja to rowniez
wypracowaniu  zharmonizowanych, wspolnych stanowisk przy uwzglednieniu
ustawodawstwa krajowego.
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12.2. Wnioski o dostep do informacji publicznej

W analizowanym 2023 r. do Urzedu Ochrony Danych Osobowych wptynety 442
wnioski o dostep do informaciji publicznej.
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Wykres 19: Liczba wnioskow o dostep do informacji publicznej, ktére wptynety do UODO
w latach 2020-2023

Wykres 19 obrazuje znaczny przyrost liczby wnioskéw ztozonych w 2023 r. w trybie
ustawy o dostepie do informac;ji publicznej w stosunku do poprzednich lat. W duzej mierze
przyczynity sie do tego wnioski dotyczgce uzasadnienia obowigzku szczepienia dzieci
w Polsce. Cho¢ Prezes UODO nie byt w posiadaniu wnioskowanych informaciji, to
kazdorazowo zobowigzany byt udzieli¢ odpowiedzi wnioskodawcy, wskazujgc, ze nimi nie
dysponuje. Dlatego tez na przestrzeni jednego miesigca — wrzednia 2023 r. — organ
rozpoznat w sumie 236 wnioskow o tozsame;j tresci. Wiele innych pytan dotyczyto realizaciji
ustawowych kompetencji Prezesa UODO oraz dziatalnosci urzedu w sferze
organizacyjnej, finansowej i kadrowej. Wnioskodawcy wnosili 0 dane statystyczne
uwzgledniajgce liczbe postepowan, zgtoszonych skarg i naruszeh ochrony danych
osobowych, zawiadomien z sgdéw powszechnych o wniesionych pozwach3*, wydanych
decyzji, przeprowadzonych kontroli, a ponadto dotyczgce: wysokosci natozonych kar
pienieznych, rodzaju i liczby zastosowanych uprawnien naprawczych, ztozonych
wnioskow o uprzednie konsultacje itd. Wiele pytah odnosito sie do liczby i tresci decyzji
administracyjnych, liczby zgtoszonych Inspektoréw Ochrony Danych, planu kontroli
sektorowych, kontroli podmiotow przetwarzajgcych dane osobowe przy uzyciu aplikacji
mobilnych oraz informacji o podmiotach, w ktérych Prezes UODO przeprowadzit kontrole.
Zdarzaty sie rowniez wnioski o udostepnienie tresci umow zawieranych przez urzad
z podmiotami zewnetrznymi, statystyk dotyczacych spraw kadrowych oraz ekspertyz
prawnych. Czesto pytania dotyczyty spraw, ktore rozpatrywane byty przez Prezesa UODO
w latach ubiegtych, czy tych rozpatrywanych przez kilka komérek organizacyjnych urzedu.
Nierzadko jeden wniosek zawierat kilka pytan, czesto ze sobg niezwigzanych tematycznie.

345 Art. 94 ustawy o ochronie danych osobowych.
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W  kilku przypadkach zachodzita koniecznos¢ zwrocenia sie do wnioskodawcy
0 uzasadnienie interesu publicznego, a potem analiza jego argumentéw, uzupetnienie
brakéw formalnych wniosku w zwigzku z koniecznoscig wydania decyzji administracyjne;.

Ponizszy zatgcznik graficzny przedstawia sposoby rozpatrywania wnioskow
ztozonych do Urzedu Ochrony Danych Osobowych w trybie dostepu do informaciji
publiczne,j.

B Organ nie jest w posiadaniu
whnioskowanych informacji

m udostepnienie zgdanych
informacji

m zgdane informacje nie stanowig
informacji publicznej

zadane informacje stanowig
informacje przetworzong

B naduzycie prawa do informacji
publicznej

M decyzja o odmowie

Wykres 20: Liczba wnioskow o dostep do informacji publicznej, ktére wptynety do UODO
w latach 2020-2023

O transparentnosci dziatania organu Swiadczy takze fakt, ze Prezes Urzedu
Ochrony Danych Osobowych wydat tylko 6 decyzji o odmowie udostepnienia
informacji publicznej, z czego 2 decyzje dotyczyty wnioskow, ktére wptynety pod koniec
2022 r. Nalezy podkresli¢, ze tylko jedna z powyzszych decyzji zostata zaskarzona do
Wojewddzkiego Sadu Administracyjnego w Warszawie — nie zostata ona jednak
rozpatrzona przez ten sagd w 2023 r.

Liczba decyzji odmownych wydanych w latach

2020-2023
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Wykres 21: Liczba decyzji odmownych w sprawach wnioskéw o dostep do informacgiji
publicznej, ktére wptynety do UODO w latach 2020-2023
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Poza trybem udostepniania informacji publicznej w 42 przypadkach UODO udzielit
informacji i odpowiedzi na pytania z zakresu swojej dziatalnosci. Tematyka tych pytan
dotyczyta takich zagadnien, jak: wspotpraca z organami scigania; byly juz obowigzek
rejestracji zbiorébw danych osobowych; przedstawienie Zwigzkowi Bankéw Polskich
kwestii, ktére mogag by¢ istotne dla dziatalnosci sektora bankowego i jego klientow
w obszarze przetwarzania danych osobowych; pomoc w zakresie profilu zaufanego
w serwisie e-PUAP; instrukcja ziozenia skargi do Prezesa UODO; przygotowanie
corocznej informacji do Ministerstwa Rodziny, Pracy i Polityki Spotecznej na temat dziatan
UODO podjetych w celu urzeczywistnienia uchwaty Sejmu RP z 1 sierpnia 1997 r. Karta
Praw Os6b Niepetnosprawnych i in.

Odpowiedzi na pytania udzielone poza trybem ustawy o dostepie
do informac;ji publicznej w latach 2020—2023
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Wykres 22: Poréwnanie liczby odpowiedzi na pytania skierowane do UODO poza trybem
ustawy o dostepie do informaciji publicznej w latach 2020-2023

12.3. Skargi na dziatanie UODO

W 2023 r. do Urzedu Ochrony Danych Osobowych wptyneto 7 skarg na dziatanie
urzedu. Zdaniem skarzgcych UODO dopuscit sie zaniedbania lub nienalezytego
wykonywania zadan przez jego pracownikOw oraz naruszyt interesy skarzgcych wskutek
przewlektego lub biurokratycznego zatatwiania spraw. W konsekwencji wywotato to
niezadowolenie z rozstrzygnie¢ prowadzonych postepowan w UODO.

Wszystkie skargi z dziatu VIII Kodeksu postepowania administracyjnego dotyczgce
dziatania UODO zostaty rozpatrzone w terminie przewidzianym w ustawie.
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Skargi na dziatanie UODO
w latach 2020-2023
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Wykres 23: Liczba skarg na dziatanie UODO ztozonych w latach 2020-2023

12.4. Wystapienia

Jak stanowi art. 52 ust. 1 ustawy o ochronie danych osobowych, Prezes UODO moze
kierowa¢ do: organow panstwowych, organdéw samorzgdu terytorialnego, panstwowych
I komunalnych jednostek organizacyjnych, podmiotéw niepublicznych realizujgcych
zadania publiczne, osdb fizycznych i prawnych, jednostek organizacyjnych niebedgcych
osobami prawnymi oraz innych podmiotow, wystgpienia zmierzajgce do zapewnienia
skutecznej ochrony danych osobowych. Zgodnie z ustepem 2 powotanego przepisu
Prezes Urzedu Ochrony Danych Osobowych moze rowniez wystepowac¢ do wiasciwych
organow z wnioskami o podjecie inicjatywy ustawodawczej albo o wydanie lub zmiane
aktéw prawnych w sprawach dotyczgcych ochrony danych osobowych. Podmiot, do
ktorego skierowane zostato wystgpienie, jest zag obowigzany (zgodnie z art. 52 ust. 3)
ustosunkowac sie do niego na pisSmie w terminie 30 dni od daty jego otrzymania.

Wystgpienia sg waznym instrumentem w ksztattowaniu i podnoszeniu poziomu
ochrony danych osobowych. Zawarte w nich wnioski 0 zmiane obowigzujgcych regulacji
prawnych lub o wprowadzenie nowych norm dotyczgcych przetwarzania danych
osobowych albo wskazujgce na koniecznos¢ zmodyfikowania praktyk stosowanych
w podmiotach, do ktérych sg skierowane, wskazujg na prawidtowy sposéb postepowania
I zapewniania zgodnosci z RODO.

W 2023 r. Prezes UODO wystosowat 5 wystagpien z okreslonymi wnioskami do
réznych podmiotow administracji publicznej. Trzy z nich byty reakcjg na sygnaty otrzymane
od inspektorow ochrony danych. Dla porownania, w roku sprawozdawczym 2022
skierowano 16 wystgpien.

Ponizej przedstawione zostaty wybrane przyktady wystgpien.

Istotnym postulatem organu nadzorczego z punktu widzenia przyjecia wiasciwej
konstrukcji podstawy prawnej przetwarzania danych osobowych w procesie stanowienia
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prawa (oprocz przedstawionych powyzej opinii do poszczegdlnych projektéw aktéw) byto
skierowanie wystapienia do Ministra Zdrowia®*® z wnioskiem o podjecie odpowiednich
dziatan zmierzajgcych do zmiany i ujednolicenia zasad przyjmowania prawidtowej
konstrukcji prawnej zaréwno tworzonych, jak i obowigzujacych przepiséw dotyczgcych
przetwarzania danych osobowych, na potrzeby realizacji programéw pilotazowych
w rozumieniu art. 48e ustawy z 27 sierpnia 2004 r. o swiadczeniach opieki zdrowotnej
finansowanych ze srodkéw publicznych. Organ podkreslit w nim, iz przetwarzanie do celéw
realizacji programow pilotazowych danych osobowych dotyczgcych zdrowia, nalezgcych
do szczegolnej kategorii danych osobowych, wymaga szczegolnej ochrony. Majac na
wzgledzie wage zadania, jakim jest przygotowanie, przeprowadzenie i ewaluacja
programéw pilotazowych, jak rowniez koniecznosc¢ realizacji tego zadania dla budowania
jak najlepszych i jak najbardziej efektywnych rozwigzan przeznaczonych ochronie zdrowia,
pamieta¢ nalezy, ze zwigzane z tym przetwarzanie danych szczegolnych kategorii takze
podlegac bedzie szczegolnym regutom prawnym i gwarancjom, o ktérych mowa w unijnych
przepisach o ochronie danych osobowych. Tymczasem dotychczas przedstawione do
zaopiniowania przez organ projekty rozporzadzen, dotyczgce funkcjonowania
poszczegolnych programow pilotazowych regulowanym zakresem, przekraczajg
umocowanie ustawowe, stanowigc rowniez o okreslonych procesach przetwarzania
danych osobowych — i to danych szczegolnych kategorii, naktadajgc skonkretyzowane
obowigzki zwigzane z przetwarzaniem danych osobowych na okreslone podmioty, np.
podmioty medyczne, jako administratoréw. Mocg tych rozporzgdzen okreslane byty takze
prawa administratorow czy wrecz ksztaltowane odrebne przestanki dla przetwarzania
danych, np. zgody osob, ktérych dane dotyczyly, tj. pacjentéw albo potencjalnych
pacjentow. Prezes UODO podkreslit, ze to w przepisach rangi ustawy, a nie
rozporzgdzenia wykonawczego, nalezy wprowadzi¢ odpowiednio (wyczerpujgco)
skonstruowang podstawe prawng dla przetwarzania szczegodlnych kategorii danych
osobowych, a takze Scisle okresli¢ cele takiego przetwarzania, wskazacé: jakie dane bedg
gromadzone podczas trwania programu pilotazowego, jak bedg przetwarzane na potrzeby
leczenia pacjentow i programu pilotazowego zaréwno w czasie jego trwania, jak i po jego
zakonczeniu, jak dlugo bedg przechowywane, na jakich zasadach oraz komu i w jaki
sposOb bedg udostepniane. Kluczowe procesy przetwarzania danych szczegdlnych
kategorii nie powinny wynikac¢ jedynie z aktow wykonawczych, ktére czesto w sposob
fragmentaryczny i niepoprzedzony oceng skutkéw dla ochrony danych okreslajg prawa
i obowigzki zwigzane =z przetwarzaniem danych osobowych. Resort zdrowia,
odpowiadajgc na to wystgpienie, podzielit poglad organu w kwestii dotyczgcej koniecznosci
dokonania analizy obowigzujgcych przepiséw i ewentualnego wyeliminowania regulacji,
ktére budzg lub mogg budzi¢ watpliwosci pod katem zapewnienia spéjnosci polskich norm
Z przepisami ogolnego rozporzgdzenia o ochronie danych.

Przyktadem dziatania organu nadzorczego, inspirowanego sygnatami otrzymanymi
od inspektorow ochrony danych byto wystgpienie do Ministra Rodziny i Polityki
Spotecznej (MRIPS)3*’ o rewizje ,Stanowiska w sprawie kwalifikowania do uczestnictwa

346 DOL.413.7.2023 (w zakresie mozliwosci wystepowania do wtasciwych organéw z wnioskami o podjecie
inicjatywy ustawodawczej albo o wydanie lub zmiane aktéw prawnych w sprawach dotyczacych ochrony
danych osobowych na podstawie art. 52 ust. 2 ustawy o ochronie danych osobowych).

347 DOL.413.9.2023.
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w klubach samopomocy (uczestnictwo w Klubie Senior+)”, opublikowanego na stronie
internetowej senior.gov.pl. W stanowisku tym Ministerstwo wskazuje na obowigzek
przeprowadzania rodzinnego wywiadu srodowiskowego wobec o0s6b zainteresowanych
uczestnictwem w zajeciach Klubu ,Senior+”. Resort stwierdza w nim wprost, ze
w przypadku udzielania swiadczen z pomocy spotecznej, jak réwniez: ,w przypadku
udzielenia swiadczenia w postaci uczestnictwa w zajeciach klubu samopomocy, nalezy
przeprowadzi¢ rodzinny wywiad srodowiskowy”. Tymczasem z sygnatéw otrzymywanych
przez UODO od inspektorow ochrony danych wynikato, ze obowigzek przeprowadzania
rodzinnego wywiadu srodowiskowego w celu kwalifikacji do uczestnictwa w Klubie Senior+
nie wynika z zadnego przepisu prawa. Zgtaszane przez 10D watpliwosci dotyczyty tez
tego, czy przeprowadzenie ww. wywiadu srodowiskowego, biorgc pod uwage ilos¢ danych
osobowych pozyskiwanych za posrednictwem takiego wywiadu, nie naruszatoby
okreslonych w RODO zasad minimalizacji danych i ograniczenia celu.

Organ nadzorczy uznat watpliwosci zgtaszane przez 10D za zasadne. W ocenie
Prezesa UODO wskazywanie przez MRIPS na obowigzek przeprowadzania rodzinnego
wywiadu $rodowiskowego we wszystkich przypadkach kwalifikowania oséb do
uczestnictwa w Klubie ,Senior+” — nie znajduje uzasadnienia w Swietle zasad ochrony
danych osobowych okreslonych w art. 5 RODO, w tym =zasady legalizmu,
proporcjonalnosci czy celowosci.

W ocenie organu obowigzujgce przepisy ksztaltujg obowigzek przeprowadzenia
wywiadu srodowiskowego w scisle okreslonych warunkach prawnych, a mianowicie
jedynie w sytuacji wydawania decyzji administracyjnej. Przeprowadzenie wywiadu
srodowiskowego jest bowiem ze swej istoty czynnos$cig znacznie ingerujgcg w prywatnosc¢
cztowieka i nie ma podstaw domniemywania obowigzku realizacji takiej czynnosci w innych
warunkach niz przewidziane w obowigzujacych przepisach prawa. Jezeli zatem udzielenie
Swiadczenia w postaci skierowania do uczestnictwa w zajeciach klubu samopomocy nie
nastepuje w drodze decyzji administracyjnej, nie ma podstaw do wymagania
przeprowadzenia wywiadu srodowiskowego.

W niektérych sytuacjach przeprowadzenie rodzinnego wywiadu srodowiskowego
bedzie konieczne. Natomiast ww. rekomendacja MRiPS wskazuje, iz przeprowadzenie
takiego wywiadu jest konieczne w kazdym przypadku udzielenia swiadczenia w postaci
uczestnictwa w zajeciach Klubu ,Senior+”. Wskazywanie na obligatoryjnos¢ stosowania
tego Srodka dowodowego wprowadza w btgd i prowadzi do nieuzasadnionego
pozyskiwania zbyt szerokiego zakresu informacji, w tym danych osobowych. Jesli jedynymi
kryteriami uczestnictwa w Klubie ,Senior +” sg okreslony wiek oraz brak aktywnosci
zawodowej, trudno bytoby uznaé, ze aby zweryfikowaC spetnianie tych kryteridéw,
niezbedne sg wszystkie dane pozyskiwane w wywiadzie, a tym samym, aby pozyskiwanie
tych danych byto zgodne z zasadg minimalizacji. W analizowanej sytuacji administrator
powinien zatem przyjmowac rozwigzania, ktére nie bedg powodowaty pozyskiwania
nadmiarowych danych osobowych. Wobec tego rodzinny wywiad Srodowiskowy powinien
byé przeprowadzany wytgcznie woéwczas, gdy jest to niezbedne iuzasadnione
w procedurze przyznawania okreslonego swiadczenia.

Wobec powyzszego organ nadzorczy uznat za zasadne zwrdcenie sie do MRIPS
0 zmiane przedmiotowego stanowiska resortu. Informacje szczegotowe dotyczace
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powyzszego wystgpienia UODO przedstawione zostaty w ,Biuletynie UODO” nr
10/10/2023.

W odpowiedzi na przedstawione wystgpienie Ministerstwo Rodziny i Polityki
Spotecznej**® zadeklarowato, ze majgc na uwadze postulat Prezesa UODO, przy okazji
przysztych prac nad nowelizacjg ustawy o pomocy spotecznej, zostanie dokonana
pogtebiona analiza koniecznosci przeprowadzania rodzinnego wywiadu srodowiskowego
w przypadku udzielenia Swiadczenia w postaci uczestnictwa w zajeciach klubu
samopomocy.

Kolejnym przyktadem dziatan podjetych w rezultacie przedstawienia konkretnego
problemu przez IOD byto wystapienie UODO do Prezesa Zarzadu Krajowej Rady Izb
Rolniczych®*. W wystgpieniu tym organ nadzorczy zwrécit sie o podjecie dziatan
majgcych na celu ograniczenie zakresu danych ujawnianych w spisie czionkow izby
rolniczej uprawnionych do gtosowania w wyborach do walnych zgromadzen izb rolniczych
(spis uprawnionych do gtosowania zawiera takie dane, jak: imie i nazwisko, numer PESEL,
data urodzenia oraz miejsce zamieszkania), ktory udostepniony jest do wgladu w siedzibie
gminy, tak by mozliwe bylo zapewnienie poszanowania zasady minimalizacji danych.
Urzad Ochrony Danych Osobowych wystgpit o spowodowanie podjecia przez organy
ujawniajgce spisy uprawnionych do gtosowania stosownych $rodkéw techniczno-
organizacyjnych, zmierzajgcych do zabezpieczenia danych ujetych w spisie przed
dostepem innych oséb, rowniez tych, ktorych dane beda sie tam znajdowac.

Jeszcze innym przykladem podejmowania dziatan przez UODO w ramach
wspoétpracy z 10D byto wystgpienie do Ministra Edukacji i Nauki®®°. Inspektorzy ochrony
danych, petnigcy swojg funkcje w szkotach, zasygnalizowali organowi nadzorczemu
potrzebe dostosowania art. 90l ustawy z 7 wrzesnia 1991 r. o systemie oswiaty do zasad
ochrony danych osobowych okreslonych w art. 5 RODO. Zgodnie z powotanym przepisem
osoby fizyczne i osoby prawne inne niz jednostki samorzadu terytorialnego, przyznajgce
ze Srodkow wiasnych uczniom stypendia za wyniki w nauce lub za osiggniecia sportowe,
na warunkach i w trybie okres$lonych w ustalonym przez siebie regulaminie, mogg ubiegac
sie o zatwierdzenie tego regulaminu przez ministra wtasciwego do spraw oswiaty
i wychowania. W stosowaniu tego przepisu watpliwosci budzi przede wszystkim to, czy
iwjakim zakresie w przetwarzaniu danych osobowych uczniow — w zwigzku
z przyznawaniem im takich stypendiow — uczestniczg szkoty i na jakiej podstawie prawnej
mogq one przetwarzac ich dane osobowe, w tym udostepniac je administratorom z sektora
prywatnego.

Art. 90l ustawy o systemie oswiaty ma charakter blankietowy i z jego brzmienia nie
wynika, jak ma wyglgdac¢ proces przyznawania stypendiow, jakie obowigzki spoczywajg
na fundatorze, a jakie na stypendyscie, a takze czy, a jezeli tak, to jakg role w tym procesie
majg odgrywac inne podmioty, np. szkoty. W ocenie organu nadzorczego przepis ten
powinien szczegotowo regulowac nie tylko minimalng zawartos¢ regulaminu przyznawania
stypendiow, ale przede wszystkim okreslaé wszelkie istotne aspekty procesow
przetwarzania danych, zwlaszcza w sytuacji, gdy bedg to dane szczegdlnych kategorii.

348 DPS-1.0211.122.2023.AM.
349 DOL.413.8.2023.
350 DOL.413.4.2023.
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Organ nadzorczy zwrocit tez uwage, ze RODO stawia administratorom przetwarzajgcym
dane osobowe dzieci szczegdlne wymagania, zwtaszcza co do warunkéw ich pozyskania.
Biorgc pod uwage powyzsze, Prezes UODO zwrécit sie do Ministra Edukaciji i Nauki
0 zmiane art. 90l ustawy o systemie oswiaty w sposob zapewniajgcy poszanowanie zasad
ochrony danych osobowych. Wskazat, Zze szczegdlnie istotne jest precyzyjne
uregulowanie, kto, w jakim celu i jakie dane osobowe (rowniez te szczegdlnych kategorii)
ma prawo przetwarzac, w tym, kto, komu, na jakich zasadach i w jakim trybie moze je
udostepniac. W ocenie organu nadzorczego rownie wazne jest tez wskazanie okresow
retencji danych.

Prezes UODO nie otrzymat od Prezesa Zarzadu Krajowej Rady |zb Rolniczych oraz
Ministerstwa Edukaciji i Nauki informacji w zakresie podjecia przez te podmioty dziatan,
o ktére organ nadzorczy wystepowat w opisanych powyzej sprawach.

I1l. DZIALALNOSC EDUKACYJNO-INFORMACYJNA

Zgodnie z art. 57 RODO podstawowe zadania edukacyjno-informacyjne organu
nadzorczego obejmujg m.in.:

e upowszechnianie w spofeczenstwie wiedzy o ryzyku, przepisach, zabezpieczeniach
| prawach zwigzanych z przetwarzaniem oraz rozumieniem tych zjawisk, ze
szczegolnym uwzglednieniem dziatan skierowanych do dzieci®t;

e upowszechnianie wsrod administratorow | podmiotow przetwarzajgcych wiedzy
0 obowigzkach spoczywajgcych na nich na mocy RODQO3%2;

e udzielanie osobie, ktérej dane dotyczg, na jej zgdanie, informacji o wykonywaniu praw
przystugujgcych jej na mocy RODO, a w stosownym przypadku wspodtpraca w tym celu
Z organami nadzorczymi innych panstw cztonkowskich3>3,

Organ wfasciwy w sprawie ochrony danych osobowych podejmuje szereq dziatan
edukacyjno-informacyjnych, ktérych celem jest zwiekszenie $SwiadomoSci spoteczenstwa
w zakresie prawa do prywatno$ci i ochrony danych osobowych oraz podnoszenie poziomu
wiedzy na temat ochrony danych osobowych w Polsce.

1. Dziatalnos$é edukacyjna

Wychodzgc naprzeciw zapotrzebowaniu na edukacje, w analizowanym 2023 r.
UODO zorganizowat szereg inicjatyw w celu wyjasnienia biezgcych problemoéw
zwigzanych ze stosowaniem przepisow RODO w réznych obszarach zycia zawodowego
I prywatnego obywateli. Byty to nieodptatne szkolenia, warsztaty czy webinaria z zakresu
ochrony danych osobowych, skierowane do instytucji publicznych oraz innych podmiotow
zainteresowanych podnoszeniem swoich kwalifikacji w tym obszarze. Urzad Ochrony
Danych Osobowych wspotpracuje ze szkotami wyzszymi, a jego eksperci wspierajg swojg
wiedzg wiele wydarzen krajowych i miedzynarodowych.

351 Art. 57.1.b RODO.
352 Art. 57.1.d RODO.
353 Art. 57.1.e RODO.
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1.1. Szkolenia zewnetrzne

Cyklicznymi szkoleniami organizowanymi od 14 lat przez UODO sg szkolenia
realizowane w ramach ogoélnopolskiego programu edukacyjnego ,Twoje dane — Twoja
sprawa. Skuteczna ochrona danych osobowych. Inicjatywa edukacyjna skierowana do
uczniéw i nauczycieli”. Uczestnikami dwudniowych szkolen, ktére kazdego roku odbywajg
sie w pazdzierniku, sg koordynatorzy biezgcej edycji tego Programu. Nastepnie
koordynatorzy ci przekazujg zdobytg podczas szkolenia wiedze innym nauczycielom,
a takze uczniom podczas prowadzonych z nimi lekcji. Dziatania te majg na celu
upowszechnienie wiedzy na temat bezpiecznego postugiwania sie danymi osobowymi w
szkole i poza nig. Szkolenie to jest jednym z najwazniejszych etapdéw Programu, dzieki
ktéremu kadra pedagogiczna szkét i placowek doskonalenia nauczycieli jest wyposazona
w wiedze na temat zasad ochrony danych osobowych i prywatnosci. Szkolenia sg réwniez
okazjg do odpowiedzi na wiele nurtujgcych pytan oraz wymiany doswiadczen i dobrych
praktyk dotyczgcych organizacji tematycznych zaje¢ z uczniami.

Szkolenie pracownikow KPRM, 12.06.2023 r.

Uczestnikami szkolenia przeprowadzonego 12 czerwca 2023 r. przez ekspertow
UODO byli pracownicy Kancelarii Prezesa Rady Ministrow (KPRM). Tematem spotkania
byta prezentacja zasad ochrony danych osobowych w organizacji pracy KPRM,
projektowanie ochrony danych osobowych w przepisach prawa oraz najczesciej
pojawiajgce sie wyzwania dla ochrony prywatnosci. Przedstawione zostaty zagadnienia
dotyczgce naruszen ochrony danych osobowych odnoszgce sie do praktycznych aspektow
zwigzanych z realizacjg zasady poufnosci w dziatalnosci KPRM, jak tez analiza przyczyn
naruszen na wybranych przyktadach i ich konsekwencje. Waznym punktem szkolenia byta
prezentacja wyzwan w zakresie ochrony danych osobowych w zwigzku z naktadanymi
przez UODO karami.

1.2. Projekty i programy
1.2.1. Ogodlnopolski program edukacyjny ,,Twoje dane — Twoja sprawa”

oM Oy XIII edycja ogélnopolskiego programu edukacyjnego ,,Twoje dane —
’\“\. : "”@ Twoja sprawa” w roku szkolnym 2022/2023 oraz rozpoczecie XIV
a2, edycji w roku szkolnym 2023/2024.

"4,0; N ;" Program jest najwiekszym systemowym projektem edukacyjnym Prezesa

/A SP% Urzedu Ochrony Danych Osobowych realizowanym na skale
ogolnopolskg, w ktérym uczestnikami sg szkoty podstawowe, ponadpodstawowe oraz
placéwki doskonalenia nauczycieli.

Program jest szansg dla uczniéw i nauczycieli na zdobywanie oraz rozwijanie
praktycznych umiejetnosci w obszarze ochrony danych osobowych i prawa do prywatnosci
oraz kompetencji cyfrowych, niezbednych we wspétczesnym $Swiecie. Stanowi zrodio
wiedzy i dobrych praktyk dla nauczycieli w zakresie ochrony danych osobowych
w szkotach oraz realizacji obowigzkow wynikajgcych z RODO w sektorze oswiaty.
Rezultatem podejmowanych dziatah edukacyjnych jest odpowiednia wiedza i umiejetnosci
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ucznidw i nauczycieli w zakresie ochrony prywatnosci i danych osobowych oraz
Swiadomos¢ swoich praw i obowigzkow wynikajgcych z przepiséw prawa.

Program ,Twoje dane — Twoja sprawa” od wielu lat cieszy sie popularnoscig i na
trwate wpisat sie w kalendarz szkolnych wydarzenh, ze szczegdélnym uwzglednieniem
obchodéw Dnia Ochrony Danych Osobowych — 28 stycznia.

W ramach Programu odbywajg sie szkolenia, konferencje, webinaria, zajecia
lekcyjne, pozalekcyjne i wydarzenia tematyczne skierowane do uczniéw, nauczycieli
i dyrektorow szkoét. Kazdg edycje programu rozpoczyna pazdziernikowe szkolenie,
a podsumowuje — spotkanie organizowane w czerwcu.

W ramach Programu uczestnicy otrzymujg dostep do platformy z materiatami
edukacyjnymi, a takze biorg udziat w organizowanych przez UODO wydarzeniach.
Praktyczne zajecia stuzg budowaniu swiadomos$ci i rozumieniu pewnych zjawisk
zwigzanych z ochrong prywatnosci i i danych osobowych oraz umiejetnemu stosowaniu
nabytej wiedzy w zyciu.

Srednio co roku w ramach programu , Twoje dane — Twoja sprawa” odbywa sie okoto
5 000 lekcji i réznorodnych wydarzen skierowanych do: uczniéw, nauczycieli, rodzicéw,
seniorow i srodowiska lokalnego. W kazdej jego edycji bierze udziat okoto 50 000 uczniow,
a ponad 5 000 nauczycieli zostaje zaangazowanych w dziatania zwigzane z Programem.

W roku 2023 Urzad Ochrony Danych Osobowych realizowat XlII edycje Programu
I rozpoczat jego XIV edycje. Kazda z nich organizowana jest zgodnie z kalendarzem roku
szkolnego.

Xl edycja programu ,,Twoje dane — Twoja sprawa” — rok szkolny 2022/2023

Core s ey v preesasoas. XN edycja programu edukacyjnego , Twoje
A0ty dane — Twoja sprawa” koncentrowata sie na
,!‘{\ edukacji dzieci i mitodziezy w zakresie

poszanowania prawa do prywatnosci oraz

276 3200 47000 potrzeby  ochrony danych osobowych

szkot nauczycieli uczniow L.
o - sei zaang wczestoicro w cyfrowym swiecie.
nauczycieli mmpnuwo w bietqcy edycje w programie .
W roku szkolnym 2022/2023, w Xl edycji
Lot a heer . fose, o S et .« eot Programu, udziat wzieto 276 placéwek
A 7 Vool SOV » 0L @ Xa A0A (N AN o8 A GO . i
S - oSwiatowych, w tym 170 szkot

podstawowych, 96 szkét ponadpodstawowych oraz 10 placéwek doskonalenia nauczycieli.

Rekrutacja uczestnikow rozpoczeta sie 1 wrzesnia 2023 r.

Najwiecej zgtoszen wptyneto z wojewodztwa mazowieckiego — 55 oraz Slgskiego — 34.

e liczba placowek, ktore przystgpity do programu po raz pierwszy — 86,

e liczba uczestnikéw kontynuujgcych wspotprace kolejny rok — 190,

e liczba inicjatyw edukacyjnych — 4 080, w tym 2 993 lekcji poswieconych ochronie
danych osobowych i prywatnosci,

e liczba ucznidéw biorgcych udziat w zajeciach — 47 004,

e liczba przeszkolonych nauczycieli — 2 637,

e liczba nauczycieli zaangazowanych w dziatania — 587.

#0DOlekcje — cykl zaje¢ dla uczniow
W cyklu zaje¢ zrealizowanych pod hastem #ODOlekcje odbyto sie 6 ogolnopolskich
lekcji dla ucznidw szkdt podstawowych i ponadpodstawowych, w ktorych udziat wzieto
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prawie 500 klas, czyli okoto 10 000 uczniéw. Atutami zaje¢ byta formuta online, regularnos¢

zajec¢, roznorodnos¢ tematdw podkreslajgcych role ochrony prywatnosci i danych

osobowych w zyciu, a takze dostosowanie tematyki i sposobu realizacji lekcji do potrzeb
uczniow z niepetnosprawnosciami.

e ,Pozwdlcie, ze sie przedstawie — moja nowa kolezanka Prywatnos¢. Co warto
i dlaczego zachowac dla siebie?” z udziatem 104 klas (21.11.2022 r.);

e ,Prawo do prywatnosci — czyli sposob na anonimizacje zdjec i usuwanie metadanych?"
(9.12.2022 r.). W zajeciach udziat wziety 133 klasy, w tym uczniowie ze szkot
specjalnych;

e ,DODO Agencja — mitologiczna interwencja” z udziatem 73 klas (26.01.2023 r.);

o L lle warte sg Twoje dane? Kilka stébw o wyzwaniach zwigzanych z monetyzacjg danych
osobowych”. W zajeciach udziat wzieto 96 klas (7.02.2023 r.);

e ,Dane biometryczne — bezpieczenstwo czy ryzyko?” z udziatem 43 klas (23.03.2023
r.);

o ,Fake news — czy wiemy, jak sobie z tym radzi¢? Dane osobowe w swiecie manipulaciji
informacjg”. W zajeciach udziat wziety 42 klasy (28.04.2023 r.).

Dodatkowe inicjatywy edukacyjne UODO w ramach Xlll edycji programu ,, Twoje
dane — Twoja sprawa”

Szkolenia, materiaty edukacyjne, webinaria oraz wsparcie ekspertow UODO
przyczyniajg sie do wzrostu wiedzy oraz podniesienia kompetencji nauczyciel
i pedagogoéw uczestniczagcych w Programie. W ramach jego Xl edycji zostato
zorganizowane dla dyrektorow szkot, nauczycieli oraz szkolnych inspektoréw ochrony
danych webinarium z cyklu ,RODO w szkolnej tawce”, pt. ,Przetwarzanie danych
osobowych przez poradnie psychologiczno-pedagogiczne i rady rodzicow” z udziatem 67
uczestnikow (8.12.2022 r.). Podczas wykiadu ekspertka UODO wyjasnita, kto jest
administratorem danych przetwarzanych przez poradnie psychologiczno-pedagogiczne
w ramach kompetencji wtasnych oraz przez szkolnych psychologow i pedagogow. Wiele
uwagi poswiecita na omoéwienie obowigzkédw administratorow wynikajgcych z RODO,
zasad, jakimi pedagodzy i psycholodzy szkolni powinni sie kierowa¢ podczas udzielania
odpowiedzi na wnioski 0 udostepnienie informacji o charakterze osobowym, oraz
wyjasnieniu roli rady rodzicéw w procesie przetwarzania danych osobowych w szkole.
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DY@ 0By 2®iuspiwYat Urzgd  Ochrony Danych  Osobowych i Urzad

@;ﬁ% ‘ Komunikacji Elektronicznej zorganizowali webinarium
- A B dlaucznidéw szkét podstawowych i ponadpodstawowych
pt. ,Na jakg przynete dasz sie ztapac?’. Tematem

Na jaka przynete dasz sie ztapaé? przewodnim spotkania byto uwrazliwienie dzieci

Webinar UODO i UKE i mtodziezy na phishing w zwigzku ze znacznym
Dla koga: wzrostem wytudzen danych osobowych w Internecie
s bl e (13.04.2023 r.). W lekcji wzieto udziat 386 klas.
< v Kolejne webinarium pt. ,Z Rodusiem chronimy dane
Gazhe: osobowe” (1.06.2023 r.) zostato zorganizowane dla

platforma UODO .
ucznidw  edukacji  wczesnoszkolnej.  Spotkanie

z maskotkg robota Rodusia wykonanego przez dzieci
byto szczegblng okazjg do swietowania Dnia Dziecka
oraz utrwalenia zasad ochrony danych osobowych

_— & W kontekscie bezpiecznego korzystania z Internetu.
W zajeciach wzieto udziat 100 klas.

Konkursy organizowane w ramach Xl edycji programu ,,Twoje dane — Twoja
sprawa”

Konkursy organizowane przez Prezesa UODO zachecajg uczniow do gtebszego
zainteresowania sie tematykg ochrony danych osobowych, a szkoty do dzielenia sie
wiedzg i opracowywania autorskich materiatéw edukacyjnych.

Konkursy zostaty ogtoszone 1 marca 2023 r. Natomiast uroczystoS¢ wreczenia
nagrdéd i prezentacja prac konkursowych odbyty sie 14 czerwca 2023 r. w Zespole Szkot
nr 1 im. Wiadystawa Grabskiego w Lublinie w ramach podsumowania Xl edycji programu.

Na zwycieskie prace w konkursie dla uczniéw ztozyty sie filmy, rysunki i komiksy pt.
,Ochrona danych osobowych w cyfrowej dzungli”. Komisja konkursowa uhonorowata
szesciu zwyciezcow w dwdch kategoriach — szkota podstawowa oraz szkota
ponadpodstawowa.

Z kolei w konkursie na inicjatywe roku 2023/2024 wybrano i nagrodzono trzy
inicjatywy edukacyjne zrealizowane w oparciu o autorskie scenariusze zajec.

Szczegdlnym wyrdznieniem Prezesa UODO - statuetkg ,Ztotego pidra” — zostat
uhonorowany Zespot Szkot nr 1 im. Wiadystawa Grabskiego w Lublinie za zajecie | miejsca
w ww. konkursie.

XIV edycja programu ,,Twoje dane — Twoja sprawa”, rok szkolny 2023/2024

Jak co roku, réwniez XIV edycja programu ,, Twoje dane — Twoja sprawa” przyciggneta
uwage wielu szkot i placowek oswiatowych z catego kraju. 1 wrzeénia 2023 r. rozpoczeta
sie rekrutacja uczestnikow tej edycji w roku szkolnym 2023/2024. Na koniec 2023 r. do
udzialu w XIV edycji programu przystgpity 303 placowki oswiatowe (197 szkot
podstawowych, 99 szkét ponadpodstawowych oraz 7 placowek doskonalenia nauczycieli).
Najliczniej reprezentowane byly placowki oswiatowe z wojewddztw mazowieckiego
I Slaskiego.

Szkolenie online, ktére odbyto sie 25-26 pazdziernika 2023 r., zainaugurowato XIV
edycje Programu. Miato na celu przygotowanie szkolnych koordynatoréw programu do
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jego realizacji. Podczas pierwszego dnia szkolenia eksperci UODO przekazali niezbedng
wiedze w zakresie przetwarzania danych osobowych w placowkach oswiatowych oraz
omowili szczegodty realizacji programu. Drugi dzien szkolenia stanowit blok wymiany
doswiadczen i dobrych praktykach, atakze innowacyjnych pomystéw nauczycieli na
realizacje przedsiewzie¢ edukacyjnych.

W 2023 r., w ramach XIV edycji programu , Twoje dane — Twoja sporawa”, Urzad
Ochrony Danych Osobowych kontynuowat cykl zaje¢ ogdlnopolskich dla uczniow szkot
podstawowych i ponadpodstawowych pod hastem ,#0ODOlekcje”. W ramach tego cyklu
odbyly sie nastepujgce lekcje online:

e ,To nie sg slady na piasku — cyfrowa tozsamos¢ i cyfrowa reputacja” (20.11.2023 r.);

e ,,Prawo do ochrony danych osobowych jako prawo cztowieka” (8.12.2023 r.).

Ponadto urzad zorganizowat réwniez webinarium dla koordynatoréw programu pt. ,Jak
dobrze zaplanowaé dziatania w ramach Programu? Narzedzia coachingu do pracy
z celami” (18.12.2023 r.).

Szczegoty XIV edycji programu , Twoje dane — Twoja sprawa” zostang opisane w
nastepnym roku sprawozdawczym.

Podsumowanie i wnioskKi

Od wielu lat program ,Twoje dane — Twoja sprawa” jest szansg dla uczniéw na
zdobywanie wiedzy i rozwijanie praktycznych umiejetnosci niezbednych we wspoétczesnym
Swiecie, ktore obejmujg ochrone prywatnosci i danych osobowych oraz bezpieczne
i odpowiedzialne korzystanie z technologii cyfrowych i wykorzystywanie ich do uczenia
sie, pracy i udziatu w Zzyciu spotecznym. Dzielgc sie z miodziezg sprawdzonymi
narzedziami oraz do$wiadczeniem, wspolnie tworzymy bardziej Swiadome spoteczenstwo.
Bardzo wazne jest, aby dzieci od najmtodszych lat byly $wiadome swoich praw, znaty
mechanizmy ich ochrony, a nade wszystko potrafity realizowac je w zyciu codziennym. To
daje gwarancje przygotowania do aktywnego, bezpiecznego uczestnictwa w Zzyciu
spotecznym i przestrzeni cyfrowe;.

Wykorzystywane przez uczestnikow programu sprawdzone metody aktywizujgce
majg na celu nie tylko przekazanie wiedzy, ale przede wszystkim rozwijanie umiejetnosci
krytycznego myslenia, dbania o swoje bezpieczenstwo oraz umiejetne korzystanie
z nowych rozwigzan technologicznych.

Podobnie jak w latach ubiegtych, w XlIl edycji programu odbyty sie liczne wydarzenia
skierowane do uczniow inauczycieli. Powstato ponad 4 000 cennych spotecznie
przedsiewzie¢ na rzecz ochrony danych osobowych dzieci, z ktérych najciekawsze zostaty
wyréznione i nagrodzone w ramach organizowanych przez Prezesa UODO konkursow.
Zakres omawianych tematéw stanowit rozwiniecie tresci i zagadnien zawartych
w podstawie programowej, a takze na state wpisat sie kalendarz dziatan
profilaktyczno-wychowawczych szkoét. Spotkania z  ekspertami i wspotpraca ze
Srodowiskiem lokalnym, a takze zaangazowanie dzieci w dialog miedzypokoleniowy na
temat ochrony danych osobowych poprzez réznorodne inicjatywy, poszerzyty zasieg
realizowanych projektow poza mury szkoty. Dzieci i mtodziez sg coraz bardziej Swiadomi
swoich praw obowigzkéw wynikajgcych z przepisow prawa.

Przygotowano oferte dostosowang do potrzeb uczniéw w roznym wieku. Wzieto pod
uwage rozne potrzeby, w tym zadbano, aby tresci byly dostosowane do uczniow ze
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szczegolnymi potrzebami. Stopien spetnienia oczekiwan uczestnikow programu jest
bardzo wysoki, o czym swiadczg wysokie oceny Programu przez jego beneficjentéw —
uczniow i nauczycieli. Nauczyciele podkreslajg koniecznos¢ kontynuowania zaje¢ w tym
obszarze tematycznym — jako niezbedny element szkolnej i pozaszkolnej edukaciji.
Wiekszos¢ uczestnikow dostrzega zasadnos¢ realizacji programu w kolejnych latach i
podejmowania dziatan edukacyjnych, aby dzieci rozumiaty zagadnienia zwigzane z
ochrong danych osobowych adekwatnie do ztozonosci tych zagadnien i wieku dziecka.
Nauczyciele wskazywali na uniwersalny zakres merytoryczny zaje¢ oraz duze
zainteresowanie uczniow i nauczycieli jego realizacjg. Uczniom najbardziej podobat sie
praktyczny aspekt przekazywanych informacji oraz mozliwo$¢ dzielenia sie wilasnymi
doswiadczeniami. W ocenie uczniow tematyka ochrony danych osobowych jest niezwykle
istotna i potrzebna w zyciu.

Program stanowi cenne zrodio aktualnej i rzetelnej wiedzy oraz dobrych praktyk
w zakresie ochrony danych osobowych w szkotach, a takze realizacji obowigzkow
wynikajgcych z ogdlnego rozporzgdzenia o ochronie danych. Ma rowniez wptyw na wzrost
zaangazowania nauczycieli w realizacje innowacyjnych zaje¢ z uczniami. Rezultatem
podejmowanych przez Urzgd Ochrony Danych Osobowych dziatan edukacyjnych jest
wieksza $wiadomos$¢é uczniow w obszarze ochrony danych osobowych oraz wzrost
zainteresowania tematem ochrony prywatnosci w zyciu. Program to okazja do wspétpracy
z wieloma urzedami i instytucjami na rzecz ochrony prywatnosci oraz danych osobowych
dzieci czy promocji szkoty zaangazowanej i aktywnie dziatajgcej na rzecz zwiekszenia
bezpieczenstwa uczniow.

Z uwagi na duze zapotrzebowanie na wiedze w ww. zakresie program ,Twoje dane
— Twoja sprawa” bedzie kontynuowany w kolejnych latach.

1.2.2. Letnia Akademia Lideréw RODO

inicjatywa edukacyjna Prezesa Urzedu

Ochrony Danych Osobowych skierowana do

T — studentow: prawa, administracji, stosunkow

PROJEKT EDUKACYJNY UODO miedzynarodowych oraz informatyki, a takze
TR A mtodych absolwentéw tych kierunkoéw.

Inicjatywa ma stanowi¢ nowoczesng forme

ksztatcenia, dzieki ktérej mtodzi ludzie mogg
czerpac z wiedzy i dosdwiadczenia ekspertow

z zakresu ochrony danych osobowych. Letnia Akademia Lideréw RODO to program, ktéry
powstat w zwigzku z 5. rocznicg stosowania RODO w Polsce. Natomiast 30 kwietnia 2023
r. mineto ¢wier¢ wieku obowigzywania w Polsce przepisow o ochronie danych osobowych.
W zwigzku z tymi waznymi rocznicami dla ochrony danych osobowych w Polsce
postanowiono zaakcentowaC te daty uruchomieniem inicjatywy pod nazwg Letnia
Akademia Liderow RODO. Celem akademii jest zwiekszenie poziomu wiedzy
I Swiadomosci mtodych ludzi w zakresie ochrony danych osobowych. Uczestnicy | edycji
akademii wzieli udziat w wyktadach prowadzonych przez ekspertdw, ktorzy poruszyli
miedzy innymi tematy zwigzane z kontrolami i naruszeniami ochrony danych osobowych,
zadaniami inspektorow ochrony danych czy ze wspoétpracg UODO z Europejskg Radg
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Ochrony Danych. Uczestnicy Letniej Akademii Lideréw RODO dowiedzieli sie rowniez, jak
prawidtowo ztozy¢ skarge do Urzedu Ochrony Danych Osobowych na naruszenie
przepisow RODO, jak wyglgda procedura naktadania administracyjnych kar pienieznych
przez Prezesa UODO, czy jak zadbac o dane osobowe w dobie postepu technologicznego.
W trakcie wyktadow przyblizono rowniez zagadnienia zwigzane z ochrong danych
osobowych w kontekscie cyberbezpieczenstwa i nowych technologii.

Realizacja | edycji projektu odbywata sie w okresie 11.07-18.09.2023 r. Przystgpito
do niej 30 studentow i absolwentéw kierunkéw: administracja, prawo, informatyka
I stosunki miedzynarodowe. Wyktadowcami w akademii byli przedstawiciele Urzedu
Ochrony Danych Osobowych i Ministerstwa Cyfryzacji, a takze zaproszeni eksperci.

Program akademii obejmowat siedem dni wyktadowych, podczas ktorych byty
prowadzone wyktady w formie online, a takze odbylo sie spotkanie finatowe
z wyktadowcami w siedzibie Akademii Ekonomiczno-Humanistycznej w Warszawie.
Uroczystos¢ zakonczenia Letniej Akademii Lideréow RODO odbyta sie 18.09.2023 r. na sali
symulacji rozpraw sgdowych tej uczelni. Projekt Letnia Akademia Liderébw RODO
przyczynit sie do wzbogacenia studentow i absolwentow studiow kierunkowych
o praktyczng wiedze dotyczgcg zasad ochrony danych osobowych.

Letnia Akademia Liderow RODO zostata objeta patronatem honorowym: Ministra
Cyfryzacji, Ministra Edukacji i Nauki, Urzedu Komunikacji Elektronicznej, Rzgdowego
Centrum Legislaciji, Instytutu Prawa Ochrony Danych Osobowych, Prezesa Krajowej Izby
Radcéw Prawnych, Naukowej i Akademickiej Sieci Komputerowej oraz Akademii
Ekonomiczno-Humanistycznej w Warszawie. Patronat medialny nad inicjatywg objat
ogolnopolski dziennik ekonomiczno-prawny ,Rzeczpospolita”.

1.3. Program wymiany pracownikéw

Na podstawie art. 70 ust. 1 lit. v) RODO Europejska Rada Ochrony Danych
uruchomita w 2019 r. program wymiany pracownikéw ,European Data Protection Board
Secondments Programme”. Wspomniany przepis nakitada na EROD obowigzek
zapewnienia spojnego stosowania RODO. W tym celu, zwitasnej inicjatywy lub
w stosownych przypadkach na wniosek Komisji, EROD podejmuje dziatania w celu
upowszechniania wspoélnych programdéw szkolen oraz ufatwienia wymiany personelu
miedzy organami nadzorczymi, a w stosownych przypadkach — z organami nadzorczymi
panstw trzecich lub organizacji miedzynarodowych.

Celem programu obejmujgcego lata 2022-2023 byto upowszechnienie wspdélnych
programéw szkolen oraz utatwienie wymiany pracownikow organéw nadzorczych, aby
umozliwi¢ dzielenie sie doswiadczeniami i najlepszymi praktykami.

W ramach programu, w dniach 8-26 maja 2023 r., Urzad Ochrony Danych
Osobowych goscit przedstawiciela urzedu Panstwowego Rzecznika Ochrony Danych
i Wolnosci Informacji Kraju Zwigzkowego Nadrenia-Palatynat oraz przedstawiciela Urzedu
Ochrony Danych Osobowych w Pradze. Goscie wizytujgcy polski organ nadzorczy
wymienili doswiadczenia z ekspertami UODO odnoszgce sie do wielu zadan, miedzy
innymi w zakresie wspotpracy miedzynarodowej, w szczegolnosci w ramach EROD oraz
koordynacji systemu IMI, procedurach rozpatrywania skarg i prowadzenia w tym obszarze
postepowan administracyjnych. Omawiano takze praktyczne aspekty dotyczace
zapewnienia wykonania nakazow decyzji administracyjnych, wypetniania obowigzkow
zwigzanych: z prowadzeniem kontroli, przyjmowaniem zgtoszen naruszen ochrony
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danych, opiniowaniem projektéw aktow prawnych i ze wspotpracg z inspektorami ochrony
danych. Zapoznali sie takze =z postepami prac nad wspotpracg z inicjatywami
zgtaszajgcymi projekty kodeksow postepowania, a takze prowadzania dziatan
informacyjnych za posrednictwem infolinii.

1.4. Porozumienia o wspotpracy

Krajowa Izba Radcéw Prawnych (KIRP), 5.04.2023 r.

W dniu 5 kwietnia 2023 r. Jakub Groszkowski — Zastepca Prezesa UODO i Wiodzimierz
Chréscik — Prezes Krajowej Rady Radcow Prawnych podpisali porozumienie
o wspotpracy. Na podstawie tego dokumentu Urzgd Ochrony Danych Osobowych
I Krajowa lzba Radcow Prawnych beda wspierac sie w dziataniach na rzecz promowania
oraz ochrony waznych dla siebie wartosci, a takze uczestniczy¢ w projektach oraz
podejmowaé wspolne inicjatywy. Gtéwnym celem porozumienia o wspotpracy jest
pogtebienie swiadomosci prawnej dotyczgcej zasad ochrony danych osobowych wsrod
cztonkdw samorzadu radcéw prawnych i obywateli. Wspotpraca obu instytucji umozliwi
wymiane doswiadczen, wspotprace szkoleniowg, a takze udziat w tworzeniu spojnych
i przemyslanych przepiséw z zakresu ochrony danych osobowych dotyczgcych obszaréw
zwigzanych z wykonywaniem przez radcow prawnych ich zawodu oraz funkcjonowaniem
samorzadu.

Gtéwny Inspektorat Farmaceutyczny (GIF), 7.12.2023 r.

Ujawnianie i eliminowanie naruszen prawa zwigzanych z przetwarzaniem danych
osobowych pacjentow oraz pracownikdw aptek ogdlnodostepnych byto gidwnym celem
podpisanego 7 grudnia 2023 r. porozumienia 0 wspotpracy pomiedzy Prezesem Urzedu
Ochrony Danych Osobowych i Gtéwnym Inspektorem Farmaceutycznym. Wspotpraca
skupiac sie bedzie na edukowaniu przedsiebiorcow prowadzgcych apteki ogolnodostepne,
w zwigzku z przetwarzaniem przez nich danych szczegdlnej kategorii, tj. danych o stanie
zdrowia. Przewidziane sg wspdlne: konferencje, seminaria, szkolenia oraz inne inicjatywy
edukacyjne na rzecz poszerzania swiadomosci w zakresie ochrony danych osobowych.
Podpisane porozumienie przyczyni sie zarowno do skuteczniejszej ochrony pacjentéw, jak
i wsparcia administratoréw w wykonywanej przez nich pracy. Obie instytucje zobowigzaty
sie do wzajemnego przekazywania informacji i organizowania wspoélnych narad
zwigzanych z naruszeniami przetwarzania danych osobowych pacjentéw oraz
pracownikow aptek. Porozumienie formalizuje istniejgcg juz wspotprace UODO i GIF,
podejmowang w celu skutecznego wypetniania zadan wynikajgcych z ogdlnego
rozporzgdzenia o ochronie danych osobowych i ustawy — Prawo farmaceutyczne.

Naczelna Izba Pielegniarek i Potoznych, 21.12.2023 r.

21 grudnia 2023 r. Urzad Ochrony Danych Osobowych zawart porozumienie z Naczelng
Izbg Pielegniarek i Potoznych, ktérego zatozeniem jest wspotpraca przy inicjatywach
majgcych poszerza¢ wiedze z zakresu ochrony danych osobowych. Obie instytucje bedg
wymienia¢ sie wiedzg, informacjami i doswiadczeniami oraz doskonali¢ umiejetnosci w
celu stworzenia i ulepszania sieci profesjonalistdw zajmujgcych sie ochrong danych
osobowych. Ponadto bedg angazowac sie wspodlnie w kursy i szkolenia oraz wspiera¢ sie
w badaniach, publikacjach i ekspertyzach, ktdére w przysztosci przystuzg sie wypracowaniu
spojnych oraz przemyslanych przepiséw z zakresu ochrony danych osobowych.
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1.5. Publikacje

»Wyzwania dla ochrony danych osobowych zwigzane z rozwojem technologii”’ pod
redakcja Justyny Krzywkowskiej, Jacka Mrozka i Jakuba Groszkowskiego, Olsztyn
2023, ISBN 978-83-61605-79-9.

Publikacja jest podsumowaniem trwajgcej 17 lat tradycji obchodéw Dnia Ochrony
Danych Osobowych, ktéra co roku jest swietowana 28 stycznia. Szesnastu ekspertéw
z zakresu prawa do prywatnosci i ochrony danych osobowych przedstawito swoje badania
i wnioski na temat wptywu technologii na spoteczenstwo i sposéb zycia jego cztonkoéw oraz
wskazali na niebezpieczehstwa z tym zwigzane. Ksigzka jest zbiorem rozwazan nad
obecnymi i przysztymi kierunkami ochrony danych osobowych w dobie rozwoju technologii
I respektowania demokratycznych praw, jak prawo: do prywatnosci, informacji,
bezpieczenstwa publicznego, wolnosci stowa czy wyznania.

»Raport z Forum Nowych Technologii 2023”

Zaleznos¢ pomiedzy ochrong danych osobowych a sztuczng inteligencjg byty
przedmiotem licznych wystgpien oraz ozywionej dyskusji podczas Forum Nowych
Technologii, ktore z inicjatywy Urzedu Ochrony Danych Osobowych i we wspotpracy
z Akademiag Ekonomiczno-Humanistyczng w Warszawie odbyto sie
20-21 wrzesnia 2023 r. w siedzibie tej uczelni. Przygotowane zostaty nagrania filmowe
i fotorelacje dokumentujgce przebieg Forum. Powstata takze publikacja pt. ,Raport
z Forum Nowych Technologii” zawierajgca najwazniejsze wnioski z przebiegu
poszczegolnych sesji oraz koncowej debaty eksperckiej poswieconej najwazniejszym
trendom w kontekscie ochrony danych osobowych.

»Ochrona danych osobowych w kampanii wyborczej” — poradnik

O tym, jak zapobiec wystepowaniu nieprawidtowosci inaruszeh zwigzanych
z przetwarzaniem danych osobowych w kampanii wyborczej, mozna byto sie dowiedzie¢
z poradnika Urzedu Ochrony Danych Osobowych pt. ,Ochrona danych osobowych
w kampanii wyborczej”. Komitety wyborcze oraz inne podmioty zaangazowane
w kampanie wyborczg muszg przestrzegac nie tylko przepiséw bezposrednio regulujgcych
jej przebieg, ale réwniez przepiséw o ochronie danych osobowych. Ma to tym wieksze
znaczenie, ze przepisy regulujgce przebieg wyborow w ograniczonym zakresie odnoszg
sie do kwestii zwigzanych z ochrong danych osobowych. Dlatego w poradniku omdéwiono
takie kwestie, jak:

o akty prawne regulujgce przebieg wyboréw, w sposob szczegdlny akcentujgc
zagadnienia zwigzane z przetwarzaniem danych osobowych wyborcéw;

« zasady dotyczgce przetwarzania danych osobowych w procesie wyborczym;

o obwigzki administratora, administracji wyborczej i komitetdw wyborczych;

e prawa wyborcow i innych osob, ktérych dane sg przetwarzane.

W publikacji czytelnicy znajdg m.in. wskazdéwki z zakresu: realizacji obowigzku
informacyjnego, prowadzenia dokumentacji przetwarzania danych, zgtaszania naruszen
ochrony danych osobowych organowi nadzorczemu czy wyznaczania inspektora ochrony
danych (10D). Wazng funkcjg poradnika jest réwniez przyblizenie obywatelom ich praw
w zakresie ochrony danych osobowych w kontekscie aktualnych przepiséw prawa
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wyborczego. Odrebng czes¢ publikacji stanowig odpowiedzi na najczesciej pojawiajgce
sie pytania odnosnie do tematu gtéwnego poradnika.

Najnowszy poradnik Urzedu Ochrony Danych Osobowych to zaktualizowana wersja
publikacji opracowanej we wrzesniu 2018 r.

1.6. Wspétpraca krajowa przy Polskim Komitecie Normalizacyjnym (PKN)

Dyrektor Departamentu Nowych Technologii, jako przedstawiciel Prezesa Urzedu
Ochrony Danych Osobowych, jest reprezentantem UODO w PKN KT 182 ds. Ochrony
Informacji w Systemach Teleinformatycznych, ktéry realizuje cele wymienione w art. 3
ustawy z 12 wrzesnia 2002 r. o normalizacji®®* (poprzez opracowywanie norm i innych
dokumentow normalizacyjnych w przyporzgdkowanych im zakresach tematycznych,
miedzy innymi poprzez udziat ich przedstawicieli w pracach miedzynarodowych
I europejskich organizacji normalizacyjnych). Do zadan cztonka KT nalezy m.in. aktywne
uczestnictwo w pracach KT oraz opiniowanie projektéw Polskich Norm, Norm Europejskich
i Norm Miedzynarodowych oraz innych dokumentow normalizacyjnych.

1.7. Nagroda im. Michata Serzyckiego

Nagroda im. Michata Serzyckiego jest wyr6znieniem Prezesa Urzedu Ochrony
Danych Osobowych dla tych, ktérzy przyczyniajg sie do poszerzania swiadomosci na
temat prywatnosci iroli ochrony danych osobowych wwielu dziedzinach
oraz srodowiskach. Od 2018 r. nagroda ta jest wreczana co roku podczas obchodéw Dnia
Ochrony Danych Osobowych. Nazwa nagrody ma wymiar symboliczny, gdyz Polska
wigczyta sie w obchody tego swieta w 2007 roku, a wiec w czasie, gdy patron nagrody —
Michat Serzycki — zajmowat stanowisko Generalnego Inspektora Ochrony Danych
Osobowych Il kadencji. Jednym z rezultatow jego dziatan byto zainicjowanie na szerokg
skale dziatalnosci informacyjnej i edukacyjnej organu ds. ochrony danych osobowych.

W 2023 r. nagrode im. Michata Serzyckiego przyznano juz po raz szosty. Wyrdznienie
otrzymali: dr Edyta Bielak-Jomaa — pracownik naukowy Uniwersytetu tédzkiego oraz
Prezes Urzedu Ochrony Danych Osobowych w latach 2015-2019; dr Urszula Goéral — 10D
Sejmu RP, Pani lwona Niedzielska-Tazbier — nauczycielka ze Szkoty Podstawowej Nr 17
z Oddziatami Integracyjnymi im. 21. Brygady Strzelcow Podhalanskich w Rzeszowie.
Nagrodzonych wyrdzniono za dziatania na rzecz edukacji w dziedzinie ochrony danych
osobowych. Uroczysto$¢ wreczenia nagréod odbyta sie w Etku, 31 stycznia 2023 r.,
podczas konferencji zorganizowanej przez UODO w ramach obchodow XVII Dnia Ochrony
Danych Osobowych.

1.8. Konferencje, seminaria, spotkania

W analizowanym roku sprawozdawczym organ nadzorczy organizowat konferencje
i seminaria, jak réwniez brat aktywny udziat w ré6znych wydarzeniach organizowanych
przez inne podmioty oraz patronowat réznym przedsiewzigciom (zatgcznik nr 2).

Ponizej przedstawione zostaty wybrane przyktady wydarzen krajowych Ilub
miedzynarodowych z udziatem Prezesa UODO bgdz jego przedstawicieli, ktére odbyty sie
w Polsce w 2023 r. Ich petny wykaz zawiera zatgcznik nr 3.

354 Dz. U. Nr 169, poz. 1386 ze zm.
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1) XVII Dzien Ochrony Danych Osobowych - 28 stycznia 2023 r.
Przypadajgce co roku 28 stycznia swieto,
jakim jest Dzien Ochrony Danych
o Osobowych, zostato ustanowione dla
upamietnienia rocznicy otwarcia do
podpisu Konwencji 108 Rady Europy
TSt |\ sprawie  ochrony  0sOb  w zakresie
zautomatyzowanego przetwarzania
danych osobowych — najstarszego aktu
prawnego 0 zasiegu miedzynarodowym,
kompleksowo regulujgcego zagadnienia zwigzane z ochrong danych osobowych. Z tej
okazji w catej Europie organizowane sg rézne wydarzenia poswiecone aktualnym
zagadnieniom zwigzanym z prawem do prywatnosci i ochrony danych osobowych,
informujgce obywateli w zakresie ich praw iobowigzkéw oraz zagrozen zwigzanych
z przetwarzaniem dotyczgcych ich danych osobowych.

Z okazji Dnia Ochrony Danych Osobowych Prezes UODO zorganizowat
ogolnopolskg konferencje naukowg ,Przyszios¢ ochrony danych w sSwietle rozwoju
technologii” we wspétpracy z prezydentem miasta Etku oraz Uniwersytetem
Warminsko-Mazurskim w Olsztynie — Filia w Etku. Celem konferencji byto spotkanie
z ekspertami zajmujgcymi sie prawem ochrony danych osobowych, a takze przedstawienie
uczestnikom najwazniejszych wyzwan w tym obszarze na 2023 rok. Podczas pieciu sesji
tematycznych poruszono zagadnienia zwigzane z zapewnieniem skutecznej ochrony
danych osobowych w réznych obszarach funkcjonowania cztowieka, przede wszystkim
w tych, w ktérych obserwujemy coraz wiekszg tendencje do wykorzystywania
najnowszych osiggniec¢ technologii do ksztattowania proceséw przetwarzania tych danych.
Waznym punktem tej konferencji byto wreczenie nagrody im. Michata Serzyckiego,
Generalnego Inspektora Ochrony Danych Osobowych Il kadencji, przyznawanej
w uznaniu zastug na polu edukac;ji i popularyzaciji idei ochrony danych osobowych.

Konferencja odbyta sie w formule hybrydowej 31 stycznia 2023 r. w siedzibie
Uniwersytetu Warminsko-Mazurskiego w Olsztynie — Filia w Etku.

XVil DZIEN OCHRONY DANYCH OSOBOWYCH

W tym samym dniu, w siedzibie uczelni, odbyly sie warsztaty ze studentami pnnt.
,Ochrona danych osobowych w kontekscie cyberzagrozen” oraz warsztaty z seniorami na
temat ochrony danych osobowych podczas korzystania z nowych technologii. Natomiast
w Urzedzie Miasta Etku eksperci UODO udzielali konsultacji z zakresu ochrony danych
osobowych, a przedstawiciel urzedu przeprowadzit szkolenie dla kadry zarzgdzajgcej jst
wojewodztwa warminsko-mazurskiego pt. ,Projektowanie ochrony danych osobowych
przez jednostki samorzgdu terytorialnego zwigzku z wyzwaniami technologicznymi”.

Jak co roku, Dniu Ochrony Danych Osobowych towarzyszyly wydarzenia
upowszechniajgce wiedze o ochronie danych osobowych, zorganizowane przez podmioty
wspotpracujgce z UODO oraz takie, ktére swoimi dziataniami chciaty zaakcentowaé wage
tej tematyki. Wsrdd nich znalazty sie tez uczelnie wyzsze, z ktérymi UODO ma zawarte
porozumienie o wspétpracy. Wérdd zaplanowanych na ten dzien wydarzen z udziatem
ekspertow UODO znalazly sie:
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e Warsztaty na Uniwersytecie Jagiellonskim, 10.02.2023 r.

W ramach obchodéw 17. Dnia Ochrony Danych Wydziat Prawa i Administracji
Uniwersytetu Jagiellohskiego zorganizowat w Krakowie warsztaty pod nazwg ,Sankcje
finansowe w $wietle przepiséw o ochronie danych osobowych w praktyce”. Przedstawiciele
UODO wystgpili z prelekcjg w dwoch sesjach: ,Prawo do informacji publicznej” oraz ,Kary
I naruszenia RODO w perspektywie dotychczasowych doswiadczen”.

e IX Dzien Otwarty Urzedu Ochrony Danych Osobowych w Akademii WSB

w Dabrowie Goérniczej, 15.02.2023 r.

Akademia Wyzszej Szkoty Biznesu w Dgbrowie Gorniczej po raz kolejny aktywnie
zaangazowata sie w obchody Dnia Ochrony Danych Osobowych, przygotowujgc
konferencje tematyczng potgczong z promocjg dobrych praktyk w zakresie ochrony danych
osobowych. Prezes Urzedu Ochrony Danych Osobowych objat to wydarzenie patronatem
honorowym oraz udzielit wsparcia merytorycznego w postaci udziatu ekspertéw UODO
w sesjach tematycznych konferencji.

e XVII Dzien Ochrony Danych Osobowych w szkotach

Na coroczne obchody Dnia Ochrony Danych Osobowych skfadajg sie m.in. liczne
wydarzenia lokalne, podejmowane gtéwnie przez szkoty i placéwki doskonalenia
nauczycieli uczestniczace w programie edukacyjnym UODO ,Twoje dane — Twoja
sprawa". W analizowanym 2023 r., w réznych regionach kraju, odbyto sie 305 inicjatyw
edukacyjnych, m.in.: lekcji, apeli, spotkan, konkurséw, happeningéw, przedstawien oraz
gier edukacyjnych, ktore byty okazjg do popularyzowania wiedzy nie tylko wsréd uczniow,
ale takze wsrdd senioréw, rodzicdw i nauczycieli. Uczniowie ponadto przygotowali gazetki
szkolne dotyczgce ochrony danych osobowych i bezpieczehstwa w Internecie.

W ramach obchodéw Dnia Ochrony Danych Osobowych Urzad Ochrony Danych
Osobowych zorganizowat webinarium dla uczniéw pt. ,DODO Agencja — mitologiczna
interwencja”, ktore odbyto sie 26 stycznia 2023 r. W zajeciach udziat wziety 73 klasy ze
szkot podstawowych i ponadpodstawowych.

2) Konferencja pt. ,Wyzwania dla ochrony danych osobowych w swietle
orzecznictwa sadow”, 31.03.2023 r.

B 5 Zwigkszenie Swiadomosci
l ' sone Y92 zrozumienia dla znaczenia
— ochrony danych osobowych we

KONFERENCJA wspotczesnym, szybko

N SWIETLE ORZECIZNICTWA SADOW rozwijajacym sie technologicznie

. Swiecie oraz zwrdcenie uwagi na

| Th ' koniecznos¢ wzmocnienia

/ ( . ochrony o0s6b fizycznych byto
y ' ) jednym z celdw tej konferencji.

Wydarzenie stato sie okazjg do
szerszej dyskusji na temat wyzwan dla ochrony danych osobowych obywateli w swietle
orzecznictwa sgddéw. Brak spodjnosci przepisow krajowych z RODO omoéwiono na
przyktadzie prawa do prywatnosci w odniesieniu do realizacji prawa dostepu do informac;ji
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publicznej. Przedstawiono takze wptyw orzecznictwa sgdow administracyjnych w zakresie
administracyjnych kar pienieznych na skutecznos$¢ ochrony danych osobowych w Polsce.
Decyzje podejmowane przez organ nadzorczy powinny by¢ istotne dla polskiego wymiaru
sprawiedliwosci, wzmacniajgc w ten sposodb pozycije i role jedynego w Polsce niezaleznego
organu, ktory jest wlasciwy w sprawie ochrony danych osobowych. Konsekwencje
rozbieznosci orzecznictwa sgdow z trescig decyzji podejmowanych przez Prezesa UODO
sg dotkliwe dla obywateli — urzad traci mozliwos¢ ochrony oséb fizycznych we wskazanym
zakresie, co godzi w ich prawa podstawowe.

Konferencja zostata zorganizowana przez Urzgd Ochrony Danych Osobowych we
wspotpracy z Akademig Ekonomiczno-Humanistyczng w Warszawie, pod patronatem:
Urzedu Komunikacji Elektronicznej, Urzedu Ochrony Konkurencji i Konsumentow,
Krajowego Rejestru Diugdéw i serwisu chronPESEL.pl.

3) Miedzynarodowa konferencja naukowa ,,Aktualne problemy ochrony danych
osobowych w Kosciele i panstwie”, Krakéw, 11.05.2023 r.

Celem konferencji byto zgtebienie wykiadni koscielnego Dekretu ogdélnego
regulujgcego ochrone danych osobowych w Kosciele katolickim w kontekscie przepisow
RODO. Prelegenci przedstawili wyzwania w zakresie ochrony danych osobowych
w dziatalnosci Kosciota z perspektywy prawa panstwowego, spraw bedgcych
w kompetencji wtadz koscielnych i panstwowych (res mixtae) oraz prawa kanonicznego.
Konferencje rozpoczeto wystgpienie na temat wspétpracy Prezesa UODO z Koscielnym
Inspektorem Ochrony Danych w ramach podpisanego w 2019 r. porozumienia. Natomiast
w panelu dotyczgcym wyzwanh w zakresie ochrony danych osobowych z perspektywy
prawa panstwowego ekspertka UODO przedstawita zagadnienia zwigzane z ochrong
danych osobowych w Kosciele z perspektywy skarg wptywajgcych do Prezesa UODO.

Organizatorem wydarzenia byt Wydziat Prawa Kanonicznego Uniwersytetu
Papieskiego Jana Pawita Il w Krakowie we wspétpracy z Prezesem UODO, Koscielnym
Inspektorem Ochrony Danych oraz Fundacjg Instytut Ochrony Danych Osobowych
w Kosciele Katolickim Bona Fama.

4) e-lzba Dialog z Biznesem i Administracjg Publiczng, 30.05.2023 r.

Tematem spotkania online zorganizowanego przez Izbe Gospodarki Elektronicznej
byta prezentacja stanowisk z kampanii ,Taki Sam Start” oraz ,Polska Cyfrowa. Pakiet
Zmian” w kwestii danych osobowych wyptywajgcych poza Unie Europejska, gtdwnie do
Azji. Zasygnalizowane zostaty problemy polskich e-sprzedawcéw z konkurentami z Azji
i wynikajgce z tego wyzwania dla biznesu oraz administracji publicznej. Waznym
zagadnieniem byta kwestia zapewnienia skutecznej ochrony danych osobowych
trafiajgcych do e-przedsiebiorcow azjatyckich i przeciwdziatania nierbwnym standardom
ochrony danych osobowych zaréwno na obszarze EOG, jak i w panstwach trzecich —
w szczegolnosci w kontekscie rownosci ram prawnych dla konkurencji. Zastepca Prezesa
UODO wystgpit w panelu pn. ,Styk prawa konsumenckiego z ochrong danych
osobowych”, w ktorym przedstawit Wytyczne bawarskiego organu nadzorczego dotyczgce
przekazywania danych do panstw trzecich oraz zasygnalizowat koniecznos$¢
wprowadzenia rownych ram prawnych konkurencji z azjatyckimi e-przedsiebiorcami.

5)  Forum Nowych Technologii, Warszawa, 20-21.09.2023 r.
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Celem konferencji bylo zgtebienie roli
i opisanie wptywu postepu digitalizacji na
ochrone danych osobowych. Ponad 40
ekspertow podzielito sie z uczestnikami
TECHNOLOGI! wiedzg na temat aktualnych wyzwan
‘ i przysztych kierunkéw rozwoju w zakresie
nowych technologii i ochrony prywatnosci.
Specjalisci przedstawili trendy i wyzwania
zwigzane ze sztuczng inteligencjg, z chmurg
obliczeniowg czy technologig blockchain i technologig sledzenia — w kontekscie
zapewnienia bezpieczenstwa informacji w erze cyfrowej. Poruszono takze temat etyki
I odpowiedzialnosci w tworzeniu i stosowaniu technologii, gdzie przyszte strategie i
dziatania na tym polu powinny réwnowazy¢ innowacyjnos¢ z etycznymi i prawnymi
aspektami ochrony prywatnosci. Organizatorem Forum Nowych Technologii byt Urzad
Ochrony Danych Osobowych we wspotpracy ze Stowarzyszeniem Prawa Nowych
Technologii i Akademig Ekonomiczno-Humanistyczng w Warszawie.

FORUM
NOWYC H 20-21 WRZESNIA 2023

6) Spotkanie z przedstawicielami szkét wyzszych, 15-16.11.2023 r.

Prezes UODO zorganizowat spotkanie z przedstawicielami 28 szkot wyzszych, z ktorymi
zawart porozumienia o wspotpracy. Pierwsze z tych spotkan odbyto sie stacjonarnie
w siedzibie UODO, drugie zas — gtdwnie dla uczelni spoza Warszawy — przebiegato
w formule online. Podczas spotkan przedstawiona zostata prezentacja dotyczaca dziatan
edukacyjnych Urzedu Ochrony Danych Osobowych oraz prowadzone byty rozmowy na
temat kierunkow dalszej wspotpracy.

7)  Konferencja ,,Nowe technologie a ochrona danych osobowych”, Warszawa,
22.11.2023'r.

Najnowsze trendy i wyzwania stojgce
przed ochrong danych osobowych w erze
SypRRin ‘ : cyfrowej oraz stworzenie przestrzeni do
NOWE TECHNOLOGIE ’ dialogu i wspdtpracy miedzy réznymi
a ochrona danych osobowych podmiotami  zajmujacymi  si¢  tymi
zagadnieniami byly gtownymi obszarami
tematycznymi konferencji zorganizowanej
wn WP )= przez Centrale ZUS w Warszawie.
Moderatorami konferencji oraz
uczestnikami sesji dyskusyjnych byli przedstawiciele Urzedu Ochrony Danych
Osobowych. Konferencja byta czescig obchoddw jubileuszu 90-lecia Zaktadu Ubezpieczen
Spotecznych. Patronat honorowy nad tym wydarzeniem objgt Prezydent Rzeczypospolitej
Polskiej Andrzej Duda.

8) Webinarium nt. ,Kodeksow postepowania i akredytacji podmiotéw
monitorujacych”, 11.12.2023 r.

Webinarium zostato zorganizowane 11.12.2023 r. — w dniu zatwierdzenia przez
Prezesa Urzedu Ochrony Danych Osobowych ,Kodeksu postepowania dla sektora

225



ochrony zdrowia” przygotowanego przez Polskg Federacje Szpitali®®>. Dokument ten to
pierwszy w Europie kodeks obejmujgcy podmioty publiczne i prywatne z sektora
medycznego. Przewiduje odrebne mechanizmy monitorowania przestrzegania jego
postanowien dla publicznych placéwek medycznych, W trakcie webinarium eksperci
przedstawili szczegoty prac nad projektem i zakres stosowania kodeksu. W prezentacji
,RODO w sektorze medycznym” omowione zostaty warunki ubiegania sie o przystgpienie
do kodeksu, zas w prezentacji ,Kodeks postepowania dla sektora ochrony zdrowia” —
zadania KPMG Advisory sp. z 0.0. sp.k., podmiotu monitorujgcego przestrzeganie tego
kodeksu. Spoétka ta zostata wpisana do ,Wykazu podmiotow akredytowanych”
prowadzonego przez Prezesa Urzedu Ochrony Danych Osobowych.

9) Webinarium z cyklu ,,Certyfikacja w ochronie danych”, 12.12.2023 r.

W zwigzku z zatwierdzeniem 8 grudnia 2023 r. przez Prezesa Urzedu Ochrony
Danych Osobowych ,Dodatkowych wymogow akredytaciji podmiotoéw certyfikujgcych” i ich
opublikowaniem na stronie internetowej UODO - podjeto dziatania edukacyjne
poswiecone tematowi certyfikacji w zakresie ochrony danych osobowych w rozumieniu
RODO. Pierwszy z cyklu webinariow pn. ,Certyfikacja w ochronie danych” odbyt sie
12.12.2023 r. W trakcie wydarzenia przedstawiciele UODO: oméwili ramy prawne
certyfikacji i jej celu, wyjasnili najwazniejsze pojecia, okreslili rodzaje mechanizmow
certyfikacji oraz kryteria przyznania certyfikatu, znaku jakosci i oznaczenia, a takze
wskazali podmioty uprawnione do udzielania certyfikacji i rodzaje mechanizmow
certyfikacji (europejski znak jakosci danych oraz krajowe mechanizmy certyfikaciji).
Przedstawiciele UODO omowili rowniez role organdéw nadzorczych w procesie udzielania
certyfikacji i procedure zatwierdzania kryteriow certyfikacji w oparciu o procedure RODO.

10) V konferencja z cyklu ,,RODO w zaktadzie pracy”, 15.12.2023 r.

Wydziat Prawa Pracy i Administracji Uniwersytetu Jagiellohskiego po raz kolejny
zorganizowat konferencje na temat ochrony danych osobowych w miejscu pracy. Piagta
edycja konferencji, ktéra z udziatem przedstawiciela UODO odbyta sie 15.12.2023 r.,
poswiecona zostata zagadnieniom 2z obszaru zaktadowych zrédet prawa pracy
i przetwarzania danych osobowych w postepowaniach, takich jak sprawy
antymobbingowe, dyscyplinarne czy procedury zwigzane z aktywnoscig zwigzkéw
zawodowych i komisji socjalnych.

2. Dzialalnos¢ informacyjna

Dziatalno$¢ informacyjna UODO opiera sie na informowaniu spoteczenstwa
0 zadaniach organu nadzorczego, odnoszgcych sie do monitorowania i przestrzegania
przepisbw ogolnego rozporzgdzenia o ochronie danych (RODO). Komunikowano
0 biezgcej dziatalnosci organu nadzorczego, nawigzanych z innymi instytucjami
wspotpracach, programach edukacyjnych, spotkaniach. Duzg popularnoscig cieszyly sie

355 Kodeks postepowania dla sektora ochrony zdrowia” — przygotowany przez Polskg Federacje Szpitali
i zatwierdzony 11.12.2023 r. przez Prezesa Urzedu Ochrony Danych Osobowych. Jest to drugi z kolei
kodeks dla branzy medycznej. Pierwszym byt kodeks dla matych placéwek medycznych, zatwierdzony
4.12.2022 r. przez Prezesa UODO.
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komunikaty dotyczgce administracyjnych kar pienieznych. Informowano tez o wszelkich
aspektach ochrony danych osobowych.

Wzorem lat poprzednich w 2023 r. dziatania informacyjne obejmowaty:

e prowadzenie akcji informacyjno-edukacyjnych poprzez media wiasne, w tym
inicjiowanie i redagowanie komunikatow oraz tekstow problemowych czy
poradnikowych udostepnianych na stronie internetowej UODO,

e obecnos¢ i obstuge profili UODO w mediach spotecznosciowych (Twitter, aktualnie X),

e wspoOfprace z mediami m.in. poprzez udzielanie odpowiedzi na pytania dziennikarzy
medidéw tradycyjnych i elektronicznych, aranzowanie wywiadow z przedstawicielami
UODO i ich wystgpien medialnych,

e promocje medialng programu edukacyjnego ,Twoje dane — Twoja sprawa” i Letnigj
Akademii Liderow RODO,

e opracowywanie i cykliczng publikacje ,Newslettera UODO dla |IOD”, ktéry w marcu
zmienit swojg formute i zaczgt ukazywac sie jako ,Biuletyn UODO”.

2.1. Strona internetowa i media spotecznosciowe

Rok sprawozdawczy 2023 byt kolejnym, w ktéorym UODO za posrednictwem strony
internetowej www.uodo.gov.pl komunikowat sie ze spoteczenstwem, stawiajgc na rozwdj
tzw. medidw wiasnych. Publikowane materiaty kierowane byty do réznych grup
spotecznych i zawodowych, majgc na uwadze szerokie spektrum popularyzacji wiedzy
o ochronie danych osobowych. Na stronie WWW zamieszczono 85 komunikatow, wsréd
ktorych znalazty sie rowniez informacje o konferencjach, webinariach oraz seminariach.

W okresie sprawozdawczym, wraz z rozpoczeciem 2023 r., powstata odstona strony
WWW w nowej szacie graficznej. Zaktualizowano wiele materiatéw, dokonano przegladu
tresci pod katem retencji danych osobowych w nich zawartych, co wptyneto na decyzje o
ograniczeniu niektérych zasobdéw. Strona internetowa organu nadzorczego — dostepna
pod adresem: www.uodo.gov.pl — powinna odgrywa¢ znaczgcg role informacyjng
i edukacyjng. Ws$rdod publikowanych na niej tresci duzym zainteresowaniem opinii
publicznej cieszyty sie informacje o naktadanych na administratorébw w drodze decyziji
administracyjnych karach pienieznych, a takze materiaty zwigzane z ewentualnymi
pozniejszymi postepowaniami przed sgdami administracyjnymi i wydawanymi wyrokami.

Duzg popularnoscig cieszyty sie rowniez komunikaty o charakterze edukacyjnym,
ktére UODO przygotowat i opublikowat na swojej stronie internetowej, aby wspierac
uczestnikow systemu ochrony danych.

W 2023 r. UODO podjat kolejne inicjatywy stuzgce podnoszeniu $wiadomosci
spofeczenstwa na temat bezpieczenstwa danych osobowych. Przyktadem takiego
dziatania byta m.in. akcja informacyjna z okazji Dnia Bezpiecznego Internetu na temat
wptywu nowych technologii na prywatno$¢, do internautéw (luty 2023 r.). Urzad Ochrony
Danych Osobowych przypomniat osiem dobrych praktyk, opracowanych z tej okazji rok
wczesniej, propagujgc  wsrod internautdw  sposoby bezpiecznego zachowania
w Internecie.

Inny przyktad, o ktérym byta juz mowa wczesniej, to wspdlna inicjatywa UODO i UKE,
webinarium pod hastem ,Na jakg przynete dasz sie ztapac¢?” dla nauczycieli oraz uczniow

227


http://www.uodo.gov.pl/

klas 7-8 szkét podstawowych oraz szkot  ponadpodstawowych.  Wydarzenie
zorganizowano w ramach programu ,Twoje dane — Twoja sprawa”, jednak do udziatu
w tym webinarium zaproszeni zostali rowniez uczniowie ze szkét, ktore nie przystgpity do
X1l edycji programu edukacyjnego UODO.

Urzad Ochrony Danych Osobowych stworzyt rowniez interaktywng mape inicjatyw
Xl edyciji programu ,, Twoje dane — Twoja sprawa”. Osoby zainteresowane wydarzeniem
mogtly zapoznac sie z krotkimi opisami minionych i aktualnych wydarzeh szkolnych.
W materiale przedstawiono zbior wszystkich zgtoszonych do XIllI edycji programu
inicjatyw.
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Bedac aktywnym czionkiem Europejskiej Rady
Ochrony Danych (EROD), Urzad Ochrony Danych
Osobowych informowat o dziataniach organow
nadzorczych dgzgcych do zharmonizowania przepisow
zwigzanych z ochrong danych osobowych, dzieki czemu
obywatele Unii Europejskiej zyskali wiekszg swiadomosé
na temat przystugujgcych im praw. Organ nadzorczy
informowat na swojej stronie WWW o0 wytycznych,
decyzjach czy opiniach przyjmowanych przez EROD.
Oprécz  prezentowania podsumowan  posiedzenh
plenarnych Rady na stronie internetowej na biezgco

OCHRONA DANYCH OSOBOWYCH publikowane byly informacje o waznych sprawach
W KAMPANII WYBORCZEJ , .. . . ,

PORADNIK zaréwno dla obywateli, jak i administratorow. W 2023 .

N wydano 18 takich komunikatow, co stanowito 21%

R wszystkich opublikowanych w tym roku na gtownej

stronie ogtoszen.

Sprawg, ktéra w duzej mierze skupita uwage opinii publicznej w analizowanym
okresie sprawozdawczym, byta ogolna dyskusja EROD na temat modelu ,pay or ok”.
Zdecydowano, ze zostanie przygotowany wniosek o udzielenie mandatu na opracowanie
wytycznych w tym zakresie.
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W kwestii miedzynarodowego przekazywania danych EROD podkreslita znaczenie
dalszego opracowywania decyzji stwierdzajgcych odpowiedni stopien ochrony we
wspotpracy z panstwami trzecimi i organizacjami miedzynarodowymi oraz swoje
oczekiwania wobec Komisji Europejskiej dotyczgce zakonczenia prac nad przeglagdem
decyzji stwierdzajgcych odpowiedni stopien ochrony przyjetych na mocy dyrektywy
95/46/WE. Ponadto EROD zachecita Komisje do kontynuowania wspofpracy
miedzynarodowej i podkreslita znaczenie skutecznej wspotpracy w zakresie
egzekwowania prawa z panstwami trzecimi.

W 2023 r. strona internetowa organu nadzorczego w dalszym ciggu byta poddawana
modyfikacji pod wzgledem redagowania prezentowanych na niej tresci. Przede wszystkim
dopracowano jg pod kgtem dostepnosci cyfrowej, utatwiajgc korzystanie ze strony osobom
ze szczegoblnymi potrzebami. Nieodigcznym elementem materiatéw filmowych byta
naniesiona na obraz transkrypcja, co sprawiato, ze byly one atrakcyjniejsze w odbiorze
i bardziej odpowiadajgce aktualnym potrzebom komunikacyjnym odbiorcéw. tacznie
UODO przygotowat 32 materiaty filmowe. Cze$¢ z nich zamieszczono na stronie gtownej,
inne z kolei w sekcji dla administratora. Wiele z nich powstato w ramach programu , Twoje
Dane — Twoja Sprawa”, pozostate objety temat certyfikacji w ochronie danych, kodeksu
postepowania dla Polskiej Federacji Szpital, a takze konferencji ,Forum Nowych
Technologii”, jak rowniez niezwykle istotnej dla urzedu konferencji ,Wyzwania dla ochrony
danych osobowych w Swietle orzecznictwa sgdow”. Udostepniono tez dwa nagrania
w formie wypowiedzi eksperta dla mediéw. Publikacje, oprécz informowania o biezgcej
dziatalnosci urzedu, a takze funkcji dydaktycznej, miaty na celu wzmacnianie wizerunku
UODO.

Istotnym wzmocnieniem dziatan informacyjnych prowadzonych przez UODO byto
systematyczne komunikowanie za posrednictwem medidéw spotecznosciowych.
Chodzi przede wszystkim o dziatania informacyjne UODO prowadzone w serwisie Twitter
(obecnie X) - @UODOgov_pl.

Na platformie opublikowano 495 wpiséw, tj. 0 41 mniej w poréwnaniu z rokiem 2022,
w ktorym zamieszczono 536 tweetdw. Liczba wyswietlen publikacji w perspektywie catego
roku wyniosta 216 200 — wygenerowaty one sredni miesieczny zasieg na poziomie 18 tys.

Ponizsza ilustracja przedstawia oficjalny profil UODO na Twitter (X) — @UODOgov_pl.
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« Urzad Ochrony Danych Osobowych &
Na Twitterze (X) zamieszczano
wypowiedzi eksperckie pracownikow,

l { , 7 ) a takze komunikowano o inicjatywach

r—' URZAD OCHRORY DANYCHDS0BOWYCH i wydarzeniach (szkoleniach, debatach,
: wyktadach, webinariach, konferencjach

o ot 4 ST czy seminariach naukowych)

organizowanych przez UODO oraz o

Urzad Ochrony Danych Osobowych & tych, nad ktorymi urzgd objgt patronat

@UODOgov_pl

honorowy wraz z relacjonowaniem ich
na zywo i udostepnianiem zapisow

Oficjalny profil Urzedu Ochrony Danych Osobowych.

Wersja angielska/English version: twitter.com/PDPO_Poland

g g/a’:sza\.;lg. EO"S@ @017 do.gov.pl @ Dataurodzenia: 4 kwietnia 1998 nag rah . Informowano tez o) pOdJetyCh
olgczyt/a kwiecien 2 ) ) )
89 Obserwowanych 6 031 Obserwujacych dZ|a+a n |aCh p raWnyCh . N e Zabl'a k’fO

takze wpiséw wzbogaconych o grafiki
lub animacje, ktore uatrakcyjniaty prezentowane tresci.

Ponizej zaprezentowany zostat przyktadowy post wzbogacony grafikg.

Urzad Ochrony Danych Osobowych £ @UODOgov pl - 18 gru 2023
@UODOgov_pl serdecznie zaprasza studentéw kierunkéw:

¥ orawo,

¥ administracja,

9 stosunki miedzynarodowe

@ informatyka

do udzialu w warsztatach, ktére stanowia inauguracje obchoddéw 18. Dnia
Ochrony Danych Osobowych.

oo Dread

18.DZIEN i@
=l OCHRONY
ODCEI\FIQYOCI\II'lY ) g:::g:vcu
0SOBOWYCH ' -
®) 2 Qs il 962 2 [

W serwisie Twitter (X) publikowano wskazowki i porady o tematyce edukacyjnej —
dotyczgce ochrony danych osobowych, przestrzegano przez zagrozeniami
bezpieczenstwa danych osobowych, informowano o najnowszych wydaniach ,Biuletynu
UODO”, a takze za jego posrednictwem prowadzono dziatania promocyjne
ogolnopolskiego programu edukacyjnego ,Twoje dane — Twoja sprawa”.
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llustracja obok przedstawia przyktadowy post
informujgcy o najnowszym wydaniu ,Biuletynu

UoDO”.
Cnowszy Profil UODO na Twitterze (X) stuzy jako dodatkowy
NUMER W - kanat komunikacji [ promocji wydarzen
ok organizowanych przez UODO. Warto podkresli¢, ze

JUZ DOSTEPNY ) o ) i
1 prowadzenie oficjalnego profilu nie wymaga

dodatkowych naktadow finansowych, a o0soby
zainteresowane danymi tresciami mogg je przeglgdacé
0 dowolnej porze. Publikowane na nim tresci majg
charakter gtéwnie informacyjny i merytoryczny,
rzadziej wizerunkowy. Zaletg Twittera (X) jest
mozliwos¢ bezposredniej komunikacji z obywatelem i budowania zaufania do UODO oraz
kierowania krotkich komunikatéw zachecajgcych do zgtebienia tematu na stronie WWW.
Za posrednictwem Twittera (X) informacje sg przekazywane w sposob skuteczny i szybki.
Pozwala to UODO aktywnie i na biezgco reagowaé na pojawiajgce sie watpliwosci czy
problemy oraz jeszcze lepiej dostosowywac tresci przekazéw do potrzeb uzytkownikow.
Niemal wszystkie treSci zamieszczane na oficjalnym profilu na Twitterze (X) odsytaty na
strone www.uodo.pl, ktéra jest podstawowym zrédtem informaciji o dziatalno$ci urzedu.

UODO prowadzi rowniez anglojezyczng strone internetowg — www.uodo.gov.pl/en oraz
anglojezyczny profil na Twitterze (X) — @PDPO_Poland, ktére sg wykorzystywane jako
kanaty komunikacji w ramach wspotpracy miedzynarodowej, prowadzonej przez UODO.
Aktywnos¢ kanatu na Twitterze (X) — @PDPO_Poland obejmowata informowanie
0 najwazniejszych aktualnosciach oraz udostepnianie tweetéw zamieszczonych na profilu
Europejskiej Rady Ochrony Danych (@EU_EDPB).

2.2. Wspétpraca z mediami

W 2023 r. UODO wspotpracowat z mediami o zasiegu ogolnopolskim, regionalnym
oraz lokalnym. Wspodtdziatanie objeto takze portale internetowe, w tym serwisy
tematyczne. W ramach statej wspotpracy z mediami UODO opracowat 37 informac;ji
prasowych o tematyce ochrony danych i prywatnosci. Eksperci UODO udzielili 4
wypowiedzi radiowo-telewizyjnych i 9 wywiaddw w prasie. Dotyczyly one tematow
zwigzanych z biezgcg dziatalnoscig organu nadzorczego oraz byly reakcjg na zdarzenia
wzbudzajgce zainteresowanie opinii publiczne;.

W roku sprawozdawczym 2023 ukazato sie w mediach tradycyjnych i na portalach
internetowych blisko 18 tys. informacji, w tym najwiecej odnoszgcych sie do dziatalnoSci
samego UODO (w postaci artykutdéw, notek lub wzmianek), na co wskazujg dane zebrane
przez PSSM Monitoring & More. Wskaznik zasiegu informacji®®® wyniést 7,4 mid
potencjalnych kontaktéw, zas dotarcie informacji wyniosto 241,6 min realnych kontaktow.

356 Zasieg publikacji jest miarg okreslajgcg liczbe potencjalnych kontaktéow odbiorcéw z przekazem
medialnym. W prasie obliczany jest na podstawie sumy naktadéw pisma, w Internecie wyrazany jest przez
sume liczby unikatowych uzytkownikow danego portalu. Natomiast w radiu i telewizji zasiegiem jest suma
ogladalnosci badz stuchalnosci danej stacji. Zasieg wyraza liczbe potencjalnych kontaktéw z informacja,
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Wykres 24: Procentowy udziat publikacji na temat UODO, ktére ukazaty sie w 2023 r.,
w podziale na media

OBSZAR MEDIUM
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= 44.97 %
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55.03 %

@ Ogolnokrajowy Regionalny

Wykres 25: Procentowy podziat aktywnosci mediow ogdlnopolskich i regionalnych
dotyczgcych UODO

Dominujgcym srodkiem przekazu na temat dziatalnosci UODO niezmiennie pozostat
Internet, co znalazto odzwierciedlenie w liczbie opublikowanych informacji za
posrednictwem mediéw internetowych lub internetowych wydan mediow tradycyjnych.
W 2023 r. jednak zauwazono wzrost udziatu radia i telewizji w procentowym udziale
publikacji na temat UODO. Podobnie jak w latach poprzednich zauwazalng tendencjg
pozostato to, ze poza prezentowaniem przez dziennikarzy informacji dotyczgcych

a nie liczbe osoéb, ktére mogly sie z nig zetkng¢. Zasieg wyzszy niz liczba mieszkancéw Polski oznacza,
iz kazda osoba mogta spotkac sie z dang informacja kilkukrotnie.

3% Dotarcie publikacji jest miarg okreslajgcg liczbe realnych kontaktow odbiorcow z przekazem
medialnym. Dotarcie jest przypisane do konkretnej publikacji. Rézni sie od zasiegu wprowadzeniem
zmiennych odnoszgcych sie do realnych zachowarn odbiorcéw — sposobdw i czestotliwosci korzystania
Z kanatoéw przekazu.
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roznorodnych dziatan zwigzanych z zadaniami i decyzjami Prezesa UODO zwracali sie oni
do Rzecznika Prasowego UODO z pytaniami odnoszgcymi sie do bardziej ztozonych
stanéw faktycznych. Co wiecej, media relacjonowaty wydarzenia z udziatem ekspertow
urzedu, a takze komunikowaty o wielu przedsiewzieciach informacyjno-edukacyjnych
podejmowanych przez UODO.

Kontynuowana byta réwniez wspotpraca z ogdlnopolskimi stacjami telewizyjnymi
i radiowymi o profilu informacyjnym oraz spoteczno-gospodarczym. Natomiast regularna
wspofpraca z czotowymi agencjami informacyjnymi zaowocowata realizacjg wielu
materiatdw informacyjnych. W okresie sprawozdawczym kontynuowano wspotprace
z redakcjami czasopism branzowych, z ktérymi publikowano cykliczne materiaty
eksperckie.

W 2023 r. uwage medidéw zwrdcity m.in. opublikowane na stronie www.uodo.gov.pl
teksty problemowe i poradnikowe. W dalszym ciggu szczegdlnym zainteresowaniem
dziennikarzy cieszyly sie porady dla inspektorow ochrony danych dostepne na stronie
internetowe]j urzedu oraz artykuty publikowane w ,Newsletterze UODO dla Inspektoréw
Ochrony Danych”, przeksztatconym nastepnie w ,Biuletyn UODO”.

Wiele pytan zadawanych przez dziennikarzy odnosito sie do wyroku Naczelnego
Sadu Administracyjnego ws. decyzji dotyczgcej spotki Morele.net. Efektem tej sprawy byta
zorganizowana przez urzad konferencja pn. ,Wyzwania dla ochrony danych osobowych
w Swietle orzecznictwa sadow” i powstate wokot niej komunikaty. Duzg uwagg
dziennikarzy, réwniez zagranicznych, cieszyt sie watek bota ChatGPT — przetwarzania
danych przez OpenAl oraz pierwszej ztozonej do UODO skargi w tym zakresie.
Dziennikarze byli réwniez zainteresowani tematem ujawnienia danych lekarza przez
owczesnego Ministra Zdrowia®’.

Na skrzynke rzecznika prasowego przyszio tez duzo pytan dotyczgcych ujawnienia
opinii publicznej danych os6b, w konsekwencji czego popetnity one samobojstwo3%8. Jedna
z tych spraw dotyczyta ujawnienia w mediach spotecznosciowych danych osoby
w kontekscie stwierdzenia o rzekomym popetnieniu przez nig czynu o charakterze
pedofilskim. Zakres ujawnionych danych obejmowat informacje o fakcie petnienia przez te
osobe postugi kaptanskiej, nazwe zgromadzenia oraz wizerunek. Druga sprawa dotyczyta
osoby niepetnoletniej, ktorej dane osobowe zamieszczone w doniesieniach prasowych,
dotyczgcych skazania w 2021 r. bytego pracownika urzedu marszatkowskiego za czyny
pedofilskie, pozwalaty na petng identyfikacje skrzywdzonego dziecka.

W obu przedstawionych sprawach o6wczesny Prezes UODO odmowit ich
rozpatrzenia, uznajac, ze nie ma podstaw prawnych do wszczecia postepowania. Obecny
Prezes Urzedu Ochrony Danych Osobowych podjgt czynnosci majgce na celu wyjasnienie
okolicznosci upublicznienia danych osobowych tych oséb. Postepowania w tych sprawach
sg w toku i bedg przedstawione w sprawozdaniu z dziatalno$ci organu w 2024 r.359

Ciekawy dla mediéw byt tez motyw wycieku danych w laboratorium analitycznym.
Atak typu ransomware potgczony z wyciekiem danych zfirmy s$Swiadczgcej ustugi
laboratoryjne powaznie zaniepokoit opinie publiczng, zarbwno z uwagi na skale wycieku,

357 DKN.5131.32.2023, DKN.5130.9596.2023. Wiecej na ten temat zob. w rozdziale ,Administracyjne kary
pieniezne w zwigzku z naruszeniem” niniejszego sprawozdania.

358 DOL.023.173.2023, DOL.051.6.2023.

359 DKN.5101.37.2024.1t, DKN.5101.38.2024.It..
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jak i potencjalny zakres danych, ktéry obejmowat dane o zdrowiu wielu pacjentéw. Dlatego
Prezes UODO i Rzecznik Praw Pacjenta w ramach porozumienia miedzy organami podjeli
wspolne dziatania w zwigzku z tym wydarzeniem. Potgczone wysitki tych instytucji mogg
tez przetozy¢ sie na opracowanie w przysztosci rekomendacji, ktore pozwolg ograniczaé
ryzyka zwigzane ztak powaznymi naruszeniami ochrony danych oraz niwelowac ich
negatywne skutki. Chodzi zaréwno o ztamanie prawa w zwigzku z naruszeniem ochrony
danych osobowych, jak i podwazenie zaufania pacjentow do podmiotéw leczniczych
oraz systemu ochrony zdrowia. Prezes UODO zalecat, by pacjenci — przed podjeciem
jakichkolwiek dziatan w zwigzku z zaistniatym naruszeniem ochrony danych — skorzystali
z narzedzia udostepnionego przez Ministra Cyfryzacji izweryfikowali w serwisie
bezpiecznedane.gov.pl, czy ich dane sg objete wyciekiem.

Wiele pytan dziennikarzy dotyczyto réwniez takich zagadnien, jak: naruszenia
ochrony danych osobowych, ochrona wizerunku, monitoring wizyjny.

Warto podkresli¢, ze dziennikarze mediow ogoélnopolskich, regionalnych i lokalnych
byli bardzo zainteresowani watkami wyciekéw danych. W wielu takich sprawach zwracali
sie do UODO w celu potwierdzenia zdarzeh. Roéwnie chetnie korzystali z opracowan
UODO, udzielajgc na ich podstawie wskazowek, jak przeciwdziata¢ negatywnym skutkom
utraty kontroli nad danymi osobowymi.

Wspotpraca z mediami zaowocowata takze patronatami medialnymi nad np. XVII
Dniem Ochrony Danych Osobowych oraz XllII edycjg programu edukacyjnego ,,Twoje dane
— Twoja sprawa”.

2.3. Odpowiedzi na indywidualne pytania dziennikarzy

W 2023 r. Rzecznik Prasowy UODO udzielit odpowiedzi na 421 pytan zadanych
przez dziennikarzy. Pytania dziennikarzy charakteryzujg sie coraz wiekszg
szczegotowoscia. Do rzadkosci nalezg przypadki, gdy dziennikarza interesujg
podstawowe i ogoine kwestie zwigzane z przepisami RODO, jak na przyktad: czym sg
dane osobowe; jakie prawa majg osoby, ktérych dane dotyczg; jakie obowigzki majg
administratorzy danych.

Odpowiedzi na pytania mediéw czesto wymagaly odwotania sie nie tylko do
przepisdbw o ochronie danych osobowych, ale i przepiséw szczegolnych, pism, czy tez
zaprezentowania ustalen z innymi przedstawicielami, np. EROD. Takie sytuacje miaty
miejsce gtdwnie w przypadku zagadniehn dotyczgcych: pracodawcow, przechowywania
przez nich danych osobowych, zasad ich zabezpieczania — gtdwnie w zakresie, jakie
zabezpieczenia techniczne majg stosowaé administratorzy w celu skutecznej ochrony
danych i analizy ryzyka z tym zwigzanej, czy dziatalnosci tzw. gigantow technologicznych
i oferowanych przez nich ustug.

Do najczesciej zadawanych pytan przez dziennikarzy mozna zaliczy¢ te zwigzane
z naruszeniami ochrony danych osobowych. Stanowity one ponad jedng trzecig wszystkich
pytan, a zwigzane byly z aktualnymi wyciekami danych, o ktérych nierzadko informowali
sami administratorzy, realizujgc cigzgce na nich obowigzki zwigzane z powiadamianiem
0s6b, ktérych dotyczyly takie incydenty. Woéwczas media najbardziej interesowata kwestia
otrzymania przez organ nadzorczy takiego zawiadomienia o naruszeniu, konsekwencji
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grozgcych administratorowi danych i tego, co mogg zrobi¢ osoby, ktérych dane np. zostaty
ujawnione.

Zauwazalna jest jednak roznica w podejsciu do tematu naruszen ochrony danych
osobowych ws$rod mediow ogolnopolskich i regionalnych. Te pierwsze zazwyczaj
interesowaty sie naruszeniami, ktére miaty miejsce w duzych podmiotach. Natomiast wiele
pytan od przedstawicieli mediéw regionalnych dotyczyto przede wszystkim incydentow,
ktdre miaty miejsce w ich wojewddztwie czy miescie. Tak byto nawet w przypadkach, gdy
naruszenie dotyczyto jednej badz kilku oséb. Wtedy dziennikarze czesciej pytali o podjete
w danej sprawie dziatania UODO i mozliwe decyzje organu nadzorczego.

Kolejnym tematem, ktéry w roku sprawozdawczym cieszyt sie duzym
zainteresowaniem dziennikarzy, byt monitoring: w sieci aptek, w szpitalach, przypadek
upublicznienia nagrania z wypadku samochodowego, jak rowniez powracajgce tematy
monitoringu sgsiedzkiego i obiektéw w obawie przed agresywnym zachowaniem.

W minionym roku 2023 dziennikarze interesowali sie takze orzecznictwem sgdéw
administracyjnych, zwigzanym z decyzjami Prezesa UODO. Media zazwyczaj ciekawit
komentarz UODO do zapadajgcych wyrokow, jak i ewentualne dalsze dziatania organu
nadzorczego w przypadku orzeczen Wojewddzkiego Sagdu Administracyjnego
w Warszawie.

Wsréd innych ciekawych dla reprezentantow srodkéw masowego przekazu tematow
w roku sprawozdawczym znalazty sie m.in.:
e zagadnienia zwigzane z telemarketingiem i pozyskiwaniem danych przez firmy
Swiadczgce ustugi w tej dziedzinie;
o statystyki zwigzane ze skargami, naruszeniami oraz karami.

2.4. ,Newsletter UODO dla IOD” / ,,Biuletyn UODO”

W 2023 r. kontynuowano wydawanie cyklicznego ,,Newslettera UODO dla
Inspektoréow Ochrony Danych”, ktéory w marcu 2023 r. przeksztatcono w ,,Biuletyn
UODO”. W roku sprawozdawczym ukazaty sie 2 wydania ,Newslettera UODO dla
Inspektoréw Ochrony Danych” oraz 9 wydan ,,Biuletynu UODO” (podwdjny numer
wakacyjny). O jego popularnosci $wiadczy stale rosngca liczba subskrybentéw. Na koniec
grudnia 2023 r. newsletter trafit do 10 377 subskrybentéow (grudzien 2022 r. — 9 257
subskrybentow).

llustracje ponizej przedstawiajg nagtowki tytutowe ,Newslettera UODO dla Inspektorow
Ochrony Danych” oraz ,Biuletynu UODOQO”.

UJJD NEWSLE

URZAD OCHRONY DANYCH 0SOBOWYCH UODO DLA INSPEKTOROW.OGHE




BIULETYN UODO
Nr 2/04/23

k {

.,Newsletter UODO dla Inspektorow Ochrony Danych”/,Biuletyn UODQO” to zrédto
informacji o dziatalnosci urzedu. Poczgtkowo powstat z myslg o biezgcym informowaniu
gtéwnie inspektorow ochrony danych, jednak prezentowane w nim materiaty miaty na tyle
ogolny charakter, ze okazaty sie by¢é pomocne w zrozumieniu tematyki ochrony danych
osobowych réwniez dla osob spoza tego kregu. Duzg czesc¢ subskrybentéw stanowig
osoby zainteresowane ochrong danych osobowych i prawem do prywatnosci, w tym
dziennikarze oraz przedstawiciele podmiotéw prawnych. Publikowane tresci wpisujg sie
w dziatalnos¢ informacyjno-edukacyjng UODO. Przekazywane materiaty zawieraty ogélne
wskazowki o stosowaniu przepisow RODO czy wnioski ptyngce 2z decyzji
administracyjnych. Wraz z przeksztatceniem newslettera w biuletyn zostat on znaczgco
wzbogacony o nowe tresci. Powstat dziat ,Wprowadzenie” ze stowem wprowadzajgcym od
zastepcy prezesa (goscinnie od Prezesa UODO), jak réwniez od rzecznika prasowego,
ktory przyblizat na wstepie, jakie treSci znajdg sie w numerze. Pojawito sie wiecej
materiatbw o charakterze problemowym i poradnikowym. Publikowane artykuty byly
odpowiedzig na najczesciej pojawiajgce sie pytania i sygnaty, jakie roznymi kanatami urzad
otrzymywat od odbiorcow. Biuletyn podzielono na state sekcje: wprowadzenie, rozmowa
z ekspertem, UODO sygnalizuje, wybrane decyzje UODO, naruszenia i kontrole, nowe
technologie, sprawy miedzynarodowe oraz dwie sekcje ruchome: edukacja oraz partnerzy
UODO (w kwietniu zmieniono nazwe na Wspétpraca z UODO). Zmodyfikowano réwniez
szate graficzng biuletynu zgodnie z aktualnymi trendami.

Biuletyn pozwolit organowi nadzorczemu nie tylko budowanie relacji ze wszystkimi
osobami, ktérym bliska jest tematyka ochrony danych osobowych, ale takze na utrzymanie
z nimi statej, comiesiecznej komunikacji.

2.5. Infolinia UODO
Kazdego dnia pracownicy infolinii UODO odbierajg kilkadziesigt telefonow od osob
zainteresowanych tematykg dotyczgcg ochrony danych osobowych. Z pytaniami zwracaty
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sie zarébwno osoby fizyczne, jak i podmioty prawne. Pracownicy infolinii upowszechniali

wiedze o ochronie danych osobowych oraz skutecznie informowali obywateli na temat

przystugujgcych im praw i dziatalnosci UODO. W szczegolnosci przekazywali informacje

0 procedurze sktadania skarg i wnioskow, prawidlowym wypetnianiu oraz przesyfaniu

formularzy zgtoszen naruszen czy zgtoszen powotania, odwofania i innych zmian

w odniesieniu do inspektora ochrony danych, a takze o wydarzeniach z dziedziny ochrony

danych osobowych, w tym o szkoleniach ikonferencjach organizowanych lub

wspotorganizowanych przez UODO.

Tematyka przeprowadzonych rozméw w roku sprawozdawczym byta bardzo
réznorodna. Najczesciej zadawane pytania dotyczyty (oprocz pytan o stan sprawy toczacej
sie w urzedzie) nastepujgcych zagadnien:

e monitoring wizyjny (sgsiedzki, prywatny, wspolnot mieszkaniowych, w placéwkach
edukacyjnych, w miejscach pracy, w aptekach, w szpitalach, na parkingach);

e przetwarzanie danych osobowych przez spétdzielnie i wspolnoty mieszkaniowe;

e przetwarzanie danych osobowych przez pracodawcow (m.in. przechowywanie CV
pracownika, dane dotyczgce zdrowia, narkotesty i badanie trzezwosci pracownika
a RODO, wniosek o prace zdalng a dane niepetnosprawnego cztonka rodziny, kontrola
pracownika);

e naruszenie w oswiacie (nagrywanie ucznia przez nauczyciela, robienie mu zdjec,
ujawnianie danych wrazliwych o dziecku);

e prawidtowe postepowanie w przypadku naruszen;

e niechciany telemarketing (szczegdlnie Asmanta);

e Zzgdanie przez internetowe platformy sprzedazowe przesytania skanéw dokumentéw
tozsamos$ci w celu odblokowania srodkéw otrzymanych ze sprzedazy na kontach
uzytkownikow (m.in. Allegro, Vinted, Olx);

e procedury weryfikacyjne wykorzystywane przez linie lotnicze;

Odnotowano réwniez liczne zapytania dotyczgce podszywania sie pod UODO.

Techniczne uwarunkowania infolinii nie pozwalajg na przedstawienie doktadnej liczby
odebranych potgczen. Niemniej tgcznie pracownicy infolinii przeprowadzili w 2023 r.
ponad 14,3 tys. rozmoéw, co stanowi ok. 57 rozméw przeprowadzanych w kazdy dzien
roboczy.

Pytania zadawane za posrednictwem infolinii odnoszg sie coraz czesciej do bardzo
ztozonych problemow. Trzeba mie¢ tez na uwadze, ze na jedno potgczenie czesto sktadato
sie kilka pytan, dotyczgcych réznych i skomplikowanych prawnie zagadnien.

2.6. Inne

W 2023 r. odbyto sie online 11 Spotkan Sieci Rzecznikow (Communications
Network Meetings), podczas ktérych omawiane byly przede wszystkim biezgce
komunikaty publikowane na stronie EROD, projekty koordynowane przez Rade, a takze
kwestie zwigzane z dziataniami prasowymi poszczegolnych organdéw krajowych.
Omawiano ponadto sposoby wzmocnienia i usprawnienia wspotpracy w realizacji zadan
komunikacyjnych w sprawach transgranicznych (tzw. one-stop-shop mechanism).

W roku 2023 w ramach Spotkan Sieci Rzecznikdw podjeto m.in. przygotowanie
wktadu do rocznego raportu EROD, w ktorym znalazt sie przeglad najwazniejszych decyzji
karowych wydanych przez organy nadzorcze, w tym Prezesa UODO. W ramach
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wewnetrznego forum stworzonego dla uczestnikdéw spotkan organy nadzorcze wymieniaty
sie rowniez informacjami na potrzeby podejmowanych wewnetrznie inicjatyw.
Przyktadowo, polski organ nadzorczy udzielit odpowiedzi belgijskiemu organowi
nadzorczemu na pytanie o wykorzystywanie mediow spotecznosciowych w swoich
dziataniach komunikacyjnych oraz czy znajdujg sie wsréd nich komunikatory
przeznaczone miodszej grupie odbiorcow typu TikTok i Snapchat.

W 2023 r. kontynuowano zainicjowany w roku poprzednim projekt sScislejszej
wymiany informacji w sprawach o transgranicznym charakterze. Tego rodzaju informacje
mogty by¢ przekazywane w trakcie statego punktu obrad spotkan Sieci Rzecznikéw
(Communications Network) lub w ramach sieci mailingowej, w ktorej poszczegolne organy
krajowe przesytaty publikowane na swoich stronach internetowych komunikaty. Postugujac
sie tymi kanatami komunikacji, organy krajowe wymieniaty sie rowniez informacjami
o wptywajgcych do nich pytaniach od dziennikarzy, ktére mogty budzi¢ zainteresowanie
lub angazowac pozostate kraje cztonkowskie.

W roku 2023 zrealizowano takze liczne dziatania informacyjne, ktéore UODO
zainicjowat i przeprowadzit we wspétpracy z innymi podmiotami.

Przyktadem takiego dziatania byto badanie opinii publicznej pt. ,,Dane osobowe —
czy wiemy, jak je chroni¢?”. Badanie to miato charakter ogdlnopolski. Umozliwito ono
rozeznanie sie, czy Polacy majg swiadomos¢ nowych zagrozen oraz jakie rozwigzania
przyjmuja, aby im przeciwdziata¢ oraz zminimalizowa¢ skutki zdarzen niepozgdanych.
Wyniki badania pozwolity ocenié, jak dotychczasowe stosowanie ogdlnego rozporzgdzenia
0 ochronie danych wptyneto na zmiane swiadomosci Polakéw odnosnie do dbania o dane
osobowe.

Badanie to ma charakter cykliczny — prowadzone jest od 2021 r. we wspotpracy
serwisu ChronPESEL.pl i Krajowego Rejestru Dlugéw pod patronatem Urzedu Ochrony
Danych Osobowych oraz Instytutu Prawa Ochrony Danych Osobowych. Ankiete
przeprowadzono w maju 2023 r. metodg CAWI na reprezentatywnej grupie 1007
respondentéw przez IMAS International. W rezultacie tej wspotpracy powstat raport
poswiecony kluczowym wnioskom wynikajgcym z tego badania. Za kazdym razem ankieta
uzupetniana jest o0 nowe pytania, co pozwala diagnozowac kolejne zjawiska. Tym razem
byto to pytanie: Co zdaniem Polakéw zalicza sie do zbioru ,,danych osobowych”?
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Dane osobowe - czy wiemy, jak je chronié? to
Pég&%f?ﬁm’{mmmomé? temat przewodni pierwszej czesci raportu, kiory
opublikowano w maju 2023 r.369 Wynika z niego, ze
blisko 89 % ankietowanych wie, jak zadbac
0 bezpieczenstwo swoich danych osobowych.
1/3 Polakéw potwierdzita, ze spotkata sie w ciggu
ostatniego roku z probg wytudzenia ich danych
osobowych poprzez fatszywy telefon, link bagdz
e-mail. 12 % padto ofiarg takiego oszustwa, a drugie
tyle nie potrafito stwierdzi¢, czy taki fakt miat
miejsce. 13,2 % doswiadczyto wycieku danych z
firm prywatnych i instytucji publicznych, a 22%
respondentéw nie miato pewnosci co do tego, czy
ich dane nie trafity stamtgd w rece przestepcow.

( f Instytut Prawa
T o= PO UODS) e s
3 P— URZAD OCHENY BANYCH D50BDRYEH Osobowych

86 % Polakow zadeklarowato, ze potrafi rozpoznac
fatszywy e-mail, sms lub telefon, za posrednictwem ktdrego przestepcy podszywajg sie
pod znang firme lub instytucje, przy czym absolutng tego pewnos¢ miat tylko co piaty
ankietowany. Znacznie gorzej wypadli badani, odpowiadajgc na pytanie o reakcje na
kradziez danych osobowych. Wiedze o dziataniach, jakie nalezy podjg¢ w takiej sytuacji,
miato niespetna 56 % respondentéw. Co wiecej, tylko 45 % badanych wiedziato, jak sie
zachowac w przypadku wycieku danych z aplikacji lub serwisu, na ktérych mieli zatozone
konto.

Odnoszgc sie do wynikéw badan ujetych w raporcie, UODO zorganizowat
webinarium, podczas ktérego w gronie ekspertow skomentowano zaprezentowane
w raporcie wyniki. Podczas debaty z udziatem ekspertéw z zakresu ochrony danych
osobowych prelegenci oméwili rowniez proces budowania swiadomosci Polakow na temat
danych osobowych i wskazali, co wptywa na ksztattowanie odpowiednich postaw
spoteczenstwa. Skomentowali takze, jak dotychczasowe stosowanie RODO wptyneto na
zachowania obywateli w zakresie dbania o bezpieczenstwo danych osobowych. Podczas
dyskusji przedstawiono wskazdéwki odnoszgce sie do dziatan, jakie nalezy podjgc
w przypadku naruszenia ochrony danych.

W 2023 r. na wiekszg skale wykorzystywano takze webinaria, ktére staty sie
efektywng formg przekazu w komunikacji, w szczegolnosci z ekspertami oraz mtodziezg.
Uwage medidéw przyciggnety takze wydarzenia specjalne, takie jak webinaria tematyczne
organizowane przez UODO, zwtaszcza zrealizowane na potrzeby programu edukacyjnego
»1woje dane — Twoja sprawa”, m.in. ,Na jakg przynete dasz sie ztapac?” (webinarium
UODO i UKE) czy ,Dzien Dziecka z UODO, czyli z Rodusiem chronimy dane osobowe”.

Pod koniec 2023 r. urzad — w zwigzku z zatwierdzeniem przez Prezesa UODO
,Dodatkowych wymogow akredytacji podmiotéw certyfikujgcych” — zapoczatkowat cykl
webinaridow z serii ,Certyfikacja w ochronie danych”. W biezgcym roku sprawozdawczym
odbyto sie pierwsze webinarium z tej serii. Na podstawie tego dokumentu dokonywana jest

360 Badanie jest kontynuacja poprzedniego bdania zrealizowanego w 2021 r.
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akredytacja podmiotow certyfikujgcych, ktére weryfikujg zgodnos¢ operacji przetwarzania
danych osobowych prowadzonych przez administratoréw i podmioty przetwarzajgce.
Celem certyfikacji jest zwiekszenie przejrzystosci i poprawa przestrzegania norm ochrony
danych osobowych z uwzglednieniem specyfiki branzy. Podmioty certyfikujgce bedg
przyznawaty certyfikaty ubiegajgcym sie o to firmom z konkretnych sektoréw. Posiadanie
certyfikatu bedzie dobrowolne, a jego zadaniem ma by¢ potwierdzenie najwyzszych
standardéw przestrzegania przepiséw o ochronie danych osobowych.

Istotne z edukacyjnego punktu widzenia byto rowniez webinarium poswiecone
kodeksom postepowania. Prezes UODO zatwierdzit ,Kodeks postepowania dla sektora
ochrony zdrowia” przygotowany przez Polskg Federacje Szpitali. Podpisany dokument to
pierwszy w Europie kodeks obejmujgcy podmioty publiczne i prywatne z sektora
medycznego. Giownym tematem spotkania bylo przedstawienie stanu prac organu
nadzorczego nad kodeksami postepowania w Polsce, o ktérych mowa w art. 40 RODO.
Podczas wydarzenia eksperci wskazywali na korzysci przystgpienia do kodeksow
postepowania oraz omowili aspekt monitorowania przestrzegania kodeksow
postepowania. Spotkania zakonczono sesjg pytan i odpowiedzi. W 2023 r. UODO
zorganizowat takze kilka innych webinaridéw, ktérych grafiki przedstawione sg powyze;.

V. Uczestnictwo w pracach miedzynarodowych organizacji
| instytucji zajmujacych sie zagadnieniami ochrony danych
osobowych

1. Wspoétpraca w ramach EROD

Jednym z ustawowych zadan organu wiasciwego w sprawach ochrony danych
osobowych jest uczestnictwo w pracach miedzynarodowych organizacji i instytucji
zajmujgcych sie problematykg ochrony danych osobowych. Do zadan Prezesa UODO
nalezy wspoéfpraca z organami nadzorczymi innych panstw cztonkowskich UE,
w szczegolnosci w ramach dziatah Europejskiej Rady Ochrony Danych RODO,
ustanowionej przepisami RODO, do ktorej nalezy Prezes UODO.

Zgodnie z art. 25 regulaminu wewnetrznego EROD dziata ona poprzez wewnetrzne
podgrupy ekspertow, w sktad ktérych wchodzg przedstawiciele organéw nadzorczych,
EIOD i Komisji Europejskiej. Podgrupy ekspertow wspierajg EROD w wykonywaniu jej
zadan i dgzg do osiggniecia porozumienia w sprawie kazdego przedtozonego wniosku.
Pracownicy UODO czynnie reprezentujg polski organ nadzorczy, uczestniczgc w pracach
wszystkich podgrup eksperckich i grup zadaniowych EROD. W ramach prac podgrup i grup
zadaniowych opracowujg dokumenty EROD, wtym: opinie, wytyczne, zalecenia
i najlepsze praktyki, w celu promowania wspoélnego zrozumienia RODO i dyrektywy
2016/680, a takze biorg udziat w doradzaniu Komisji Europejskiej w kwestiach zwigzanych
z ochrong danych osobowych w UE. W 2023 r. EROD zorganizowata ponad 360 spotkan
podgrup i grup zadaniowych, podczas ktérych jej cztonkowie opracowywali
stanowiska oraz dokumenty EROD, majace na celu spdjne stosowanie przepiséow
o0 ochronie danych osobowych.
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Opracowane stanowiska oraz projekty dokumentow sg nastepnie przedmiotem
dyskusji i zostajg przyjmowane na comiesiecznych posiedzeniach plenarnych EROD.
W 2023 r. EROD zorganizowata 15 posiedzen plenarnych, z czego 5 odbylto sie
w formie zdalnej, a 1 w formie hybrydowej. Przedstawiciele UODO wzieli udziat we
wszystkich posiedzeniach plenarnych EROD. Porzadki obrad i komunikaty z ses;ji
plenarnych sg publikowane na stronie internetowej UODO.

Zgodnie z ustalonym planem oraz w wyniku potrzeby dziatania ad hoc w 2023 r.
EROD przyjeta m.in. nizej wymienione dokumenty.

1.1. Wytyczne i zalecenia
Jedng z podstawowych kompetencji EROD jest wyjasnianie przepisow RODO

poprzez wydawanie wytycznych. W poczatkowej fazie wdrazania RODO EROD utworzyta
dobrze zdefiniowane i kompleksowe repozytorium wytycznych i zalecen, co gwarantowato,
ze organy nadzorcze bedg konsekwentnie stosowac przepisy dotyczgce ochrony danych,
co z Kkolei przyczynia sie tez do zwigekszenia przestrzegania przepisow przez
zainteresowane strony. Europejska Rada Ochrony Danych w dalszym ciggu opracowuije i
rozszerza swoje wytyczne oraz konsekwentnie stara sie uwzgledni¢ uwagi
zainteresowanych stron, ktére zbierane sg w drodze konsultacji spotecznych.

W 2023 r. EROD przyjeta dwa nowe zestawy wytycznych, a takze dziewieé
zestawow wytycznych wynikajacych z konsultacji publicznych.

Wytyczne:

1. Wytyczne 03/2022 w sprawie zwodniczych wzorcow projektowych w interfejsach
platform mediow spotecznosciowych: jak je rozpoznacé i ich unikag¢;

2. Wytyczne 05/2021 w sprawie wzajemnych zaleznosci miedzy stosowaniem art. 3
a przepisami dotyczgcymi miedzynarodowego przekazywania danych zgodnie
z rozdziatem V RODO;

3. Wytyczne 7/2022 w sprawie certyfikacji jako narzedzia do przekazywania danych;

4. Wytyczne 9/2022 w sprawie zgtaszania naruszen ochrony danych osobowych zgodnie
z RODO;

5. Wytyczne 01/2022 w sprawie praw osob, ktérych dane dotyczg — Prawo dostepu;

6. Wytyczne 8/2022 dotyczgce ustalania wiodgcego organu nadzorczego wiasciwego dla
administratora lub podmiotu przetwarzajgcego;

7. Wytyczne 05/2022 w sprawie wykorzystania technologii rozpoznawania twarzy
w obszarze egzekwowania prawa;

8. Wytyczne 03/2021 w sprawie stosowania art. 65 ust. 1 lit. a) RODO;

9. Wytyczne 04/2022 w sprawie obliczania administracyjnych kar pienieznych na mocy
RODO;

10.Wytyczne 01/2023 dotyczgce art. 37 dyrektywy w sprawie egzekwowania prawa,;

11.Wytyczne 2/2023 w sprawie zakresu technicznego art. 5 ust. 3 dyrektywy o prywatnosci
i tacznosci elektroniczne;j.

Zalecenia:
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1.

Zalecenia 1/2022 w sprawie wniosku o zatwierdzenie oraz dotyczgce elementow
i zasad, ktore powinny znalez¢ sie w Wigzacych Regutach Korporacyjnych
Administratora (art. 47 RODO).

1.2. Konsultacje prawodawcze i dokumenty skierowane do instytucji UE lub
organow krajowych

1)

2)

3)

4)

Wspdlna opinia EROD-EIOD 01/2023 w sprawie wniosku dotyczgcego
rozporzgdzenia Parlamentu Europejskiego i Rady ustanawiajgcego dodatkowe
przepisy proceduralne dotyczgce egzekwowania rozporzgdzenia (UE) 2016/679;
Wspdlna opinia EROD-EIOD nr 02/2023 w sprawie wniosku dotyczgcego
rozporzgdzenia Parlamentu Europejskiego i Rady w sprawie ustanowienia cyfrowego
euro;

Wspolny wktad EROD i EIOD w konsultacje publiczne dotyczgce projektu szablonu
odnoszgcego sie do opisu technik profilowania konsumentéw (art. 15 DMA);

Opinia 5/2023 w sprawie projektu decyzji wykonawczej Komisji Europejskiej
stwierdzajgcej odpowiedni stopieh ochrony danych osobowych zapewniony w ramach
ochrony danych UE-USA.

1.3. Inne wskazéwki i oSwiadczenia

1)
2)

3)

4)
5)

6)
7)

8)

Przewodnik po ochronie danych dla matych firm;

Skoordynowane dziatania w zakresie egzekwowania prawa, korzystanie z ustug
w chmurze przez sektor publiczny;

Nota informacyjna z 10 lipca 2023 r. dotyczgca przekazywania danych na podstawie
RODO do Standéw Zjednoczonych po przyjeciu decyzji stwierdzajgcej odpowiedni
stopien ochrony;

Oswiadczenie 1/2023 w sprawie pierwszego przeglagdu decyzji stwierdzajgcej
odpowiedni stopien ochrony w odniesieniu do Japonii;

Dokument EROD dotyczacy procedury przyjmowania opinii EROD w sprawie
krajowych kryteriow certyfikacji i europejskiego znaku jakosci ochrony danych;
Sprawozdanie z prac podjetych przez grupe zadaniowg ds. banerdéw cookie;
Sprawozdanie z prac podjetych przez organy nadzorcze w ramach grupy zadaniowe;j
ds. 101 skarg;

Wzor formularza skargi, utatwiajgcego skfadanie skarg przez osoby fizyczne i ich
poOzniejsze rozpatrywanie przez organy nadzorcze w sprawach transgranicznych.

1.4. Opinie dotyczace spojnosci

EROD wydaje opinie dotyczgce spojnosci, aby przyczyni¢ sie do spodjnego

stosowania RODO. Organy nadzorcze mogg zwracac¢ sie do EROD o opinie dotyczace
spéjnosci na mocy art. 64(1) RODO, gdy zamierzajg przyja¢ okreslone rodzaje srodkow.
Po wydaniu opinii w sprawie spojnosci organy nadzorcze przyjmujg swoje decyzje krajowe.

W 2023 r. EROD przyjeta nastepujace opinie dotyczace spojnosci (art. 64 ust. 1
RODO):
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1) Opinie w sprawie projektow decyzji dotyczacych wigzacych regut

korporacyjnych

Organy nadzorcze mogg zatwierdza¢ wigzgce reguty korporacyjne w rozumieniu art.
47 RODO. Sg to polityki ochrony danych wdrozone i przestrzegane w ramach grupy
przedsiebiorstw majgcych siedzibe w EOG — w odniesieniu do przekazywania danych
osobowych poza EOG w ramach tej samej grupy. W 2023 r. kilka organéw nadzorczych
przedtozyto EROD swoje projekty decyzji dotyczacych wigzacych regut korporacyjnych
administratora lub podmiotu przetwarzajgcego roéznych przedsiebiorstw, zwracajgc sie
0 wydanie opinii na podstawie art. 64 ust. 1 lit. f). W 2023 r. EROD wydata 27 opinii
w sprawie wigzgcych regut korporacyjnych.

2) Opinie w sprawie projektu wymogéw dotyczacych akredytacji podmiotow

certyfikujgcych

Pie¢ organéw nadzorczych przedtozyto swoje projekty decyzji w sprawie wymogow
akredytacji dla jednostek certyfikujgcych na podstawie art. 43 ust. 1 lit. b) RODO do EROD
z wnioskiem o wydanie opinii na podstawie art. 64 ust. 1 lit. ¢) RODO. Wymogi te
umozliwiajg akredytacje jednostek -certyfikujgcych odpowiedzialnych za wydawanie
I odnawianie certyfikacji zgodnie z art. 42 RODO. Opinie te majg na celu ustanowienie
spdjnego i zharmonizowanego podejscia w odniesieniu do wymogow, ktore organy
nadzorcze oraz krajowe jednostki akredytujgce stosujg podczas akredytacji jednostek
certyfikujgcych na mocy RODO. W tym celu EROD przedstawita odpowiednim organom
zalecenia dotyczgce zmian, ktore nalezy wprowadzi¢ do projektdow opinii. Nastepnie
organy nadzorcze zmienity swoje projekty zgodnie z art. 64 ust. 7 RODO, uwzgledniajgc
w mozliwie najszerszym zakresie opinie EROD.

3) Opinie w sprawie kryteriow certyfikacji

Jezeli organ nadzorczy zamierza zatwierdzi¢ certyfikacje zgodnie z art. 42 ust. 5
RODO, rolg EROD jest zapewnienie spdjnego stosowania RODO poprzez mechanizm
spéjnosci, o ktorym mowa w art. 63, 64 i 65 RODO. W tych ramach, zgodnie z art. 64 ust.
1 lit. ¢) RODO, EROD jest zobowigzana do wydania opinii na temat projektu decyzji organu
nadzorczego zatwierdzajgcej kryteria certyfikacji. W 2023 r. EROD wydata jedng opinie
w sprawie kryteridow certyfikacji, majgcg na celu zapewnienie spojnego stosowania RODO,
w tym przez organy nadzorcze, administratoréw i podmioty przetwarzajgce.

4) Opinie w sprawie zatwierdzenia przez organy nadzorcze wymogow akredytacji
dla podmiotéw monitorujagcych kodeksy postepowania

Celem opinii w sprawie zatwierdzenia przez organy nadzorcze wymogow akredytacji
dla podmiotdw monitorujgcych kodeksy postepowania bylo zapewnienie spojnosci
i prawidtowego stosowania wymogow w$rdd organdw nadzorczych.

W tym celu EROD przedstawita organom szereg zalecen dotyczgcych zmian, jakie
nalezy wprowadzi¢ do projektu wymogow akredytacji. Na tej podstawie organy nadzorcze
zmienity swoje projekty zgodnie z art. 64 ust. 7 RODO, uwzgledniajgc w jak najwiekszym
stopniu opinie EROD.

W 2023 r. EROD wydata 5 opinii w sprawie projektow wymogéw akredytacji dla
podmiotéw monitorujgcych kodeksy postepowania, o ktére zwrécity sie organy nadzorcze,
zgodnie z art. 64 ust. 1 lit. c) RODO.
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Od 2018 r. EROD przyjeta tgcznie 182 opinie dotyczace spojnosci. W ten sposob,
wychodzgc od teoretycznego opisu nowych narzedzi zgodnosci wprowadzonych w RODO,
EROD stworzyta ramy dla nowych narzedzi zgodnosci, takich jak kodeksy postepowania
I mechanizmy certyfikacji, aby mogty one funkcjonowac w spéjny sposob.

EROD poczynita znaczgce postepy w obszarze certyfikacji jako narzedzia zgodnosci
(art. 42 RODO) oraz jako narzedzia przekazywania danych — art. 46 ust. 2 lit. f) RODO.
Oprocz ostatecznej wersji Wytycznych 07/2022 dotyczgcych certyfikacji jako narzedzia do
przekazywania danych oraz Dokumentu EROD w sprawie procedury zatwierdzania przez
EROD kryteriow certyfikacji skutkujgcego wspolng certyfikacjg, europejskim znakiem
jakosci ochrony danych, ktére zostaty przyjete na poczatku 2023 r., cztonkowie EROD
przeprowadzili rowniez dwa warsztaty certyfikacyjne wiosng i jesienig 2023 r.

Warsztaty odbyty sie odpowiednio w Hiszpanii i Luksemburgu, a ich celem byto
znalezienie synergii, wzmocnienie wspétpracy miedzy cztonkami EROD oraz zajecie sie
gtownymi wyzwaniami i mozliwosciami, jakie niosg ze sobg te narzedzia. Podczas
pierwszego dnia jesiennych warsztatow interesariusze certyfikacji mieli okazje przekazac
informacje zwrotne i podzieli¢ sie swoimi doswiadczeniami.

Europejska Rada Ochrony Danych kontynuuje prace nad tematem certyfikacji, w tym
certyfikacji jako narzedzia przekazywania, co potwierdza jej zobowigzanie,
odzwierciedlone w strategii na lata 2021-2023, do przyspieszenia harmonizacji i utatwienia
wdrazania mechanizmow zgodnosci.

1.5. Wiazace decyzje

Egzekwowanie przepisow RODO i naktadanie kar nalezy do kompetencji organow
nadzorczych. Ma to miejsce na szczeblu krajowym oraz w sprawach transgranicznych,
w przypadku ktérych organy nadzorcze wspofpracujg ze sobg za posrednictwem
mechanizmu kompleksowej wspétpracy (one-stop-shop, OSS).

W przypadkach, w ktérych organy nadzorcze nie sg w stanie osiggng¢ konsensusu,
EROD przyjmuje decyzje zgodnie z art. 65 RODO. Jest ona wigzgca dla wiodgcego organu
nadzorczego. Tym samym decyzja ta zmusza wiodgcy organ nadzorczy do odpowiedniego
dostosowania swojej decyzji. Okoto 1 % decyzji OSS przechodzi przez mechanizm
rozstrzygania sporéw. Decyzje te czesto dotyczg duzych podmiotow i przetwarzania
danych wszystkich oséb fizycznych w Europie. Od 2018 r. wiodgce organy nadzorcze
natozyty kary w wysokosci ponad 2,5 mld euro, po wydaniu wigzgcej decyzji. Stanowi to
okoto 55% catkowitej kwoty kar natozonych od 2018 r.

W wyjatkowych przypadkach EROD moze przyjg¢ wigzgce decyzje w trybie pilnym —
zgodnie z art. 66 RODO. Ta pilna procedura zostata wprowadzona w celu zapewnienia
spojnosci w egzekwowaniu RODO i moze by¢ uruchamiana przez organy nadzorcze
wytgcznie w sytuacjach, w ktérych stwierdzono pilng potrzebe podjecia dziatan.

Wigzace decyzje sporzgdzane sg przez Sekretariat EROD, w Scistej wspotpracy
z cztonkami EROD, zanim zostang przyjete. Czesto decyzje stanowig precedens,
rozstrzygajac spory dotyczgce kluczowych kwestii prawnych. Jednoczesnie
administracyjne kary pieniezne, naktadane w nastepstwie wigzgcych decyzji EROD, sg
zazwyczaj znaczgce. W ostatnich latach EROD przeksztaicita sie z organu
dostarczajgcego interpretacji tekstow prawnych w organ decyzyjny, rozpatrujagcy
konkretne sprawy.

244



Do dnia 23.04.2024 r. EROD wydata fgcznie 11 wigzgcych decyzji. W 2023 r. EROD
przyjeta dwie wigzace decyzje na podstawie art. 65 RODO i jedng pilng decyzje na
podstawie art. 66 RODO, odnoszgce sie do szeregu kwestii, takich jak: zasada
uwzgledniania ochrony danych w fazie projektowania i zasada domysinej ochrony danych,
zasada rzetelnosci, przetwarzanie danych osobowych dzieci, miedzynarodowe
przekazywanie danych oraz podstawy prawne reklamy behawioralnej.

Wiazace decyzje:

1) Wigzaca decyzja nr 1/2023 w sprawie sporu przedtozonego przez irlandzki
organ nadzorczy, dotyczacego przekazywania danych przez Meta Platforms
Ireland Limited na potrzeby jej serwisu Facebook (art. 65 RODO)

W kwietniu 2023 r. EROD rozstrzygneta spor dotyczgcy kary natozonej na Meta
Platforms lIreland Limited (Meta) oraz nakazu zapewnienia zgodnosci przetwarzania
danych w wigzacej decyzji nr 1/2023. W nastepstwie wigzgcej decyzji EROD irlandzki
organ nadzorczy natozyt na Meta kare w wysokosci 1,2 mld euro. Kara ta zostata natozona
za przekazywanie przez Meta danych osobowych do USA na podstawie standardowych
klauzul umownych od 16 lipca 2020 r. Meta ponadto zostata zobowigzana do
dostosowania swoich transferow danych do RODO. Andrea Jelinek, owczesna
Przewodniczgca EROD, zauwazyta: ,EROD stwierdzita, ze naruszenie Meta jest bardzo
powazne, poniewaz dotyczy transferow, ktére sg systematyczne, powtarzalne i ciggte.
Facebook ma miliony uzytkownikbw w Europie, wiec ilos¢ przekazywanych danych
osobowych jest ogromna. Bezprecedensowa kara jest silnym sygnatem dla organizaciji, ze
powazne naruszenia majg daleko idgce konsekwencje”. W swojej wigzgcej decyzji EROD
polecita irlandzkiemu organowi nadzorczemu zmiane projektu decyzji i natozenie kary na
Meta. Biorgc pod uwage powage naruszenia, EROD stwierdzita, ze punkt wyjscia do
obliczenia kary powinien wynosi¢ od 20 % do 100% obowigzujgcego ustawowego
maksimum. Europejska Rada Ochrony Danych polecita rowniez irlandzkiemu organowi
nadzorczemu, aby nakazat Meta dostosowanie operacji przetwarzania do rozdziatu V
RODO poprzez zaprzestanie niezgodnego =z prawem przetwarzania, w tym
przechowywania, w USA danych osobowych uzytkownikow europejskich przekazanych
z naruszeniem RODO, w ciggu 6 miesiecy od powiadomienia o ostatecznej decyzji
irlandzkiego organu nadzorczego. Ostateczna decyzja irlandzkiego organu nadzorczego
uwzgledniata ocene prawng wyrazong przez EROD w jej wigzgcej decyzji, przyjetej na
podstawie art. 65 ust. 1 lit. a) RODO po tym, jak irlandzki organ nadzorczy, jako wiodgcy
organ nadzorczy (LSA), uruchomit procedure rozstrzygania sporow dotyczgcych
zastrzezen zgtoszonych przez kilka organéw nadzorczych, ktérych sprawa dotyczy (CSA).
Organy te zgtosity miedzy innymi zastrzezenia majgce na celu natozenie kary
administracyjnej i/lub dodatkowego nakazu zapewnienia zgodnosci przetwarzania danych.

2) Wiazaca decyzja nr 2/2023 w sprawie sporu przediozonego przez irlandzki
organ nadzorczy, dotyczacego TikTok Technology Limited (art. 65 RODO)
W sierpniu 2023 r. EROD rozstrzygneta spor dotyczgcy projektu decyzji irlandzkiego
organu nadzorczego w sprawie przetwarzania danych osobowych uzytkownikow w wieku
od 13 do 17 lat przez TikTok Technology Limited (TikTok IE).
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W decyzji wigzgcej nr 2/2023 EROD przeanalizowata praktyki projektowe wdrozone
przez TikTok w kontekscie dwoch wyskakujgcych powiadomien, ktore byty wyswietlane
dzieciom w wieku 13-17 lat: wyskakujgcego okienka rejestracji i wyskakujgcego okienka
zamieszczania filméw. Analiza wykazata, ze oba wyskakujgce okienka nie przedstawiaty
uzytkownikowi opcji w obiektywny i neutralny sposéb.

W nastepstwie wigzgcej decyzji EROD irlandzki organ nadzorczy wydat ostateczng
decyzje, w ktorej stwierdzit w szczegolnosci, ze TikTok IE naruszyt zasade rzetelnosci
RODO podczas przetwarzania danych osobowych dotyczgcych dzieci w wieku od 13 do
17 lat i natozyt upomnienie, nakaz przestrzegania przepiséw oraz kare w wysOKOSCi
345 min euro. Anu Talus, Przewodniczaca EDPB, wskazata, ze: ,Przedsigbiorstwa
zajmujgce sie mediami spotecznosciowymi majg obowigzek unika¢ prezentowania
uzytkownikom, zwtaszcza dzieciom, mozliwosci wyboru w nieuczciwy sposob — zwtaszcza
jesli taka prezentacja moze naktaniaC ludzi do podejmowania decyzji naruszajgcych ich
interesy zwigzane z prywatnoscig. Opcje zwigzane z prywatnoscig powinny byc¢
dostarczane w obiektywny i neutralny sposéb, unikajgc wszelkiego rodzaju zwodniczego
lub manipulacyjnego jezyka, lub projektowania. Dzieki tej decyzji EROD po raz kolejny
wyjasnia, ze podmioty cyfrowe muszg zachowac szczegolng ostroznos¢ i podjg¢ wszelkie
niezbedne srodki w celu ochrony praw dzieci do ochrony danych”.

Europejska Rada Ochrony Danych potwierdzita, ze administratorzy nie powinni
utrudniac osobom, ktorych dane dotyczg, dostosowania ustawien prywatnosci
i ograniczenia przetwarzania. Stwierdzita rowniez, ze w wyniku przedmiotowych praktyk
TikTok IE naruszyt zasade rzetelnosci wynikajagcg z RODO. W zwigzku z tym EROD
polecita irlandzkiemu organowi nadzorczemu, aby w swojej ostatecznej decyzji zawart
stwierdzenie tego dodatkowego naruszenia i nakazat TikTok |IE przestrzeganie RODO
poprzez wyeliminowanie takich praktyk projektowych. Rada ocenita réwniez, czy srodki
weryfikacji wieku wdrozone przez TikTok IE miedzy 31 lipca a 31 grudnia 2020 r. byty
zgodne z wymogami ochrony danych w fazie projektowania (art. 25 ust. 1 RODO).
Europejska Rada Ochrony Danych wyrazita powazne watpliwosci co do skutecznosci
Srodkéw weryfikacji wieku wprowadzonych przez TikTok IE w tym okresie,
w szczegolnosci biorgc pod uwage powage zagrozen dla duzej liczby dzieci, ktérych
dotyczyly. Stwierdzita miedzy innymi, ze bramka wiekowa wdrozona przez TikTok IE
w celu uniemozliwienia dostepu do platformy uzytkownikom ponizej 13. roku zycia moze
by¢ tatwo ominieta, a srodki stosowane po uzyskaniu przez uzytkownikéw dostepu do
TikTok IE nie byty stosowane w wystarczajgco systematyczny sposéb.

3) Pilna wiagzaca decyzja nr 01/2023, przediozona przez norweski organ
nadzorczy w celu przyjecia sSrodkéw o charakterze ostatecznym w odniesieniu
do Meta Platforms Ireland Ltd (art. 66 ust. 2 RODO)

W nastepstwie pilnej decyzji wigzgcej EROD nr 1/2023 z 27 pazdziernika 2023 r.,
irfandzki organ nadzorczy przyjgt ostateczng decyzje w dniu 10 listopada 2023 r.,
naktadajgc na Meta zakaz przetwarzania danych osobowych do celéw reklamy
behawioralnej na podstawie umowy i uzasadnionego interesu. Wigzgca decyzja EROD
w trybie pilnym zostata wydana w nastepstwie wniosku norweskiego organu nadzorczego
o podjecie ostatecznych $rodkéw, ktére obowigzywatyby w catym Europejskim Obszarze
Gospodarczym (EOG). Przewodniczagca EROD - Anu Talus — wskazata, ze: ,Po
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dokfadnym rozwazeniu EROD uznata za konieczne poinstruowanie norweskiego organu
nadzorczego, aby natozyt zakaz przetwarzania danych w catym EOG, skierowany do Meta.
Juz w grudniu 2022 r. Wigzgce Decyzje EROD wyjasnity, ze umowa nie jest odpowiednig
podstawg prawng do przetwarzania danych osobowych przez Meta w celu reklamy
behawioralnej. Ponadto norweski organ nadzorczy stwierdzit, ze Meta nie wykazata
zgodnosci z nakazami natozonymi pod koniec ubiegtego roku. Doprowadzito to do
zastosowania art. 66 RODO — odstepstwa od zwyktej procedury wspétpracy, ktéra moze
by¢ stosowana tylko w wyjgtkowych okolicznosciach”.

Poczatkowo, 14 lipca 2023 r., norweski organ nadzorczy przyjat zarzgadzenie
naktadajgce tymczasowy zakaz na mocy art. 66 ust. 1 RODO, w odniesieniu do
przetwarzania danych osobowych obywateli Norwegii, ktérych dane dotyczg, do celdéw
reklamy behawioralnej, opierajgc sie na podstawach prawnych umowy lub uzasadnionego
interesu. Zakaz ten byt ograniczony czasowo i geograficznie: obowigzywat przez 3
miesigce i miat zastosowanie tylko w Norwegii. 26 wrzesnia 2023 r. norweski organ
nadzorczy ztozyt wniosek do EROD o pilng wigzgcg decyzje nakazujgcg przyjecie
ostatecznych srodkéw majgcych zastosowanie do uzytkownikéw w caltym EOG. Po
przeanalizowaniu akt EROD stwierdzita, Zze dochodzi do ciggtych naruszen RODO i istnieje
pilna potrzeba podjecia dziatan w Swietle zagrozen dla praw i wolnosci oséb, ktérych dane
dotycza.

Na podstawie dostarczonych dowodow EROD stwierdzita, ze doszto do trwajgcego
naruszenia art. 6 ust. 1 RODO z powodu naruszenia praw i wolnosci osob, ktérych dane
dotyczg, z powodu niewtlasciwego wykorzystania podstaw prawnych umowy
i uzasadnionego interesu do przetwarzania danych osobowych gromadzonych przez Meta
do celow reklamy behawioralnej. Ponadto EROD stwierdzita, ze doszto réwniez do
ciggtego naruszania przez Meta obowigzku przestrzegania decyzji organéw nadzorczych,
w szczegolnosci ostatecznych decyzji irlandzkiego organu nadzorczego z grudnia 2022 r.
Odnoszgc sie do pilnego charakteru sprawy, EROD stwierdzita, ze zwykte mechanizmy
wspofpracy nie mogty by¢ stosowane w zwyczajowy sposdb oraz Zze pilna potrzeba
zarzgdzenia Srodkow ostatecznych byta oczywista w Swietle ryzyka powaznej
i nieodwracalnej szkody wyrzgdzonej osobom, ktoérych dane dotyczs.

Wspotpraca organow i egzekwowanie prawa
1) Oswiadczenie w sprawie wspoétpracy w zakresie egzekwowania prawa

Znaczenie spéjnego egzekwowania przepisow poprzez wspotprace byto podkreslane
przez EROD od czasu przyjecia RODO. W 2020 r. EROD ustanowita skoordynowane ramy
egzekwowania prawa (CEF) w celu usprawnienia egzekwowania prawa i wspétpracy
miedzy organami ochrony danych, zgodnie ze swojg strategig na lata 2021-2023. CEF
sktada sie z corocznych wspdlnych dziatan na okreslony temat, w tym dziatan, takich jak:
wspoélne kampanie informacyjne, gromadzenie informac;ji, kontrole egzekwowania prawa,
a takze wspodlne dochodzenia. Te coroczne skoordynowane wysitki w zakresie
egzekwowania prawa majg na celu poprawe zgodnosci z przepisami, umozliwienie
osobom fizycznym korzystania z ich praw i zwiekszenie swiadomosci na temat kwestii
zwigzanych z ochrong danych.

Jako przedmiot skoordynowanego dziatania stuzgcego egzekwowaniu prawa w 2023
r. EROD wybrata obszar ,wyznaczanie i pozycja inspektoréw ochrony danych”.

247



Co roku organy nadzorcze wchodzgce w sktad EROD w ramach skoordynowanego
egzekwowania prawa (Coordinated Enforcement Framework — CEF) przeprowadzajg
badanie poswiecone ustalonemu wczesniej tematowi. W 2023 r. 25 organdéw ochrony
danych w catym Europejskim Obszarze Gospodarczym (w tym EIOD) rozpoczeto
skoordynowane dziatania dotyczgce pozycji i wyznaczania inspektorow ochrony danych
(CEF DPO). Skontaktowano sie z réznymi organizacjami, a takze inspektorami ochrony
danych w catym EOG, z réznych sektoréw (zaréwno podmioty publiczne, jak i prywatne),
i otrzymano ponad 17 000 odpowiedzi.

2) Sprawozdanie EROD podsumowujgce badanie dotyczace wyznaczania
I pozycji inspektoréw ochrony danych

Zebrano obszerne dane zapewniajgce cenny wglad w profil, pozycje i prace
inspektorow ochrony danych 5 lat po wejsciu w zycie RODO. Organy nadzorcze
skonsolidowaty swoje ustalenia w raportach krajowych, ktére nastepnie — w 2024 r. —
zostaty potgczone w celu stworzenia raportu EROD, wymieniajgcego przeszkody, z jakimi
obecnie borykajg sie inspektorzy ochrony danych, wraz z szeregiem zalecen majgcych na
celu dalsze wzmocnienie ich pozycji. Sprawozdanie zacheca miedzy innymi organy
nadzorcze do prowadzenia wiekszej liczby dziatan uswiadamiajgcych, informacyjnych
I egzekucyjnych. W raporcie zacheca sie rowniez organizacje do zapewnienia inspektorom
ochrony danych wystarczajgcych mozliwosci, czasu i zasobdéw na odswiezenie wiedzy
oraz zapoznanie sie z najnowszymi rozwigzaniami.

3) Grupa ekspertow wspierajgcych EROD (Support Pool of Experts)

W ramach strategii na lata 2021-2023 EROD w 2020 r. ustanowita Grupe ekspertéw
wspierajgcg EROD (Suport Pool of Experts, dalej SPE). Gtéwnym celem SPE jest pomoc
organom nadzorczym w prowadzeniu postepowan i dziatan w zakresie egzekwowania
prawa, bedgcych przedmiotem wspdlnego zainteresowania organdw. Dziatania te
obejmujg m.in. wsparcie analityczne, czy tez przygotowywanie raportow na podstawie
zebranych w postepowaniu dowodéw. Co wiecej, SPE ma za zadanie zaspokajanie
ewentualnych potrzeb operacyjnych organdéw. Aby lepiej koordynowac¢ prace SPE, pod
koniec 2021 r. EROD utworzyta liste punktow kontaktowych SPE w organach ochrony
danych.

Dodatkowo w lutym 2023 r. EROD oglosita zaproszenie do wyrazenia
zainteresowania ,Ustanowieniem listy ekspertow indywidualnych na potrzeby wdrozenia
grupy ekspertow wspierajgcych EROD”. Celem tego zaproszenia jest utworzenie listy
rezerwowej ekspertow zewnetrznych posiadajgcych wiedze prawniczg lub techniczng. Pod
koniec 2023 r. na liscie rezerwowej EROD znajdowato sie okoto 500 ekspertéw. Do tej
pory uruchomiono tgcznie 13 projektow, a niektore z nich dotyczg kwestii zwigzanych ze
sztuczng inteligencja.

W czerwcu 2023 r. EROD zorganizowata warsztaty (boot camp) dotyczgce kontroli
stron internetowych, na ktore zaprosita kilku ekspertow ds. ochrony danych. Wydarzenie
to byto doskonatg okazjg do wykorzystania i oméwienia nowego narzedzia do audytu stron
internetowych EROD opracowanego w ramach SPE, ktore jest obecnie publikowane jako
otwarty kod Zzrédtowy na stronie code.europa.eu. Drugi boot camp zostanie zorganizowany
w 2024 .
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1.6 Udziat UODO w pracach EROD
W ramach prac podgrup i grup zadaniowych EROD przedstawiciele polskiego organu

nadzorczego, wraz z reprezentantami pozostatych organow, opracowali w ostatnich latach

szereg dokumentéw, w tym: opinie, wytyczne, zalecenia i najlepsze praktyki, w celu

promowania wspolnego zrozumienia rozporzgdzenia.

Polski organ nadzorczy w 2023 r. byt wspotautorem m.in. nastepujgcych
dokumentow:

e Wytyczne 1/2022 dotyczgce praw 0sob, ktérych dane dotyczg — prawo dostepu;

e Wytyczne 03/2022 w_sprawie zwodniczych wzorcow projektowych w interfejsach
platform mediow spotecznosciowych: jak je rozpoznac i unikngc;

e Wewnetrzny dokument dotyczacy prawa do bycia wystuchanym i prawo dostepu do akt
dotyczacych procedur wspétpracy zgodnie z art. 60 RODO;

e Opinie EROD ws. wymogow akredytacji podmiotu monitorujgcego kodeksy
postepowania na mocy art. 41 RODO oraz podmiotu certyfikujgcego na mocy art. 43
RODO.

Dnia 10 pazdziernika 2022 r. EROD przyjeta wykaz aspektéw krajowego prawa
proceduralnego, ktére zamierza zharmonizowaé na szczeblu UE w celu utatwienia
egzekwowania RODO. Opracowanie tego wykazu, tzw. listy zyczen”, byto jednym
z najwazniejszych dziatan zapowiedzianych w deklaracji wiedenskiej EROD w sprawie
wspotpracy w zakresie egzekwowania prawa. Urzad Ochrony Danych Osobowych
aktywnie uczestniczyt w opracowaniu tego dokumentu, wskazujagc na aspekty
proceduralne, ktére biorgc pod uwage jego aktywny udziat w licznych
postepowaniach transgranicznych (por. statystyki IMI ponizej), wymagaja dalszego
zharmonizowania na poziomie unijnym.

Wykaz ten dotyczy m.in.: statusu ipraw stron postepowania administracyjnego,
termindw proceduralnych, wymogdw dotyczgcych dopuszczalnosci lub oddalenia skarg,
uprawnien w zakresie prowadzenia postepowan wyjasniajgcych organéw ochrony danych
oraz praktycznego wdrozenia procedury wspotpracy.

W wyniku tej inicjatywy EROD 4 lipca 2023 r. Komisja Europejska opublikowata
wniosek dotyczgcy rozporzgdzenia Parlamentu Europejskiego i Rady ustanawiajgcego
dodatkowe przepisy proceduralne dotyczgce egzekwowania rozporzgdzenia (UE)
2016/679 (,wniosek”) oraz przeprowadzita formalne konsultacje z EROD i EIOD zgodnie
z art. 42 ust. 2 rozporzadzenia (UE) 2018/1725. Urzad Ochrony Danych Osobowych brat
czynny udziat w opracowywaniu wspolnej opinii EROD i EIOD dotyczacej tego wniosku.

W listopadzie 2021 r. z inicjatywy UODO utworzono grupe roboczg sktadajgca sie
z organdéw nadzorczych z: Francji, Holandii, Litwy i Polski, wspierang przez Europejska
Rade Ochrony Danych (EROD), kt6ra rozpatrzyta szereg skarg dotyczgcych potencjalnych
naruszeh ogolnego rozporzadzenia o ochronie danych przez Vinted UAB, operatora
serwisu sprzedazowego odziezy Vinted.com.

Organy nadzorcze w 2023 r. badaly kwestie zwigzane m.in. z przejrzystym
informowaniem i przechowywaniem danych zwigzanych z wyptatg srodkow czy realizacjg
praw osob, ktorych dane dotyczg. Praca organdéw koncentrowata sie rowniez na
przetwarzaniu danych osobowych w kontekscie blokowania kont uzytkownikéw. Organy
pracowaty nieformalnie, aby poméc litewskiemu organowi nadzorczemu w przyjeciu
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decyzji naktadajgcej administracyjng kare pieniezng na Vinted. Efektem tych prac byta
natozona przez litewski organ nadzorczy kara pieniezna w wysokosci prawie 10 min zt.

Zaangazowanie organow nadzorczych w prace grupy roboczej do spraw Vinted
jest przykladem Scistej wspoélpracy w zakresie egzekwowania prawa -
strategicznego priorytetu dla EROD. Majac za przykiad grupe roboczg do spraw
Vinted, EROD postanowita o czestszym korzystaniu ztej formy wspotpracy
w przysztosci.

2. Wspolpraca w ramach IMI

Od 25 maja 2018 r. organy nadzorcze korzystajg z systemu wymiany informacji na
rynku wewnetrznym3¢l: w celu wymiany, w sposéb bezpieczny i ustandaryzowany,
informacji niezbednych dla realizacji mechanizmow wspdtpracy i spdjnosci,
przewidzianych w rozdziale VII RODO, i w tym zakresie prowadzenia postepowan
transgranicznych.

System IMI zostat opracowany przez Dyrekcje Generalng Komisji Europejskiej
ds. Rynku Wewnetrznego, Przemystu, Przedsiebiorczosci i MSP (DG GROW). Zostat on
dostosowany do potrzeb RODO w Scistej wspotpracy z Sekretariatem EROD i organami
nadzorczymi. W celu zapewnienia dostosowania systemu do zmieniajgcych sie potrzeb
organow nadzorczych w ramach EROD dziata podgrupa ekspertow IT Users, ktora
omawia i zatwierdza wszelkie niezbedne zmiany.

W ramach systemu IMI organy wspotpracujg, korzystajac z procedur wspétpracy
i spojnosci, na podstawie przepiséw RODO:

e art. 56 — ustalenie wiodgcego organu nadzorczego i organdw, ktérych sprawa dotyczy
(wniosek dotyczgcy sprawy lokalnej);

e art. 60 — kompleksowa wspétpraca;

e art. 61 — wniosek o wzajemng pomoc i dobrowolng wzajemng pomoc;

e art. 62 — wspolne operacje organdw nadzorczych,;

e art. 64 — opinia EROD,;

e art. 65 — wigzgca decyzja EROD;

e art. 66 — opinia/decyzja EROD wydana w trybie pilnym.

361 Ang. Internal Market Information System, dalej: ,system IMI” lub ,IMI”.
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Sekcja 1 — Procedury wstepne
Rola: organy nadzorcze

Sprawa dotyczgca RODO

Ustalenie LSA i CSA

\ 4

Utworzenie wpisu w rejestrze spraw

Artykut 56
Sekcja 2 — Procedury wspotpracy Sekcja 3 — Procedury spojnosci
Rola: organy nadzorcze Rola: cztonkowie EROD, sekretariat EROD
i Komisja
> Kompleksowa wspétpraca
Artykut 60
Opinia
EROD <
Artykut 64
> Whniosek o wzajemng pomoc
Artykut 61
: . Wigzaca decyzja
n Whiosek o doggmcglna wzajemng EROD ’
Artykut 61 Artykut 65
N Wspdlne operacje
4 Artykut 62
Opinia/decyzja EROD
wydana w trybie pilnym <
Artykut 66
| Wniosek dotyczacy sprawy lokalnej
o Artykut 56

Zrodto ilustracji: wewnetrzny podrecznik IMI dla organéw nadzorczych, opracowany przez
Sekretariat EROD (pisownia oryginalna).

Zgodnie ze statystykami przygotowanymi przez EROD w 2023 r. fgcznie w rejestrze
spraw EROD utworzono 366 spraw transgranicznych.

Wiasciwos¢ wiodgcego organu nadzorczego, na mocy art. 56 RODO, wzgledem

transgranicznego przetwarzania dokonywanego przez administratora lub podmiot
przetwarzajgcy — byta rozpatrywana w 684 sprawach.
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Uruchomiono 1023 procedury zwigzane z mechanizmem kompleksowej wspotpracy
miedzy wiodgcym organem nadzorczym a innymi organami nadzorczymi, ktérych sprawa
dotyczy (art. 60 RODO), z czego 442 zakonczyly sie przyjeciem ostatecznej decyzji.

Zgodnie z art. 61 RODO organy nadzorcze przekazujg sobie stosowne informacje
i Swiadczg sobie wzajemng pomoc w celu spdjnego wdrazania i stosowania
rozporzgdzenia oraz wprowadzajg srodki na rzecz skutecznej wzajemnej wspotpracy.
Wzajemna pomoc obejmuje w szczegdlnosci wnioski o udzielenie informacji oraz srodki
nadzorcze, takie jak wnioski o udzielenie uprzednich zezwolen i przeprowadzenie
uprzednich konsultacji oraz o przeprowadzenie kontroli i postepowan wyjasniajgcych.
W 2023 r. podjeto wspotprace w ramach 186 wnioskéw o wzajemng pomoc.

Organy nadzorcze prowadzg w stosownych przypadkach wspdine operacje, w tym
postepowania i dziatania egzekucyjne, w ktérych uczestniczg cztonkowie lub personel
organdéw nadzorczych innych panstw czionkowskich. W 2023 r. podjeto 5 wspolnych
operaciji organéw nadzorczych.

Ponizsza ilustracja przedstawia ww. statystyke ujetg w Sprawozdaniu Europejskiej
Rady Ochrony Danych za 2023 r.: ,Ochrona praw cyfrowych osoéb fizycznych”.

366 684
Sprawy Procedury ustalania wiodgcego
transgraniczne ? IMI 2023 L organu nadzorczego oraz organu
: System wymiany % nadzorczego, ktérego sprawa
informacji na _ dotyczy
rynku :
wewnetrznym [
186 5
Wzajemna pomoc ) .v" Wspdlne operacje
(art. 61) = £ organéw nadzorczych

— PR O (art. 62)
2817 J O g4t2t decyzj
stateczne decyzje
Dobrowolna w ramach mechanizmu

POmMoc 1023 kompleksowej wspotpracy

Mechanizm
kompleksowej
wspotpracy (art. 60)

Zgodnie zdanymi z systemu IMI w terminie od 1 styczniado 31 grudnia 2023 r. Urzad
Ochrony Danych Osobowych:
1) byt organem wiodgcym w 12 sprawach w rejestrze spraw IMI;
2) zainicjowat i przestat do innych organéw nadzorczych 172 powiadomienia, w tym:
o 33 z art. 56 (identyfikacja wiodgcego organu nadzorczego, ktérego sprawa
dotyczy),
o 3z art. 60 (1 — projekt decyzji, 2 — ostateczna decyzja),
o 136 z art. 61 (dobrowolna wzajemna pomoc);
3) otrzymat tgcznie 2 304 wnioski, w tym:
o 720 z art. 56 (identyfikacja wiodgcego organu nadzorczego i organu, ktérego
sprawa dotyczy),
o 1 041 z art. 60 (wspotpraca miedzy wiodgcym organem nadzorczym a innymi
organami nadzorczymi, ktérych sprawa dotyczy), w tym:
— 453 projekty decyzji,
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— 107 w ramach wymiany istotnych decyzji,
— 32 zmienione projekty decyzji,
— 449 ostatecznych decyzji,
438 z art. 61 (dobrowolna wzajemna pomoc),
1 z art. 62 (wspolne operacje organdw nadzorczych),
39 z art. 64 (opinia EROD),
60 z art. 65 (procedura pisemna).

o O O O

3. Sie€ Inspektoréw Ochrony Danych

Inspektor Ochrony Danych UODO jest cztonkiem Sieci Inspektorow Ochrony Danych
(DPO Network). Sie¢ 10D zostata powotana podczas posiedzenia plenarnego EROD
w lipcu 2019 r. w celu umozliwienia wymiany najlepszych praktyk pomiedzy inspektorami
ochrony danych organdw nadzorczych i stworzenia bardziej zharmonizowanego podejscia
miedzy nimi. Opracowywane w jej ramach zalecenia sg rekomendacjami nieformalnymi,
wewnetrznymi i dotyczg wytgcznie organdéw nadzorczych.

7 marca i 25 wrzesnia 2023 r. odbyly sie dwa spotkanie sieci Inspektorow Ochrony
Danych. Praca DPO Network w 2023 r. skupita sie na analizie kwestii, czy dochodzi do
wspotadministrowania miedzy organami nadzorczymi a EROD w kontek$cie rejestru
decyzji ostatecznych, na podstawie art. 60 RODO. Podczas tych spotkan dyskutowano tez
na temat zasadnosci utworzenia rejestru przedstawicieli administratorow lub podmiotow
przetwarzajgcych, niemajgcych jednostki organizacyjnej w Unii, na podstawie art. 27
RODO. Rozmowy dotyczyty réwniez wykorzystania medidow spotecznosciowych przez
poszczegolne organy nadzorcze, a takze omowione zostaty skoordynowane dziatania w
zakresie egzekwowania prawa dotyczgce roli inspektorow ochrony danych. Dyskusja
koncentrowata sie ponadto na orzeczeniach TSUE zapadtych w sprawach C-487/21 i C-
413/23 P. W ramach wymiany informacji i praktyk 10D litewskiego organu nadzorczego
przedstawita prezentacje na temat przetwarzania materiatu foto/wideo w celu dtuzszego
przechowywania ze wzgledu na ich warto$¢ historyczng oraz incydentow bezpieczenstwa
w sektorze bankowym.

4. Nadzér nad wielkoskalowymi systemami

Istotnym obszarem dziatalnosci Prezesa UODO w 2023 r. pozostawata wspotpraca
miedzynarodowa w ramach art. 62 rozporzgdzenia 2018/17253%62, ktéra przewiduje
zharmonizowany model skoordynowanego nadzoru, majgcy zastosowanie w przypadku,
gdy odpowiednie prawo Unii Europejskiej odnosi sie do tego artykutu.

Zgodnie z ww. przepisem EIOD i krajowe organy nadzorcze czynnie wspotpracujg
w ramach swoich obowigzkéw, aby zapewni¢ skuteczny nadzor nad wielkoskalowymi
systemami informatycznymi oraz organami ijednostkami organizacyjnymi Unii.
Skoordynowane dziatania obejmujg m.in. wspdlne kontrole i dochodzenia oraz prace nad
wspoing metodologia.

362 Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z 23 pazdziernika 2018 r. w sprawie
ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje, organy i jednostki
organizacyjne Unii i swobodnego przeptywu takich danych oraz uchylenia rozporzgdzenia (WE) nr 45/2001
i decyzji nr 1247/2002/WE (Tekst majgcy znaczenie dla EOG) (Dz. Urz. UE L z 2018 r. poz. 295).
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W analizowanym 2023 r. przedstawiciele UODO uczestniczyli w posiedzeniach

wymienionych ponizej wyspecjalizowanych grup:

e Grupy ds. Koordynacji Nadzoru nad Systemem Informacji Celnej (CIS), ktory pomaga
w zapobieganiu naruszeniom przepisow prawa celnego i rolnego, ich dochodzeniu
i Sciganiu;

e Grupy ds. Koordynacji Nadzoru nad Wizowym Systemem Informacyjnym (VIS), ktory jest bazg
danych majgca utatwi¢ procedure rozpatrywania wnioskow o wydanie wiz krotkoterminowych;

e Grupy ds. Koordynacji Nadzoru nad Systemem Eurodac, ktory zawiera odciski palcéw
wszystkich o0sOb ubiegajgcych sie o azyl, zarejestrowanych w panstwach
cztonkowskich UE i krajach wspotpracujgcych.

Przedstawiciel UODO uczestniczyt takze w pracach Komitetu Skoordynowanego
Nadzoru (CSC) obejmujgcych dziatania nadzorcze nad Systemem Informacyjnym
Schengen (SIS 1l), a takze nad systemem informacyjnym rynku wewnetrznego (IMI),
Eurojust i Europol.

Kluczowym obszarem dziatalnosci komitetu w 2023 r. byty prawa osoéb, ktérych dane
dotyczg. W omawianym roku CSC dagzyt do podnoszenia swiadomosci i zapewniania
wskazowek, aby pomoéc osobom fizycznym w korzystaniu z przystugujgcych im praw,
rowniez z uwagi na wyzwania, jakie niosg ze sobg ramy prawne dotyczgce
interoperacyjnosci. Dlatego Komitet Skoordynowanego Nadzoru opracowat przewodniki
na temat korzystania z praw oséb, ktérych dane dotyczg: prawo dostepu, sprostowania
i usuniecia danych w Systemie Informacyjnym Schengen (SIS) oraz w systemie
informacyjnym Europolu.

Kolejnym zadaniem komitetu byto badanie trudnosci w interpretacji lub stosowaniu
rozporzgdzenia 2018/1725 i innych przepisbw prawa UE w odniesieniu do
wielkoskalowych systeméw oraz organdw informacyjnych. Stosowanie niektorych z tych
systemow musi pozostawaé w zgodzie ze stosowaniem prawa krajowego, ktére moze mie¢
zastosowanie np. do przetwarzania danych z zakresu ochrony porzadku publicznego.

Innym kluczowym zadaniem komitetu byto umozliwienie organom nadzorczym
wymiany istotnych informacji oraz wzajemnej pomocy w przeprowadzaniu audytow
i kontroli. W ramach komitetu odbyly sie warsztaty zainicjowane przez jeden z krajowych
organow nadzorczych — dotyczgce strategii nadzoru nad systemami informacyjnymi UE.
Celem warsztatow, w ktérych uczestniczyt przedstawiciel UODO, byta wymiana
doswiadczen i pomystéw na temat tego, w jaki sposéb organy ochrony danych podchodza,
pod wzgledem organizacji i interwencji, do swoich zadan nadzorczych w zwigzku
z rozszerzeniem systemow informacyjnych UE, wzajemnymi prawami dostepu
i przeptywem danych oraz interoperacyjnoscig. Na zaproszenie Europejskiego Inspektora
Ochrony Danych przedstawiciel UODO brat udziat we wspélnej inspekcji EIOD w siedzibie
Agencji Unii Europejskiej ds. Wspoétpracy Organéw Scigania (Europol) — na podstawie
mechanizmu przewidzianego w art. 44 rozporzgdzenia 2016/794 w sprawie Europolu3®3.

363 Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/794 z 11 maja 2016 r. w sprawie Agencji
Unii Europejskiej ds. Wspétpracy Organéw Scigania (Europol), zastepujace i uchylajgce decyzje Rady
2009/371/WSiSW, 2009/934/WSiSW, 2009/935/WSiSW, 2009/936/WSiSW i 2009/968/WsiSW (Dz. Urz. UE
L z 2016 r. poz. 135).
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Ponadto przedstawiciel UODO uczestniczyt w charakterze eksperta w zespotach
prowadzgcych kontrole w zakresie oceny i monitorowania stosowania dorobku Schengen
w obszarze ochrony danych osobowych, zgodnie z rozporzgdzeniem 1053/20133%64
i rozporzgdzeniem 2022/9223%65, W ocenach tych dokonuje sie ewaluacji w zakresie tego,
w jaki sposob panstwa czionkowskie wdrazajg i stosujg dorobek Schengen,
w szczegolnosci w odniesieniu do SIS i VIS w kontekscie wymogow ochrony danych.
Badajg one réwniez role organéw ochrony danych w odniesieniu do nadzoru nad organami
zarzagdzajgcymi i korzystajgcymi z SIS oraz VIS. Pozytywna ocena jest gwarancjg tego, ze
panstwa cztonkowskie stosujg przepisy Schengen skutecznie i zgodnie z podstawowymi
zasadami oraz normami. Za wdrozenie mechanizmu oceny i monitorowania odpowiadajg
wspolnie panstwa czionkowskie i Komisja przy wsparciu organow i jednostek
organizacyjnych Unii uczestniczgcych we wdrazaniu dorobku Schengen.

5.  Whnioski prejudycjalne

W ramach wspotpracy miedzynarodowej z organami nadzorczymi innych panstw
cztonkowskich UE oraz wykonywania obowigzkow wynikajgcych z cztonkostwa Polski
w Unii Europejskiej — Prezes UODO dokonuje analizy wnioskow w sprawach
prejudycjalnych wniesionych do TSUE, przekazanych przez KPRM. Whioski te dotyczg
zagadnienn z zakresu ochrony danych osobowych. Organ nadzorczy przygotowuje
stanowiska, ktorych przedmiotem jest rekomendacja w zakresie zasadnosci udziatu Polski
w poszczegolnych postepowaniach przed TSUE. Stanowiska te przekazywane sg do
KPRM i stuzg do przygotowania stanowiska Polski w sprawach postepowan prowadzonych
przez TSUE. Prezes UODO przedstawia swoje rekomendacje takze na pozZniejszych
etapach postepowar prowadzonych przed TSUE, po uzyskaniu informacji o stanowiskach
innych krajéw. Po wydaniu wyroku TSUE organ nadzorczy przedstawia swoje stanowisko
w sprawie zasadnos$ci zmiany polskiego prawa lub sposobu jego interpretaciji.

Organ nadzorczy dokonuje — niezaleznie od powyzszego — regularnego przegladu
wszystkich postepowan inicjowanych przez TSUE.

W 2023 r. do polskiego organu nadzorczego wplynety 23 nowe wnioski
prejudycjalne skierowane do TSUE przez sady z roznych panstw Unii Europejskiej — dla
porownania, w 2022 r. byto ich 28, a w 2021 r. — 27.

Organ nadzorczy dokonat analizy przekazanych przez KPRM wnioskéw
prejudycjalnych. Jako przyktady najbardziej istotnych spraw mozna wskazac¢ nastepujgce:
e C-740/22 Endemol Shine Finland — sprawa dotyczyta ochrony danych osobowych
oraz ustnego przekazania danych osobowych jako ich przetwarzania, a takze
publicznego dostepu do informacji z sgdowego rejestru osobowego o wyrokach
karnych — w ocenie organu nadzorczego udziat w postepowaniu byt zasadny36¢;

364 Rozporzgdzenie Rady (UE) nr 1053/2013 z 7 pazdziernika 2013 r. w sprawie ustanowienia mechanizmu
oceny i monitorowania w celu weryfikacji stosowania dorobku Schengen oraz uchylenia decyzji komitetu
wykonawczego z 16 wrzesnia 1998 r. dotyczacej utworzenia Statego Komitetu ds. Oceny i Wprowadzania
w Zycie Dorobku Schengen (Dz. Urz. UE L z 20213 r. poz. 295).

365 Rozporzgdzenie Rady (UE) 2022/922 z 9 czerwca 2022 r. w sprawie ustanowienia i funkcjonowania
mechanizmu oceny i monitorowania w celu weryfikacji stosowania dorobku Schengen oraz w sprawie
uchylenia rozporzgdzenia (UE) nr 1053/2013 (Dz. Urz. UE L z 2022 r. poz. 160).

366 DOL.0623.2.2023.
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e (C-46/23 Ujpesti Polgdrmesteri Hivatal — sprawa dotyczyta uprawnienia organu
nadzorczego do nakazania administratorowi usuniecia danych przetwarzanych
niezgodnie z prawem bez wyraznego zgdania osoby, ktorej dane dotyczg —
W ocenie organu nadzorczego udziat w postepowaniu byt zasadny3¢;

e C-57/23 Policejni prezidium — sprawa dotyczyta przetwarzania danych osobowych
w zwigzku z zapobieganiem i zwalczaniem przestepczosci oraz pobierania
i przechowywania danych genetycznych oséb podejrzanych lub oskarzonych —
W ocenie organu nadzorczego udziat w postepowaniu byt zasadny?3¢8;

e (C-169/23 Masdi — sprawa dotyczyta ochrony danych osobowych, obowigzkéw
informacyjnych administratora danych, wyjgtkbw dotyczgcych istnienia regulacji
prawnych przewidujgcych odpowiednie srodki ochronne — w ocenie organu
nadzorczego udziat w postepowaniu byt zasadny?3%9;

e (C-209/23 RRC Sports — sprawa dotyczyta zasady wykonywania ustug
podrednictwa przez agentow pitkarskich, ochrony konkurencji, swobody
Swiadczenia ustug oraz ochrony danych osobowych — w ocenie organu
nadzorczego udziat w postepowaniu byt zasadny379;

e (C-247/23 Deldits — sprawa dotyczyta ochrony danych osobowych, prawa do
sprostowania danych oraz sprostowania danych dotyczgcych ptci w rejestrze spraw
0 udzielenie azylu — w ocenie organu nadzorczego udziat w postepowaniu byt
zasadny371;

e (C-229/23 HYA e.a. — sprawa dotyczyla ochrony danych osobowych w sektorze
tgcznosci  elektronicznej, zwigzana byta 2z sgdowym zezwoleniem na
podstuchiwanie i nagrywanie rozmdéw o0sOb podejrzanych oraz wymogiem
uzasadnienia zezwolenia — w ocenie organu nadzorczego udziat w postepowaniu
byt zasadny37?;

e (C-394/23 Mousse — sprawa dotyczyta ochrony danych osobowych, niezbednosci
przetwarzania danych oraz gromadzenia danych na temat pici klientéw w zakresie
ograniczonym do okreslen ,pan” lub ,pani” — w ocenie organu nadzorczego udziat
w postepowaniu byt zasadny373;

e (C-492/23 Russmedia Digital et Inform Media Press — sprawa dotyczyta ustugi
spoteczenstwa informacyjnego, ochrony danych osobowych oraz obowigzkow
dostawcy ustug informacyjnych jako administratora danych osobowych — w ocenie
organu nadzorczego udziat w postepowaniu byt zasadny374.

W 2023 r. organ nadzorczy dokonat analizy wptywu na przepisy polskiego prawa
wyrokow wydanych przez TSUE w sprawach:
e (-252/21 Meta Platforms iin./Facebook e.a. — Trybunat stwierdzit, ze art. 51

RODO oraz art. 4 ust. 3 TUE nalezy rozumieC w taki sposéb, ze organ ochrony

367 DOL.0623.6.2023.

368 DOL.0623.9.2023.

369 DOL.0623.10.2023.
370 DOL.0623.15.2023.
371 DOL.0623.17.2023.
872 DOL.0623.18.2023.
373 DOL.0623.24.2023.
874 DOL.0623.28.2023.
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konkurencji panstwa cztonkowskiego, cho¢ zobowigzany jest do poszanowania
obowigzku lojalnej wspotpracy z organami nadzorczymi, to moze w ramach badania
naduzycia pozycji dominujgcej przez przedsiebiorstwo w rozumieniu art. 102 TFUE
stwierdzi¢, ze ogolne warunki korzystania z ustug tego przedsiebiorstwa dotyczace
przetwarzania danych osobowych i ich wdrazanie nie sg zgodne z tym
rozporzgdzeniem, jezeli to stwierdzenie jest konieczne do wykazania istnienia
takiego naduzycia. W wyroku TSUE stwierdzit takze, ze art. 9 ust. 1 ROD: ,nalezy
interpretowacC w ten sposob, ze w przypadku, gdy uzytkownik internetowe] sieci
spotecznosciowej przeglgda strony internetowe lub aplikacje powigzane z jedng lub
kilkoma kategoriami, o ktorych mowa w tym przepisie, i, w stosownym przypadku,
zamieszcza w nich dane, rejestrujgc sie na tych stronach lub tych aplikacjach, czy
tez sktadajgc zamdwienia online, dokonywane przez operatora tej internetowe;j sieci
spotecznosciowej przetwarzanie danych osobowych polegajgce na zbieraniu, za
pomocg zintegrowanych interfejsow, plikow cookie lub podobnych technologii
rejestracji, danych pochodzacych z przegladania tych stron itych aplikacji oraz
danych zamieszczonych przez uzytkownika, tgczeniu wszystkich tych danych
z kontem sieci spotecznosciowej tego uzytkownika i wykorzystywaniu tych danych
przez tego operatora, nalezy uzna¢ za »przetwarzanie szczegolnych kategorii
danych osobowych« w rozumieniu tego przepisu, ktore jest co do zasady zakazane,
z zastrzezeniem wyjagtkow przewidzianych w art. 9 ust. 2 RODO, jezeli owo
przetwarzanie danych moze ujawnia¢ informacje nalezgce do jednej ztych
kategorii, niezaleznie od tego, czy informacje te dotyczg uzytkownika tej sieci, czy
jakiejkolwiek innej osoby fizycznej”. Zdaniem Trybunatu art. 6 ust. 1 lit. b) RODO
nalezy rozumieC w ten sposob, ze dokonywane przez operatora internetowej sieci
spotecznosciowej przetwarzanie danych osobowych, polegajgce na zbieraniu
danych uzytkownikéw takiej sieci pochodzgcych z innych ustug grupy, do ktérej
nalezy ten operator, lub pochodzgcych z przeglgdania przez tych uzytkownikow
stron internetowych lub aplikacji osob trzecich, tgczeniu tych danych z kontem sieci
spotecznosciowej tych uzytkownikow i wykorzystywaniu tych danych, moze zostaé
uznane za niezbedne do wykonania umowy, ktorej strong sg osoby, ktérych dane
dotyczg, w rozumieniu tego przepisu, tylko wtedy, gdy przetwarzanie to jest
obiektywnie niezbedne do osiggniecia celu, ktory stanowi integralng czesc¢
Swiadczenia umownego na rzecz tych samych uzytkownikéw, skutkiem czego
gtdbwny cel umowy nie mégtby zostac osiggniety bez tego przetwarzania. Poza tym
zdaniem Trybunatu, art. 6 ust. 1 akapit pierwszy lit. f) RODO nalezy interpretowaé
w ten sposob, ze takie przetwarzanie moze zostaé¢ uznane za niezbedne do celow
wynikajgcych  z prawnie uzasadnionych interesbw realizowanych przez
administratora lub przez strone trzecig w rozumieniu tego przepisu jedynie pod
warunkiem, ze operator ten wskazat uzytkownikom, od ktorych dane zostaty
pozyskane, prawnie uzasadniony interes, do ktdrego realizacji stuzy przetwarzanie
tych danych, ze przetwarzanie to odbywa sie w granicach tego, co jest absolutnie
niezbedne do realizacji tego prawnie uzasadnionego interesu, oraz ze z wywazenia
przeciwstawnych interesow w Swietle wszystkich istotnych okolicznosci wynika, ze
interesy lub podstawowe prawa iwolnosci tych uzytkownikbw nie majg
pierwszenstwa przed tym prawnie uzasadnionym interesem administratora lub
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osoby trzeciej. Art. 6 ust. 1 akapit pierwszy lit. d) i e) RODO nalezy interpretowac
w ten sposéb, ze takie przetwarzanie danych osobowych nie moze — co do zasady
| z zastrzezeniem weryfikacji, ktorg powinien przeprowadzi¢ sad odsytajgcy —
zosta¢ uznane za niezbedne do ochrony zywotnych intereséw osoby, ktérej dane
dotyczg, lub innej osoby fizycznej w rozumieniu lit. d) lub do wykonania zadania
realizowanego w interesie publicznym Ilub wramach sprawowania wiadzy
publicznej powierzonej administratorowi, w rozumieniu lit. €) tego przepisu. Art. 6
ust. 1 akapit pierwszy lit. a) i art. 9 ust. 2 lit. a) RODO nalezy interpretowac¢ w ten
sposob, ze okolicznos¢ polegajgca na tym, iz operator internetowe] sieci
spotecznosciowej zajmuje pozycje dominujacg na rynku internetowych sieci
spotecznosciowych, nie stoi sama w sobie na przeszkodzie temu, by uzytkownicy
takiej sieci mogli skutecznie wyrazi¢ zgode, w rozumieniu art. 4 pkt1l tego
rozporzgdzenia, na przetwarzanie ich danych osobowych przez tego operatora.
Niemniej okolicznos¢ ta stanowi element istotny dla ustalenia tego, czy zgoda ta
zostata rzeczywiscie udzielona skutecznie i— w szczegdlnosci — dobrowolnie,
czego udowodnienie nalezy do tego operatora. W ocenie organu nadzorczego
wyrok moze skutkowaé koniecznoscig dokonania zmian w polskim prawie. Za
istothe organ nadzorczy uznat podjecie dyskusji i przyjecie przepisow prawa
krajowego rozstrzygajgcych problematyke wspétpracy miedzy organem
nadzorczym aorganem ochrony konkurencji celem uniknigecia sporow
kompetencyjnych, dualizmu rozstrzygnie¢ lub rozstrzygnie¢ godzacych
w prawidtowg realizacje przepisow RODO3">,

e (C-34/21 Hauptpersonalrat der Lehrerinnen und Lehrer — w wyroku TSUE
wskazat, ze aby przepis prawny uznaé¢ za bardziej szczegdétowy, w rozumieniu
art. 88 ust. 1 RODO, to musi on spetnia¢ warunki okreslone w ust. 2 tego artykutu.
W konsekwencji TSUE stwierdzit, ze art. 88 ust. 1 i 2 RODO nalezy interpretowac
w ten sposéb, ze nalezy odstgpi¢ od stosowania przepiséw krajowych przyjetych
w celu zapewnienia ochrony praw iwolnosci pracownikow w zakresie
przetwarzania ich danych osobowych w zwigzku z zatrudnieniem, jezeli przepisy te
nie spetniajg warunkéw i ograniczen okreslonych w tym art. 88 ust. 1 i 2, chyba ze
przepisy te stanowig podstawe prawng, o ktérej mowa wart. 6 ust. 3 tego
rozporzgdzenia, zgodng z przewidzianymi w nim wymogami. W ocenie organu
nadzorczego wskazany wyrok nie skutkowat koniecznoscig dokonania zmian
w polskim prawie37®,

e (C-300/21 Osterreichische Post — TSUE stwierdzit, ze art. 82 ust. 1 RODO nalezy
interpretowa¢ w ten sposéb, ze samo naruszenie przepisOw rozporzgdzenia nie
wystarcza do przyznania prawa do odszkodowania. TSUE uznat, ze art. 82 RODO
nalezy rozumie¢ w ten sposob, iz w celu ustalenia kwoty odszkodowania naleznego
z tytutu ustanowionego w tym artykule prawa do odszkodowania, sgdy krajowe
powinny stosowaC wewnetrzne przepisy kazdego panstwa czionkowskiego
dotyczgce zakresu odszkodowania pienieznego, pod warunkiem przestrzegania
zasad réwnowaznosci i skutecznosci prawa Unii. W ocenie organu nadzorczego

875 DOL.0623.10.2021.
376 DOL.0623.3.2021.
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wskazany wyrok nie skutkowat koniecznoscig dokonania zmian w polskim
prawie3’’,

e (C-659/22 Ministerstvo zdravotnictvi — zdaniem Trybunatu nalezy uzna¢, ze
weryfikacja waznosci interoperacyjnych zaswiadczen o szczepieniu, wyniku testu
i powrocie do zdrowia w zwigzku z COVID-19 przy uzyciu krajowej czeskiej aplikacji
,cTeCka” stanowi przetwarzanie w rozumieniu art. 4 pkt 2 RODO i jest objete
zakresem zastosowania tego rozporzadzenia, zgodnie z jego art. 2 ust. 1. W ocenie
organu nadzorczego wskazany wyrok nie skutkowat koniecznoscig dokonania
zmian w polskim prawie3’8,

e (C-307/22 FT — TSUE stwierdzit, ze art. 12 ust. 5 oraz art. 15 ust. 1i 3 RODO ,nalezy
interpretowac w ten sposob, ze na administratorze cigzy obowigzek bezptatnego
dostarczenia osobie, ktorej dane dotycza, pierwszej kopii jej danych osobowych
podlegajgcych przetwarzaniu, nawet jesli jej wniosek jest uzasadniony celem
niezwigzanym z celami wskazanymi w motywie 63 zdanie pierwsze wspomnianego
rozporzgdzenia”. Odnosnie do drugiego pytania prejudycjalnego TSUE orzekt, ze
,art. 23 ust. 1 lit. i) RODO nalezy interpretowa¢ w ten sposéb, ze zakresem
stosowania tego przepisu mogg byc¢ objete przepisy krajowe przyjete przed
wejsciem w zycie tego rozporzgdzenia. Jednakze taka mozliwos¢ nie pozwala na
przyjecie przepiséw krajowych obcigzajgcych — wcelu ochrony interesow
gospodarczych administratora — osobe, ktérej dane dotyczg, kosztami pierwszej
kopii jej danych osobowych podlegajgcych temu przetwarzaniu”. W odpowiedzi na
kolejne pytanie TSUE uznat, ze ,art. 15 ust. 3 zdanie pierwsze RODO nalezy
interpretowac w ten sposob, ze w ramach relacji lekarz—pacjent prawo do uzyskania
kopii danych osobowych podlegajgcych przetwarzaniu oznacza przekazanie
osobie, ktorej dane dotyczg, wiernego i zrozumiatego odwzorowania wszystkich
tych danych. Prawo to zaktada prawo do uzyskania petnej kopii znajdujgcych sie
w jej aktach medycznych dokumentow, ktore zawierajg miedzy innymi wspomniane
dane, jezeli dostarczenie takiej kopii jest konieczne, aby umozliwi¢ osobie, ktorej
dane dotyczg, sprawdzenie ich doktadnosci ikompletnosci oraz aby
zagwarantowac ich zrozumiatos¢. Co sie tyczy danych odnoszacych sie do zdrowia
osoby, ktérej dane dotyczg, prawo to obejmuje w kazdym razie prawo do uzyskania
kopii danych z dokumentacji medycznej zawierajgcej informacje, takie jak diagnoza,
wyniki badan, oceny dokonywane przez lekarzy prowadzgcych, stosowane terapie
czy przeprowadzone zabiegi w odniesieniu do tej osoby”. W ocenie organu
nadzorczego wskazany wyrok nie skutkowat koniecznoscig dokonania zmian
w polskim prawie3",

e (C-683/21 Nacionalinis visuomenés sveikatos centras — w przedmiocie pytan
dotyczacych art. 4 ust. 7 ogodlnego rozporzadzenia o ochronie danych TSUE
stwierdzit, ze artykut ten nalezy rozumie¢ w ten sposob, ze ,za administratora
w rozumieniu tego przepisu mozna uzna¢ podmiot, ktory zlecit danemu
przedsiebiorstwu opracowanie mobilnej aplikacji informatycznej i ktory w tym
kontekscie uczestniczyt w okreslaniu celéw oraz sposobow przetwarzania danych
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osobowych dokonywanego za posrednictwem tej aplikacji, nawet jesli 6w podmiot
sam nie przeprowadzit operacji przetwarzania takich danych, nie udzielit wyraznej
zgody na realizacje konkretnych operacji takiego przetwarzania lub na publiczne
udostepnienie wspomnianej aplikacji mobilnej i nie nabyt tejze aplikacji mobilnej,
chyba ze przed tym publicznym udostepnieniem wspomniany podmiot wyraznie
sprzeciwit sie temu udostepnieniu i wyniktemu z niego przetwarzaniu danych
osobowych”. Ponadto TSUE orzekt, ze ,uznanie dwodch podmiotow za
wspotadministratorow nie zaktada ani istnienia uzgodnien miedzy tymi podmiotami
w przedmiocie ustalania celéw i sposobow przetwarzania danych osobowych, ani
istnienia uzgodnien ustalajgcych warunki odnoszace sie do wspétadministrowania
danymi”. Art. 4 pkt 2 RODO, zdaniem TSUE, nalezy interpretowac w ten sposéb, ze
,wykorzystywanie danych osobowych do celow testowania systemow
informatycznych zintegrowanych z aplikacja mobilng stanowi ,przetwarzanie
w rozumieniu tego przepisu, chyba Ze takie dane zostaty zanonimizowane w taki
sposoOb, Zze osoby, ktorej te dane dotyczg, nie mozna lub juz nie mozna
zidentyfikowaé, lub chyba Zze chodzi o dane fikcyjne, ktére nie odnoszg sie do
istniejacej osoby fizycznej”. Odnosnie do interpretacji art. 83 RODO TSUE
stwierdzit, ze ,administracyjna kara pieniezna moze zosta¢ natozona na podstawie
tego przepisu wytgcznie wtedy, gdy zostanie wykazane, ze administrator dopuscit
sie, umyslnie lub nieumysinie, naruszenia, o ktérym mowa w ust. 4—6 tego artykutu”.
Ponadto TSUE stwierdzit, ze ,taka kara pieniezna moze zosta¢ natozona na
administratora danych w zwigzku z operacjami przetwarzania danych osobowych
dokonywanymi przez podmiot przetwarzajgcy w jego imieniu, z wyjgtkiem sytuaciji,
gdy wramach tych operacji podmiot przetwarzajgcy dokonywat przetwarzania
danych do swoich wtasnych celow lub przetwarzat te dane w sposob niezgodny
z ramami lub sposobami przetwarzania okreslonymi przez administratora lub w taki
sposob, ze nie mozna racjonalnie uznac, ze administrator ten wyrazit na to zgode”.
W ocenie organu nadzorczego wskazany wyrok nie skutkowat koniecznos$cig
dokonania zmian w polskim prawie3e°,

e (C-807/21 Deutsche Wohnen — TSUE w wyroku stwierdzit, ze art. 58 ust. 2 lit. i)
oraz art. 83 ust. 1-6 RODO nalezy rozumie¢ w ten sposob, ze stojg one na
przeszkodzie uregulowaniu krajowemu, na mocy ktérego administracyjna kara
pieniezna moze zostaC natozona na osobe prawng dziatajgcg w charakterze
administratora danych za naruszenie, o ktérym mowa w art. 83 ust. 4-6 tego
rozporzgdzenia, tylko wtedy, gdy naruszenie to zostato uprzednio przypisane
zidentyfikowanej osobie fizycznej. Art. 83 RODO nalezy interpretowaé w ten
sposob, ze administracyjna kara pieniezna moze zostaC natozona na podstawie
tego przepisu wytgcznie wtedy, gdy zostanie wykazane, ze administrator danych,
bedacy jednoczesnie osobg prawng i przedsiebiorstwem, dopuscit sie, umysinie lub
nieumys$lnie, naruszenia, o ktérym mowa w ust. 4—6 tego artykutu. W ocenie organu
nadzorczego wskazany wyrok nie skutkowat koniecznoscig dokonania zmian
w polskim prawie38?,

380 DOL.0623.27.2021.
381 DOL.0623.3.2022.
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e C-162/22 Lietuvos Respublikos generaliné prokuratura — TSUE w wyroku
wskazuije, iz art. 15 ust. 1 dyrektywy 2002/58/WE Parlamentu Europejskiego i Rady
z 12 lipca 2002 r. dotyczgcej przetwarzania danych osobowych i ochrony
prywatnosci w sektorze fgcznosci elektronicznej (dyrektywa o prywatnosci
i facznosci elektronicznej)®®?, nalezy interpretowa¢ w ten sposéb, iz stoi on na
przeszkodzie temu, aby dane osobowe dotyczgce tgcznosci elektronicznej, ktore na
podstawie $rodka ustawowego przyjetego na mocy tego przepisu zostaty
zatrzymane przez dostawcoéw ustug tgcznosci elektronicznej, 1 ktore zostaty
nastepnie udostepnione na podstawie tego srodka organom wiasciwym do
zwalczania powaznej przestepczosci, mogty by¢é wykorzystywane w ramach
dochodzen dotyczgcych przewinien dyscyplinarnych zwigzanych z korupcjg. W
ocenie organu nadzorczego wskazany wyrok nie skutkowat koniecznoscig
dokonania zmian w polskim prawie323.

e (C-60/22 Bundesrepublik Deutschland — TSUE wskazat, iz naruszenie art. 26 i 30
RODO przez administratora danych nie stanowi ,niezgodnego z prawem
przetwarzania” w rozumieniu art. 17 ust. 1 lit. d) lub art. 18 ust. 1 lit. b)
rozporzgdzenia w zwigzku z jego art. 5 ust. 1 lit. a) i art. 6 ust. 1 akapit pierwszy,
uprawniajgcego osobe, ktorej dane dotyczg, do zgdania usuniecia jej danych lub
ograniczenia przetwarzania. Trybunat wskazat, ze prawo Unii nalezy interpretowac
w ten sposéb, ze w sytuacji, gdy administrator danych naruszyt obowigzki
spoczywajgce na nim na mocy art. 26 i 30 RODO, uwzglednienie przez sad krajowy
takich danych nie jest uzaleznione od zgody osoby, ktérej dane dotyczg. W ocenie
organu nadzorczego wskazany wyrok nie skutkowat koniecznoscig dokonania
zmian w polskim prawie384,

e (C-579/21 Pankki S — stanowisko wyrazone przez TSUE wskazuje, iz art. 15 ust. 1
RODO powinien by¢ interpretowany w ten sposob, iz przepis ten nie ustanawia
prawa dostepu w odniesieniu do informacji dotyczgcych tozsamosci pracownikéw
administratora danych, chyba Ze informacje te sg niezbedne do umozliwienia
osobie, ktérej dane dotyczg, skutecznego wykonywania praw przyznanych jej przez
to rozporzadzenie i pod warunkiem, ze uwzglednione zostang prawa i wolnosci
pracownikow. Ponadto TSUE podkreslit, iz pracownikow administratora nie mozna
uznac za ,odbiorcow” w rozumieniu art. 15 ust. 1 lit. c) RODO. W zakresie kolejnego
z pytan prejudycjalnych TSUE stwierdzit, ze art. 15 ust. 1 RODO nalezy
interpretowac w ten sposob, ze okolicznos¢, iz administrator prowadzi dziatalnosc
bankowg regulowang i ze osoba, ktérej dane osobowe jako klienta administratora
byly przetwarzane, byta rowniez pracownikiem tego administratora, nie ma co do
zasady wptywu na zakres prawa przystugujgcego tej osobie na podstawie tego
przepisu. TSUE wskazat, iz art. 15 RODO w zw. z art. 99 ust. 2 tego rozporzgdzenia
nalezy interpretowa¢ w ten sposob, ze ma on zastosowanie do zgdania udzielenia
dostepu do informaciji, o ktérych mowa w tym przepisie, gdy operacje przetwarzania,
ktérych dotyczy to zgdanie, zostaty dokonane przed datg rozpoczecia stosowania
tego rozporzgdzenia, ale zgdanie zostato ztozone po tej dacie. W ocenie organu

382 Dz, Urz. UE L Nr 201, str. 37.
383 DOL.0623.12.2022.
384 DOL.0623.7.2022.

261



nadzorczego wskazany wyrok nie skutkowat koniecznoscig dokonania zmian
w polskim prawie38s,

e (C-487/21 Osterreichische Datenschutzbehérde et CRIF — TSUE w wyroku uznat,
iz pojecie ,kopii” nie dotyczy Scistej formy dostarczenia kopii danych i powinno by¢
rozumiane szeroko. Prawo do uzyskania od administratora kopii danych osobowych
podlegajgcych przetwarzaniu oznacza przekazanie osobie, ktérej dane dotycza,
wiernej i zrozumiatej kopii wszystkich oryginatow tych danych. Prawo to obejmuje
prawo do uzyskania kopii fragmentéw dokumentow lub catych dokumentow, lub tez
wyciggow z baz danych, ktére zawierajg miedzy innymi te dane, jezeli dostarczenie
takiej kopii jest niezbedne do umozliwienia osobie, ktérej dane dotycza,
skutecznego wykonywania praw przyznanych jej przez RODO, przy czym wymaga
podkreslenia, ze nalezy w tym przedmiocie uwzgledni¢ prawa i wolnosci innych
0soOb. TUSE orzekt, iz art. 15 ust. 3 zdanie trzecie RODO nalezy interpretowac w ten
sposob, ze: pojecie informacji’, o ktorym mowa w tym przepisie, odnosi sie
wytgcznie do danych osobowych, ktorych kopie administrator musi dostarczyc,
zgodnie ze zdaniem pierwszym tego ustepu, tj. danych osobowych podlegajgcych
przetwarzaniu. Podkreslit rowniez, iz zaden przepis RODO nie ustanawia
odmiennego traktowania wniosku w zaleznosci od formy, w jakiej zostat on ztozony,
w zwigzku z czym zakres prawa do uzyskania kopii nie moze rézni¢ sie w zaleznosci
od tej formy. W ocenie organu nadzorczego wskazany wyrok nie skutkowat
koniecznoscig dokonania zmian w polskim prawie326.

6. Przekazywanie danych osobowych poza EOG

W analizowanym 2023 r. polski organ nadzorczy uczestniczyt w ramach EROD
w procedurach przyjmowania opinii na temat projektow decyzji organéw nadzorczych
z Europejskiego Obszaru Gospodarczego (EOG) dotyczgcych projektow Wigzgcych Regut
Korporacyjnych (WRK). Wspétpraca organdéw nadzorczych z EOG w toku procedury
zatwierdzania WRK odbywa sie z uwzglednieniem mechanizmu spojnosci przewidzianego
w art. 63 RODO, po zasiegnieciu opinii Europejskiej Rady Ochrony Danych.

W 2023 r. polski organ nadzorczy zostat cztonkiem zespotu majgcego przygotowac
opinie EROD dotyczacg projektu decyzji jednego z organdw nadzorczych z EOG
w sprawie zatwierdzenia projektu WRK. Prace wspomnianego zespotu bedg finalizowane
w 2024 r.387

Przedstawiciele UODO w 2023 r. brali udziat w comiesiecznych spotkaniach
podgrupy roboczej Europejskiej Rady Ochrony Danych — Transfery Miedzynarodowe.
Urzad udzielat rowniez wielu odpowiedzi w ramach wymiany opinii z innymi organami
nadzorczymi.

W omawianym okresie sprawozdawczym kontynuowane byty rozmowy odnosnie do
propozycji EROD dotyczacej usprawnien procedur, wspotpracy transgranicznej
I harmonizacji dziatan krajowych organdéw ochrony danych osobowych na poziomie

385 DOL.0623.20.2021.
386 DOL.0623.24.2021.
387 ZAS.46.15.2019.
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unijnym3. Urzad wyrazit réwniez opinie na temat decyzji o adekwatnosci odnosnie do
Stanéw Zjednoczonych38,

W 2023 r. Urzad otrzymat jedno zapytanie dotyczgce wystgpienia jako organ wiodgcy
(Lead Authority) przy tworzeniu WRK dla administratoréw danych osobowych3%,
Kontynuowane byty dwa postepowania dotyczgce WRK, jedno dla administratoréw danych
osobowych3?1, a drugie dla podmiotéw przetwarzajgcych3°2.

W jednej ze spraw, po wczesniejszym wyjasnieniu ewentualnych watpliwosci co do
kwestii dotyczgcych ubiegania sie o zatwierdzenie WRK, pewna grupa kapitatowa
przedtozyta wnioski o zatwierdzenie wigzgcych regut korporacyjnych dla administratorow
oraz wigzacych regut korporacyjnych dla podmiotéw przetwarzajgcych. Majgc na uwadze
potrzebe ustalenia organu wiodgcego dla tych WRK, polski organ nadzorczy zwrdcit sie do
innych organéw nadzorczych z prosbg o zgtaszanie ewentualnych zastrzezen co do
dziatania polskiego organu nadzorczego w charakterze organu wiodgcego w procedurach
majgcych na celu zatwierdzenie wspomnianych WRK. Ze wzgledu na brak zastrzezen,
polski organ nadzorczy zostat organem wiodgcym w przedmiotowych procedurach. Pod
koniec roku do Urzedu wptynety projekty dokumentacji dotyczgcej obu wspomnianych
wyzej WRK. Obecnie sg one analizowane3%,

Organ nadzorczy otrzymat ponadto 21 zapytan od innych organéw nadzorczych
odnosnie do Wiagzacych Regut Korporacyjnych (w ponad 60 roéznych grupach
kapitatowych) dla administratoréw danych osobowych i podmiotéw przetwarzajgcych3%4.

Wspomniane wyzej informacje i zapytania od organéw nadzorczych z EOG dotyczyty
zgtoszenia ewentualnych zastrzezen odnosnie do ustanowienia organu wiodgcego
w ramach danej procedury zatwierdzania WRK, ewentualnych komentarzy do projektu
konkretnych wigzgcych regut korporacyjnych (ich skonsolidowanego projektu, bedgcego
rezultatem wspétpracy organu wiodgcego i wspoitrecenzentdw), czy tez ewentualnych
komentarzy do zaktualizowanych wersji juz zatwierdzonych WRK.

Jak juz wspomniano wczesniej, w 2023 r. polski organ nadzorczy analizowat
w charakterze =~ wspotrecenzenta®®®  projekty  wigzacych  regut  korporacyjnych,
przedstawione przez grupy kapitatowe i sporzadzat stosowne analizy dokumentacji
dotyczgcej projektéw WRK w ramach dwdéch odrebnych procedur zatwierdzania wigzgcych
regut korporacyjnych prowadzonych przez dwa organy wiodgce z EOG3%,

Przedstawiciel Prezesa UODO uczestniczyt rowniez w spotkaniach podgrupy EROD
dotyczgcych przekazywania danych osobowych do panstw trzecich, w ramach ktérych

388 DOL.4413.29.2022.

389 DOL.401.325.2023.

390 DOL.4413.17.2023.

391 DOL.4413.13.2023.

892 DOL.4413.14.2023.

393 DOL.4413.3.2023, DOL.4413.7.2023, DOL.4413.22.2022.

894 ZAS.46.16.2018, ZAS.46.11.2019, ZAS.46.15.2019, ZAS.46.53.2019, DOL.4413.20.2020,
DOL.4413.25.2020, DOL.4413.11.2021, DOL.4413.4.2022, DOL.4413.2.2023, DOL.4413.4.2023,
DOL.4413.5.2023, DOL.4413.6.2023, DOL.4413.8.2023, DOL.4413.9.2023, DOL.4413.10.2023,
DOL.4413.11.2023, DOL.4413.15.2023, DOL.4413.16.2023, DOL.4413.18.2023, DOL.4413.22.2023,
DOL.614.18.2023.
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wypracowywane byly wspdlne stanowiska EROD wzmacniajgce ochrone danych
osobowych przekazywanych do panstw trzecich.

7. Inne sprawy

W 2023 r. organ wtasciwy w sprawie ochrony danych osobowych zajmowat sie
rowniez sprawami — zaréwno o zasiegu krajowym, jak i miedzynarodowym — dotyczgcymi
innych kwestii niz te wskazane powyze;j.

W ramach prac w podgrupie eksperckiej Social Media, poza projektami
wytycznych dotyczgcych korzystania z medidw spotecznosciowych przez organy
publiczne i konsultowanymi wczesniej materiatami, omawiano takze sprawy zwigzane
z portalami spotecznosciowymi (m.in. TikTok, Facebook, korzystanie z reklamy polityczne;j,
ochrona danych a ochrona konsumentéw). Rozpoczeto réwniez prace nad projektem
wytycznych o relacji Aktu o ustugach cyfrowych (DSA) i RODO. Przedstawiciele UODO
aktywnie angazowali sie ponadto w prace eksperckiej podgrupy CEH (Podgrupy
Ekspertow ds. Zgodnosci, e-Administracji i Zdrowia Europejskiej Rady Ochrony Danych3°7)
zwigzane z certyfikacja.

W 2023 r. UODO otrzymywat regularnie r6znego rodzaju informacje z ministerstw
dotyczgce udzialu RP w pracach organizacji i organéw wspotpracy miedzynarodowe;j,
negocjacji umow wielostronnych itp., ktére mogty mie¢ zwigzek z przetwarzaniem danych
osobowych. W sprawach tych przekazywat swoje uwagi, jak np. do 9. wersji projektu
modelowych klauzul umownych dla transferu danych osobowych miedzy administratorami
opracowywanego przez Komitet Konsultacyjny Konwencji 108 Rady Europy3°8, czy
komentarze do projektu Modutu 2. projektu modelowych klauzul umownych dla transferu
danych osobowych miedzy administratorem a podmiotem przetwarzajgcym
opracowywanego przez Komitet Konsultacyjny Konwencji 108 Rady Europy3%°.

Udziat w pracach Committee of Experts on the Integrity of Online Information (MSI-
INF)

Urzad Ochrony Danych Osobowych, jako czionek Komitetu Konsultacyjnego
Konwencji nr 108 Rady Europy o ochronie oséb w zwigzku z automatycznym
przetwarzaniem danych osobowych, jeszcze w 2022 r. zostat zaproszony jako obserwator
prac Komitetu Ekspertow ds. Integralnosci Informacji Online (MSI-INF) — organu
podlegtemu pod Komitet Sterujgcy ds. Medidw i Spoteczenstwa Informacyjnego Rady
Europy, CDMSI - nad projektem wytycznych w sprawie przeciwdziatania
rozprzestrzenianiu sie nieprawdziwych informacji i dezinformacji w Internecie poprzez
weryfikacje faktow oraz rozwigzania w zakresie projektowania platform w sposéb zgodny
Z prawami cztowieka.

W dniach 27-28 marca 2023 r. odbyto sie trzecie spotkanie (w formule hybrydowej)
z udziatem online przedstawiciela UODO, podczas ktérego komitet omowit przyszte kroki
zwigzane z projektem i uzasadnieniem uzupetniajgcym wytyczne. Jesli chodzi o projekt
wytycznych, MSI-INF zgodzit sie, ze jest on obecnie na bardzo zaawansowanym etapie

397 Compliance, e-Government and Health — CEH.
398 DWME.622.2.2023.
399 DWME.622.3.2023.
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https://www.coe.int/en/web/freedom-expression/msi-inf

Iwymaga jedynie drobnych poprawek w brzmieniu niektérych zwrotéw. Natomiast,
w przypadku uzasadnienia towarzyszgcego projektowi wytycznych, uzgodniono, ze
sprawozdawcy bedg kontynuowac prace zgodnie z otrzymanymi uwagami i sugestiami.

W dniach 18-19 wrzes$nia 2023 r. odbylo sie czwarte posiedzenie, ale juz w formule
stacjonarnej. Dyskusja koncentrowata sie na finalizacji projektu wytycznych w sprawie
przeciwdziatania rozprzestrzenianiu sie fatszywych informacji i dezinformacji w Internecie
poprzez weryfikacje faktow i rozwigzania w zakresie projektowania platform w sposoéb
zgodny z prawami cziowieka oraz projektu uzasadnienia towarzyszgcego wytycznym.
Komitet Ekspertéw osiggnagt porozumienie w sprawie tresci obu dokumentow, ktorych
przygotowanie zostato mu powierzone.

Na 24. posiedzeniu plenarnym (29 listopada — 1 grudnia 2023 r.) Komitet Sterujgcy
ds. Mediow i Spoteczenstwa Informacyjnego (CDMSI) przyjgt Wytyczne dotyczgce
przeciwdziatania rozprzestrzenianiu _sie dezinformacji i nieprawdziwych informacji
w Internecie poprzez weryfikacje faktdéw i rozwigzania w zakresie projektowania platform
W sposob zgodny z prawami cztowieka oraz uzasadnienie, opracowane przez podlegty mu
organ, Komitet Ekspertéw ds. integralnosci informacji online (MSI-INF). Instrument ten,
oparty na trzech filarach: weryfikacji faktow, rozwigzaniach w zakresie projektowania
platform i wzmocnieniu pozycji uzytkownikéw, zawiera praktyczne wskazowki i zalecenia
dla decydentow oraz zainteresowanych stron dotyczgce przeciwdziatania
rozpowszechnianiu dezinformacji i dezinformacji w Internecie.

Udziat w pracach Digital Education Working Group
Inicjatywa powstata w 2009, a jej koordynatorem jest CNIL (francuski organ ochrony
danych). Urzad Ochrony Danych Osobowych jest cztonkiem grupy od samego poczgtku
dziatalnosci. Gtébwnym celem grupy jest promowanie edukacji cyfrowej, ktéra szanuje
prawa i wolnosci wszystkich os6b oraz podnoszenie swiadomosci na temat korzystania
z praw cyfrowych przez dzieci. Nadrzednym celem jest umozliwienie dzieciom rozwijania
kompetencji i umiejetnoéci potrzebnych do stania sie odpowiedzialnymi cyfrowymi
obywatelami.
Ostatnie spotkanie grupy odbyto sie online 29.11.2023 r. z udziatem przedstawiciela
UODO. W 2023 r. UODO byt zaangazowany w realizacje planu dziatan na lata 2023—-2024.

Udziat w pracach International Age Assurance Working Group
Inicjatywa powstata w 2022 r., a koordynatorem grupy jest ICO (brytyjski organ

ochrony danych). Urzad Ochrony Danych Osobowych dotgczyt do grupy podczas
spotkania online, ktére odbyto sie 14.11.2023 r. z udziatem przedstawiciela polskiego
organu. Grupa zajmuje sie kwestiami dotyczgcymi nowych technologii zwigzanymi
z weryfikacjg wieku, a dokfadniej z ochrong prywatnosci dzieci w Internecie. Podczas
listopadowego spotkania wyznaczono na 2024 rok trzy wstepne cele:

e dzielenie sie spostrzezeniami na temat ograniczen wiekowych;

e promowanie harmonizacji, tam gdzie to mozliwe, w celu zapewnienia wigkszej

pewnosci regulacyjnej dla ustug online;
e opublikowanie wspdlnego oswiadczenia w sprawie kontroli wieku.
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8. Wizyta studyjna

Urzgd Ochrony Danych Osobowych 16 marca 2023 r. goscit przedstawicieli
Komisarza Parlamentu Ukrainy ds. Praw cztowieka. W spotkaniu wzieli udziat takze
przedstawiciele hiszpanskiego organu nadzorczego i koordynatorka programu
EU4DigitalUA, ktérego celem jest rozwdj cyfryzacji Ukrainy, wtym wsparcie
w dostosowaniu ukrainskich przepiséw ochrony danych osobowych do ram prawnych UE.

Spotkanie to odbyto sie w zwigzku z konferencjg miedzynarodowg ,Dostosowanie
ochrony danych do ram prawnych UE. Otwieranie Ukrainie drogi do bezpieczniejszej
przysztosSci”, zorganizowang w Warszawie 14 i15 marca 2023 r. przez Komisarza
Parlamentu Ukrainy ds. Praw cziowieka, we wspotpracy z koordynatorami projektu
EU4DigitalUA. Konferencja ta miata na celu wsparcie Ukrainy w dostosowaniu jej prawa
ochrony danych osobowych do ram prawnych UE.

Polska od ponad 20 lat wspoétpracuje z Ukraing w ramach Grupy Panstw Europy
Srodkowej i Wschodniej, do ktérej Ukraina, wraz z Motdawig i Armenig, dotgczyta
w 2016 r. Wyrazem dobrej wspotpracy jest takze zawarte w 2019 r. porozumienie miedzy
owczesng Komisarz ds. Praw cztowieka Parlamentu Ukrainy i Prezesem Urzedu Ochrony
Danych Osobowych. Porozumienie zaktada konsolidacje wysitkbw naszych organow
w propagowaniu norm w obszarze praw ipodstawowych wolnosci cztowieka,
praworzgdnosci i rozwoju demokratycznego.

Podczas spotkania w siedzibie UODO uczestnicy wymienili sie informacjami
dotyczgcymi organizacji organu ipodejmowanych przez niego dziatan, a takze
doswiadczeniami zwigzanymi z wdrazaniem RODO. Eksperci UODO podkreslali, ze nawet
po prawie pieciu latach stosowania RODO w dalszym ciggu istnieje wiele obszaréw, ktore
wymagajg dalszej pracy. Dlatego konieczne sg szkolenia czy wspotpraca z innymi
podmiotami administracji publicznej na rzecz edukacji w zakresie ochrony danych
osobowych oraz lepszej jakos$ci nowych regulacji prawnych, ktére powinny zawierac
rzetelnie przeprowadzong ocene skutkéw dla ochrony danych.

9. Miedzynarodowe konferencje, seminaria i spotkania

W okresie sprawozdawczym 2023 r. Prezes UODO i jego przedstawiciele
uczestniczyli w  konferencjach, seminariach i spotkaniach o charakterze
miedzynarodowym organizowanych przez UODO oraz inne podmioty krajowe
I zagraniczne. Wykaz tych wszystkich wydarzen znajduje sie w zatgczniku nr 4.

Ponizej przedstawione zostaty wybrane przyktady najwazniejszych z nich.

1) Spotkania Sieci Inspektoréow Ochrony Danych (DPO Network) — online
7.03.2023 r., 25.09.2023 r.

Niezalezna sie¢ inspektoréw ochrony danych, ktorej prace koordynuje EROD, skfada
sie z |IOD kazdego z organéw nadzorczych, inspektora ochrony danych EROD i inspektora
ochrony danych EIOD. W 2023 r. Sie¢ |IOD spotkata sie 2 razy w formule online.
W wydarzeniach tych uczestniczyt Inspektor Ochrony Danych Urzedu Ochrony Danych
Osobowych.

2) 31. Wiosenna Konferencja Europejskich Organéw Ochrony Danych,
Budapeszt, 10-12.05.2023 r.

Wiosenne Konferencie sg najwazniejszym, corocznym spotkaniem wszystkich
rzecznikow ochrony danych osobowych z panstw czionkowskich UE, innych panstw
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europejskich oraz przedstawicieli Komisji Europejskiej, Rady Europy, jak tez innych
organow zajmujgcych sie ochrong danych osobowych. Poszczegolne konferencje
poswiecone sg roznym aspektom ochrony danych osobowych w Europie, a ich uczestnicy
podejmujg dziatania ukierunkowane nie tylko na wdrazanie unijnych przepisow, ale
rowniez na monitorowanie ich przestrzegania w poszczegolnych krajach. Wiosenng
Konferencje, ktéra odbyta sie 10-12 maja 2023 r. w Budapeszcie, na Wegrzech,
zorganizowat Krajowy Organ Ochrony Danych i Wolnosci Informacji Wegier.

Konferencja zostata podzielona na sesje zamknietg, na ktérg zarejestrowato sie 138
cztonkow, oraz sesje otwartg, w ktorej udziat wzieto 358 uczestnikdw niebedacych
cztonkami, z 39 krajow. W wydarzeniu udziat wzieta réwniez przedstawicielka Urzedu
Ochrony Danych Osobowych. Sesja zamknieta objeta cztery tematy: nowe technologie,
prawo konkurencji, orzecznictwo sgdowe i najlepsze praktyki/studia przypadkow
w zakresie wspotpracy przy egzekwowaniu prawa miedzy krajami EOG i krajami spoza
EOG. Po raz pierwszy podczas Wiosennej Konferencji inspektorzy ochrony danych (10D)
mieli mozliwos$¢ wziecia udzialu w otwartej sesji w formule online lub osobiscie. Panele
koncentrowaty sie na relacjach 10D z organem ochrony danych, sieci IOD i szkoleniach
IOD oraz roli IOD w organizacji. Konferencja stanowita doskonatg okazje do wymiany
pogladow i doswiadczen. Cztonkowie przyjeli trzy rezolucje. W Rezolucji w sprawie
potrzeby wzmocnionej wspoéipracy w dziedzinie ochrony danych i prawa
konkurencji europejskie organy ochrony danych postanowity m.in. zobowigza¢ sie do
dziatania w sposob jednolity oraz wzmocni¢ wspoétprace w celu osiggniecia postepow
zarébwno w zakresie ochrony podstawowych praw: do prywatnosci, ochrony danych
osobowych i uczciwej konkurencji, a takze potwierdzi¢ swoje dgzenie do wzmocnienia
wspotpracy i wymiany informacji z organami ochrony konkurencji, aby osiggng¢ ten cel.
Czionkowie przyjeli Rezolucje w sprawie akredytacji organu ochrony danych San
Marino jako cztonka Konferencji Europejskich Organéw Ochrony Danych ze statusem
krajowego organu ochrony danych oraz Rezolucje w sprawie rewizji regulaminu
Konferencji. Podczas wydarzenia ogtoszono, ze gospodarzem 32. Wiosennej Konferenciji
w 2024 r. bedzie organ ochrony danych totwy.

3) 44. posiedzenie plenarne Komitetu Konsultacyjnego Konwencji 108 Rady
Europy, Strasburg, 14-16.06.2023 r.

14-16 czerwca 2023 r. w Strasburgu odbyto sie 44. posiedzenie plenarne Komitetu
Konsultacyjnego ds. Konwencji 0 Ochronie Osob w zwigzku z Automatycznym
Przetwarzaniem Danych Osobowych (Komitetu T-PD), z udziatem przedstawiciela UODO.
Cztonkiem Komitetu T-PD =z ramienia Rzeczypospolitej Polskiej jest Urzad Ochrony
Danych Osobowych.

Posiedzenie zgromadzito przedstawicieli z ponad 70 krajdow oraz instytucji
krajowych i miedzynarodowych  wcelu  kontynuowania prac  rozpoczetych
w ramach programu prac Komitetu Konwencji 108 na lata 2022—2025, w szczegolnosci
w zakresie interpretacji art. 11 Konwencji 108+ oraz Wytycznych dotyczacych ochrony
danych, w tym danych biometrycznych, w ramach gtosowania i wyboréw.

Podczas posiedzenia przyjeto dwa wazne dokumenty, ktére przyczyniajg sie do
wdrozenia Konwencji 108+:
e Wytyczne w sprawie ochrony danych przy przetwarzaniu danych osobowych do
celow przeciwdziatania praniu pieniedzy/finansowaniu terroryzmu;
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o Wzorcowe Klauzule Umowne dotyczgce przekazywania danych osobowych.
Uczestnicy posiedzenia omowili takze pierwszy projekt wytycznych w sprawie ochrony
danych, w szczegolnosci podczas korzystania z danych biometrycznych, w ramach
gtosowania iwyboréw. Podczas tego spotkania komitet wreczyt nagrody laureatom
kolejnej edycji nagrody im. Stefano Rodota 2023: Janis Wong, Dr. Gabriela Zanfir-Fortuna,
Sebastiao Bernardo Bruco Geraldes de Barros Vale i Katerina Demetzou, ktoérzy
zaprezentowali uczestnikom swoje nagrodzone prace.

4) 45. posiedzenie plenarne Komitetu Konsultacyjnego Konwencji 108 Rady
Europy, Strasburg, 16-17.11.2023 r.

15-17 listopada 2023 r. w Strasburgu odbyto
sie 45. posiedzenie plenarne Komitetu
Konwencji nr 108 Rady Europy o ochronie
oséb w  zwigzku z automatycznym
przetwarzaniem danych osobowych
(Komitet T-PD), w ktorym uczestniczyt
) przedstawiciel Urzedu Ochrony Danych
POLOGNE N Osobowych.

Jednym z gtéwnych punktéw posiedzenia byto dokonanie przez Republike San
Marino ratyfikacji Protokotu zmieniajgcego Konwencje 108, z okazji 35. rocznicy
przystgpienia tego kraju do Rady Europy. Tym samym Republika San Marino stata sie 31.
panstwem, ktore przystgpito do zmodernizowanej Konwencji 108+.

Posiedzenie plenarne T-PD, ktére zgromadzito uczestnikow z okoto 70 krajéw,
instytucji krajowych i miedzynarodowych, zaowocowato przyjeciem drugiego modutu
wzorcowych klauzul umownych, dotyczgcego miedzynarodowego przekazywania danych
osobowych od administratora do podmiotu przetwarzajgcego. Dokument uzupetnia
pierwszy modut wzorcowych klauzul umownych, ktory dotyczyt miedzynarodowego
przekazywania danych osobowych od administratora do administratora, przyjety przez
Komitet T-PD 16 czerwca 2023 r. Dzieki drugiemu modutowi wiasciwe organy mogg
wstepnie zatwierdzaé miedzynarodowe przekazywanie danych osobowych przy
zapewnieniu spoéjnosci z globalnymi standardami ochrony danych. Komitet pracuje
obecnie nad trzecim modutem poswieconym przekazywaniu danych osobowych od
podmiotu przetwarzajgcego do podmiotu przetwarzajgcego.

Komitet T-PD kontynuowat prace nad wytycznymi dotyczgcymi ochrony osoéb
fizycznych w zwigzku z przetwarzaniem danych osobowych do celéw rejestracji wyborcow
i uwierzytelniania, a takze nad interpretacjg art. 11 zmodernizowanej Konwencji 108+.
Podjeto réwniez decyzje o rozpoczeciu prac nad ochrong danych w kontekscie neuronauki,
w ramach programu prac na lata 2022—-2025.

Dodatkowo Komitet T-PD, po rezygnacji jednego z cztonkéw biura w pazdzierniku
2023 r., wybrat Panig Virpi Koivu, reprezentujgcg rzad finski w Komitecie T-PD Finlandii,
na pozostatg czesc¢ kadencji jej poprzednika, tj. do listopada 2024 .
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V. Charakterystyka dziatalnosci UODO i wyzwania na
przyszitos¢

Analiza spraw prowadzonych w roku 2023 pozwala na przyjecie wniosku, ze
realizowane od chwili rozpoczecia stosowania RODO konsekwentne dziatania organu
nadzorczego, zapewniajgce wielu réznym srodowiskom wsparcie eksperckie na etapie
tworzenia oraz stosowania prawa, przynoszg zamierzone rezultaty.

Z satysfakcjg nalezy odnotowac¢ fakt, ze dzieki podejmowanym przez urzad
dziataniom, takim jak przedstawianie opinii w toku proceséw legislacyjnych czy
kierowanie wystgpien legislacyjnych, udato sie zapobiec wejsciu w zycie lub
wyeliminowac z obrotu prawnego przepisy nieprzejrzyste, niezapewniajgce poszanowania
gwarantowanych przez RODO praw oséb, ktérych dane sg przetwarzane.

Na skutek uwag organu nadzorczego w toku prac legislacyjnych w przyjmowanych
przepisach udato sie wprowadzi¢ wiele istotnych zmian. Przyktadowo w projekcie ustawy
o badaniach klinicznych stosowanych u ludzi*® projektodawca zgodzit sie z koniecznoscig
doprecyzowania tworzonych przepiséw m.in. w zakresie wytgczen stosowania przepisow
RODO na rzecz jedynie ich ograniczenia, wskazujgc jednoczesnie, na jakim konkretnym
etapie badania prawa oséb mogg by¢ ograniczone. Omawiana ustawa, ktora weszia
w zycie 30 marca 2023 r., stanowi ciekawy przyktad godzenia praw z zakresu badan
klinicznych i ograniczenia praw osob, ktérych dane majg by¢ przetwarzane.

Uwagi organu nadzorczego zostaty rowniez uwzglednione w analizowanym projekcie
ustawy o zmianie ustawy — Prawo o notariacie oraz niektorych innych ustaw?0l.
Ustawodawca zrezygnowat z rozszerzenia katalogu danych osobowych listy notariuszy
prowadzonej przez Krajowg Rade Notarialng w systemie teleinformatycznym i dodania do
niej m.in. numeréw PESEL i NIP notariuszy, zastepcoéw notarialnych oraz notariuszy
emerytowanych, jak i z wprowadzenia nowego rozwigzania w postaci upublicznienia
podstaw prawnych zawieszenia notariusza w czynnosciach zawodowych. Uwagi organu
zostaty uznane takze we wprowadzonych przepisach ustawy o zmianie ustawy o stuzbie
cywilnej oraz niektérych innych ustaw*®?, w ktérych zrezygnowano z przetwarzania danych
za pomocg systemu teleinformatycznego prowadzonego przez Szefa Stuzby Cywilnej. Za
pozytywng nalezy uzna¢ takze autorefleksje ustawodawcy w zakresie koniecznosci
wprowadzenia do przepisdw ustawy o wsparciu rozwoju kompetencji cyfrowych uczniow
i nauczycieli — szczegotowych rozwigzan dotyczacych przetwarzania danych
osobowych?%3, co postulowat organ nadzorczy na etapie tworzenia przepiséw tej ustawy.

Z kolei inne z zaktadanych rozwigzan, co do ktérych organ nadzorczy zgtaszat
powazne watpliwosci, w ogdle nie weszty do porzadku prawnego, m.in. z powodu
zaprzestania prac nad nimi. Jako jeden z przyktadéw mozna podacC projekt ustawy
o aktywnosci zawodowej*%4, ktory przewidywat przetwarzanie na ogromng skale danych
osobowych szczegolnych kategorii oraz danych okreslonych w art. 10 RODO, ktére
powinny podlega¢ szczegolnemu rezimowi. Projektowane rozwigzania przewidywaty

400 DOL.401.196.2021.
401 DOL.401.20.2023.

402 DOL.401.134.2023.
403 DOL.401.229.2023.
404 DOL.401.483.2022.
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zarowno profilowanie, jak i automatyczne przetwarzanie danych osobowych
(bezrobotnych i poszukujgcych pracy, cztonkow rodzin takich osob, mtodziezy wspieranej
przez Ochotnicze Hufce Pracy, przedsiebiorcow, a takze pracownikdw w publicznych
stuzbach zatrudnienia oraz OHP). Na skutek uwag organu nadzorczego z projektu ustawy
usunieto rozwigzania dotyczgce scentralizowanej bazy tzw. ,rejestru centralnego”
i wprowadzono odrebny rozdziat poswiecony przetwarzaniu danych osobowych. Niemniej
projektowana regulacja wcigz budzita wiele zastrzezen, zwiaszcza odnosnie do
profilowania i automatycznego przetwarzania.

Powyzsze dziatania sg przyktadem na to, ze przy tworzeniu prawa mozliwe jest
wypracowanie norm, ktore stanowig pewien balans pomiedzy koniecznoscig uregulowania
okreslonych zagadnien (celu regulacji) a zachowaniem spojnosci z przepisami o ochronie
danych. Niestety stanowig one niewielkg czes$¢ opiniowanych projektéw.

Ponadto zauwazyC nalezy, ze niektdére organy publiczne — poprzez pominiecie
procesu uzgodnieh | opiniowania — nie przekazujg istotnych projektow aktow
normatywnych, dotyczgcych przetwarzania danych osobowych Ilub zawierajgcych
regulacje w tym zakresie, do oceny organu nadzorczego. Jest to nie tylko dziatanie wbrew
obowigzujgcym przepisom i obowigzkom, ale takze utrata okazji do eksperckiego wsparcia
projektodawcy przez organ nadzorczy na jak najwczesniejszym etapie procesu
legislacyjnego. Niewatpliwie korzysci wynikajgce z takich konsultacji pod katem ochrony
danych pozwolityby na ograniczenie ryzyka tworzenia rozwigzan nieprzejrzystych czy
niestanowigcych gwarancji dla osob, ktorych dane dotyczg.

W opinii organu nadzorczego nadal wiele przepisow oraz kwestii wymaga
pogtebionej analizy, dyskusji oraz wprowadzenia stosownych zmian, czego wyrazem sg
m.in. wcigz sygnalizowane przez |I0OD problematyczne zagadnienia i luki w przepisach.

Nadal konieczny jest przeglad przepisow dotyczacych wykorzystywania
I upubliczniania numeru PESEL, ktory jest krajowym numerem identyfikacyjnym
w rozumieniu RODO. Niektére polskie regulacje budzg watpliwosci co do zgodnosci z art.
87 powotanego rozporzgdzenia, zgodnie z ktérym numeru tego mozna uzywac, ale
wytgcznie z zachowaniem odpowiednich zabezpieczen praw i wolnosci osoby, ktorej dane
dotyczg, a ktére przewiduje wskazane rozporzgdzenie. Propozycje projektodawcow nie
nawigzywaty w 2023 r. do tych zabezpieczen i nie przewidywaty w ogole takich rozwigzan.
Tymczasem ujawnienie numeru PESEL moze powodowac szereg ryzyk, w tym ryzyko
kradziezy tozsamosci, gdy trafia on do osoby niepowotanej, jak réwniez gdy jest
zestawiany z innymi danymi i wykorzystywany w innych celach niz pierwotnie wskazane.
Na szczegédlne ryzyka sg narazone osoby, ktorych PESEL jest powszechnie dostepny
w rejestrach publicznych i to bez okreslenia zadnych dodatkowych warunkéw jego
wykorzystywania. Prowadzgcy taki rejestr, upowszechniajgc PESEL, traci automatycznie
kontrole nad tym, kto i w jakich celach oraz w jaki sposéb bedzie dalej dane te
wykorzystywat. Z drugiej strony natomiast istniejg ryzyka zwigzane z dalszym
przetwarzaniem numeréw PESEL przez kolejnych administratoréw, w celach innych niz
pierwotny cel ich pozyskania. Powyzszy problem byt wielokrotnie i systematycznie
poruszany przez organ nadzorczy przy okazji opiniowania projektéw aktow prawnych, jak
i w toku realizacji innych zadan organu nadzorczego. W 2023 r. UODO wyrazit swoje
watpliwosci w tym zakresie, m.in. opiniujgc projekt ustawy o zmianie ustawy o statystyce
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publicznej*®> czy kierujgc wystgpienie do Prezesa Zarzadu Krajowej Rady Izb
Rolniczych?% zawierajgce wniosek o podjecie dziatan majgcych na celu ograniczenie
zakresu danych ujawnianych w spisie cztonkdw izby rolniczej uprawnionych do gtosowania
w wyborach do walnych zgromadzen izb rolniczych (w tym numeru PESEL), ktory
udostepniony jest do wglgdu w siedzibie gminy. Jednoczesnie zauwazy¢ nalezy réwniez,
ze z jednej strony w wielu przypadkach ta dana osobowa jest uznawana za konieczng do
realizacji zakladanego celu i rozpowszechniana bez Zadnych ograniczen, a z drugiej
wchodzg w zycie przepisy umozliwiajgce zastrzezenie numeru PESEL oraz naktadajgce
obowigzek weryfikacji numeru PESEL w rejestrze zastrzezen przy zawieraniu okreslonych
umow40’,

Szczegolnie istotny, wymagajacy pogtebionej analizy i debaty w obliczu rozwoju
nowych technologii oraz tworzonych nowych regulacji europejskich, jest aspekt wazenia
ryzyka naruszenia praw lub wolnosci oséb fizycznych o réznym prawdopodobienstwie
wystgpienia i wadze na etapie projektowania rozwigzan krajowych.

Niepokojgcym trendem, ktory stale jest i nadal bedzie przedmiotem szczegdlnego
zainteresowania organu nadzorczego, jest tworzenie przepisow przewidujgcych
przetwarzanie danych osobowych na wielkg skale lub prowadzacych do tgczenia roznych
baz i rejestrow, bez wnikliwej analizy wszystkich aspektéw przetwarzania, bez oceny
wigzacych sie z tym ryzyk, a czesto regulujgcych kwestie zwigzane z pozyskiwaniem
danych osobowych przepisami rangi rozporzadzenia, a nie ustawy. Przykladem takich
budzgcych zastrzezenia rozwigzan jest wskazany juz projekt rozporzgdzenia Ministra
Cyfryzacji 2023 r. w sprawie szczegoétowych warunkdéw uwierzytelnienia z wykorzystaniem
profilu mObywatel*°8, do ktérego Prezes UODO, biorgc pod uwage fakt, ze dopuszcza ono
uwierzytelnianie uzytkownika aplikacji mObywatel przy uzyciu danych biometrycznych,
stanowigcych dane szczegolnej kategorii w rozumieniu RODO, zgtosit liczne uwagi
podczas procesu legislacyjnego.

Dla organu nadzorczego wyzwaniem na 2024 rok bedzie weryfikowanie
zapewniania wiasciwej ochrony danych osobowych przetwarzanych przy uzyciu: chmur,
aplikacji, portali, wspdlnych systemow czy innych rozwigzan informatycznych. Sg one
coraz powszechniej stosowane i — niestety — coraz czesciej tworzone z pominieciem
okreslonych w RODO zasad. Jest to niezwykle istotne, gdyz przepisy ogdlnego
rozporzgdzenia wymagajg, by kazde przetwarzanie danych osobowych byto planowane
z uwzglednieniem koncepcji ochrony danych (i prywatnosci) zaréwno w fazie
projektowania (privacy by design), jak i w czasie samego przetwarzania. W sytuacji gdy
twoérca przepisow przewiduje, ze przetwarzanie danych osobowych bedzie prowadzone
z wykorzystaniem okreslonych rozwigzan informatycznych, to od samego poczatku, na
kazdym etapie projektowania ich wykorzystywania, powinien bra¢ pod uwage wptyw, jaki
ich stosowanie bedzie wywierato na prywatnos¢ osob, ktérych dane dotyczg. Uwzgledniaé
przy tym powinien takze stan wiedzy technicznej, koszty wdrazania oraz charakter, zakres,
kontekst i cele przetwarzania danych, a jednoczesnie tak zaprojektowacC planowane

405 DOL.401.276.2022.

406 DOL.413.8.2023.

407 Ustawa z 7 lipca 2023 r. o zmianie niektorych ustaw w celu ograniczania niektorych skutkow kradziezy
tozsamosci (Dz. U. poz. 1394 ze zm.) — opiniowana przez Prezesa UODO pod sygnaturg DOL.401.610.2022.
408 DOL.401.262.2023.
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cyfrowe rozwigzania, by byly odpowiednie dla konkretnego przypadku oraz pozbawione
na jak najwyzszym poziomie ryzyk naruszen praw i wolnosci podmiotéw danych.
Pozadane jest, by aspekt wazenia ryzyka naruszenia praw lub wolnosci oséb
fizycznych o réznym prawdopodobienstwie wystapienia i wadze braé¢ pod uwage juz
na etapie projektowania rozwigzan prawnych.

Oprécz uwzgledniania ochrony danych w fazie projektowania (art. 25 ust. 1 RODO)
rownie istotne jest tez wdrozenie mechanizméw zapewniajgcych stosowanie zasady
domysinej ochrony danych (art. 25 ust. 2 RODO). Zasade te nalezy rozumiec jako postulat
uwzglednienia jak najdalej posunietych gwarancji, Srodkow ochrony praw i wolnosci, w tym
zabezpieczen prywatnosci w ustawieniach poczgtkowych kazdego systemu. Co wiecej,
domysinie powinny by¢ przetwarzane tylko te dane, ktore sg niezbedne do osiggniecia
celu, dla ktérego majg by¢ zbierane (minimalizacja danych). Rozwigzania prawne powinny
by¢ skonstruowane tak, by z jednej strony wypetnianie celéw prawodawcy nastepowato ze
spetnieniem wskazanych w RODO funkcjonalnosci i zasad, a z drugiej strony pozwalato
na zachowanie gwarantowanej w RODO neutralnosci technologicznej. Jesli zas
w przetwarzaniu danych z wykorzystaniem nowoczesnych rozwigzan informatycznych
uczestniczy¢ bedg rézne podmioty, wazne jest precyzyjne okreslenie ich rél oraz praw
i obowigzkdw, tak by w sposéb niebudzgcy watpliwosci wiadomo byto, kto i w zwigzku
z jakimi etapami operacji na danych osobowych jest odpowiedzialny za to przetwarzanie
(w tym m.in. pozyskiwanie czy udostepnianie danych). Chcgc zwrocic na te kwestie
szczegolng uwage, UODO przygotowat materiat ,Ustawodawca powinien precyzyjne
regulowa¢ korzystanie z rozwigzan informatycznych”, ktéry zostat opublikowany
w ,Biuletynie UODQO” nr 2/04/23.

Wyzwaniem w roku 2024 bedzie niewatpliwie zaangazowanie organu nadzorczego
w postepowania legislacyjne zmierzajgce do zapewnienia stosowania w porzgdku
krajowym europejskich aktéw horyzontalnych — zwtaszcza z tzw. pakietu cyfrowego —
w szczegolnosci w kontekscie potencjalnego odgrywania przez organ nadzorczy nowych
rél instytucjonalnych.

Aktem, ktéry wymagat bedzie najpilniejszych prac legislacyjnych rzadu z udziatem
organu nadzorczego, jest rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2022/868 z 30 maja 2022 r. w sprawie europejskiego zarzadzania danymi
i zmieniajace rozporzadzenie (UE) 2018/1724 (Akt w sprawie zarzagdzania danymi).
Rozpoczecie jego stosowania nastgpito 24 wrzesnia 2023 r. Organ nadzorczy w 2023 r.
uczestniczyt w pracach nad zapewnieniem jego stosowania w krajowym porzgdku
prawnym — nowa odstona tych rozwigzan bedzie przedmiotem dalszych prac w roku 2024.

Drugim istotnym aktem jest rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2022/2065 z 19 pazdziernika 2022 r. w sprawie jednolitego rynku ustug
cyfrowych oraz zmiany dyrektywy 2000/31/WE (Akt o ustugach cyfrowych).
Rozpoczecie jego stosowania nastgpito 17 lutego 2024 r.

W 2023 r. organ nadzorczy byt zaangazowany w prowadzony przez rzad (resort
cyfryzacji) projekt ustawy, a nastepnie (w nowej odstonie) projekt zatozen projektu
ustawy o zmianie ustawy o swiadczeniu ustug droga elektroniczng oraz niektérych
innych ustaw wdrazajgcej rozporzgdzenie Parlamentu Europejskiego i Rady (UE)
2022/2065 z 19 pazdziernika 2022 r. w sprawie jednolitego rynku ustug cyfrowych oraz
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zmiany dyrektywy 2000/31/WE (Akt o ustugach cyfrowych)?®. W toku dalszych prac
UODO bedzie zabiegat, by zadania i kompetencje, ktore miatyby na nim spoczywac, byty
precyzyjnie okreslone.

Poprawa wspotpracy organow nadzorczych i harmonizacja stosowania
i egzekwowania RODO to kolejne wyzwania na najblizszy czas. Projekt rozporzgdzenia
Parlamentu Europejskiego i Rady ustanawiajgcego dodatkowe przepisy proceduralne
dotyczace egzekwowania rozporzadzenia (UE) 2016/679 bedzie w 2024 r. przedmiotem
szczegolnego zainteresowania Prezesa UODO.

Do innych wyzwan zaliczy¢ mozna prawne uregulowanie kwestii ochrony
prywatnosci i danych osobowych w zwigzku ze stosowaniem tzw. dark patterns,
tworzeniem szczegdtowych profili, na podstawie ktérych dobierany jest przekaz reklamowy
czy budowa ogolnoeuropejskiego systemu tozsamosci cyfrowe;.

Po stronie sukceséw warto odnotowac zatwierdzenie przez Prezesa UODO pod
koniec 2023 r. kolejnego kodeksu postepowania — Kodeksu postepowania dla sektora
ochrony zdrowia przygotowanego przez Polskg Federacje Szpitali — i udzielenie
akredytacji podmiotowi, ktory bedzie monitorowat jego przestrzeganie. Warto podkreslic,
ze kodeksy postepowania to wazny instrument utatwiajgcy osigganie zgodnosci z RODO
I podnoszenie poziomu ochrony danych osobowych.

Dotychczasowe doswiadczenia organu nadzorczego, zebrane w toku wspotpracy z
inicjatywami kodeksowymi, dowodzg, ze przygotowanie kodeksu postepowania to proces
dtugotrwaty i wymagajacy wytezonej, skrupulatnej pracy. Srodowiska podejmujgce sie
stworzenia tych dokumentéw popetniajg btedy, ktére czesto wptywajg na wydtuzenie
procedury zatwierdzenia kodeksu, zawieszenie prac nad projektem, a nawet catkowite
zaniechanie przygotowania takiego dokumentu?©,

409 DOL.401.18.2023.

410 Do najczestszych btedéw popetnianych przez $rodowiska pracujgce nad projektami kodeksow

postepowania naleza:

¢ brak jasnego i zwieztego uzasadnienia, w ktérym przedstawia sie szczegotowe informacje o celu kodeksu,
zakresie jego stosowania oraz sposobie, w jaki utatwi on skuteczne stosowanie RODO;

¢ wnioskowanie o zatwierdzenie kodeksu przez podmiot, ktory nie reprezentuje wiekszosci sektora;

e brak podmiotu, ktéry podjatby sie roli wnioskodawcy w postepowaniu o zatwierdzenie kodeksu;

o zbyt waski zakres przeprowadzonych konsultacji (np. nieobejmujgcy w ogdle osob, ktérych dane dotycza
— uzytkownikéw albo klientdw czy organizacji dziatajgcych na ich rzecz) oraz przedstawianie zbyt
szczegotowego sprawozdania z konsultacji;

e zbyt kompleksowe/szerokie podejscie do zagadnien przetwarzania danych zamiast rozstrzygniecia
najwazniejszych probleméw sektora, co powoduje niemoznos¢ zatwierdzenia kodeksu ze wzgledu na
istnienie zbyt wielu kwestii spornych, ktére trudno jest rozstrzygngé w jednym dokumencie (warto w tym
miejscu zwroci¢é uwage na brzmienie ust. 2 art. 40 RODO — wymieniono w nim zagadnienia, jakie moga
obejmowac¢ kodeksy postepowania, ale wyliczenie to ma charakter przyktadowy i nie jest wyliczeniem
wyczerpujgcym, tzn. nie wszystkie wskazane w nim zagadnienia muszg by¢ uregulowane w kodeksie);

e przepisanie do kodeksie przepisow RODO lub ustawy o ochronie danych osobowych bez praktycznego
wyjasnienia ich stosowania;

¢ niewskazanie w kodeksie: przepiséw sektorowych, wytycznych, opinii i stanowisk EROD w odniesieniu do
konkretnego sektora lub konkretnej czynnosci przetwarzania, lub tylko ogdlne ich wskazanie bez
odniesienia sie do konkretnych przepiséw zwigzanych z przetwarzaniem danych osobowych w sektorze,
dla ktérego powstat kodeks,

e niepowotywanie sie przez twoércow na istniejgce orzecznictwo rozstrzygajgce zagadnienia regulowane
w kodeksie;

¢ brak wypracowania odpowiednich mechanizmdéw umozliwiajgcych monitorowanie kodeksu.
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Tym bardziej cieszy to, ze w Polsce wraz z rozpoczeciem stosowania RODO wiele
organizacji zainicjowato prace nad stworzeniem branzowych kodeksow postepowania.
Ztozone do organu nadzorczego wnioski o zatwierdzenie projektéw kodeksow, ale tez
sygnaty od inicjatyw, ktére rozpoczynajg prace zwigzane z opracowaniem tego
mechanizmu rozliczalnosci, wskazujg, ze zaréwno podmioty publiczne (np. sady, jednostki
samorzadu terytorialnego), jak i prywatne (np. centra handlowe, hotelarze) dostrzegajg
potrzebe i zalety korzystania z tego typu narzedzia, ktére pozwoli im wykazac
rozliczalnos¢, o ktérej mowa w art. 5 ust. 2 RODO.

Innym waznym mechanizmem umozliwiajgcym wykazanie wywigzania sie przez
administratora lub podmiot przetwarzajgcy z cigzgcych na nich obowigzkéw okreslonych
w RODO jest certyfikacja, dokonywana przez podmioty certyfikujgce, ktére bedg posiadacé
stosowng akredytacje udzielong przez Polskie Centrum Akredytacji (PCA).

W zwigzku z przyjetym w Polsce modelem certyfikacji zadaniem organu nadzorczego
bedzie rowniez zatwierdzanie kryteriow certyfikacji, o ktérych mowa w art. 42 ust. 5 RODO.

Niezmiennie duzg wage organ nadzorczy bedzie przywigzywat do wspoétpracy
z inspektorami ochrony danych. W jego ocenie niezmiernie wazng kwestig jest zaréwno
wspieranie 10D we wiasciwym wypetnianiu przez nich ich funkcji, w tym weryfikowanie
przestrzegania przez podmioty powotujgce 10D przepisow dotyczgcych ich
funkcjonowania, jak tez udzielanie im konsultacji we wszelkich sprawach, ktorymi sie
zajmujg. Dlatego organ nadzorczy — tak jak dotgd — na biezgco bedzie udzielat odpowiedzi
na pytania przesytane przez 10D oraz reagowat na sygnalizowane przez 10D problemy,
np. poprzez kierowanie do wiasciwych podmiotow wystgpien postulujgcych zmiane
przepiséw prawa bgdz stosowanej praktyki. Przyktadem takich dziatan sg opisane w czesci
dotyczacej pytan od 10D wystgpienia UODO kierowane np. do Ministra Rodziny i Polityki
Spotecznej*!! czy do Ministra Edukac;ji i Nauki*!?.

Na przestrzeni ostatnich lat obserwowany jest utrzymujgcy sie wysoki wskaznik liczby
skarg wnoszonych do Urzedu Ochrony Danych Osobowych przez osoby, ktérych dane
dotyczg. Taka tendencja z jednej strony wskazuje na problemy z przestrzeganiem przez
administratoréw prawa tych oséb do ochrony danych (co znajduje takze odzwierciedlenie
w liczbie stosowanych przez Prezesa UODO srodkéw naprawczych), natomiast z drugiej
strony oznacza takze wzrost swiadomosci osob, ktérych dane dotyczg, co do
przystugujgcych im praw, co jest bardzo pozytywnym i pozgdanym zjawiskiem.

Utrzymujgca sie od kilku lat duza liczba wptywajgcych skarg stanowi niezmiennie
duze wyzwanie dla Urzedu Ochrony Danych Osobowych. Podkresli¢ nalezy, ze wraz ze
wzrostem sSwiadomosci oséb, ktérych dane dotyczg, o przystugujgcych im prawach,
a takze postepem technicznym, sprawy prowadzone w urzedzie sg coraz bardziej
skomplikowane i wielowgtkowe, a ponadto coraz czesciej dotyczg zagadnien zwigzanych
z nowymi technologiami. Powoduje to koniecznosS¢ ciggtego aktualizowania przez
pracownikOw wiedzy zarowno z zakresu prawa, jak i roznych innych dziedzin, co jest
konieczne do zapewnienia wysokiej jakosci merytorycznej ich pracy i przektada sie takze
na jako$¢ wydawanych rozstrzygniec.

Pomimo bardzo duzej liczby spraw, ktérymi zajmowat sie urzad w analizowanym

411 DOL.413.9.2023.
412 PD0L.413.4.2023.
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2023 r., udato sie utrzymac¢ na podobnym do lat poprzednich poziomie liczbe spraw
zakonczonych wydaniem decyzji administracyjnej, przy zachowaniu wysokiej jakosci
merytorycznej rozstrzygnie¢ organu nadzorczego. Warto zauwazyC, ze w wiekszosci
spraw takze sady administracyjne podzielaty stanowiska zajmowane przez organ
w sprawach skargowych, oddalajgc skargi na decyzje Prezesa UODO.

Nalezy podkreslic, ze dla ochrony osoby, ktorej dane dotyczg, w zwigzku
z przetwarzaniem jej danych, kluczowe jest zapewnienie, by mogta ona ztozy¢ skarge do
organu nadzorczego, gdy uzna, ze przetwarzanie jej danych narusza przepisy RODO.
Natomiast rolg Prezesa Urzedu Ochrony Danych Osobowych jest zapewnienie, by skarga
ztozona przez te osobe zostata rozpatrzona w sposob niezalezny, prawidtowy i zgodny
z przepisami. Rozpatrywanie skarg oséb, ktérych dane dotyczg, jest zadaniem, do ktérego
Prezes Urzedu Ochrony Danych Osobowych przyktada szczegdlng wage, poniewaz
prawidtowa realizacja tego zadania przyczynia sie do ochrony tych oséb przed
przetwarzaniem ich danych w sposob niezgodny z przepisami RODO.

Urzad Ochrony Danych Osobowych nieustannie podejmuje szereg dziatan
edukacyjnych, ktére wpisujg sie w misje organu nadzorczego — bo cho¢ Polacy sg coraz
bardziej Swiadomi zagrozen w obszarze ochrony danych osobowych, wielu z nich wie, jak
zareagowac¢ w przypadku utraty danych w zwigzku z naruszeniem i potrafi przewidzie¢
negatywne konsekwencje takiego zdarzenia, to jednak konieczne jest state edukowanie
spoteczenstwa, z uwagi na rozwgj technologiczny i zwigzane z nim nowe zagrozenia dla
ochrony danych. Ta ostatnia nie jest dana raz na zawsze. To ciggty proces doskonalenia
umiejetnosci w zakresie skutecznego zapewnienia bezpieczenstwa naszym danym.
Dlatego edukowanie obywateli jest i bedzie wcigz aktualnym zadaniem organu.

Poprzez edukacje iinformacje upowszechniana jest w spofeczenstwie wiedza
o ochronie danych osobowych i ryzyku, a takze o przepisach, zabezpieczeniach i prawach
zwigzanych z przetwarzaniem danych oraz rozumienie tych zjawisk — ze szczegding
uwagg poswiecong dziataniom skierowanym do dzieci. Efektem takiego podejscia jest
realizowany od 14 lat ogdlnopolski program edukacyjny dla szkét, ucznidéw i osrodkow
doskonalenia nauczycieli ,Twoje dane — Twoja sprawa”. Duzym zainteresowaniem
uczestnikdbw Programu cieszg sie zwilaszcza materialy opracowane przez UODO -
tzw. pigutki wiedzy z cyklu ,Warto wiedzie¢”, ktére pozwalajg zdoby¢ wiedze z zakresu
ochrony danych osobowych, szczegdlnie w s$rodowisku cyfrowym, oraz webinaria.
Spotkania z ekspertami, zajecia iwspoétpraca z licznymi instytucjami, a takze
Zaangazowanie rodzicow czy senioréw w dziatania edukacyjne szkot — miaty znaczny
wptyw na skutecznos¢ podejmowanych dziatanh w ramach Programu.

Podobnie jak w poprzednich edycjach programu ,Twoje dane — Twoja sprawa’,
stopien spetnienia oczekiwan uczestnikéw byt bardzo wysoki, o czym swiadczg bardzo
dobre oceny tego przedsiewziecia przez jego realizatorow — ucznidow i nauczycieli.
Nauczyciele podkreslajg koniecznos¢ organizowania zaje¢ w tym obszarze tematycznym
— jako niezbedny element zapewnienia bezpieczenstwa nauczania w szkole. Podkreslajg
tez adekwatno$¢ tematyki programu do realidw spoteczehstwa informacyjnego,
uniwersalny zakres merytoryczny oraz duze zainteresowanie ucznidow i nauczycieli
tematykg prawa do prywatnoséci i ochrony danych osobowych.
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Wieloletnia realizacja programu w szkotach przyczynia sie do ksztattowania
prawidtowych podstaw i nawykow dzieci i mtodziezy w zakresie bezpieczenstwa, wzrostu
Swiadomosci w zakresie ochrony prywatnosci, popularyzacji wiedzy na temat ochrony
danych osobowych wsréd ucznidw i nauczycieli, a takze wzrostu zainteresowania
tematem. Program stanowi wazne zrédto aktualnej wiedzy i dobrych praktyk w zakresie
ochrony danych osobowych w szkofach oraz realizacji obowigzkéw wynikajgcych z RODO
w sektorze oswiaty.

Warto réwniez podkreslic ogromna role podmiotow wspotpracujgcych i popierajgcych
dziatania edukacyjne Urzedu Ochrony Danych Osobowych — m.in. Rzecznika Praw
Dziecka, Ministra Edukacji, co jest dowodem na to, ze temat ten jest wazny i niezbedny
w edukacji dzieci i mtodziezy. Coraz wiecej dyrektorow szkdt widzi réwniez potrzebe
podniesienia Swiadomosci nauczycieli w organizacji procesu edukacji oraz wspoétprace
z inspektorem ochrony danych osobowych.

Dziatania edukacyjne sg kluczowe dla budowania Sswiadomosci spoteczenstwa.
Dlatego Urzgad Ochrony Danych Osobowych nie ustaje w popularyzowaniu wiedzy
o ochronie danych osobowych poprzez organizacje: szkolen, konferencji, seminariow,
debat naukowych i réznych spotkan dotyczacych ochrony danych osobowych.
Wspotpracuje ze szkotami wyzszymi, a eksperci UODO wspierajg swojg wiedzg wazne
wydarzenia przeznaczone rowniez dla inspektorow ochrony danych. Podczas webinariow
adresowanych do IOD-éw prezentowane byty oczekiwania spoteczenstwa wzgledem nich
oraz obowigzki administratora, takie jak np. wdrozenie odpowiednich srodkéw
technicznych i organizacyjnych zapewniajgcych bezpieczenstwo danych i zgodnos¢ ich
przetwarzania z przepisami RODO. Urzad Ochrony Danych Osobowych opracowat
poradniki, wytyczne i podreczniki dla IOD w ramach dziatan prowadzonych wspdlnie
z organami nadzorczymi innych panstw. Jesli chodzi ozasieg i efektywnosé
podejmowanych dziatan informacyjno-edukacyjnych urzedu, to jest ona zwigzana
z otwartoscig na potrzeby odbiorcéw, tj. administratorow, inspektoréw ochrony danych
oraz wszystkich zainteresowanych tematem ochrony danych osobowych i prywatnosci.
Wielokierunkowo$¢ tych dziatan pozwala docieraé do réznych grup odbiorcow
z konkretnym przekazem, dopasowanym do ich potrzeb.

Podnoszeniu poziomu ochrony danych osobowych stuzy tez udzielanie odpowiedzi
na pytania. Dla organu nadzorczego sg one jednoczesnie waznym sygnatem
wskazujgcym na istnienie probleméw w konkretnym obszarze i umozliwiajgcym szybkie
reagowanie na nie, m.in. w formie komunikatow publikowanych na stronie internetowe;j
UODO Iub kierowania do witasciwych podmiotéw wystgpien postulujgcych zmiane
przepisow prawa badz stosowanej praktyki.

W analizowanym roku 2023 zakres tematyczny pytan prawnych kierowanych do
Prezesa UODO byt bardzo szeroki i dotyczyt réznych aspektdow przetwarzania danych
osobowych. Watpliwosci dotyczyty nie tylko stosowania RODO, ale takze innych,
szczegolnych przepisdw prawa.

Podobnie jak w ubiegtych latach pytania dotyczyty udostepniania danych cztonkow
wspolnoty mieszkaniowej na rzecz innych jej cztonkéw*!3, udostepniania sottysowi listy

413 DOL.023.100.2023, DOL.023.101.2023.
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os6b uprawnionych do glosowania podczas zebran soteckich*!4, pozyskiwania
I udostepniania nagran z monitoringu wizyjnego na prywatnej posesji oraz we wspolnotach
mieszkaniowych*® czy kwestii zwigzanych ze statusem podmiotéw w procesie
przetwarzania danych?6,

Wiele pytan wptyneto takze z sektora oswiaty. Dotyczyty one m.in. takich zagadnien,
jak: legalnos¢ zawierania uméw powierzenia pomiedzy ubezpieczajgcym a szkotg jako
ubezpieczonym?'’, przetwarzanie danych osobowych ucznia w ramach medycyny
pracy*'®, przechowywanie przez szkoty oryginatéw $wiadectw uczniéw potwierdzajgcych
ukonczenie danego etapu edukacji*’®, przetwarzanie wizerunku ucznia*?°, przetwarzanie
danych absolwentéw*?! czy wycofanie przez ucznia zgody na przetwarzanie jego danych
osobowych przez szkote*??,

Jak co roku wptywaty réwniez pytania od zwigzkow zawodowych, m.in. w kwestii
pozyskiwania informacji o pracownikach w celu przeprowadzenia referendum
strajkowego*?® czy dostepu do wnioskow osoéb korzystajgcych z Zakladowego Funduszu
Swiadczen Socjalnych.

W analizowanym 2023 r. wptywaty takze pytania, ktére dotyczyty wprowadzonych
zmian legislacyjnych w prawie energetycznym#?4. Watpliwosci dotyczyty przetwarzania
danych osobowych w zwigzku z uruchomieniem w Polsce centralnego systemu informac;ji
rynku energii (CSIRE) oraz zasilenia tego systemu danymi o punktach pomiarowych42°,

W poréwnaniu z latami ubiegltymi mozna zauwazy¢ znaczny spadek liczby pytan
prawnych. Fakt ten moze $wiadczy¢ o tym, ze dzialalno$¢ edukacyjna, jakg Prezes
UODO prowadzi m.in. poprzez swojg strone internetowa, ,Biuletyn UODQO” czy szkolenia,
przynosi widoczne efekty. Czesciej bowiem pytania dotyczg zagadnien zwigzanych
z wejsciem w zycie nowych uregulowan prawnych (np. z pracg zdalng) lub interpretacjg
tych przepiséw, ktére bywajg stosowane okazjonalnie (np. w zwigzku z wyborami
parlamentarnymi). Wiecej jest tez pytan zwigzanych z zastosowaniem nowych technologii.

Niepokojgcag tendencjg jest pomijanie przez administratorow (zwlaszcza z sektora
publicznego) konsultacji z inspektorami ochrony danych, wystepujgcych do organu
nadzorczego. Z przesytanych pytan nie wynikato, aby takie konsultacje miaty miejsce,
a jesli tak, to jakie byty ich wyniki. Jednoczesnie podobnych watpliwosci nie zgtaszali IOD
u tych administratoréw. Dlatego w udzielanych odpowiedziach UODO zwracat uwage, ze
analizy zgtaszanego problemu w pierwszej kolejnosci powinien dokona¢ IOD i przedstawi¢
swojg opinie w tym zakresie. Organ nadzorczy nie ma bowiem kompetencji do realizacji
wobec administratorow zadan 10D.

414 DOL.023.592.2023.

415 Np. DOL.023.651.2023, DOL.023.251.2023, DOL.023.320.2023, DOL.023.248.2023,
DOL.023.306.2023.

416 Np. DOL.023.401.2023, DOL.023.329.2023.

417 DOL.023.613.2023.

418 DOL.023.350.2023.

419 DOL.023.180.2023.

420 POL.023.109.2023.

421 DOL.023.665.2023.

422 DOL.023.714.2023.

423 DOL.023.904.2023.

424 Art. 20 (1) ustawy z 20 maja 2021 r. o zmianie ustawy — Prawo energetyczne oraz niektérych innych
ustaw (Dz. U. z 2021 r. poz. 1093 z p6zn. zm.).

425 DOL.023.335.2023, DOL.023.194.2023.
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Podsumowujac czes¢ sprawozdania dotyczaca pytan i sygnatéw wptywajacych
do UODO od inspektoréow ochrony danych, stwierdzi¢ nalezy, ze zgodnie z przepisami
RODO organ nadzorczy oraz inspektorzy ochrony danych zostali zobowigzani do
wzajemnej pomocy i wspotpracy, co w zatozeniu ma im utatwi¢ wywigzywanie sie z ich
obowigzkéw. W okresie sprawozdawczym w ramach tej wspotpracy inspektorzy chetnie
korzystali z mozliwosci konsultowania sie z organem nadzorczym. Zagadnienia
przedstawione w pytaniach byty bardzo zréznicowane. Dotyczyly zaréwno spraw
zwigzanych z zapewnieniem prawidtowego wykonywania swojej funkcji przez 10D, jak
I zagadnien, z ktorymi inspektorzy spotykajg sie podczas wypetniania swoich zadan.

Analizujgc tres¢ wptywajgcych do UODO w 2023 r. pytan od inspektorow, zauwazy¢
mozna, ze z kazdym rokiem pojawiajgce sie w nich zagadnienia coraz rzadziej dotyczag
kwestii podstawowych, a raczej bardziej ztozonych probleméw obejmujgcych
nieprawidtowosci i zagrozenia, ktére mogg wptywa¢ na niezaleznos$¢ inspektora oraz
skuteczne wykonywanie jego funkcji (np. petnienie przez 10D funkcji petnomocnika
administratora). Ponadto inspektorzy z duzym wyczuciem identyfikujg zagrozenia dla
ochrony danych osobowych wnikajgce z luk prawnych lub nieprecyzyjnie skonstruowanych
przepisow prawa albo tez nieprawidtowej ich interpretacji.

Sygnalizowane przez 10D zagadnienia i watpliwosci dotyczgce stosowania
przepisow prawa ochrony danych osobowych sg dla organu nadzorczego bardzo waznym
zrodtem informaciji na temat praktycznego funkcjonowania ochrony danych osobowych,
w tym realizacji zadan przewidzianych w RODO, petnienia funkcji przez 10D, a takze
problemoéw z tym zwigzanych. Inspektorzy czesto identyfikujg wazne problemy nie tylko
z punktu widzenia administratora, u ktérego zostali wyznaczeni, ale réwniez catego
systemu ochrony danych osobowych. Dlatego w niektérych przypadkach stanowig one
impuls do podjecia przez organ nadzorczy interwencji, np. w formie wystgpienia
(np. opisane powyzej wystgpienia do MRiIPS, MEN oraz Prezesa Zarzadu Krajowej Rady
Izb Rolniczych).

Odpowiedzi organu nadzorczego udzielane inspektorom w ramach konsultacji czesto
stanowig podstawe do przygotowywania materiatdw stuzgcych edukowaniu inspektorow
i innych podmiotow zobowigzanych do przestrzegania przepisbw o ochronie danych
osobowych, utatwiajgc im wywigzywanie sie z natozonych przepisami RODO obowigzkow
i zadan, a takze wypracowanie odpowiednich standardéw i rozwigzan. Materiaty takie
zamieszczane sg nastepnie w ,Biuletynie UODO” lub na stronie internetowej organu,
atakze wykorzystywane przy opracowywaniu poradnikéw, wskazéwek czy
przygotowywaniu szkolen. Réwniez w roku sprawozdawczym sygnaty i zagadnienia
przekazywane przez 10D wykorzystane zostaty do opracowania réznych materiatow
informacyjnych.

W okresie sprawozdawczym duza grupa pytan dotyczyta funkcjonowania 10D, w tym
w szczegolnosci naktadania na inspektora zadan innych niz te, ktore sg przewidziane
w RODO, np. zadan nalezgcych do administratora. Kwestie te wcigz budzg watpliwosci
i dlatego organ nadzorczy w 2023 r. podejmowat rézne dziatania majgce na celu
podnoszenie wiedzy i Swiadomosci w zakresie zagadnieh zwigzanych z wyznaczaniem,
zadaniami i ze statusem 10D: udzielat odpowiedzi na pytania od inspektorow
i administratoréw oraz prowadzit postepowania administracyjne bedgce nastepstwem akcji
27 pytan, obejmujgcych kluczowe kwestie w dziedzinie obowigzkéw administratoréw
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zwigzanych z wyznaczaniem i funkcjonowaniem inspektorow ochrony danych (informacje
na temat tych pytan opublikowane sg na stronie internetowej UODO).

Inng bardzo wazng aktywnoscig UODO na rzecz 10D w 2023 r. byt udziat
w prowadzonym przez EROD wramach skoordynowanego egzekwowania prawa
(Coordinated Enforcement Framework — CEF) dziataniu, ktérego tematem byta pozycja
i wyznaczanie inspektorow ochrony danych (CEF DPO). W inicjatywie tej uczestniczyto
25 organow ochrony danych w catym Europejskim Obszarze Gospodarczym (w tym
EIOD).

Na potrzeby ww. skoordynowanego dziatania polski organ nadzorczy przygotowat
sprawozdanie krajowe, w ktérym m.in. zasygnalizowane zostaty problemy zidentyfikowane
w zakresie praktyk moggcych powodowac naruszenie przepisow RODO, takie jak np.:

— obcigzanie 10D obowigzkami administratora, np. prowadzeniem rejestru czynnosci
przetwarzania,

— Zzawieranie umowy powierzenia przetwarzania danych osobowych pomiedzy
administratorem a IOD;

— udzielanie 10D petnomocnictwa do reprezentowania administratora w sprawach z zakresu
ochrony danych osobowych;

— $Swiadczenie przez firmy =zatrudniajgce inspektoréow ochrony danych ustug
outsourcingu funkcji 10D i jednoczesnie ustug polegajacych na wykonywaniu za
administratora tzw. ,wdrozenia RODO” oraz innych dziatan zwigzanych z analizg
i oceng ryzyka, zapewnianiem bezpieczenstwa danych osobowych czy obstugg
zgdan ipraw o0soOb, ktérych dane dotyczg, oraz szeroko rozumianym
bezpieczenstwem informaciji.

W sprawozdaniu krajowym UODO zostaly przedstawione réwniez dziatania
edukacyjne podejmowane na rzecz upowszechniania zagadnien dotyczgcych ochrony
danych osobowych oraz tych odnoszgcych sie do petnienia funkcji przez I0D. Jako
przyktady swoich dziatah edukacyjnych, majacych na celu podnoszenie wiedzy fachowej
IOD, ale réwniez wzmocnienie jego statusu, polski organ nadzorczy wskazat wytyczne
i wskazdwki zamieszczane na stronie internetowej UODO badz w ,Newsletterze UODO
dla 10D’ (,Biuletyn UODOQO”).

Na podstawie przenalizowanych w skoordynowany sposob wynikow wspdinej
inicjatywy w ramach CEF DPO organy ochrony danych bedg mogty podejmowac decyzje
w sprawie ewentualnych dalszych krajowych dziatah w zakresie nadzoru i egzekwowania
prawa. Zagregowanie tych wynikéw umozliwi gtebszy wglad w temat i ukierunkowane
dziatania nastepcze na poziomie UE.

Prezes UODO wyraza nadzieje, ze wypracowane w ramach powyzszych dziatan
stanowiska, opinie i wskazoéwki przyczynig sie do wzrostu swiadomosci co do rozumienia
roli inspektora ochrony danych — i to zaréwno przez inspektorow, jak i przez podmioty,
w ktérych petnig oni swojg funkcije.

Jednoczesnie zauwazy¢ nalezy, ze w 2023 r. kwestie dotyczgce statusu IOD byly
przedmiotem prac nie tylko EROD, ale rowniez Trybunatu Sprawiedliwosci Unii
Europejskiej (TSUE). W wyroku z 9 lutego 2023 r. w sprawie C-453/21 TSUE orzekt m.in.,
ze |IOD moze mieé inne obowigzki w ramach swojej roli, jesli nie wystepuje konflikt
intereséw. Trybunat stwierdzit rowniez, ze sgdy krajowe mogg okresli¢, co jest sytuacjg
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konfliktu interesow. Ustalen w tym zakresie nalezy dokonywac¢ odrebnie dla kazdego
przypadku na podstawie oceny wszystkich istotnych okolicznosci, w szczegolnosci
struktury organizacyjnej administratora lub jego podmiotu przetwarzajgcego, oraz
w Swietle cafosci obowigzujgcych przepisow, w tym ewentualnych przepisow
wewnetrznych administratora lub podmiotu przetwarzajgcego. W ocenie TSUE RODO nie
ustanawia zasadniczej niezgodnosci miedzy sprawowaniem funkcji IOD a sprawowaniem
innych funkcji u administratora danych lub jego podmiotu przetwarzajgcego. Trybunat
stwierdzit, ze 10D powinien: ,by¢ w stanie wykonywac¢ swoje obowigzki i zadania w sposob
niezalezny”, ale ,nie mozna mu powierzy¢ zadan lub obowigzkdw, ktore prowadzityby do
okreSlania przez niego celow i sposobow przetwarzania danych osobowych
u administratora lub jego podmiotu przetwarzajgcego”. Orzeczenie to zostato wydane
w sprawie dotyczgcej orzeczenia wstepnego niemieckiego Federalnego Sgdu Pracy dla
x-Fab Dresden i jego bytego IOD, ktory zostat zwolniony w wyniku petnienia réwniez funkcji
przewodniczgcego rady zakfadowej. Informacje na temat powyzszego wyroku organ
nadzorczy zamiescit w materiale pt. ,TSUE: rozstrzygnieto kwestie tgczenia funkcji IOD
zinnymi zadaniami w danej organizacji” opublikowanym w ,Biuletynie UODO”
nr 1/03/2023.

Biorgc zatem pod uwage to, iz zagadnienia zwigzane z funkcjonowaniem 10D nadal
budzg wiele watpliwosci, wyzwaniem dla UODO na przysztos¢ powinno by¢ dalsze
budowanie swiadomosci na temat roli, zadan i pozycji inspektora w organizacjach, w tym
budowanie $wiadomosci wsréd administratoréw i podmiotow przetwarzajgcych, ze
ochrona danych osobowych, to nie jest jedynie zadanie 10D, ale przede wszystkim zadanie
i odpowiedzialno$¢ administratora bgdz podmiotu przetwarzajgcego, ktorzy majg byc¢
w tym wspierani przez 10D.

Innym waznym zagadnieniem jest spoOjnosS¢ orzecznictwa sadowego
i podejmowana przez Prezesa UODO analiza wnioskéw w sprawach prejudycjalnych
wniesionych do TSUE. Prezes UODO - na podstawie informacji przestanych przez
Petnomocnika RP przed TSUE - przygotowuje stanowiska w kwestiach dotyczacych
zasadnosci udziatu RP w tych postepowaniach, opracowuje pisemne analizy skutkéw
orzeczen TSUE na ustawodawstwo krajowe, a takze przygotowuje odpowiedzi na pytania
TSUE na rozprawe czy o zasadnosci udziatu w rozprawach — w zakresie spraw, ktorych
przedmiotem jest ochrona danych osobowych. Realizacja tego zadania jest pracochtonna
i wymaga analizy wielu aktéw prawa krajowego i unijnego. Co jednak wazne, stanowiska
organu nadzorczego prezentowane w tym obszarze opierajg sie réwniez na wytycznych
EROD i orzecznictwie, co sprzyja harmonizacji podejscia do kwestii bedacych
przedmiotem postepowan.

Wyroki Trybunatu Sprawiedliwosci Unii Europejskiej stanowig wazng wskazéwke dla
krajowego ustawodawcy co do kierunkow zmian legislacyjnych, a takze praktyki
jednolitego stosowania przepiséw wspolnotowych oraz krajowych.

W stosunku do spraw, ktore wptynety do rozstrzygniecia przez TSUE, organ
nadzorczy wielokrotnie dostrzegat potrzebe uczestnictwa w postepowaniu przed
Trybunatem. Potrzeba ta wynikata z istotno$ci poruszanego w pytaniu prejudycjalnym
tematu oraz mozliwosci wydania przez Trybunat wyroku, ktéry skutkowatby koniecznos$cig
zmiany polskiego prawa lub zmiany interpretacji przepiséw.
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Cho¢ pytania, ktore zadawaty sady panstw cztonkowskich Trybunatowi dotyczyty
roznorodnej tematyki, to mozna zauwazyc, iz najczesciej zwigzane byty z obowigzkami
administratora wobec podmiotéw danych oraz prawem do usuniecia lub sprostowania
danych. Wynikaty one w duzej mierze z intensywnego rozwoju spoteczenstwa
informacyjnego i postepu technologicznego, co przektadato sie na pytania o interpretacje
przepisow RODO w swietle nowych rozwigzan technologicznych.

Ze spraw, ktore zostaty rozstrzygniete przez TSUE w 2023 r., wiekszo$¢, w ocenie
organu nadzorczego, nie wymagata dokonania zmian w polskim prawie, wptywata jednak
na interpretacje przepisow. Jedynie, odnoszgc sie do wyroku w sprawie C-252/21 Meta
Platforms i in./Facebook e.a., organ nadzorczy stwierdzit koniecznos¢ dokonania zmiany
przepisow. Wyrok w tej sprawie ma charakter precedensowy, poniewaz dotyczy
koniecznos$ci wspétdziatania organu ds. konsumentow z organem ds. ochrony danych
osobowych w sytuacji, gdy ta sama sprawa dotyczy zaréwno ochrony praw konsumentéw,
jak i danych osobowych. Dlatego w zajetym stanowisku organ nadzorczy za istotne uznat
podjecie dyskusji i rozwazenie przyjecia przepiséw prawa krajowego rozstrzygajgcych
problematyke wspotpracy miedzy organem nadzorczym a organem ochrony konkurencji
celem unikniecia sporow kompetencyjnych i dualizmu rozstrzygniec.

Podsumowujgc, Prezes UODO za potrzebne uznaje state upowszechnianie wiedzy
na temat orzecznictwa TSUE, sgddéw krajowych z panstw cztonkowskich Unii Europejskiej
oraz wytycznych EROD, co powinno przyczynic sie do spéjnosci wyktadni EROD.
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ZALACZNIKI

Zalacznik nr 1

Wykaz administracyjnych kar pienieznych natozonych przez Prezesa UODO

w 2023 r.
Lp. | Data Departament UODO Sygnatura Wysokosé
decyzji prowadzacy postepowanie kary w z}
1. | 11.01.2023r. | Departament Kar i Egzekuciji DKE.561.35.2022 18 279,00
2. 19.01.2023 r. | Departament Kontroli i Naruszen DKN.5131.12.2020 30 000,00
3. | 25.01.2023r. | Departament Kar i Egzekucji DKE.561.24.2022 22 848,00
4. 107.02.2023 r. | Departament Kontroli i Naruszenh DKN.5131.31.2021 1 556,28
5 33 012,00
08.02.2023 r. | Departament Kontroli i Naruszen DKN.5131.50.2021
6 472,00
7. 101.03.2023r. | Departament Kontroli i Naruszen DKN.5131.49.2021 51 876,00
8. | 14.03.2023r. | Departament Kontroli i Naruszen DKN.5131.45.2022 20.000,00
9. |20.04.2023r. | Departament Kontroli i Naruszen DKN.5131.31.2022 23 580,00
10. | 09.05.2023 r. | Departament Kontroli i Naruszen DKN.5131.44.2022 10 000,00
11. | 16.05.2023 r. | Departament Kontroli i Naruszen DKN.5131.56.2022 30 000,00
12. | 31.05.2023 r. | Departament Organizacji, Kar DKE.561.37.2022 14 148,00
i Egzekucji
13. | 31.05.2023 r. | Departament Kontroli i Naruszen DKN.5131.8.2021 47 160,00
14. | 02.06.2023 r. | Departament Organizacji, Kar DKE.561.38.2022 18 864,00
i Egzekucji
15. | 21.06.2023 r. | Departament Organizaciji, Kar DOKE.561.1.2023 33 012,00
i Egzekucji
16. | 12.07.2023 r. | Departament Kontroli i Naruszenh DKN.5131.43.2022 11 790,00
17. | 18.07.2023 r. | Departament Kontroli i Naruszen DKN.5131.47.2022 15 000,00
18. | 30.08.2023 r. | Departament Organizacji, Kar DOKE.561.8.2023 56 592,00
i Egzekucji
19. | 18.10.2023 r. | Departament Kontroli i Naruszen DKN.5131.55.2022 103 752,00
20. | 16.11.2023r. | Departament Organizacji, Kar DOKE.561.7.2023 14 148,00
i Egzekucji
21. | 30.11.2023r. | Departament Kontroli i Naruszen DKN.5131.6.2023 282 960,00
22. | 30.11.2023r. | Departament Kontroli i Naruszen DKN.5131.26.2023 35 000,00
23. | 30.11.2023r. | Departament Kontroli i Naruszen DKN.5131.13.2022 117 900,00
24. | 06.12.2023 r. | Departament Organizacji, Kar DOKE.561.2.2023 14 148,00
i Egzekuciji
25. [ 07.12.2023 r. | Departament Organizacji, Kar DOKE.561.5.2023 11 790,00
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Lp. | Data Departament UODO Sygnatura Wysokosé
decyzji prowadzacy postepowanie kary w z}
I Egzekucji
26. | 13.12.2023r. | Departament Organizacji, Kar DOKE.561.18.2023 23 580,00
i Egzekuciji
27. |19.12.2023 r. | Departament Kontroli i Naruszen DKN.5131.42.2022 10 000,00
28. | 20.12.2023 r. | Departament Kontroli i Naruszen DKN.5131.32.2023 100 000,00
29. | 20.12.2023 r. | Departament Kontroli i Naruszen DKN.5131.34.2022 50 000,00
30. | 20.12.2023 r. | Departament Kontroli i Naruszen DKN.5131.35.2022 10 000,00
31. | 21.12.2023 r. | Departament Organizacji, Kar DOKE.561z.14.2023 18 864,00

i Egzekucji
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Zalacznik nr 2
Wykaz wydarzen objetych patronatem Prezesa UODO w 2023 r.

1. IX Dzien Otwarty Urzedu Ochrony Danych Osobowych w Akademii WSB
w Dagbrowie Gorniczej. Organizator: Akademia WSB w Dagbrowie Goérniczej,
15.02.2023 .

2. Instytut Prawa Ochrony Danych Osobowych na Akademii Ekonomiczno-
Humanistycznej w Warszawie, 25.05.2023 r.

3. Konferencja ,Adwokat dla przedsiebiorcy 3.0”. Organizatorzy: Okregowa Rada
Adwokacka w Warszawie oraz Komisja ds. Sekcji Praktykéw Prawa. Warszawa,
28.09.2023 .

4. IX edycja Ogolnopolskiego Szczytu Gospodarczego OSG 2023 ,Panstwo —
Gospodarka — Bezpieczenstwo: Wojna w Europie. Polska w obliczu nowych
wyzwan”. Organizator: Europejskie Centrum Biznesu. Lublin, 9-10.10.2023 r.

5. IV edycja Cyber24 Day. Organizator: Grupa Defence24. Warszawa, 10.10.2023 r.

6. V Konferencja ,RODO w zaktadzie pracy: Zaktadowe zrédta prawa pracy
w przedmiocie przetwarzania danych osobowych. Przetwarzanie danych
osobowych w ramach zaktadowych postepowan wyjasniajgcych”. Organizator:
Katedra Prawa Pracy i Polityki Spotecznej, WPiA Uniwersytetu Jagiellonskiego,
online 15.12.2023 r.
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Zatacznik nr 3

Wykaz konferencji, seminariow, spotkan i innych wydarzen krajowych
I miedzynarodowych z udzialem Prezesa UODO |ub jego przedstawicieli,
zorganizowanych w 2023 r. w Polsce przez UODO lub inne podmioty

Lp.

Data

Wydarzenie

Miejsce

1.

10.01.2023 r.

Spotkanie z przedstawicielami KPRM i MEIN w sprawie
wspolnego projektu edukacyjnego.

online

23.01.2023r.

Spotkanie z przedstawicielami Microsoft dot. EU
Boundary.

online

26.01.2023r.

Webinarium ,DODO Agencja — mitologiczna interwencija”.
Organizator: UODO w ramach #0DOlekcje — cyklu
ogolnopolskich lekcji dla uczniéw uczestniczacych

w programie ,Twoje dane — Twoja sprawa”.

online

31.01.2023 r.

Ogodlnopolska konferencja naukowa pt. ,Przysziosé
ochrony danych osobowych w $wietle rozwoju
technologii”. Organizator: UODO we wspotpracy z
Prezydentem Miasta Etku oraz Uniwersytetem
Warminsko-Mazurskim w Olsztynie — Filia w Etku.

Etk

31.01.2023r.

Szkolenie UODO dla kadry zarzgdzajgcej jst woj.
warminsko — mazurskiego pt. ,Projektowanie ochrony
danych osobowych przez jednostki samorzgdu
terytorialnego w zwigzku z wyzwaniami
technologicznymi”. Organizator: UODO we wspotpracy z
Urzedem Miasta Etku.

Etk

7.02.2023 r.

Gala Dnia Bezpiecznego Internetu. Organizatorzy:
Polskie Centrum Programu Safer Internet i Fundacja
Orange.

Warszawa

7.02.2023 .

Webinarium ,lle warte sg Twoje dane? Kilka stow

0 wyzwaniach zwigzanych z monetyzacjg danych
osobowych”. Organizator: UODO w ramach #0DOlekcje
— cyklu ogdlnopolskich lekcji dla uczniéw uczestniczacych
w programie ,Twoje dane — Twoja sprawa”.

online

8.02.2023 .

Spotkanie z przedstawicielami KPRM w sprawie
szkolenia.

online

10.02.2023 r.

Warsztaty pt. ,Sankcje finansowe w Swietle przepisow
o ochronie danych osobowych w praktyce”. Organizator:
WPIA Uniwersytetu Jagiellonskiego.

Krakow

10.

14.02.2023 r.

IX Dzien Otwarty Urzedu Ochrony Danych Osobowych
w Akademii WSB w Dgbrowie Gdrnicze;j.

Dabrowa
Gornicza

11.

21.02.2023r.

Uroczystosé podpisania listu intencyjnego UODO z
Akademig Ekonomiczno-Humanistyczng w Warszawie.

Warszawa

12.

14-15.03.2023 r.

International Conference ,ALIGNING DATA
PROTECTION WITH EU LEGAL FRAMEWORK.
PAVING UKRAINE'S PATH TO A MORE SECURE
FUTURE".

Warszawa

13.

16.03.2023 r.

Spotkanie w UODO z przedstawicielami ukrainskiego
Komisarza Parlamentu Ukrainy ds. Praw Cztowieka.

Warszawa

14.

21.03.2023 r.

Spotkanie z przedstawicielami Urzedu Komunikac;ji
Elektronicznej.

Warszawa

15.

23.03.2023 r.

Webinarium ,Dane biometryczne — bezpieczenstwo czy
ryzyko?”. Organizator: UODO w ramach #0ODOlekcje —

cyklu ogdlnopolskich lekcji dla ucznidéw uczestniczgcych
w programie ,Twoje dane — Twoja sprawa’.

online
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Lp.

Data

Wydarzenie

Miejsce

16.

24.03.2023 .

Szkolenie z zakresu ochrony danych osobowych dla
zotnierzy i pracownikéw Centralnego Wojskowego
Centrum Rekrutacji w Warszawie.

Warszawa

17.

31.03.2023 r.

Konferencja ,Wyzwania dla ochrony danych osobowych
w Swietle orzecznictwa sgdéw”. Organizator: UODO we

wspotpracy z Akademig Ekonomiczno-Humanistyczng w
Warszawie.

Warszawa

18.

5.04.2023 .

Uroczystos¢ podpisania porozumienia o wspétpracy
pomiedzy Krajowg Izbg Radcéw Prawnych a Urzedem
Ochrony Danych Osobowych.

Warszawa

19.

13.04.2023 r.

Webinarium ,Na jakg przynete dasz sie ztapac?
Organizatorzy: UODO i UKE w ramach cyklu ,RODO w
szkolnej tawce”.

online

20.

17.04.2023 r.

Szkolenie dla Kancelarii Prezesa Rady Ministrow.

online

21.

18.04.2023 r.

Miedzynarodowa Konferencja KPRM ,The Future is Data.

Przyszio$¢ to dane”. Organizator: Kancelaria Prezesa
Rady Ministrow.

online

22.

27.04.2023r.

Szkolenie dla Inspektorow Ochrony Danych w Izbach
Radcéw Prawnych. Organizator: KIRP.

Warszawa

23.

28.04.2023r.

Webinarium ,Fake news — czy wiemy, jak sobie z tym

radzi¢? Dane osobowe w $wiecie manipulacji informacijg”.

Organizator: UODO i OEIliZK w ramach #0ODOlekcje —
cyklu ogolnopolskich lekcji dla ucznidéw uczestniczgcych
w programie ,Twoje dane — Twoja sprawa”.

online

24.

11.05.2023 r.

Miedzynarodowa konferencja naukowa ,Aktualne
problemy ochrony danych osobowych w Kosciele i
panstwie”. Organizator: Katedra Norm Ogdlnych i Teorii
Prawa Wydziatu Prawa Kanonicznego Uniwersytetu
Papieskiego Jana Pawta Il w Krakowie.

Krakéw

25.

8-26.05.2023 r.

Wizyta w siedzibie UODO przedstawicieli urzedu
Panstwowego Rzecznika Ochrony Danych i Wolnosci
Informac;ji Kraju Zwigzkowego Nadrenia-Palatynat oraz z
Urzedu Ochrony Danych Osobowych w Pradze.

Warszawa

26.

11.05.2023 r.

Webinarium dla uczniéw klas 7-8 szkét podstawowych
i szkét ponadpodstawowych pt. ,Dane biometryczne —
bezpieczenstwo czy ryzyko?”. Organizator: UODO.

online

27.

15.05.2023 r.

Okragty Stét RODO w NGO. Organizator: Krajowa Izba
Radcoéw Prawnych.

Warszawa

28.

15.05.2023 r.

VIII Krajowy Zjazd Pielegniarek i Potoznych —
podsumowanie VIl kadencji samorzgdu pielegniarek i
potoznych.

Warszawa

29.

16.05.2023 r.

Spotkanie Komisji Ruchu i Systeméw Elektronicznych
IGKM.

online

30.

22.05.2023 r.

Spotkanie inaugurujgce powstanie Instytutu Prawa
Ochrony Danych Osobowych.

Warszawa

31.

30.05.2023 r.

e-lzba Dialog z Biznesem i Administracjg Publiczng , Taki
Sam Start”. Organizator: Izba Gospodarki Elektronicznej.

online

32.

1.06.2023 r.

Webinarium dla uczniéw edukacji wczesnoszkolnej ,Z
Rodusiem chronimy dane osobowe”. Organizator: UODO
w ramach cyklu ,RODO w szkolnej fawce”.

online

33.

12.06.2023 r.

Szkolenie dla Kancelarii Prezesa Rady Ministrow.

online

34.

27.06.2023 r.

Spotkanie z UNHCR Polska (Wysoki Komisarz Narodow
Zjednoczonych do spraw Uchodzcow).

online

35.

28.06.2023 r.

Posiedzenie Komisji ds. Miedzynarodowego Prawa
Humanitarnego.

Warszawa

36.

29.06.2023 r.

Webinarium ,Dane osobowe — czy wiemy, jak je
chroni¢?”. Organizator: UODO wraz z serwisem
ChronPESEL.pl oraz Krajowym Rejestrem Diugéw BIG
S.A.

online
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Lp. Data Wydarzenie Miejsce

37. 11-13.07.2023 . Wyktady ekspertéw UODO podczas Letniej Akademii online
Liderow RODO.

38. 18.07.2023 r. Spotkanie z przedstawicielami Ministerstwa Cyfryzacji w online
sprawie projektu rozporzgdzenia ustanawiajgcego
dodatkowe przepisy proceduralne dotyczace
wykonywania RODO. Organizatorzy: UODO i MC.

39. 21.07.2023r. Spotkanie w MSWIA dot. ewaluacji wdrazania dorobku online
Schengen.

40. 3.08.2023 r. Wyktady w Letniej Akademii Lideréw RODO. online

41. 29.08.2023r. Wyktady w Letniej Akademii Lideréw RODO. online

42. 5-6.09.2023 . XXXII Forum Ekonomiczne ,Nowe Wartosci Starego Karpacz
Kontynentu — Europa u progu zmian”. Organizatorzy:
Fundacja Instytut Studiéw Wschodnich, Miasto Karpacz.

43. 11.09.2023 r. Obchody 30-lecia PIIT i 20-lecia Sgdu Polubownego. Warszawa
Organizator: Centrum Konferencyjne Muzeum POLIN.

44, 11.09.2023 r. Uroczystos¢ wreczenia dobroczynnych nagréd Ministra Warszawa
Kultury i Dziedzictwa Narodowego. Organizator:
Ministerstwo Kultury i Dziedzictwa Narodowego.

45, 12.09.2023 . Konferencja ,Zawody zaufania publicznego: etyka, Warszawa
autonomia i spoteczna odpowiedzialno$¢”. Organizator:
Ogodlnopolskie Porozumienie Samorzgdéw Zawodoéw
Zaufania Publicznego.

46. 14-15.09.2023 r. Spotkanie Inspektorow Ochrony Danych uczelni Warszawa
medycznych. Organizator: Konferencja Rektorow
Akademickich Uczelni Medycznych.

47. 14.09.2023 r. Wyktad IOD UODO w Letniej Akademii Lideréw RODO. online

48. 18.09.2023 r. Konferencja Naukowa ,Bezpieczenstwo dokumentéw Szczytno
publicznych” potgczona z zakonczeniem IV edyciji studidéw
podyplomowych ,Bezpieczenstwo dokumentéow
publicznych”. Organizator: Akademia Policyjna w
Szczytnie.

49. 18.09.2023 r. Finatowy Dzien Letniej Akademii Lideréw RODO. Warszawa
Organizator: UODO.

50. 20-21.09.2023 r. Forum Nowych Technologii. Organizator: UODO we Warszawa
wspotpracy ze Stowarzyszeniem Prawa Nowych
Technologii oraz Akademig Ekonomiczno-Humanistyczng
w Warszawie.

51. 26-28.09.2023 r. 17. Miedzynarodowa Konferencja ,Bezpieczehstwo dzieci Warszawa
i mtodziezy w Internecie”. Organizatorzy: Fundacja
Dajemy Dzieciom Site, NASK, saferinternet.pl.

52. 28.09.2023r. Spotkanie Rady Merytorycznej Konferencji ,CYBER & online
RODO”.

53. 28.09.2023 r. Konferencja ,Adwokat dla przedsigbiorcy 3.0". Warszawa
Organizator: Okregowa Rada Adwokacka w Warszawie.

54. 29.09.2023r. Inauguracja roku akademickiego 2023/2024 w Wyzszej Ostroteka
Szkole Administracji Publicznej w Ostrotece.

55. 2.10.2023 . Inauguracja roku akademickiego 2023/2024 Uniwersytetu Olsztyn
Warminsko-Mazurskiego w Olsztynie.

56. 6.10.2023 r. Inauguracja roku akademickiego 2023/2024 UKSW. Warszawa

57. 6.10.2023 r. Spotkanie z przedstawicielkg KE dot. uwag do online
rozporzgdzenia wykonawczego do RODO.

58. 9.10.2023 . Inauguracja roku akademickiego 2023/2024 Akademii Warszawa
Leona Kozminskiego w Warszawie.

59. 9-10.10.2023r. IX edycja Ogdlnopolskiego Szczytu Gospodarczego Lublin
OSG. Organizator: Europejskie Centrum Biznesu.

60. 10.10.2023 r. IV edycja Cyber24 Day. Organizator: Defence24 Sp. Warszawa
Z 0.0.

61. 10.10.2023 r. Spotkanie z przedstawicielami Ministerstwa Cyfryzacji — online

omowienie uwag do rozporzgdzenia wykonawczego do
RODO.
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Lp. Data Wydarzenie Miejsce
62. 14.10.2023 . Inauguracja roku akademickiego 2023/2024 studiow Krakow
podyplomowych Uniwersytetu Jagiellonskiego.
63. 11-12.10.2023 . XXI Samorzgdowe Forum Kapitatu i Finanséw. Katowice
Organizatorzy: miasto Katowice, wojewddztwo $lgskie,
Goérnoslgsko-Zagtebiowska Metropolia.
64. 14.10.2023r. Inauguracja studiéw podyplomowych na WPiA Krakow
Uniwersytetu Jagiellonskiego.
65. 16.10.2023 r. Spotkanie z przedstawicielami Osrodka Edukac;ji Warszawa
Informatycznej i Zastosowan Komputeréw w Warszawie.
66. 16-17.10.2023 r. 26. Banking & 22. Insurance Forum. Warszawa
67. 18-19.10.2023 r. Konferencja Tauron dot. Inspektoréw Ochrony Danych. Osiek k.
Oswiecimia
68. 24.10.2023r. XIV Warszawskie Seminarium Praw Cztowieka. Warszawa
Organizator: MSW we wspoitpracy z Radg Europy.
69. 25-26.10.2023 r. Szkolenie w ramach XIV edycji programu , Twoje dane — online
Twoja sprawa”. Organizator: UODO.
70. 15-16.11.2023 . Spotkanie z przedstawicielami 28 szkoét wyzszych. Warszawa/on
Organizator: UODO. line
71. 20.11.2023 . Webinarium ,To nie sg slady na piasku — cyfrowa online
tozsamosc¢ i cyfrowa reputacja w kontekscie ochrony
naszej prywatnosci i danych osobowych”. Organizator:
UODO w ramach #0D0Olekcje — cyklu ogdlnopolskich
lekciji dla uczniéow uczestniczacych w programie ,, Twoje
dane — Twoja sprawa”.
72. 22.11.2023r. Uroczystos¢ wreczenia hagrod Giéwnego Inspektora Warszawa
Pracy.
73. 22.11.2023r. Konferencja ,Nowe technologie a ochrona danych Warszawa
osobowych”. Organizatorzy: UODO i Centrala ZUS
w Warszawie.
74. 29.11.2023r. Konferencja ,Cybersec & RODO z Zdrowiu”. Organizator: Warszawa
Polska Federacja Szpitali.
75. 29.11.2023r. Spotkanie dot. powotania cztonkéw Rady Naukowej Warszawa
Instytutu Prawa Ochrony Danych Osobowych.
76. 29.11.2023r. Konferencja ,Konsument w Swiecie nowych cyfrowych Warszawa
mozliwosci”. Organizator: Konfederacja Lewiatan.
77. 29.11.2023r. Debata ,Jako$¢ ustug publicznych i e-administracja” Warszawa
z cyklu ,Debaty cyfrowe”. Organizator: Polskie
Towarzystwo Informatyczne.
78. 30.11.2023 . Spotkanie podsumowujgce konferencje z ZUS. Warszawa
79. 30.11.2023 . Spotkanie Zastepcy Prezesa UODO z Radg Instytutu Warszawa
Prawa Ochrony Danych Osobowych.
80. 5.12.2023 . Gala IAB MIXX Awards 2023. Warszawa
81. 7.12.2023 . Webinarium Warszawskiego Centrum Innowacji online
Edukacyjno-Spotecznych i Szkolenh z okazji Dnia Praw
Cziowieka.
82. 7.12.2023 r. Jesienna konferencja Programowa PFSz — SAVE THE online
DATE. Organizator: Polska Federacja Szpitali.
83. 8.12.2023 r. Webinarium dla licealistéw ,Prawo do ochrony danych online
osobowych jako prawo cziowieka”. Organizator: UODO
w ramach #0ODOlekcje — cyklu ogolnopolskich lekcji dla
uczniéw uczestniczacych w programie ,Twoje dane —
Twoja sprawa”.
84. 8.12.2023 . Gala z okazji jubileuszu 35-lecia Urzedu Rzecznika Praw Warszawa
Obywatelskich oraz wreczenia dorocznej Nagrody
Rzecznika Praw Obywatelskich im. Pawta Wiodkowica.
85. 10.12.2023 r. Miedzynarodowy Dzieh Praw Cztowieka. Organizator: online
WCIES.
86. 11.12.2023 . Webinarium dot. Kodeksu Polskiej Federacji Szpitali. online

Organizator: UODO.
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Lp. Data Wydarzenie Miejsce

87. 12.12.2023 . Webinarium ,Certyfikacja w ochronie danych”. online
Organizator; UODO.

88. 28.06.2023 . Posiedzenie Komisji ds. Miedzynarodowego Prawa Warszawa
Humanitarnego.

89. 15.12.2023 r. V Konferencja z cyklu ,RODO w zaktadzie pracy”. online
Organizator: Katedra Prawa Pracy i Polityki Spotecznej
Uniwersytetu Jagiellonskiego.

90. 18.12.2023 r. Webinarium dla koordynatoréw programu ,Twoje dane — online
Twoja sprawa” pt. ,Jak dobrze zaplanowa¢ dziatania
w ramach Programu? Narzedzia coachingu do pracy
z celami”. Organizator: UODO.

91. 21.12.2023r. Uroczystos¢ podpisania porozumienia UODO z Naczelng Warszawa

Izbg Pielegniarek i Potoznych.
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Zalacznik nr 4

Wykaz wydarzenh miedzynarodowych i europejskich, w tym posiedzen

plenarnych EROD

podgrup,

przedstawicieli, ktére odbyty sie w 2023 r.

z udziatlem Prezesa UODO

lub jego

Lp.

Data

Konferencja/Seminarium/Spotkanie

Miejsce

1.

10.01.2023 r.

Wspdlne posiedzenie Podgrupy Ekspertéw ds. Granic,
Podrézy i Egzekwowania Prawa oraz Ekspertéw ds.
Miedzynarodowego Przekazywania Danych (Borders,
Travel and Law Enforcement Expert Subgroup &
International Transfers ESG) Europejskiej Rady
Ochrony Danych.

online

10-11.01.2023 .

Posiedzenie Podgrupy Ekspertow ds.
Miedzynarodowego Przekazywania Danych
(International Transfers ESG).

online

11.01.2023 r.

Spotkanie Sieci Komunikacyjnej rzecznikow
prasowych organdéw ochrony danych osobowych (The
EDPB Communications Network).

online

17.01.2023 r.

74. posiedzenie plenarne EROD.

online

18.01.2023 r.

Posiedzenie Podgrupy Ekspertow ds. Wspotpracy
(Cooperation Expert Subgroup — COOP) Europejskiej
Rady Ochrony Danych.

online

18-19.01.2023 r.

Posiedzenie Podgrupy Ekspertéw ds. Technologii
(Technology Expert Subgroup — TECH) Europejskiej
Rady Ochrony Danych.

online

18.01.2023 r.

Posiedzenie Podgrupy Ekspertéw ds. Wspétpracy
(Cooperation Expert Subgroup — COOP) Europejskiej
Rady Ochrony Danych.

online

19.01.2023 r.

Posiedzenie Podgrupy Ekspertéow ds. Finansowych
(Financial Matters Expert Subgroup — FMES)
Europejskiej Rady Ochrony Danych.

online

23.01.2023r.

Posiedzenie Podgrupy Ekspertow ds. Mediow
Spotecznosciowych (Social Media Expert Subgroup)
Europejskiej Rady Ochrony Danych.

online

10.

23-28.01.2023 r.

Ewaluacja dorobku Schengen w zakresie ochrony
danych osobowych.

Lizbona

11.

24.01.2023r.

Posiedzenie Podgrupy Ekspertow ds. Granic, Podrézy
i Egzekwowania Prawa oraz Ekspertow ds.
Miedzynarodowego Przekazywania Danych (Borders,
Travel and Law Enforcement Expert Subgroup &
International Transfers ESG) Europejskiej Rady
Ochrony Danych — zaproszenie dla podmiotéw
zewnetrznych (eksperci USA) — EU-US DPF.

online

12.

25.01.2023 r.

Posiedzenie Podgrupy Ekspertow ds. Kluczowych
Przepiséw (Key Provisions Expert Subgroup — KEYP)
Europejskiej Rady Ochrony Danych.

online

13.

26.01.2023r.

Posiedzenie Podgrupy Ekspertéow ds. Granic, Podrézy
i Egzekwowania Prawa (Borders, Travel and Law
Enforcement Expert Subgroup).

online

14.

6.02.2023 r.

Spotkanie Grupy zadaniowej ds. 101 skarg NOYB
(Taskforce 101).

online

15.

7.02.2023 .

Posiedzenie Grupy zadaniowej ds. administracyjnych
kar pienieznych (Fining Taskforce) Europejskiej Rady
Ochrony Danych.

online
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Data

Konferencja/Seminarium/Spotkanie

Miejsce

16.

7.02.2023 .

Posiedzenie Podgrupy Doradczej ds. Strategii
(Strategic Advisory Expert Subgroup — SAESG)
Europejskiej Rady Ochrony Danych.

online

17.

7-8.02.2023 .

Posiedzenie Podgrupy Ekspertéw ds. Egzekwowania
Prawa (Enforcement — ENF) Europejskiej Rady
Ochrony Danych.

Bruksela

18.

8-9.02.2023 r.

Posiedzenie Podgrupy Ekspertow ds. Wspotpracy
(Cooperation Expert Subgroup — COOP) Europejskiej
Rady Ochrony Danych

Bruksela

19.

9.02.2023 r.

Spotkanie Sieci Komunikacyjnej rzecznikow
prasowych organéw ochrony danych osobowych (The
EDPB Communications Network).

online

20.

10.02.2023 r.

Wspdlne posiedzenie ad hoc Podgrupy Ekspertow ds.
Granic, Podrézy i Egzekwowania Prawa oraz
Ekspertéw ds. Miedzynarodowego Przekazywania
Danych (Borders, Travel and Law Enforcement Expert
Subgroup & International Transfers ESG) Europejskiej
Rady Ochrony Danych.

online

21.

14.02.2024 r.

75. posiedzenie plenarne EROD.

Bruksela

22,

16.02.2023 r.

Posiedzenie Podgrupy Ekspertéw ds. Technologii
(Technology Expert Subgroup — TECH) Europejskiej
Rady Ochrony Danych.

online

23.

16.02.2023 r.

Spotkanie grupy EROD skoordynowanego dziatania w
zakresie egzekwowania prawa dot. IOD — CEF DPO.

online

24,

16.02.2023 r.

Wspdlne posiedzenie Podgrupy Ekspertow ds.
Kluczowych Przepiséw (Key Provisions Expert
Subgroup — KEYP) i Podgrupy Ekspertow ds.
Technologii (Technology Expert Subgroup — TECH)
Europejskiej Rady Ochrony Danych.

online

25,

16.02.2023 r.

Spotkanie sprawozdawcéw wytycznych EROD dot.
prawa dostepu.

online

26.

20.02.2023r.

Posiedzenie Podgrupy Ekspertéw ds. Finansowych
(Financial Matters Expert Subgroup — FMES)
Europejskiej Rady Ochrony Danych.

online

27.

21-22.02.2023 r.

Posiedzenie Podgrupy Ekspertow ds. Zgodno$ci, e-
Administracji i Zdrowia (Compliance, e-Government
and Health — CEH) Europejskiej Rady Ochrony
Danych.

online

28.

23.02.2023r.

Posiedzenie Podgrupy Ekspertow ds. Mediow
Spotecznosciowych (Social Media Expert Subgroup)
Europejskiej Rady Ochrony Danych.

online

29.

23.02.2023r.

Posiedzenie Podgrupy Ekspertéw ds. Doradztwa
Strategicznego (Strategic Advisory Expert Subgroup—
SAESG) Europejskiej Rady Ochrony Danych.

online

30.

28.02.2023 r.

76. posiedzenie plenarne EROD ad hoc (EU-US DPF).

Bruksela

31.

28.02-1.03.2023 r.

Posiedzenie Podgrupy Ekspertow ds. Kluczowych
Przepiséw (Key Provisions Expert Subgroup — KEYP)
Europejskiej Rady Ochrony Danych.

Bruksela

32.

2.03.2023r.

Posiedzenie Podgrupy Ekspertéow ds. Egzekwowania
Prawa (Enforcement — ENF) Europejskiej Rady
Ochrony Danych.

online

33.

6.03.2023 r.

Posiedzenie Podgrupy Ekspertow ds. Finansowych
(Financial Matters Expert Subgroup — FMES)
Europejskiej Rady Ochrony Danych.

online

34.

6.03.2023 .

Spotkanie Grupy zadaniowej ds. 101 skarg NOYB
(Taskforce 101).

online
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35.

7.03.2023 .

Spotkanie sprawozdawcow wytycznych EROD dot.
prawa dostepu.

online

36.

7.03.2023 r.

Sie¢ Inspektoréw Ochrony Danych — posiedzenie
podgrupy DPO Network.

online

37.

8-9.03.2023 r.

Posiedzenie Grupy zadaniowej ds. administracyjnych
kar pienieznych (Fining Taskforce) Europejskiej Rady
Ochrony Danych.

Bruksela

38.

9-10.03.2023 r.

Warsztaty dot. certyfikacji zorganizowane w ramach
prac Podgrupy Ekspertéw ds. Zgodnosci, e-
Administracji i Zdrowia (Compliance, e-Government
and Health — CEH) Europejskiej Rady Ochrony
Danych.

Madryt

39.

12-13.03.2023 r.

Posiedzenie Podgrupy IT Users Europejskiej Rady
Ochrony Danych.

Bruksela

40.

13.03.2023 r.

Posiedzenie Podgrupy Ekspertow ds. Uzytkownikéw
IT (IT Users Expert Subgroup) Europejskiej Rady
Ochrony Danych.

Bruksela

41.

13.03.2023 r.

Posiedzenie Podgrupy Ekspertéw ds. Finansowych
(Financial Matters (FMES) Europejskiej Rady Ochrony
Danych.

online

42.

13-14.03.2023 .

Posiedzenie Podgrupy Ekspertow ds.
Miedzynarodowego Przekazywania Danych
(International Transfers Expert Subgroup — ITS)
Europejskiej Rady Ochrony Danych.

Bruksela

43.

17.03.2023 r.

Posiedzenie Podgrupy Ekspertéw ds. Egzekwowania
Prawa (Enforcement — ENF) Europejskiej Rady
Ochrony Danych.

online

44,

21.03.2023r.

Wspdlne posiedzenie Podgrupy Ekspertow ds.
Egzekwowania Prawa (Enforcement — ENF) oraz
Podgrupy Ekspertéw ds. Wspétpracy (Cooperation
Expert Subgroup — COOP) Europejskiej Rady Ochrony
Danych.

online

45,

21.03.2023 r.

Posiedzenie Podgrupy Ekspertow ds. Wspotpracy
(Cooperation Expert Subgroup — COOP) Europejskiej
Rady Ochrony Danych.

online

46.

22.03.2023 r.

Posiedzenie Podgrupy Ekspertow ds. Egzekwowania
Prawa (Enforcement — ENF) Europejskiej Rady
Ochrony Danych.

online

47.

22.03.2023r.

Spotkanie Sieci Komunikacyjnej rzecznikow
prasowych organéw ochrony danych osobowych (The
EDPB Communications Network).

online

48.

22.03.2023r.

Posiedzenie Podgrupy Ekspertéw ds. Technologii
(Technology Expert Subgroup — TECH) Europejskiej
Rady Ochrony Danych.

online

49,

22.03.2023r.

Posiedzenie Komitetu ds. Skoordynowanego Nadzoru
(Coordinated Supervision Committee) Europejskiej
Rady Ochrony Danych.

online

50.

23.03.2023 r.

Posiedzenie Podgrupy Ekspertéow ds. Granic, Podrézy
i Egzekwowania Prawa (Boarders, Travel & Law
Enforcement Expert Subgroup — BTLE) Europejskiej
Rady Ochrony Danych.

online

51.

26-31.03.2023 r.

Wydziat Konsularny i Polonii Ambasady RP w Kairze.
Czynnosci kontrolne w zakresie ochrony danych
osobowych przetwarzanych w Systemie
Informacyjnym Schengen (SIS, VIS).

Kair

52.

27-28.03.2023

3. posiedzenie MSI-INF Committee of Experts on the
Integrity of Online Information.

online

53.

28.03.2023r.

77. posiedzenie plenarne EROD.

online
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54,

29.03.2023 r.

Posiedzenie Podgrupy Ekspertéw ds. Doradztwa
Strategicznego (Strategic Advisory Expert Subgroup—
SAESG) Europejskiej Rady Ochrony Danych.

online

55.

4.04.2023 r.

Posiedzenie Podgrupy Ekspertéw ds. Finansowych
(Financial Matters (FMES) Europejskiej Rady Ochrony
Danych.

online

56.

4.04.2023 r.

Posiedzenie Podgrupy Ekspertow ds. Egzekwowania
Prawa (Enforcement — ENF) Europejskiej Rady
Ochrony Danych.

online

57.

13.04.2023 r.

78. posiedzenie plenarne EROD.

online

58.

17.04.2023 r.

Posiedzenie Podgrupy Ekspertéw ds. Audytow
Aplikacji Mobilnych.

online

59.

18.04.2023 r.

Posiedzenie Podgrupy Ekspertéw ds. Wspétpracy
(Cooperation Expert Subgroup — COOP) Europejskiej
Rady Ochrony Danych.

online

60.

18.04.2023 r.

Posiedzenie Podgrupy Ekspertéw ds. Kluczowych
Przepiséw (Key Provisions Expert Subgroup — KEYP)
Europejskiej Rady Ochrony Danych.

online

61.

19.04.2023 r

Posiedzenie Podgrupy Ekspertéw ds. Technologii
(Technology Expert Subgroup — TECH) Europejskiej
Rady Ochrony Danych.

online

62.

19.04.2023 r

Spotkanie Sieci Komunikacyjnej rzecznikow
prasowych organéw ochrony danych osobowych (The
EDPB Communications Network).

online

63.

19.04.2023 r.

Posiedzenie Grupy zadaniowej ds. administracyjnych
kar pienieznych (Fining Taskforce) Europejskiej Rady
Ochrony Danych.

online

64.

24.04.2023r.

Wspdlne Posiedzenie Podgrupy Ekspertow ds.
Egzekwowania Prawa (Enforcement Expert Subgroup
— ENF) i Podgrupy Ekspertéow ds. Wspotpracy
(Cooperation Expert Subgroup — COOP) Europejskiej
Rady Ochrony Danych.

online

65.

25-26.04.2023r.

79. posiedzenie plenarne EROD.

Bruksela

66.

27.04.2023r.

Posiedzenie Podgrupy Ekspertow ds. Zgodnosci, e-
Administracji i Zdrowia (Compliance, e-Governmen
and Health — CEH) Europejskiej Rady Ochrony
Danych.

online

67.

28.04.2023r.

Grupa zadaniowa ds. wzajemnego oddziatywania
prawa ochrony danych, prawa ochrony konkurenciji i
konsumentow (Taskforce C&C).

online

68.

4.05.2023 r.

Posiedzenie Podgrupy Ekspertéow ds. Zgodnosci, e-
Administracji i Zdrowia (Compliance, e-Governmen
and Health — CEH) Europejskiej Rady Ochrony
Danych.

online

69.

5.05.2023 r.

Posiedzenie Grupy zadaniowej ds. administracyjnych
kar pienieznych (Fining Taskforce) Europejskiej Rady
Ochrony Danych.

online

70.

10-12.05.2023 r.

31. Wiosenna Konferencja Europejskich Organéw
Ochrony Danych. Organizator: Krajowy organ Ochrony
Danych i Wolnosci Informacji Wegier.

Budapeszt

71.

16.05.2023 r.

Posiedzenie Podgrupy Ekspertow ds. Wspotpracy
(Cooperation Expert Subgroup — COOP) Europejskiej
Rady Ochrony Danych.

online

72.

17.05.2023 r.

Posiedzenie Podgrupy Ekspertow ds. Zgodnosci, e-
Administracji i Zdrowia (Compliance, e-Governmen
and Health — CEH) Europejskiej Rady Ochrony
Danych.

online

73.

17.05.2023r.

Spotkanie sieci komunikacyjnej rzecznikéw prasowych
organéw ochrony danych osobowych (The EDPB
Communications Network).

online
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74,

22.05.2023 r.

Grupa zadaniowa ds. dziatalnosci miedzynarodowej
(Taskforce on International Engagement — FT INT).

online

75.

22.05.2023r.

Posiedzenie Grupy zadaniowej ds. administracyjnych
kar pienieznych (Fining Taskforce) Europejskiej Rady
Ochrony Danych.

online

76.

22-23.05.2023 r.

Posiedzenie Podgrupy Ekspertow ds. Mediow
Spotecznosciowych (Social Media Expert Subgroup)
Europejskiej Rady Ochrony Danych.

Bruksela

77.

23.05.2023 r.

Konferencja z okazji 45-lecia CNIL ,Dziatanie na rzecz
odpowiedzialnej przysztosci cyfrowej”. Organizator:
CNIL.

online

78.

23.05.2023 r.

Spotkanie CEF DPO (grupy EROD skoordynowanego
dziatania w zakresie egzekwowania prawa dot. IOD).

online

79.

24.05.2023r.

80. posiedzenie plenarne EROD.

online

80.

29.05.2023r.

Spotkanie z przedstawicielami organu ochrony danych
Gruzji w ramach Grupy Panstw Europy Srodkowej
i Wschodniej (CEEDPA).

online

81.

30-31.05.2023 r.

Posiedzenie Podgrupy Ekspertéw ds. Kluczowych
Przepiséw (Key Provisions Expert Subgroup — KEYP)
Europejskiej Rady Ochrony Danych.

online

82.

31.05.2023 r.

Spotkanie CEF DPO (grupy EROD skoordynowanego
dziatania w zakresie egzekwowania prawa dot. IOD).

online

83.

31.05.2023 r.

Posiedzenie Podgrupy Ekspertéw ds. Zgodnosci, e-
Administracji i Zdrowia (Compliance, e-Government
and Health — CEH) Europejskiej Rady Ochrony
Danych.

online

84.

1.06.2023 r.

Posiedzenie Podgrupy Ekspertow ds.
Miedzynarodowego Przekazywania Danych
(International Transfers ESG).

online

85.

1-2.06.2023 r.

Annual Privacy Forum — APF.

online

86.

6.06.2023 r.

Posiedzenie Podgrupy Ekspertéw ds. Finansowych
(Financial Matters (FMES) Europejskiej Rady Ochrony
Danych.

online

87.

8.06.2023 r.

Posiedzenie Grupy zadaniowej ds. administracyjnych
kar pienieznych (Fining Taskforce) Europejskiej Rady
Ochrony Danych.

online

88.

13.06.2023 r.

Grupa ds. Koordynacji Nadzoru nad Eurodac (Eurodac
SCGQG).

online

89.

13.06.2023 r.

Grupa ds. Koordynacji Nadzoru nad VIS (VIS SCG).

online

90.

13-14.06.2023 r.

Posiedzenie Komitetu Skoordynowanego Nadzoru w
celu nadzoru organéw nadzorczych nad Systemem
Informatycznym Schengen.

Bruksela

91.

13-16.06.2023 r.

44, posiedzenie plenarne Komitetu Konsultacyjnego
Konwencji nr 108 Rady Europy (Komitet T-PD).

Strasburg

92.

13-16.06.2023 r.

Posiedzenie Podgrupy Ekspertéw ds. Technologii
(Technology Expert Subgroup — TECH) Europejskiej
Rady Ochrony Danych.

Bruksela

93.

15.06.2023 r.

Spotkanie sieci komunikacyjnej rzecznikdw prasowych
organéw ochrony danych osobowych (The EDPB
Communications Network).

online

94,

16.06.2023 r.

Posiedzenie Podgrupy Ekspertow ds. Uzytkownikéw
IT (IT Users Expert Subgroup) Europejskiej Rady
Ochrony Danych.

online

95.

19.06.2023 r.

Posiedzenie Podgrupy Ekspertow ds. Zgodnosci, e-
Administracji i Zdrowia (Compliance, e-Governmen
and Health — CEH) Europejskiej Rady Ochrony
Danych.

online

96.

19.06.2023 r.

Posiedzenie Podgrupy Ekspertow ds. Egzekwowania
Prawa (Enforcement Expert Subgroup — ENF)
Europejskiej Rady Ochrony Danych.

online
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97.

19-20.06.2023 r.

JOINT EOSC-Life/Healthy Cloud WORKSHOP:
Elements of Secure Processing Environments.

online

98.

20.06.2023r.

81. posiedzenie plenarne EROD.

online

99.

26.06.2023 .

Posiedzenie Podgrupy Doradczej ds. Strategii
(Strategic Advisory Expert Subgroup — SAESG)
Europejskiej Rady Ochrony Danych.

online

100.

26.06.2023 r.

Posiedzenie Podgrupy Ekspertow ds. Zgodnosci, e-
Administracji i Zdrowia (Compliance, e-Governmen
and Health — CEH) Europejskiej Rady Ochrony
Danych.

online

101.

29.06.2023 r.

Spotkanie z Urzedem ds. Europejskich Partii
Politycznych i Europejskich Fundacji Politycznych.

online

102.

29.06.2023 r.

Posiedzenie Podgrupy ds. Mediéw
Spotecznosciowych (Social Media Expert Subgroup)
Europejskiej Rady Ochrony Danych.

online

103.

3.07.2023 r.

Posiedzenie Podgrupy Ekspertéw ds. Zgodnosci, e-
Administracji i Zdrowia (Compliance, e-Governmen
and Health — CEH) Europejskiej Rady Ochrony
Danych.

online

104.

4.07.2023 r.

Posiedzenie Podgrupy Ekspertéw ds.
Miedzynarodowego Przekazywania Danych
(International Transfers ESG) Europejskiej Rady
Ochrony Danych.

online

105.

6.07.2023 r.

Spotkanie CEF DPO (grupy EROD skoordynowanego
dziatania w zakresie egzekwowania prawa dot. IOD).

online

106.

6.07.2023 r.

Posiedzenie Podgrupy Ekspertow ds. Kluczowych
Przepiséw (Key Provisions Expert Subgroup — KEYP)
Europejskiej Rady Ochrony Danych.

online

107.

7.07.2023 .

Posiedzenie Podgrupy Ekspertéw ds. Finansowych
(Financial Matters Expert Subgroup (FMES)
Europejskiej Rady Ochrony Danych.

online

108.

10.07.2023 r.

Grupa zadaniowa ds. dziatalnosci miedzynarodowe;j
(Taskforce on International Engagement — FT INT).

online

109.

11.07.2023 r.

Posiedzenie Podgrupy Ekspertow ds. Zgodnosci, e-
Administracji i Zdrowia (Compliance, e-Governmen
and Health — CEH) Europejskiej Rady Ochrony
Danych.

online

110.

11.07.2023 r.

Posiedzenie Podgrupy Ekspertow ds. Wspotpracy
(Cooperation Expert Subgroup — COOP) Europejskiej
Rady Ochrony Danych.

online

111.

11.07.2023 r.

Posiedzenie Podgrupy Ekspertéw ds. Finansowych
(Financial Matters Expert Subgroup (FMES)
Europejskiej Rady Ochrony Danych.

online

112.

12.07.2023 r.

Spotkanie sieci komunikacyjnej rzecznikow prasowych
organéw ochrony danych osobowych (The EDPB
Communications Network).

online

113.

12.07.2023 r.

Grupa zadaniowa ds. ChatGPT.

online

114,

12.07.2023 r.

Warsztaty Global Privacy Assembly (GPA) ,Moving
forward on Data Free Flow with Trust”.

online

115.

13.07.2023 r.

Posiedzenie Podgrupy Ekspertéw ds. Technologii
(Technology Expert Subgroup — TECH) Europejskiej
Rady Ochrony Danych.

online

116.

17.07.2023 r.

Posiedzenie Podgrupy Doradczej ds. Strategii
(Strategic Advisory Expert Subgroup — SAESG)
Europejskiej Rady Ochrony Danych.

online

117.

18.07.2023 r.

82. posiedzenie plenarne EROD.

online

118.

19.07.2023 r.

Posiedzenie Podgrupy Ekspertow ds. Audytéw
Aplikacji Mobilnych.

online
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119.

20.07.2023 r.

Posiedzenie Podgrupy Ekspertéw ds. Egzekwowania
Prawa (Enforcement Expert Subgroup — ENF)
Europejskiej Rady Ochrony Danych.

online

120.

2.08.2023 .

83. posiedzenie plenarne EROD.

online

121.

30.08.2023 r.

Posiedzenie Podgrupy Ekspertéw ds. Finansowych
(Financial Matters Expert Subgroup (FMES)
Europejskiej Rady Ochrony Danych.

online

122.

31.08.2023 r.

Wspdlne spotkanie Podgrupy ekspertéw ds.
wspotpracy oraz Podgrupy ekspertéw ds.
egzekwowania prawa (Cooperation ESG /
Enforcement ESG).

online

123.

6.09.2023 r.

Grupa zadaniowa ds. ChatGPT.

online

124,

6.09.2023 .

Grupa zadaniowa ds. wzajemnego oddziatywania
prawa ochrony danych, prawa ochrony konkurenciji
i konsumentow (Taskforce C&C).

online

125.

7.09.2023 r.

Posiedzenie Podgrupy Ekspertéw ds. Zgodnosci, e-
Administracji i Zdrowia (Compliance, e-Governmen
and Health — CEH) Europejskiej Rady Ochrony
Danych.

online

126.

7.09.2023 r.

Posiedzenie Komitetu Skoordynowanego Nadzoru
(Coordinated Supervision Committee — CSC).

online

127.

11.09.2023 r.

Posiedzenie Podgrupy Ekspertéw ds. Uzytkownikéw
IT (IT Users Expert Subgroup) Europejskiej Rady
Ochrony Danych.

online

128.

12.09.2023 r.

Posiedzenie Podgrupy Ekspertow ds. Egzekwowania
Prawa (Enforcement Expert Subgroup — ENF)
Europejskiej Rady Ochrony Danych.

online

129.

12.09.2023 r.

Spotkanie CEF DPO (grupy EROD skoordynowanego
dziatania w zakresie egzekwowania prawa dot. IOD).

online

130.

12.09.2023 r.

Posiedzenie Podgrupy Doradczej ds. Strategii
(Strategic Advisory Expert Subgroup — SAESG)
Europejskiej Rady Ochrony Danych.

online

131.

13.09.2023 r.

Posiedzenie Podgrupy Ekspertéw ds. Technologii
(Technology Expert Subgroup — TECH) Europejskiej
Rady Ochrony Danych.

online

132.

13.09.2023 r.

Spotkanie sieci komunikacyjnej rzecznikoéw prasowych
organéw ochrony danych osobowych (The EDPB
Communications Network).

online

133.

13.09.2023 r.

Posiedzenie Grupy zadaniowej ds. administracyjnych
kar pienieznych (Fining Taskforce) Europejskiej Rady
Ochrony Danych.

online

134.

15.09.2023 r.

Posiedzenie Podgrupy Ekspertow ds. Granic, Podrézy
i Egzekwowania Prawa (Borders, Travel and Law
Enforcement Expert Subgroup).

online

135.

19-20.09.2023 r.

84. posiedzenie plenarne EROD.

Bruksela

136.

25.09.2023 r.

Spotkanie Sieci Inspektoréw Ochrony Danych (DPO
Network) Europejskiej Rady Ochrony Danych.

online

137.

25-26.09.2023 r.

Posiedzenie Podgrupy Ekspertow ds. Kluczowych
Przepiséw (Key Provisions Expert Subgroup — KEYP)
Europejskiej Rady Ochrony Danych.

Bruksela

138.

26.09.2023r.

Posiedzenie Podgrupy Ekspertow ds. Wspotpracy
(Cooperation Expert Subgroup — COOP) Europejskiej
Rady Ochrony Danych.

online

139.

28.09.2023r.

Posiedzenie Grupy Ekspertéw Wspierajgcych EROD
(Support Pool of Experts — SPE).

online

140.

1-3.10.2023 r.

Wspdlne czynnosci kontrolne Europolu na
zaproszenie EIOD.

Haga

141.

4-5.10.2023 r.

Posiedzenie Podgrupy Ekspertow ds.
Miedzynarodowego Przekazywania Danych

online
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(International Transfers Expert Subgroup — ITS)
Europejskiej Rady Ochrony Danych.

142.

8-13.10.2023 r.

Realizacja obowigzku prowadzenia kontroli na miejscu
z zakresu oceny stosowania dorobku Schengen.

Ryga

143.

9.10.2023 r.

Posiedzenie Podgrupy Ekspertow ds. Uzytkownikéw
IT (IT Users Expert Subgroup) Europejskiej Rady
Ochrony Danych.

online

144,

10.10.2023 r.

Posiedzenie Podgrupy ds. Mediéw
Spotecznosciowych (Social Media Expert Subgroup)
Europejskiej Rady Ochrony Danych.

online

145.

11.10.2023 r.

Posiedzenie Grupy zadaniowej ds. baneréw cookie
(FT Cookie Banner).

online

146.

11.10.2023 r.

Spotkanie sieci komunikacyjnej rzecznikdw prasowych
organéw ochrony danych osobowych (The EDPB
Communications Network).

online

147.

11.10.2023r.

Grupa zadaniowa ds. ChatGPT.

online

148.

12.10.2023 r.

Spotkanie grupy EROD skoordynowanego dziatania w
zakresie egzekwowania prawa dot. IOD — CEF DPO.

online

149.

13.10.2023 r.

85. posiedzenie plenarne EROD.

online

150.

16.10.2023 r.

Wspdlne Posiedzenie Podgrupy Doradczej ds.
Strategii (Strategic Advisory — SAESG) i Podgrupy
Ekspertow ds. Egzekwowania Prawa (Enforcement —
ENF) Europejskiej Rady Ochrony Danych.

online

151.

17.10.2023 r.

85. posiedzenie plenarne EROD.

online

152.

16.10.2023 r.

Wspdlne Posiedzenie Podgrupy Doradczej ds.
Strategii (Strategic Advisory Expert Subgroup —
SAESG) i Podgrupy Ekspertow ds. Egzekwowania
Prawa (Enforcement — ENF) Europejskiej Rady
Ochrony Danych.

online

153.

20.10.2023 r.

Posiedzenie Podgrupy Ekspertow ds. Zgodnosci, e-
Administracji i Zdrowia (Compliance, e-Governmen
and Health — CEH) Europejskiej Rady Ochrony
Danych.

online

154.

24.10.2023r.

Wspdlne Posiedzenie Podgrupy Doradczej ds.
Strategii (Strategic Advisory Expert Subgroup —
SAESG) i Podgrupy Ekspertéow ds. Egzekwowania
Prawa (Enforcement — ENF) Europejskiej Rady
Ochrony Danych.

online

155.

26.10.2023r.

Posiedzenie Podgrupy Ekspertow ds. Granic, Podrézy
i Egzekwowania Prawa (Borders, Travel and Law
Enforcement Expert Subgroup).

online

156.

26.10.2023 r.

Posiedzenie Podgrupy Ekspertow ds. Kluczowych
Przepiséw (Key Provisions Expert Subgroup — KEYP)
Europejskiej Rady Ochrony Danych.

online

157.

27.10.2023r.

86. posiedzenie plenarne EROD ad hoc.

online

158.

31.10.2023 r.

Conference online Children’s Rights: Putting
interoperable age verification and parental consent
into live operation.

online

159.

2.11.2023 .

Internet Freedom Summit. Organizator: American Bar
Association.

online

160.

7.11.2023 r.

Wspdlne posiedzenie Podgrupy Ekspertéw ds.
Miedzynarodowego Przekazywania Danych
(International Transfers ESG) oraz Podgrupy
Ekspertow ds. Zgodnosci, e-Administracji i Zdrowia
(Compliance, e-Government and Health Expert
Subgroup).

online

161.

7.11.2023 1.

Posiedzenie Podgrupy Ekspertéw ds. Zgodnosci, e-
Administracji i Zdrowia (Compliance, e-Government
and Health Expert Subgroup).

online
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162.

8.11.2023 .

Posiedzenie Podgrupy Ekspertéw ds.
Miedzynarodowego Przekazywania Danych
(International Transfers Expert Subgroup — ITS)
Europejskiej Rady Ochrony Danych.

online

163.

8.11.2023 r.

Grupa zadaniowa ds. ChatGPT.

online

164.

9.11.2023 r.

Spotkanie sieci komunikacyjnej rzecznikéw prasowych
organéw ochrony danych osobowych (The EDPB
Communications Network).

online

165.

11.11.2023r.

Spotkanie International Age Assurance Working
Group.

online

166.

14.11.2023 r.

87. posiedzenie plenarne EROD.

Bruksela

167.

14.11.2023 r.

Spotkanie International Age Assurance Working
Group.

online

168.

15.11.2023 r.

Posiedzenie Grupy zadaniowej ds. administracyjnych
kar pienieznych (Fining Taskforce) Europejskiej Rady
Ochrony Danych.

online

169.

15.11.2023 r.

Grupa zadaniowa ds. wzajemnego oddziatywania
prawa ochrony danych, prawa ochrony konkurencji
i konsumentow (Taskforce C&C).

online

170.

15-17.11.2023 r.

45, posiedzenie plenarne Komitetu T-PD Rady
Europy.

Strasburg

171.

16.11.2023 r.

Posiedzenie Podgrupy Ekspertéw ds. Technologii
(Technology Expert Subgroup — TECH) Europejskiej
Rady Ochrony Danych.

online

172.

16.11.2023 r.

Posiedzenie Podgrupy Ekspertow ds. Wspotpracy
(Cooperation Expert Subgroup — COOP) Europejskiej
Rady Ochrony Danych.

online

173.

17.11.2023 r.

Spotkanie CEF DPO (grupy EROD skoordynowanego
dziatania w zakresie egzekwowania prawa dot. IOD).

online

174.

20.11.2023r.

Posiedzenie Podgrupy Ekspertow ds. Doradztwa
Strategicznego (Strategic Advisory Expert Subgroup —
SAESG) Europejskiej Rady Ochrony Danych.

online

175.

21-22.11.2023 r.

Posiedzenie Podgrupy Ekspertow ds. Kluczowych
Przepisow (Key Provisions Expert Subgroup — KEYP)
Europejskiej Rady Ochrony Danych.

online

176.

22.11.2023r.

Spotkanie dot. ewaluacji Schengen z Komisjg
Europejska.

online

177.

27.11.2023r.

Grupa zadaniowa ds. dziatalnosci miedzynarodowe;j
(Taskforce on International Engagement — FT INT).

online

178.

27-29.11.2023r.

11. posiedzenie Komitetu Skoordynowanego Nadzoru,
posiedzenie VIS i Eurodac (Coordinated Supervision
Committee).

Bruksela

179.

28.11.2023r.

Posiedzenie Podgrupy Ekspertéw ds. Finansowych
(Financial Matters Expert Subgroup (FMES)
Europejskiej Rady Ochrony Danych.

online

180.

29.11.2023r.

Posiedzenie Podgrupy Ekspertow ds. Doradztwa
Strategicznego (Strategic Advisory Expert Subgroup —
SAESG) Europejskiej Rady Ochrony Danych.

online

181.

29.11.2023r.

Spotkanie grupy EROD skoordynowanego dziatania w
zakresie prawa dostepu (CEF right of access).

online

182.

29.11.2023r.

Spotkanie Digital Education Working Group.

online

183.

4.12.2023 r.

Posiedzenie Podgrupy Ekspertéw ds. Technologii
(Technology Expert Subgroup — TECH) Europejskiej
Rady Ochrony Danych.

online

184.

4.12.2023 r.

Posiedzenie Podgrupy Ekspertéow ds. Uzytkownikéw
IT (IT Users Expert Subgroup) Europejskiej Rady
Ochrony Danych.

online

185.

5.12.2023 r.

Posiedzenie Podgrupy Ekspertow ds. Egzekwowania
Prawa (Enforcement Expert Subgroup — ENF)
Europejskiej Rady Ochrony Danych.

online
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186.

5-6.12.2023 r.

Posiedzenie Podgrupy Ekspertéw ds.
Miedzynarodowego Przekazywania Danych
(International Transfers Expert Subgroup — ITS)
Europejskiej Rady Ochrony Danych.

online

187.

6.12.2023 r.

Spotkanie sieci komunikacyjnej rzecznikdw prasowych
organéw ochrony danych osobowych (The EDPB
Communications Network).

online

188.

7.12.2023 r.

Posiedzenie Podgrupy ds. Mediéw
Spotecznosciowych (Social Media Expert Subgroup)
Europejskiej Rady Ochrony Danych.

online

189.

13-14.12.2023 r.

OECD conference: Towards an effective and equitable
digital education ecosystem.

online

190.

15.12.2023 r.

88. posiedzenie plenarne EROD.

Bruksela

191.

19.12.2023 r.

Posiedzenie Podgrupy Ekspertéw ds. Zgodnosci, e-
Administracji i Zdrowia (Compliance, e-Governmen
and Health — CEH) Europejskiej Rady Ochrony
Danych.

online

192.

20.12.2023r.

Posiedzenie Podgrupy Ekspertow ds. Doradztwa
Strategicznego (Strategic Advisory Expert Subgroup—
SAESG) Europejskiej Rady Ochrony Danych.

online
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Zatacznik nr 5

Dzialalnosé Urzedu Ochrony Danych Osobowych w 2023 roku w liczbach

KARY PIENIEZNE

pienieznych natozonych przez Prezesa
uoDO

2023 r.
1. DECYZIE skargowe 1796
1750(DS) + 43(DKN) +
3(DOL) =1796
karowe 30
dot. naruszen 36
dot. kontroli 4
dot. kodeksu postepowania 3
dot. akredytacji podmiotu 1
monitorujgcego kodeks
OGOLEM 1870
2. SKARGI Liczba skarg krajowych, ktére wptynety 6962
do UODO
Liczba zakonczonych postepowan 5942
skargowych OGOLEM 5898 (DS) + 43 (DKN) + 3
(DOL) = 5942
Liczba skarg z podziatem na | Prywatny 2659
sektory:
Finansowy, ubezpieczen i 1519
telekomunikacji
Zdrowia, zatrudnienia i szkolnictwa 1454
Publiczny 1328
Transgraniczny 475
3. NARUSZENIA Liczba zgtoszen naruszen 14069
4. ADMINISTRACYJINE Liczba administracyjnych kar 31

w 1 decyzji natozono 2 kary

Liczba decyzji dot. kar pienieznych 30
taczna kwota kar w zt 1230331,28
5. KONTROLE Liczba skontrolowanych podmiotéw 33
Liczba sprawdzen stosowania 13
przepisdw ustawy o ochronie danych
osobowych przetwarzanych w zwigzku
z zapobieganiem i zwalczaniem
przestepczosci
6. PROIJEKTY AKTOW | Liczba zaopiniowanych projektow 819
PRAWNYCH aktow prawnych
7. Uprzednie Liczba wnioskéw o uprzednie 3
konsultacje konsultacje
8. Kodeksy Liczba zatwierdzonych kodeksow 1
postepowania postepowania
9. PYTANIA PRAWNE Liczba pytan prawnych 1850
Liczba pytan od 10D 253
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2023 r.

Liczba pytan od organéw nadzorczych z 27
innych panstw
10. WNIOSKI PREJUDYCJALNE | Liczba wnioskéw prejudycjalnych 23
skierowanych do TSUE przez sady z
réznych panstw UE, ktére wptynety do
polskiego organu nadzorczego
11. WYSTAPIENIA DOL 5
12. Zawiadomienia o 0
podejrzeniu popetnienia
przestepstwa
13. SPRAWY PRZED SADAMI | Liczba decyzji Prezesa UODO 236

ADMINISTRACYINYMI

zaskarzonych do WSA w Warszawie
OGOLEM

228 (DS) + 8 (DKN) = 236

Liczba skarg wniesionych do NSA 74

70 (DS) + 4 (DKN) = 74
Liczba wyrokéw uchylajacych decyzje 36
Prezesa UODO 33 (DS) + 3 (DKN) =36
Liczba wyrokéw utrzymujacych w 128

mocy decyzje Prezesa UODO

124 (DS) + 4 (DKN) = 128
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