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Szanowni Panstwo,

mimo wakacji w sprawach dotyczgcych ochrony danych osobowych dzieje sie wiele. Wchodza
W zycie wazne przepisy, ktorych nie da sie dobrze stosowa¢ bez prawidtowego przetwarzania
danych osobowych. Pojawiajg sie nowe problemy, ktére musimy odpowiednio interpretowag,

by nie tworzy¢ niepotrzebnego ryzyka dla proceséw przetwarzania danych osobowych.

Poradniki

Postanowilismy przygotowac¢ nowy poradnik — ,,Prowadzenie dziatalnos$ci zwigzkowej zgodnie

z RODO”. To efekt wnioskdéw, jakie nasunety sie po zorganizowanym perz UODO seminarium
,Przetwarzanie danych osobowych przez zwigzki zawodowe”. Jednak pierwsze pomysty na ten
poradnik zrodzity sie w ramach konsultacji spotecznych poradnika ,Ochrona danych osobowych

W miejscu pracy. Poradnik dla pracodawcow”.

Nowy poradnik, ktéry bedzie adresowany do zwigzkéw zawodowych, podobnie jak inne tego

rodzaju materiaty, powstanie we wspotpracy ze Spotecznym Zespotem Ekspertéw przy PUODO.

W tej chwili analizujemy zgtoszone w toku konsultacji uwagi do dwoch pierwszych poradnikdow
poddanych konsultacjom: o zatrudnieniu oraz o zgtaszaniu naruszen ochrony danych. Wszystkie

przestane uwagi sg opublikowane na stronie urzedu.

Ochrona sygnalistow

Nowym wielkim wyzwaniem, jakie staje przed nami wszystkimi, bedzie przetwarzanie i ochrona
danych osobowych przy zgtaszaniu nieprawidtowosci zgodnie z nowg ustawg o sygnalistach.
Ma ona zapewni¢ bezpieczenstwo osobom, ktére w zwigzku z pracg zauwazajg naruszenia prawa

i w interesie publicznym chcg o nich poinformowac.

Ustawa, przyjeta przez parlament wiosng, wdraza do polskiego porzadku prawnego unijng
dyrektywe 2019/1937. Jej celem jest m.in. utatwienie prowadzenia dziatalnosci gospodarczej
i inwestycji transgranicznych poprzez wzmocnienie praworzadnosci. Chodzi o to, by praktyka
dziatania nie rozmijata sie z literg prawa — z tego powodu zgtoszenia sygnalistow sg wazne
dla instytucji, ktérych dotycza. Jednak system nie zadziata bez odpowiedniej ochrony danych

sygnalistéw. Wiecej na ten temat



https://www.uodo.gov.pl/pl/138/3214
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Ustawa Kamilka i prawa dzieci

Kolejnym waznym prawem, ktére teraz wchodzi w zycie, jest ,,ustawa Kamilka” — przepisy
wzmacniajgce ochrone dzieci przed przemocg i wykorzystaniem seksualnym. Z punktu widzenia
danych osobowych ma dwa newralgiczne punkty: placéwki pracujgce z dzie¢mi muszg tworzy¢
warunki do tego, by dzieci mogty przekazywac sygnaty o krzywdzie w bezpieczny dla nich i poufny
sposdb. Po drugie — ustawa wymaga, by sprawdzac doktadnie dane osdb, ktére moga sie z dziec¢mi
kontaktowac. Zwracamy uwage, ze obu tych zadan nie da sie wykona¢ poprawnie

bez przeprowadzenia analizy ryzyka, tak jak wskazuje RODO. Aby utatwié przygotowania

do wdrozenia tych przepiséw, przygotowalismy wskazdwki: co zrobi¢, by chronigc dzieci nie narazic

na niepotrzebne ryzyko ich danych, a takze danych oséb, ktére z dzieémi pracuja.

Lepszej ochronie dzieci w Swiecie cyfrowym stuzy tez nasz poradnik ,,Wizerunek dziecka w internecie.

Publikowac czy nie?”. Urzad Ochrony Danych Osobowych przygotowat go wspdlnie z Fundacja

Orange z myslg o osobach pracujgcych w organizacjach i placowkach, ktéorych zadaniem jest troska
o dobro i bezpieczenstwo dzieci. Poradnik opisuje, jakiej ochronie podlega wizerunek, jak poprawnie
skonstruowaé zgode na jego rozpowszechnianie i obala najpopularniejsze mity z tym zwigzane.
Zawiera tez liste potencjalnych ryzyk, ktére wigzg sie z publikowaniem wizerunkdéw dzieci

w internecie. Materiat zawiera tez liste pytan, ktére warto sobie zadac¢ przed udostepnianiem online

tresci z udziatem dzieci oraz inspiracje do poszukiwania bezpiecznych dla dzieci rozwigzan.
Precedensowe decyzje PUODO

Pragne takze zwréci¢ Panstwa uwage na dwie wazne, precedensowe sprawy: postanowienia
zabezpieczajgce nakazujgce spotce Meta wstrzymac publikacje w Polsce fatszywych reklam

wykorzystujgcych wizerunek Pani Omeny Mensah oraz Pana Rafata Brzoski.

Nie zrobilismy sobie wakacji od promowania wiedzy o prawie do prywatnosci i potrzebie ochrony
danych. W tym roku wraz ze wspotpracownikami bytem obecny na festiwalu Pol’and’Rock, o czym

mozna wiecej przeczytaé na naszej stronie internetowej. Tej imprezie muzycznej towarzyszy wiele

spotkan na tematy wazne dla szczegdlnie mtodych osdb. Jest to Swietne miejsce do przekazywania
wiedzy o przystugujgcych nam prawach, ale tez o wymaganiach, jakie stawia przed nami cyfrowa
terazniejszosé.

Forma kontaktu z odbiorcami w kazdym wieku sg organizowane w catym kraju spotkania Tour

de Konstytucja. Takze tam Urzagd Ochrony Danych Osobowych jest obecny.

Dla mtodszych, mam na mysli uczniéw szkét podstawowych i ponadpodstawowych, przygotowalismy

kolejng, juz pietnastg edycje programu ,,Twoje dane — Twoja sprawa". Nabdr do programu rusza

2 wrzednia. Serdecznie zapraszamy.

Mirostaw Wroblewski
Prezes UODO
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Drodzy Czytelnicy!

Mam nadzieje, ze tylko dla nielicznych z Was bedzie to ostatni egzemplarz ,,Biuletynu UODO”. Jak
zapowiadaliSmy w poprzednim numerze, aktualizujemy baze subskrybentéw. Co sie z tym tgczy —

od nowa tworzymy liste jego subskrybentéw.

Ci z Was, ktdrzy nie zapiszg sie do nowej bazy danych do 31 sierpnia 2024 r., od wrzes$nia przestang
otrzymywac Biuletyn. Dlatego serdecznie zachecam do dotgczenia do grona statych czytelnikéw

i potwierdzenia zapisu poprzez klikniecie w link, jaki otrzymacie w mailu zwrotnym. Procedura jest
jasna i prosta, a przejscie przez nig pozwoli Wam mieé dostep do przygotowanych przez nas cyklicznie

informacji z zakresu ochrony danych.

Przed Wami specjalny, podwdjny numer, a w nim wywiad z Mirostawem Gumularzem,
przewodniczgcym Spotecznego Zespotu Ekspertéow przy PUODO, radcg prawnym, bytym kandydatem
na stanowisko Prezesa Urzedu Ochrony Danych Osobowych. Mowa w nim o tym, jak cztonkowie SZE
dzielg sie zadaniami, jak wyglgda komunikacja w grupie ekspertéw oraz dlaczego zespdt chce nasycic
dyskusje o ochronie danych kwestiami ryzyk dla praw lub wolnosci. Z rozmowy dowiecie sie, czemu
warto pisaé prostym jezykiem oraz ktére z dziatan innych organdw nadzorczych nalezy, zdaniem

dr Gumularza wdrozy¢ w UODO.

Zapraszam tez do zapoznania sie z relacjg z seminarium UODO dotyczacego przepiséw ustawy

o ochronie sygnalistow, podczas ktérego omdéwiono uwagi przestane w ramach konsultacji
spotecznych. W trakcie spotkania eksperci Urzedu wraz z przedstawicielami Spotecznego Zespotu
Ekspertéw oraz specjalistami z zewnatrz zaproponowali wykfadnie przepisow w zakresie dotyczagcym
danych osobowych. Przepisy ustawy budzg wiele watpliwosci, tym bardziej ich interpretacja

przez profesjonalistdw moze zawiera¢ cenne wskazowki dla osob, ktore bedg uczestniczyé we

wdrazaniu dyrektywy.

W tym numerze piszemy o tym, ze tylko zgoda uprawnia szkote wyzszg do publikacji imion i nazwisk
absolwentoéw oraz roku ukonczenia przez nich studiow w ksiedze pamigtkowej wydawanej z okazji

jubileuszu uczelni.

Nowoczesne pojazdy sg wyposazane w zaawansowane systemy elektroniczne, sztuczng inteligencje
oraz technologie komunikacyjne. Jednak wraz z postepem technologicznym pojawiajg sie rowniez
wyzwania zwigzane z ochrong danych i prywatnosci uzytkownikéw. W artykule w dziale ,,Nowe

Technologie” podkreslamy koniecznos¢ wypracowania nowych standardéw i regulacji, ktére




zagwarantujg bezpieczenstwo informacji, nie hamujac jednoczesnie innowacyjnego rozwoju.

Z pewnoscig zainteresuje Was jedna z opisanych decyzji Prezesa UODO. Sprawa dotyczyta
korespondencji w sprawie pséw biegajgcych po drodze. Wniosek jest taki, ze gdy obywatel zgtasza
sprawe i instytucja publiczna podejmuje jg z urzedu, nie ma zadnego powodu, by w swojej

korespondencji ujawniata dane zgtaszajgcego.

Jesli chcecie wiedzie¢, co sie dzieje w innych europejskich organach nadzorczych, w podwdjnym
numerze przypominamy m.in., ze hiszpanski odpowiednik UODO przyjat srodek tymczasowy, ktéry
uniemozliwit Meta wdrozenie funkcji wyborczych. Z kolei francuski organ wtasciwy ds. ochrony
danych nadzorczy (CNIL) kontynuuje prace nad opracowaniem innowacyjnej i chronigcej prywatnosé

sztucznej inteligencji.

Z koricem lata zachecam réwniez do przeczytania relacji z udziatu reprezentantéw Urzedu w 30.
Pol’and’Rock Festival. W tym roku mielismy tam swdj stacjonarny punkt porad, w ktérym uczestnicy
festiwalu mogli zasiegngé pomocy w zakresie ochrony danych osobowych. Warto poczu¢ odrobine tej
niezwyktej festiwalowej atmosfery i zobaczyé¢, co sie dziato na tym wyjgtkowym wydarzeniu —
przeczytajcie sprawozdanie Izy Maryanskiej, na co dzien gtéwnej specjalistki infolinii Urzedu, ktéra na

poczatku sierpnia prowadzita punkt porad dla uczestnikéw Festiwalu.

Nadchodzi sezon chorobowy. Pamietajcie wiec, ze wezwanie pacjenta do gabinetu powinno odbywa¢
sie tak, by zapewni¢ poufnosc jego danych osobowych. Do przestrzegania tej zasady personel
medyczny zobowigzujg zaréwno ogdlne rozporzadzenie o ochronie danych (RODO), jak i przepisy

branzowe.

Trzymajcie sie zdrowo i pamietajcie o prawach, jakie Wam przystuguja.

Karol Witowski
p.o. Rzecznika Prasowego UODO
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Drodzy Subskrybenci ,Biuletynu UODO”,

jedng z zasad ogolnych przetwarzania danych osobowych,

jest zasada prawidtowosci danych.

Dzis baza subskrybentow , Biuletynu UODO” liczy kilka tysiecy osob,
zauwazylismy jednak, ze wiele adresow e-mail, na ktory wysytamy
Biuletyn jest juz nieaktualnych.

Od 1 wrzesnia br. zaczynamy proces gromadzenia nowych
subskrybentow od podstaw. Ci, ktorzy nie zapiszg sie do bazy
danych do 31 sierpnia br., przestang otrzymywac prenumerate
Biuletynu.

Dlatego, jesli tematy dotyczgce ochrony danych osobowych s3
Wam bliskie, serdecznie zachecamy do ponownej subskrypcji.

Robert Mietkowski,
Inspektor Ochrony Danych w UODO

Zapisz sie! —



https://biuletyn.uodo.gov.pl/lists/

1 ROZMOWA Z EKSPERTEM

ISTOTNE JEST NIE TYLKO CO
ROBIMY, ALE TEZ JAK PRACUJEMY
WSPOLNIE Z URZEDEM

Z Mirostawem Gumularzem, Przewodniczacym Spotecznego
Zespotu Ekspertéw przy PUODO rozmawiat Karol Witowski,
p.o. Rzecznika Prasowego UODO

7 miesiecy temu byt Pan jednym z kandydatéw na stanowisko Prezesa UODO.
Widzimy, ze wspoétpraca miedzy Panem i prezesem Mirostawem Wréblewskim uktada
sie dobrze. Jest Pan przewodniczagcym Spotecznego Zespotu Ekspertow

przy Prezesie Urzedu Ochrony Danych Osobowych.

Kilka stdw na temat samego wyboru nowej osoby na funkcje Prezesa UODO. Sam fakt, ze pojawitem
sie w gronie 0sbb, ktdre byty brane pod uwage i mogty zaprezentowaé pomyst na zmiane w urzedzie
byt duzym zaszczytem, w szczegdlnosci uwzgledniajac to, ze powstata petycja podpisana przez

prawie dwa tysigce oséb dotyczgca poparcia. Dodatkowo proces wyboru nowego Prezesa UODO byt

niezwykle transparentny.

Wydaje mi sie, ze pierwszy raz piastun tak istotnego organu zostat wybrany w tak przejrzystej
formule. Wiele oséb méwito wtedy, ze przecieramy szlaki i mam nadzieje, ze tak bedzie. Nalezy
zwroci¢ uwage, ze obecny prezes UODO — Mirostaw Wrdblewski zostat wybrany sposrdd osdb, ktére
braty udziat w publicznym wystuchaniu w Sejmie pod koniec zesztego roku. Czyli byt to realnie jawny
proces. Szerokie grono oséb (nie tylko specjalistéw) miato szanse zadaé pytania i wystuchaé

kandydatéw.

Istotnym czynnikiem byt udziat spoteczenstwa, ktére mogto zapoznac sie z propozycjami
kandydatéw w trakcie transmisji w mediach spotecznosciowych. Zwracam na to uwage, poniewaz
ta sama idea transparentnosci przy$wiecata powotaniu Spotecznego Zespotu Ekspertéw. Chodzito
o to, zeby gtos strony spotecznej byt brany pod uwage w ramach aktywnosci Urzedu. Byt to zresztg
nasz wspolny pomyst, ktdry pojawit sie w czasie tego kandydowania. Nie bede zresztg ukrywat —
bo to zadna tajemnica — ze z obecnym Prezesem UODO miatem mozliwos¢ wczesniej
wspotpracowac przy okazji aktywnosci naukowej. JesteSmy wspdtautorami wielu publikacji, m.in.
ostatnio komentarza do rozporzadzenia UE — akt o ustugach cyfrowych, nad ktérym zakonczylismy

prace dostownie kilka dni przed tym, jak zostat wybrany na nowego Prezesa UODO.
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Warto zwrdci¢ uwage, ze w sktadzie zespotu mamy tez innego kandydata na Prezesa UODO — dyr.
Andrzeja Rybusa-Tottoczko.

SZE to spoteczne ciato opiniodawczo-doradcze Prezesa Urzedu. Poza Panem w jego sktad wchodzi
jeszcze 14 ekspertow. Jak dzielicie sie zadaniami? Czy jest tu jaki$ podziat na grupy, ktére

rozwigzujg konkretne problemy?

W pierwszej kolejnosci chciatbym odnies$¢ sie do liczby 15 oséb. Biorgc pod uwage przyktady grup
roboczych, ktore funkcjonujg przy réznych ministerstwach to trzeba przyznag, ze nie jest to liczna

grupa. Po prostu uznalismy z Prezesem, ze Spoteczny Zespo6t Ekspertéw przy PUODO nie moze by¢
przesadnie liczny, bo nie bedzie mdgt dziata¢ “zwinnie”. Oczywiscie bedziemy zapraszaé

do poszczegdlnych zagadnien ekspertdw spoza naszego zespotu tak, zeby paleta pogladéw

i argumentéw mogta by¢ odpowiednio reprezentatywna. Przyktadem takiej sytuacji byto ostatnie

seminarium dotyczace kwestii ochrony sygnalistow, gdzie oprécz pracownikéw urzedu i cztonkéw

naszego zespotu, obecni byli takze “zewnetrzni” przedstawiciele nauki i praktyki.

Co do organizacji pracy przyjelismy zatozenie, ze pracowaé nad danym tematem powinny osoby,
ktdre czuja, ze to ich zakres specjalizacji. Dlatego przy okazji kazdego projektu tworzymy ad hoc
podgrupe roboczg, ktdéra bedzie sie nim zajmowata. | musze przyznaé, ze nie ma do tej pory

problemu z chetnymi do pracy w zespotach projektowych.

Cztonkowie zespotu pracuj3a z réznych miejsc w Polsce. Jak wyglada komunikacja, kiedy nie

wszyscy mogg sie spotkac¢ w jednej przestrzeni?

Staramy sie dziatac elastycznie, ale oczywiscie przy zapewnieniu reguf bezpieczenstwa. O ile jest

to mozliwe, staramy sie spotykac¢ w urzedzie z jego pracownikami. Na takich roboczych spotkaniach
omawialismy m.in. do tej pory zgtoszone uwagi w ramach konsultacji dotyczgcych ustawy

o ochronie sygnalistow czy dotyczgce poradnikdéw w zakresie kwestii pracowniczych oraz naruszen.
Osoby, ktére nie sg w stanie z réznych wzgledéw uczestniczy¢ offline, taczg sie zdalnie (czyli jest

to formuta hybrydowa). Co tydzien organizujemy takze spotkania statusowe, gdzie omawiamy
biezgce kwestie m.in. stan prac nad danym tematem, czy np. potrzebe pilnego zajecia sie jakim$

zagadnieniem. Ustalamy takze priorytety co do nowych tematéw.

Natomiast taka hybrydowa praca daje nam duzg elastycznos$é. Przyktadem jest seminarium
dotyczace sygnalistow, gdzie w ciggu kilku tygodni udato sie zebra¢ uwagi, opracowac je,
przedyskutowaé w ramach naszego zespotu oraz w dialogu z urzedem i zorganizowaé wspélnie

z UODO spotkanie, ktore odbito sie duzym (mam wrazenie — bardzo pozytywnym) echem.
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Na stronie urzedu, w zaktadce dotyczacej naszego zespotu, bedziemy starali sie na biezgco publikowac
kalendarium naszych prac. Zalezy nam na tym, zeby takze w tym aspekcie zapewnié przejrzystosc¢
naszych dziatan. Podkresle jednak, ze tam publikowane sg wytacznie najwazniejsze spotkania,

wydarzenia, etc. Pomiedzy nimi odbywa sie cata masa czynnosci, analiz, dyskus;ji.

Zespot nie ma uprawnien do wydania stanowisk, jednak moze wychodzi¢ z wtasnymi inicjatywami
i wskazywac na problemy, ktérymi warto sie zajagc. Wyobrazam sobie,

ze z tak r6znorodnym doswiadczeniem jego cztonkdw powstaja ciekawe burze mézgow

To prawda. Zespodt nie ma kompetencji do wydawania formalnych stanowisk, ale cel jego powotania
byt inny — wspieranie urzedu poprzez prezentowanie stanowisk i réznych kierunkdw argumentacji.
Brak formalnego uprawnienia do wydawania stanowisk traktuje jako szanse, a nie jako problem.
Dzieki temu wspdtpraca z urzedem ma charakter synergii, a nie dziatania “obok”. Staramy sie by¢ dla
pracownikéw urzedu partnerem do dyskusji, a nie konkurencja. Zalezy nam na tym, zeby stanowisko
zespotu byto istotne nie ze wzgledu na jego formalny charakter, ale dlatego ze jest przekonujace,

dobrze uzasadnione, z odwotaniem do pismiennictwa i orzecznictwa sgdowego.

Dlatego tak istotny byt dobdr sktadu naszego zespotu. Sg to eksperci z duzym dorobkiem zaréwno
praktycznym, jak i teoretycznym. Nie brakuje w naszym sktadzie naukowcdéw, ale i praktykow.
Dodatkowo skfad zespotu budowalismy w ten sposéb, aby znalezli sie w nim nie tylko prawnicy, ale
takze eksperci z réznych dziedzin. Dlatego mozemy brac¢ udziat w dyskusji nie tylko w kwestiach
prawnych, ale i technicznych. Przyktadowo mamy w sktadzie osoby specjalizujgce sie w obszarze
stosunkdow pracy, e-commerce, kwestiach publicznoprawnych, nowych technologii, ustug
finansowych, kwestii medycznych. W sktad zespotu wchodzg takze osoby zwigzane z NGO czy
organizacjami zrzeszajgcymi inspektorow ochrony danych. Ta mieszanka zapewnia ciekawg dyskusje
i jest na ogot bardzo — ze sie tak wyraze — “dynamiczna”. Mamy w zespole osoby, ktére nie unikaja

sporu na argumenty, bo to dla nich codzienno$¢ w ramach pracy naukowej czy praktyki prawnicze;.

A co do nowych pomystéw to nie pamietam tygodnia od momentu powstania zespotu, zeby nie

pojawit sie pomyst na nowg aktywnosc.

Wspomniana synergia nie polega tylko na tym, ze my staramy sie przekona¢ na site do czegos
pracownikéw UODO, np. do jakiegos pomystu na interpretacje przepisow. Mam przekonanie,

ze prowadzone pomiedzy naszym zespotem a pracownikami Urzedu dyskusje i spieranie sie na
argumenty pomagajg zrozumiec drugiej stronie inny kontekst tj. osdb stosujgcych w praktyce
przepisy. To oczywiscie dziata tez w drugg strone. Czasem przedstawienie kontekstu funkcjonowania

organu sprawia, ze my takze rozumiemy lepiej, z czego wynika prezentowane podejscie.
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Zespot moze juz sie pochwali¢ udanymi konsultacjami do dwadch poradnikéw: o przetwarzaniu
danych przy zatrudnianiu oraz o reagowaniu na naruszenia danych osobowych. Jak przebiegaty

prace nad poradnikami?

Juz na pierwszym spotkaniu organizacyjnym zespotu zatozylismy, ze praca nad aktualizacjg
poradnikéw bedzie jedng z pierwszych aktywnosci i form wspétpracy z urzedem. Co istotne, chcemy
zeby aktualizacja poradnika dotyczgcego zatrudnienia zostata poprzedzona szerszg dyskusjg
problematycznych kwestii, jak np. dotyczacych testéw psychometrycznych. Te prace trwajg. Jestesmy
na etapie przygotowywania odpowiedzi na zgtoszone uwagi w toku konsultacji spotecznych

i przedstawiania propozycji naszego Zespotu na zmiany. Natomiast jeszcze raz podkresle, ze rolg
zespotu jest przedstawianie stanowisk, mozliwych rozwigzan problematycznych kwestii. Ostatecznym
autorem dokumentow jest Urzagd Ochrony Danych Osobowych, ktory w tym zakresie jest wytgcznie

wtasciwy.

Oprocz tego w miedzyczasie udato sie wspdlnie z Urzedem zorganizowac konsultacje spoteczne
dotyczace wdrozenia przepisdw dotyczgcych ochrony sygnalistéw. Na ich podstawie
przeprowadziliSmy seminarium, ktére cieszyto sie bardzo duzym zainteresowaniem. W oparciu

o to seminarium i wnioski, ktdre tam zostaty przedstawione, Urzad bedzie teraz systematycznie
publikowat informacje dotyczace wdrozenia tych przepisdw. W miedzyczasie uruchomilismy kilka
innych projektéow. W szczegdlnosci, projekt dotyczacy poradnika dla zwigzkow zawodowych,

przegladu podstawowych pojec i ich interpretacji (jak administrator danych, podmiot przetwarzajacy).

Istotne jest nie tylko co robimy, ale tez jak pracujemy wspdlnie z Urzedem. Te formy wspotpracy
zawsze ustalamy w odniesieniu do danego zagadnienia. Oprdcz konsultacji dokumentdéw i stanowisk
Urzedu (np. poradnikéw) najpewniej bedziemy tez tworzyé nasze stanowiska, ktére bedg stanowic

punkt wyjscia dla UODO do opracowania wtasnych stanowisk.

Ustalilismy we wspdtpracy z Urzedem, ze bedzie to wyraznie komunikowane i oznaczone m.in.

na stronie Urzedu, w jakim charakterze w danym kontekscie wystepuje Spoteczny Zespot Ekspertow
przy PUODO. Jednym z takich pomystow jest stworzenie rejestru ryzyk. Zalezy mi bardzo na tym, aby
powstat i byt wsparciem dla administratoréw. Ma by¢ pomoca dla organizacji przy stosowaniu RODO.
Ocena ryzyka to jedna z najwazniejszych kwestii na gruncie RODO, a jednoczes$nie najpewniej
najtrudniejsza. | wtasnie rejestr ryzyk powstanie prawdopodobnie jako nasz (tj. zespotu) autorski
projekt, ktéry zostanie poddany konsultacjom i dyskusji. Zobaczymy jaki bedzie odzew, zwtaszcza

ze strony inspektoréw ochrony danych. Chcemy zobaczyé, czy bedzie on pomocny i ewentualnie jakie

pytania zrodzi.
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Niezaleznie od tego, staramy sie, zeby w ramach kazdej aktywnosci naszego zespotu, ktas¢ nacisk

na podejscie skoncentrowane wokét realnych ryzyk dla praw lub wolnosci oséb, ktérych dane sg
przetwarzane. Chcemy jako zesp6t nasyci¢ dyskusje o ochronie danych kwestiami ryzyk dla praw lub
wolnosci. Mam wrazenie, ze czasem jest ona za bardzo formalna w tym sensie, ze dotyczy gtéwnie
interpretacji przepiséw, a czasem nam umyka, ze te przepisy dotyczg konkretnych proceséw

przetwarzania, ktére majg swoje cechy (operacje na danych) i ryzyka.

W tym zakresie niezwykle ciekawa byta dyskusja na ostatnim seminarium dotyczgcym ochrony
sygnalistow, ktora dotyczyta m.in. ryzyk dla praw lub wolnosci. Podobnie byto na spotkaniu
dotyczacym zwigzkédw zawodowych i ochrony danych osobowych. Jezeli omawiane byty kwestie
formalne, to zawsze staraliSmy sie, aby dyskusja, mimo wszystko, koncentrowata sie wokot ryzyk dla

ludzi, ktérych dane sg przetwarzane.

Apelowat Pan o powotanie jednostki prostego jezyka wspierajgcej polski biznes w tworzeniu klauzul
z RODO. Tymczasem w maju br. w UODO zostat powotany Zespét ds. opracowania i wdrozenia zasad
prostego jezyka. DoszliSmy do takiego momentu, w ktérym zaczynamy komunikowa¢ w sposéb zbyt

skomplikowany czy moze komunikatdéw jest tak duzo, ze tylko te proste docierajq do odbiorcéw?

Prosty jezyk i jasna komunikacja to bardzo ztozony i wielowymiarowy problem. Z jednej strony
jezyk ochrony danych jest wypetniony zargonem prawniczym, jest bardzo formalny

i na dodatek ma swojg specyficzng siatke pojeciowg (administrator danych, podmiot danych,
etc.), ktéra nie jest zrozumiata nawet dla prawnikow, ktérzy nie specjalizujg sie w tej
dziedzinie. Pamietam jeszcze jak za czasow studiow doktoranckich trudno byto mi wyttumaczy¢
kolegom cywilistom, ze zgoda w rozumieniu przepisdw o ochronie danych, to cos innego niz
akceptacja warunkéw umowy (np. akceptacja regulaminu ustugi), chociaz w tym drugim

przypadku potocznie méwimy o “zgodzie”.

Z drugiej strony pojawiajg sie pojecia techniczne (szyfrowanie, ustugi chmurowe, autoryzacja,
etc.). Na to naktada sie wielo$¢ zainteresowanych stron: inspektorzy ochrony danych,

administratorzy, osoby, ktorych dane sg przetwarzane, dostawcy ustug, pracownicy IT, etc.

Dla mnie prawidtowy komunikat to komunikat dostosowany do adresata. Inaczej mowimy
na konferencji, na ktorej sg sami specjalisci, a inaczej szkolgc osoby, ktdre muszg znac

podstawowe zagadnienia. Przy tworzeniu komunikatu nalezy zawsze na poczatku zada¢ sobie
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pytanie, do kogo jest kierowany, jakie cele ma osiggnac i jak powinien by¢ sformutowany, zeby tak sie

stato.

Pierwszym testem takiego podejscia bedzie aktualizacja poradnikow.

Podkresla Pan, ze kazdy komunikat powinien by¢ dostosowany do odbiorcy. Od czasu, kiedy
prezesem UODO zostat Mirostaw Wrdéblewski komunikacja na stronie Urzedu przeszta duze zmiany.

Widzi Pan te roznice w tresci komunikatow? Jestesmy otwarci na uwagi.

Rdéznica jest bardzo odczuwalna. Przede wszystkim Prezes i jego Zastepcy spotykajg sie i rozmawiajg
ze srodowiskami inspektoréw ochrony danych, biznesu, grup spotecznych, czy branzowych. To jest

nowa jako$¢ w komunikacji, wstuchiwania sie w strone spotfeczna.

Obecny Prezes UODO preznie dziata na rzecz ochrony danych dzieci. Edukacja dzieci to tez temat,

ktory Pana bardzo interesuje.

Jezeli chodzi o ochrone dzieci, ktérych dane sg przetwarzane, problem jest wieloptaszczyznowy.
Po pierwsze chodzi o edukacje samych dzieci. Przyktadowo: uswiadamianie, ze jezeli kto$ z nimi

“czatuje” i podaje sie za dang osobe (np. nauczyciela), to wcale nie musi oznaczac, ze nig jest.

Druga kwestia to edukacja rodzicédw. To oni, w pierwszej kolejnosci, powinni zwraca¢ uwage dzieciom
na ryzyka zwigzane np. z korzystaniem z medidw spotecznos$ciowych. Niestety czesto problem wynika
z dziatan samych rodzicéw, ktdrzy bez opamietania rozpowszechniajg np. wizerunek dziecka.
Oczywiscie oprocz rodzicow istotng role ma takze szkota czy instytucje szeroko pojetej edukaciji.
Trzeba pamietac, ze niestety zrédtem zagrozen moga by¢ takze same dzieci. Ostatnio gtosno byto

o sprawie jednego z licedw, gdzie sami uczniowie rozpowszechniali zdjecie uczennicy zmienione przy

wykorzystaniu technologii Al (deep fake). Jest to tzw. cyberprzemoc pomiedzy réwiesnikami.

Uwazam, ze wydany poradnik dotyczgcy wizerunku dziecka jest bardzo dobrym krokiem w tym
zakresie. To, co moim zdaniem jest teraz najwazniejsze, to utrzymanie zainteresowania i edukacja

w tym zakresie. Tak, zeby kwestia ochrony dzieci (ale takze innych grup szczegdlnie narazonych, np.
0s0b starszych) byta procesem, a nie jednostkowym zdarzeniem. Pamietajmy, ze ochrona dzieci w
internecie to nie tylko ochrona danych osobowych, ale takze szeroko rozumiana edukacja zwigzana

z korzystaniem z internetu, a w szczegdlnosci medidw spotecznosciowych. Przyktadowo w jednym

ze stanow w USA wprowadzone zostaty przepisy wprowadzajgce do edukacji w szkotach obowigzkowa

nauke w zakresie korzystania z mediéw spotecznosciowych przez dzieci.

W pierwszej kolejnosci pilnie zajeliSmy sie kwestig tzw. ustawy Kamilka i planujemy dziatania

we wspotpracy z innymi ekspertami od edukacji dzieci w internecie. W tym zakresie, moim zdaniem,
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istotny z punktu widzenia edukacji bedzie wskazany powyzej rejestr ryzyk. Powinien on uwzgledniac

specyficzne ryzyka dla matoletnich.

W zakresie swojej praktyki zawodowej oraz naukowej specjalizuje sie Pan w szeroko pojetym

prawie nowych technologii. To gataz, ktora bardzo dynamicznie sie rozwija.

Formalnie nie ma czegos takiego jak prawo nowych technologii. Natomiast to okreslenie zakorzenito
sie w dyskusji i jest powszechnie stosowane przez praktykdw. Pytanie oczywiscie, czy osoby ktére sie
nim postuguja rozumiejg je w podobny sposéb. Dla mnie to pojecie oznacza regulacje, ktére dotyczg
najbardziej aktualnych technologii, problemow i ryzyk z nimi zwigzanych. Oczywiscie nie jest tak, ze
przepisy muszg zawsze wskazywac z nazwy te technologie. Przyktadowo: RODO jest neutralne
technologicznie. Dotyczy zaréwno przetwarzania danych w sposdéb tradycyjny (np. segregator

z dokumentami), jak i przy wykorzystaniu algorytmow sztucznej inteligencji. Czesto gtéwnym
problemem w ramach prawa nowych technologii jest wtasnie ustalenie, jak te “stare” lub wtasnie
neutralne technologicznie regulacje dotyczg nowych zjawisk. Pamietam szerokga dyskusje, gdy RODO
rozpoczynato swoje stosowanie, nad tym, ktore rozwigzania technologiczne podlegajg pod pojecie

podejmowania decyzji w sposéb catkowicie zautomatyzowany w rozumieniu art. 22 RODO.

Kolejna istotna i specyficzna kwestia to rozumienie samych technologii. Oczywiscie w kazdej
dziedzinie prawa, istotne jest rozumienie standw faktycznych, ktdre podlegajg pod jej przepisy. Tutaj
jest to duzo bardziej zniuansowane. Niestety bardzo czesto czyta sie wypowiedzi przedstawicieli
nauki, ktorzy stwierdzajg, ze z dang technologig t3czg sie te, a nie inne konsekwencje prawne. Pdzniej
okazuje sie, ze sprawa jest duzo bardziej skomplikowana. Dlatego w tej dziedzinie prawa trzeba by¢
bardzo ostroznym co do generalnych ocen, poniewaz czesto ocena prawna jest osadzona w bardzo
specyficznym stanie faktycznym. Swietnym przyktadem jest ostatnia dyskusja odnosnie Al

i wypowiedzi niemieckiego (z Hamburga) organu, co do tego, czy w ramach duzych modeli jezykowych
dochodzi do przetwarzania danych osobowych. Jesli kto$ nie rozumie jak dziata dana technologia,

a nawet dany algorytm czy aplikacja, nie bedzie w stanie oceni¢ jej od strony prawne;.

Jako doradca spoteczny ds. ochrony danych osobowych w Ministerstwie Cyfryzacji brat Pan udziat
w pracach nad wdrozeniem RODO do polskiego porzadku prawnego. Z perspektywy czasu jak Pan

ocenia ten proces? Co sie udato zrobi¢, a z czego nie jest Pan zadowolony?

Uwazam, ze zrobilismy jako spoteczenstwo bardzo duzo, zwtaszcza na poczatku stosowania RODO,
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aby rosta swiadomos¢ potrzeby ochrony ludzi, ktérych dane sg przetwarzane. Jednocze$nie uwazam,
ze za duzo byto narracji o karach, a za mato o tym, dlaczego te przepisy wchodza. Nie twierdze,

ze zrédtem tej narracji o karach byt sam UODO, ale moze w tym zakresie dato sie zrobi¢ wiecej, zeby
dyskusje skoncentrowac na ryzykach i potrzebie ochrony nie tyle danych, a ludzi, ktérych

te informacje dotycza.

Natomiast patrzac na ostatni przeglad RODO i ocene jego stosowania przez Komisje Europejska,
Polska klasyfikuje sie dos¢ wysoko wsrdd spoteczenstw, ktére Swiadome sg istnienia przepiséw

i funkcjonowania krajowego organu ochrony danych. Teraz musimy, moim zdaniem, skupi¢ sie na
ryzykach dla praw lub wolnosci m.in. wynikajgcych ze stosowania nowych technologii, nowych

procesOw przetwarzania danych, czy stosowania “starych” technologii w nowych kontekstach.

| tutaj wazna kwestia dotyczaca uprzednich konsultacji. Uwazam, ze nie sprzyjajg im bardzo ogdlne
przepisy ustawy z 10 maja 2018 r. o ochronie danych osobowych. Mysle, ze jest to jedna z tych
kwestii, ktérej nalezy przyjrzed sie blizej. Byé moze jest przestrzen, aby ten mechanizm stat sie bardziej
powszechny. Coroczne sprawozdania UODO wskazujg, ze niewielu administratorow skfada wnioski

o przeprowadzenie tych konsultacji. Chciatbym, aby i ta kwestia stata sie przedmiotem dyskusji

w naszym zespole i dialogu z Urzedem.

Co z dziatan innych organdw nadzorczych uwaza Pan za warte do wdrozenia w UODO?

Uwazam, ze powinnismy znalez¢ wtasng droge. | zastanowic sie co faktycznie — w naszej specyficznej
sytuacji — moze wptyngé na poziom stosowania przepisdw. Oczywiscie czerpigc wzorce z innych
organdw. Sadze, ze powinnismy eliminowac przeszkody “formalne” w stosowaniu przepiséw.

W naszym kraju niestety bardzo duzo czasu poswieca sie, np. w sektorze publicznym, na kwestie
formalne m.in. identyfikacji administratora danych. Zamiast skupic sie na ryzykach dla praw lub
wolnosci ludzi, ktérych dane sg przetwarzane. Dlatego wazne jest wyjasnianie tych kwestii, ktore sitg
rzeczy sg bardzo “lokalne”, poniewaz na ogét wynikajg z niedostatecznego poziomu krajowej
legalizacji. Swietnym przykfadem jest implementacja przepiséw dyrektywy o ochronie sygnalistéw,
ktora rodzi wiele kwalifikacyjnych probleméw, np. co do grup kapitatowych, ktére niestety trzeba
przesadzic¢, zanim przejdzie sie do wdrazania realnych mechanizmoéw ochrony. Mam wrazenie,

ze w naszym kraju caty czas pokutuje podejscie, ze przyjecie procedur w magiczny sposéb samo

w sobie zatatwi problem ochrony danych.

Uwazam, ze powinnismy takze publikowac¢ wiecej przyktaddéw i wzoréw dokumentow, np. w zakresie
oceny ryzyka. Podoba mi sie takze podejscie hiszpanskiego organu nadzorczego (AEPD), ktéry stworzyt

osobny portal dotyczgacy innowac;ji i technologii.
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Jest tez kilka pomystow, ktére dotyczg wzmacniania aspektu cyberbezpieczenstwa, ktore powstaty
w ramach dyskusji pomiedzy naszym zespotem i Prezesem oraz pracownikami Urzedu. Nie chce
na razie ujawniac szczegdtdw, poniewaz to jest jeszcze wczesna faza koncepcyjna, ale w ciggu kilku

tygodni taka informacja z pewnoscig pojawi sie na stronie internetowej Urzedu.

Podczas konferencji z udziatem kandydatow na funkcje Prezesa UODO powiedziat Pan,

ze: ,,skupiamy sie na abstrakcyjnych pojeciach danych osobowych, natomiast zapominamy o tym,
ze caty czas méwimy o ludziach”. Jednoczes$nie jako czynny radca prawny stoi Pan niekiedy

po drugiej stronie barykady reprezentujac w sadach interesy biznesu. Jak mozna pogodzic¢ te dwa

interesy?

Takie stwierdzenie pojawiato sie w czasie kandydowania jako zarzut nie tylko w stosunku do mnie,
ale tez innych kandydatéw. To jest oczywiste, ze radca prawny czy adwokat wystepujacy jako
petnomocnik swojego klienta, musi dziata¢ w jego interesie. | to nie jest “widzimisie” petnomocnika,
tylko jego obowigzek, ktéry wynika z zasad etyki i ktdrego naruszenie stanowi¢ moze podstawe
odpowiedzialnosci. W swojej praktyce zajmuje sie nie tylko reprezentowaniem administratordw,
ale takze podmiotéw danych w ramach postepowan dotyczgcych zgtaszanych skarg. To pozwala

zrozumiec obie strony potencjalnych sporéw.

Studia prawnicze i kolejne szczeble edukacji, czy aplikacja potrzebne sg, zeby rozumiec swojg role
w réznych kontekstach. Czym innym jest reprezentacja klientdw, a czym innym dziatalnos¢, np.

naukowa czy doradcza w ramach zespotow, ktére dziatajg — jak nasz — jako doradcy spoteczni.

To oczywiscie nie wyklucza catkowicie mozliwosci wystgpienia konfliktu intereséw. Dlatego uznalismy
razem z prezesem Wréblewskim, ze w zarzadzeniu o powofaniu naszego zespotu powinien sie pojawic
zapis wskazujacy na koniecznos¢ unikania takich sytuacji. Kazdy z cztonkdéw zespotu zobowigzat sie

do tego, aby ich unikaé, a jezeli mogg wystgpié, to jasno o nich komunikowac.

Dziekuje za rozmowe.



E UODO SYGNALIZUJE

PUBLIKACJA DANYCH OSOBOWYCH
ABSOLWENTOW UCZELNI W KSIEDZE
JUBILEUSZOWEJ

Tylko zgoda uprawnia szkote wyzszg do publikacji imion i nazwisk absolwentéw
oraz roku ukonczenia przez nich studiow w ksiedze pamigtkowej wydawanej z okazji
jubileuszu uczelni.

Trudnosci z pozyskaniem zgody absolwentéw — zwtaszcza ze wzgledu na uptyw czasu — powoduja,
ze szkoty wyisze starajg sie znalez¢ inng podstawe uprawniajaca je do publikacji wymienionych

danych.

Podnoszg np., ze jednymi z realizowanych przez uczelnie oraz inne instytucje badawcze celéw
wskazanych w preambule do ustawy z dnia 20 lipca 2018 r. — Prawo o szkolnictwie wyzszym i nauce
sg przyczynianie sie do rozwoju kultury i wspotksztattowanie standardow moralnych obowigzujgcych
w zyciu publicznym. Przyjmujg, ze promocja dorobku uczelni i prezentacja jej absolwentdéw stuzy tym
celom. Zatem publikacja informacji o absolwentach to dziatanie w interesie publicznym,

a wiec z zastosowaniem przestanki, o ktdrej mowa w art. 6 ust. 1 lit. e ogdlnego rozporzadzenia

o ochronie danych (RODO). Tymczasem...
... hie tedy droga.

Prawo o szkolnictwie wyzszym i nauce, stanowigce podstawe funkcjonowania szkét wyzszych, nie
przewiduje mozliwosci publikacji danych osobowych absolwentéw. Tym samym uczelnia nie moze
powoftac sie na przestanke, o ktérej mowa w art. 6 ust. 1 lit. c RODO, ktéra zezwala na przetwarzanie

danych, jesli jest to niezbedne do wypetnienia obowigzku prawnego cigzgcego na administratorze.

Zastosowania nie ma rowniez przestanka okreslona w art. 6 ust. 1 lit. e RODO, umozliwiajgca
przetwarzanie danych, gdy jest ono niezbedne do wykonania zadania realizowanego w interesie
publicznym. Nie sg bowiem spetnione odpowiednie warunki. Kluczowe w tym przypadku jest bowiem
ustalenie, czy zachodzi kryterium ,,niezbednosci” przetwarzania danych osobowych dla wykonania
zadania realizowanego w interesie publicznym. Przestanka ,interesu publicznego” musi by¢
rozpatrywana w powigzaniu z okreslong w art. 51 ust. 2 Konstytucji RP zasadg pozyskiwania

przez wiadze publiczne informacji od obywateli tylko w takim zakresie, w jakim jest to niezbedne

w demokratycznym panstwie prawa. Kryterium interesu publicznego musi by¢ wiec zawsze

powigzane i wywazone z interesem poszczegdlnych oséb, ktdrych dane dotycza.
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W tym kontekscie warto odwotac sie zaréwno do wyroku Trybunatu Sprawiedliwosci Unii
Europejskiej (TSUE) z 16 grudnia 2008 r. w sprawie C-524/06, Heinz Huber v. Bundesrepublik

Deutschland, jak i do stanowiska doktryny odnoszgcego sie do omawianego zagadnienia.

Wynika z nich, ze , przestanki niezbednosci w relacji do realizacji zadan publicznych nie mozna
interpretowac rozszerzajgco, zas sposéb przetwarzania powinien by¢ adekwatny do realizowanego
celu i bedzie taki wytacznie woéwczas, gdy celu przetwarzania nie mozna w rozsgdny sposéb

0siggna¢ innymi sposobami.” (D. Lubasz, W. Chomiczewski [w:] RODO. Ogdlne rozporzadzenie

o ochronie danych. Komentarz, red. E. Bielak-Jomaa, Warszawa 2018, art. 6. (dostep: 2024-05-23
11:29).

Promocja osiggniec szkoty wyzszej jest ogdlnym celem przetwarzania danych wywiedzionym

z preambuty Prawa o szkolnictwie wyzszym.
Cel ten moze zostac osiggniety na wiele sposobow

- bez uzycia danych osobowych absolwentdéw - albo za zgodg absolwentéw na przetwarzanie danych
osobowych. Dlatego nie mozna uznac zamieszczenia w przestrzeni publicznej bez wiedzy i zgody
absolwentow ich danych osobowych w postaci imienia i nazwiska oraz roku ukonczenia szkoty
wyzszej za dziatanie niezbedne dla promowania osiggniec szkoty wyzszej, i co za tym idzie

za dziatanie adekwatne w mysl zasady minimalizacji danych (art. 5 ust. 1 lit. c RODO).

Nalezy rowniez doda¢, ze TSUE w swoich stanowiskach wielokrotnie wskazywat na ryzyka zwigzane
z pozostawianiem danych osobowych w przestrzeni publicznie dostepnej, jaka jest internet.
Wielokrotnie podkreslat konieczno$¢ wazenia niezbednosci takich dziatan ze wzgledu na liczne
ryzyka, jakie wigzg sie z ponownym wykorzystaniem tych danych poza kontrolg dotychczasowego

administratora w réznych celach. Jako przyktady mozna wskazac:
e wyrok TSUE z 8 grudnia 2022 r. w sprawie C-460/20 U, RE v. Google LLC czy tez
e wyrok TSUE z 14 grudnia 2023 r. w sprawie C-456/22 VX, AT v. Gemeinde Ummendorf.

Warto tez podkresli¢, ze informacja o dacie ukoriczenia szkoty wyzszej moze w posredni sposéb
wskazywac na wiek absolwenta — tak wiec publikacja danych osobowych wigzataby sie

z mozliwoscig udostepnienia dodatkowych danych osobowych.

Nalezy rowniez zaznaczy¢, ze problem z dotarciem do absolwentdéw w celu pozyskania zgody, bedzie

rowniez rodzit
problem z realizacjg wobec tych osob obowigzku informacyjnego,

o ktérym mowa w art. 13 i 14 RODO.



https://borg.wolterskluwer.pl/auth/FormAuthPage.ashx?applicationId=AndromedaProduction&referer=https://sip.lex.pl/
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Warunki, ktére muszg byc¢ spetnione, by mozliwe byto ograniczenie praw oséb, ktérych dane
dotyczg, s $cisle okredlone w art. 23 ust. 1 RODO. Nie mozna uznaé, ze w omawianym przypadku
bedziemy mieli do czynienia z przestankg z art. 23 ust. 1 lit. e RODO — przetwarzanie stuzy innym
waznym celom lezgcym w ogdlnym interesie publicznym Unii lub panstwa cztonkowskiego,

w szczegolnosci waznemu interesowi gospodarczemu lub finansowemu Unii lub panistwa
cztonkowskiego, w tym kwestiom pienieznym, budzetowym i podatkowym, zdrowiu publicznemu

i zabezpieczeniu spotecznemu.
Upublicznienie danych osobowych absolwentéw nalezy rowniez uznaé za
zmiane celu przetwarzania

danych osobowych, gdyz zostaty one pierwotnie pozyskane w celu prowadzenia ksztatcenia

na okre$lonym kierunku studidéw. Zmiana celu przetwarzania jest dopuszczalna na zasadach
okre$lonych w art. 6 ust. 4 RODO. Wyraznie podkresla sie w nim koniecznos¢ powigzania nowego
celu przetwarzania z celami okreslonymi w art. 23 ust. 1 RODO, w przypadku gdy przestanka zmiany

celu nie jest zgoda osoby.

Pod uwage trzeba wzigc€ tez rozporzadzenie Rady Ministrow z dnia 22 czerwca 2011 r. w sprawie
sposobu i trybu udostepniania materiatow archiwalnych znajdujgcych sie w archiwach
wyodrebnionych. Wyraznie wynika z niego, ze

nie ma podstaw do automatycznego udostepniania danych osobowych znajdujacych sie

w archiwach wyodrebnionych.

Udostepnienie tych danych musi by¢ powigzane ze spetnieniem $cisle okreslonych warunkéw

okreslonych w tym akcie prawnym.
Reasumujac,

w zwigzku z unormowaniami ustawy — Prawo o szkolnictwie wyzszym i nauce, a takze w obliczu
zmiany pierwotnych celéw, w jakich dane absolwentéw miatyby by¢ wykorzystywane, przestanka
uzasadniajgcg upublicznienie danych absolwentéw uczelni wyzszej z okazji jej jubileuszu moze by¢

wytacznie zgoda osoby w rozumieniu art. 6 ust. 1 lit. a RODO.
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JAK LEKARZ POWINIEN WYWOLYWAG
PACJENTOW OCZEKUJACYCH NA
WIZYTE?

Wezwanie pacjenta do gabinetu powinno odbywag¢ sie tak, by zapewnié¢ poufnosé jego
danych osobowych. Do przestrzegania tej zasady personel medyczny zobowiazuja
zaréwno ogolne rozporzadzenie o ochronie danych (RODO), jak i przepisy branzowe.

Przepisy ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta

oraz przepisy szczegblne odnoszace sie do sektora medycznego nie regulujg kwestii sposobu
wywotywania pacjenta przed wizytg lekarskg. W zwigzku z tym stosowaé nalezy ogdlne zasady
ochrony danych osobowych okreslone w RODO. Jedng z nich jest zasada integralnosci i poufnosci
(art. 5 ust. 1 lit. f RODO). Stanowi ona, ze dane osobowe muszg by¢ przetwarzane w sposéb
zapewniajgcy odpowiednie ich bezpieczenstwo, w tym ochrone przed niedozwolonym

lub niezgodnym z prawem przetwarzaniem oraz przypadkowg utratg, zniszczeniem

lub uszkodzeniem, za pomocg odpowiednich srodkdw technicznych lub organizacyjnych. Wezwanie

pacjenta do gabinetu powinno wiec odbywac sie tak, by zapewnic¢ poufnosc jego danych osobowych.
Tajemnica zawodowa

Jednoczesnie pod uwage nalezy brac przepisy ustanawiajgce tajemnice zawodowg obowigzujaca
osoby wykonujgce zawody medyczne oraz ustanawiajgce prawo pacjenta do prywatnosci. Zgodnie
z art. 40 ust. 1 ustawy z dnia 5 grudnia 1996 r. o zawodach lekarza i lekarza dentysty, lekarz ma
obowigzek zachowania w tajemnicy informacji zwigzanych z pacjentem, a uzyskanych w zwigzku

z wykonywaniem zawodu. Podobnie regulacje zawiera ustawa z dnia 15 lipca 2011 r. o zawodach
pielegniarki i potoznej. Stosownie do jej art. 17 ust. 1, pielegniarka i potozna sg obowigzane

do zachowania w tajemnicy informacji zwigzanych z pacjentem, uzyskanych w zwigzku

z wykonywaniem zawodu.
Prawo pacjenta do prywatnosci

Istotne znaczenie majg takze przepisy ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta.
Stanowig one (art. 20 ust. 1), ze pacjent ma prawo do poszanowania intymnosci i godnosci,

w szczegdlnosci w czasie udzielania mu $wiadczen zdrowotnych.
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Reguty obowigzujace placowki, ktdre przystapity do kodeksu postepowania

W sektorze opieki zdrowotnej niektére placéwki udzielajgce Swiadczen medycznych zobowigzaty sie
do stosowania kodeksdw postepowania regulujgcych przetwarzanie danych osobowych. Sg one
zatwierdzone przez Prezesa UODO i dostepne m.in. na stronie internetowej Urzedu. W jednym z nich,
tj. w Kodeksie postepowania dla sektora ochrony zdrowia, mozna znalez¢ wytyczne dotyczgce
sposobu wywotywania pacjenta do gabinetu przed wizytg lekarskg (zatacznik nr 3, s. 74). Nalezy
jednak podkresli¢, ze postanowienia wymienionego kodeksu nie sg wigzgce dla wszystkich

podmiotéw medycznych, lecz tylko tych, ktére zobowigzaty sie do jego stosowania.

fot. pixabay
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WE WRZESNIU KOLEJNE WEBINARIUM
NA TEMAT CERTYFIKACJI

Podsumowaniu dotychczasowych szesciu webinariéw z serii ,,Certyfikacja w ochronie
danych” i wyjasnieniu pojawiajacych sie watpliwosci w tym zakresie stuzy¢ ma kolejne
tego typu spotkanie zaplanowane na wrzesien br.

Od grudnia 2023 r. do maja 2024 r. UODO co miesigc organizowat webinaria, ktorych celem jest
promowanie certyfikacji i zachecanie rynku do tworzenia mechanizmoéw certyfikacji zgodnie z art. 42
RODO.

Certyfikacja to nowe i niezwykle wazne narzedzie, ktére moze utatwié administratorom i podmiotom
przetwarzajgcym wykazanie zgodnosci z ogdlnym rozporzadzeniem o ochronie danych, a osobom,

ktdrych dane osobowe bedg przetwarzane, szybko ocenié stopien ich ochrony.

Zanim jednak administratorzy i podmioty przetwarzajgce bedg mogli uzyskac certyfikaty
potwierdzajgce zgodnos¢ ich proceséw przetwarzania danych z RODO, musi powstac rynek,

na ktérym bedzie mozna sie o nie ubiegad.

Przyblizeniu wszystkich aspektéw zwigzanych procesem certyfikacji stuzg prowadzone przez UODO
webinaria. Nagrania z odbytych juz spotkan, podczas ktérych zostaty oméwione m.in. podstawowe
przepisy i pojecia dotyczace certyfikacji, a takze wyjasniono, czym jest mechanizm certyfikacji

i jak przebiega procedura zatwierdzania kryteriow certyfikacji, dostepne sg na stronie internetowej

Urzedu w zaktadce Dziatania edukacyjne UODO w zakresie certyfikacji.

O tym, jakie kwestie powinny by¢ poruszone podczas kolejnego spotkania, mogg Panstwo
zdecydowad, przesytajgc — do 31 sierpnia br. — e-mail z pytaniami/tematami do sekretariatu

Departamentu Orzecznictwa i Legislacji (dol@uodo.gov.pl), w temacie wiadomosci wpisujac

,Certyfikacja — wrzesniowe webinarium”.

Szczegdtowe informacje na temat daty oraz agendy wrze$niowego webinarium z serii ,,Certyfikacja
w ochronie danych” — odbywajacego sie tradycyjnie w formule online — zostang opublikowane

w terminie pdzniejszym na stronie internetowej UODO.

Zapraszamy do zapoznania sie z nagraniami z dotychczasowych spotkan, zgtaszania zagadnien

wymagajacych omoéwienia oraz do udziatu we wrzesniowym webinarium.



https://uodo.gov.pl/pl/427/2944
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SPRAWA KORESPONDENCJI W SPRAWIE
PSOW BIEGAJACYCH PO DRODZE.
UPOMNIENIE PUODO

Jesli obywatel zglasza sprawe i instytucja publiczna podejmuje ja z urzedu, nie ma
zadnego powodu, by w swojej korespondenciji ujawniatla dane zgtaszajacego.

Mieszkanka gminy C. poskarzytfa sie Prezesowi UODO na swojego wéjta za to, ze w korespondencji

z jej sgsiadem uzyt jej danych (nazwiska i adresu).

Wjt przetwarzat dane osobowe Skarzgcej w zwigzku z jej licznymi zgtoszeniami dotyczgcymi

nieprawidtowosci w realizacji ustawy o ochronie zwierzat.

Chodzito o psy tego sgsiada. Mieszkanka gminy C. uwazata, ze jej zagrazajg, bo chodzg po drodze
bez opieki. Wéjt uznat, ze mogto dojs¢ do ztamania przepiséw ustawy o ochronie zwierzat. Zabrania
ona puszczania pséw bez mozliwosci ich kontroli i bez oznakowania umozliwiajgcego identyfikacje
wiasciciela lub opiekuna. Wajt napisat wiec do wtasciciela psow, podajgc w dopisku, ze pismo

to dostaje tez do wiadomosci pani, ktdra sie na psy skarzyta (i podat tam jej adres).

Wyjasnit, ze przetwarzanie danych osobowych Skarzgcej odbyto sie w celu wypetnienia obowigzku
prawnego wynikajgcego z art. 11 ust. 1 ustawy o ochronie zwierzat, zgodnie z ktérym zapobieganie
bezdomnosci zwierzat nalezy do zadan wtasnych gminy. Przetwarzanie danych osobowych Skarzacej
stuzyto ponadto ochronie jej zywotnych interesow. Celem przetwarzania byto pouczenie sgsiada

Skarzacej o jego obowigzkach jako wtasciciela psow.

Wjt dodat: ,,Nadto umieszczenie rozdzielnika, co by¢ moze byto niewtasciwe i dokonane wskutek
przeoczenia, mogto uwiarygodniac¢ informacje o tym, iz [obywatel] narusza zakaz wynikajacy

z art. 10a ust. 3 ustawy o ochronie zwierzat”.

Podjecie przez Skarzgca dziatan, ktére zainicjowaty realizacje obowigzkédw gminy wynikajgcych

z ustawy o ochronie praw zwierzat, nie uzasadniato pdzniejszego zamieszczenia jej danych w pismie
skierowanym do wiasciciela zwierzat, ktory zdaniem gminy nie wypetniat tych obowigzkéw. Wskazac
nalezy, ze dziatania Skarzgcej stanowity realizacje jej uprawnien obywatelskich i nie wykluczaty
ochrony prawa do prywatnosci, ani tez jej praw wynikajgcych z przepisdw o ochronie danych

osobowych.
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Prezes UODO zauwazyt, ze pouczenie witasciciela pséw o obowigzkach nie wymagato, by uzupetniaé
go o dane Skarzgcej. Takze zaden z przepisdw Kpa nie nakazuje umieszczania w korespondencji

rozdzielnika z danymi oséb, do ktdrych kierowane jest pismo.

Ujawniajgc dane osobowe Skarzgcej wojt postgpit wiec niewtasciwie. Stad upomnienie.

Sygnatura sprawy: DS.523.4084.2022

fot. pixabay




j NARUSZENIA | KONTROLE

RUSZYLY PRACE NAD NOWYM
PORADNIKIEM DOTYCZACYM NARUSZEN
OCHRONY DANYCH OSOBOWYCH

21 czerwca 2024 r. zakonczyly sie otwarte konsultacje w sprawie poradnika
,Obowigzki administratoréw zwigzane z naruszeniami ochrony danych osobowych”.
Uwagi do jego tresci zgtosito az 21 podmiotéw. Przedstawiciele UODO oraz
Spotecznego Zespotu Ekspertéw przy Prezesie UODO rozpoczeli juz wspdlne prace,
ktérych celem jest aktualizacja poradnika.

Wskazowki dla administratoréow

W potowie 2019 r. UODO opublikowat specjalny materiat informacyjny majacy wesprzec
administratorow w realizacji nowych obowigzkdw zwigzanych z naruszeniami ochrony danych
osobowych. Zawierat on szereg wskazéwek przygotowanych przez pracownikéw organu nadzorczego

na podstawie doswiadczen z pierwszego roku stosowania RODO.

Poradnik okazat sie przydatnym narzedziem dla wielu zainteresowanych. Pomdgt on uporzadkowac
dostepng woéwczas wiedze na temat tego typu zdarzen oraz rozwiac liczne watpliwosci zwigzane

ze stosowaniem rozporzadzenia w praktyce.
Czas na zmiany

Po pieciu latach od publikacji, UODO przeprowadzit otwarte konsultacje, zachecajgc wszystkich
interesariuszy do wyrazenia swoich opinii na temat materiatu. Decyzja ta spotkata sie z szerokim
zainteresowaniem, ktére zaowocowato zaangazowaniem sie w dyskusje zaréwno oséb fizycznych,

jak i przedstawicieli administracji, organizacji pozarzadowych oraz biznesu.

Zaprezentowane spostrzezenia i sugestie pokazujg, ze rewizja poradnika jest potrzebna i oczekiwana.
Rozwdj technologii, zmiany w prawie oraz wiele wcigz aktualnych watpliwosci interpretacyjnych
przyczyniaja sie do koniecznosci ponownego sformutowania przez organ nadzorczy wskazowek

dotyczacych postepowania w przypadku naruszen ochrony danych osobowych.
Prace nad poradnikiem ruszyty

Chcac wyjsc naprzeciw potrzebom administratoréw, przedstawiciele UODO we wspotpracy

z cztonkami Spotecznego Zespotu Ekspertéw przy Prezesie UODO rozpoczeli prace nad analiza
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otrzymanych wiadomosci oraz dostosowaniem tresci poradnika do wspoétczesnych wyzwan.

Organ nadzorczy odniesie sie takze do zgromadzonych uwag w nadchodzgcym komunikacie.

fot. Spotkanie przedstawicieli Spotecznego Zespotu Ekspertéw przy PUODO, ktéry wspiera Urzad w pracach nad aktualizacjg poradnikéw
materiat wtasny UODO
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NOWE TECHNOLOGIE W MOTORYZACJI:
PRZYSZLOSC MOBILNOSCI A OCHRONA
DANYCH

Motoryzacja przechodzi rewolucyjne zmiany napedzane dynamicznym rozwojem
nowych technologii. Nowoczesne pojazdy sg teraz wyposazone w zaawansowane
systemy elektroniczne, sztuczng inteligencje oraz technologie komunikacyjne, ktére
nie tylko podnoszg komfort i bezpieczenstwo jazdy, ale takze ksztaltujg przysziosé
mobilnosci. Jednak wraz z postepem technologicznym pojawiaja sie réowniez
wyzwania zwigzane z ochrong danych i prywatnosci uzytkownikéw. W erze cyfryzaciji
i globalnej sieci konieczne staje sie¢ wypracowanie nowych standardoéw i regulacji,
ktére zagwarantujg bezpieczenstwo informaciji, nie hamujac jednoczesnie
Innowacyjnego rozwoju.

»Connected car” krokiem w strone rewolucji w motoryzac;ji?

Aby dzieci byty bezpieczne, dorosli powinni zdoby¢ podstawowg wiedze o ich funkcjonowaniu w sieci.
Pierwszym krokiem jest zrozumienie potencjalnych zagrozen. Cyberprzestepczosé, cyberprzemoc,

niewtasciwe tresci, czy narazenie na nadmierng reklame to tylko niektére z nich. Wazne jest, by rodzice

Wspodtczesne samochody zbierajg ogromne ilosci danych, czesto przekraczajgce pot miliona gigabajtéow
na godzine. Dane te mogg obejmowac lokalizacje, zachowania kierowcy, parametry techniczne
pojazdu, informacje z kamer i czujnikéw, szczegdty dotyczace podrézy, a takze dane z systemoéw

potgczonych, takie jak historia wyszukiwania, potgczen czy polecenia gtosowe.

Moze to znaczgco zwiekszy¢ bezpieczenstwo, efektywnosé i komfort jazdy. Dzieki wymianie danych
z otoczeniem samochody mogg ostrzegaé kierowcOw o zagrozeniach, optymalizowac trasy
oraz oferowac réznorodne ustugi, jak rezerwacje parkingdw czy ptatnosci bezgotdwkowe. Jednak

wraz z tymi mozliwosciami pojawia sie istotne wyzwanie: ochrona danych osobowych.

»,Pojazdy podtgczone do internetu generujg coraz wieksze ilosci danych, z ktérych wiekszo$¢ mozna
uznaé za dane osobowe, gdyz dotyczg kierowcow lub pasazerdow. Nawet jesli dane zgromadzone
przez samochdd podtgczony do internetu nie sg bezposrednio powigzane z nazwiskiem danej osoby,
z technicznymi aspektami i funkcjami pojazdu, beda one dotyczyty kierowcy lub pasazeréw

samochodu. Na przyktad dane odnoszace sie do stylu jazdy lub pokonanej odlegtosci, dane zwigzane
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z zuzyciem czesci pojazdu, dane dotyczace lokalizacji lub dane gromadzone przez kamery moga
dotyczyé zachowania kierowcy, a takze informacji o innych osobach, ktére moga znajdowac sie
w pojezdzie lub przechodzi¢ obok. Takie dane techniczne generuje osoba fizyczna i umozliwiajg jej

bezposrednig lub posrednig identyfikacje przez administratora danych lub przez inng osobe.”

Zrédto: Wytyczne EROD 01/2020 dotyczace przetwarzania danych osobowych w kontekscie

pojazdow podtaczonych do Internetu i aplikacji zwigzanych z mobilnoscia

A co z danymi biometrycznymi?

Niektore dane wygenerowane przez pojazdy podfgczone do internetu moga réwniez wymagacé
szczegoblnej uwagi ze wzgledu na ich wrazliwy charakter lub potencjalny wptyw na prawa i interesy
0s06b, ktérych dane dotyczg. Wsrdd nich wymienia sie

e dane dotyczace lokalizacji,

¢ dane, ktore mogtyby ujawniac popetnienie przestepstwa lub naruszenie przepisdw ruchu
drogowego,

¢ atakze dane biometryczne (oraz wszelkie szczegdlne kategorie danych osobowych okreslone

w art. 9 RODO).

Te ostatnie stajg sie coraz bardziej powszechne, w miare jak producenci samochodéw wprowadzaja
nowe technologie. Mogg one obejmowac informacje takie jak

e odciski palcow,

® rozpoznawanie twarzy,

e skanowanie teczowki oka,

e oraz monitorowanie pulsu i oddechu.

Te zaawansowane systemy oferujg szereg korzysci, ale rowniez niosg ze sobg istotne wyzwania

i ryzyka, zwtaszcza w kontekscie prywatnosci i bezpieczenstwa danych.

Po pierwsze, technologie biometryczne sg w stanie znacznie poprawic¢ bezpieczeristwo pojazddéw.
Na przyktad, systemy rozpoznawania twarzy moga by¢ uzywane do autoryzacji dostepu do pojazdu,

co zmniejsza ryzyko kradziezy.

Skanery linii papilarnych mogga by¢ uzywane do uruchamiania silnika, a monitorowanie biometryczne
moze wykrywac oznaki zmeczenia lub ztego samopoczucia kierowcy, ostrzegajgc go o potrzebie

odpoczynku.

Jednak wprowadzenie danych biometrycznych do samochodéw wigze sie réwniez z powaznymi
wyzwaniami. Gtéwnym problemem jest ochrona prywatnosci. Dane biometryczne sg wyjgtkowo
wrazliwe i unikalne dla kazdej osoby, co oznacza, ze ich wyciek moze mie¢ powazne konsekwencje.

Niewystarczajgce zabezpieczenia danych biometrycznych mogg prowadzi¢ do ich kradziezy



https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-012020-processing-personal-data-context_pl
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i nieuprawnionego uzycia, co moze skutkowaé kradziezg tozsamosci lub innymi formami naduzyc.

Dlatego niezwykle wazne jest, aby producenci samochoddéw stosowali zaawansowane metody

szyfrowania, ktore skutecznie chronig nasze dane.

Pojawia sie tez pytanie o to, kto ma dostep do tych danych i w jaki sposéb sg one przechowywane
oraz wykorzystywane. Kierowcy powinni mie¢ petng kontrole nad swoimi danymi i mozliwos¢ ich
usuniecia, jesli zdecyduja sie zmieni¢ pojazd lub po prostu nie chcg juz korzystac z technologii

biometrycznych.

Niestety, wielu producentéw samochoddw oferuje kierowcom ograniczong kontrole nad swoimi
danymi, co jest niepokojace. Istotne jest, abysmy doktadnie zapoznawali sie z politykami prywatnosci
producentdw i wybierali tych, ktorzy zapewniajg wiekszg transparentnos¢ oraz mozliwosé

zarzadzania naszymi danymi.

Konieczne jest rédwniez zapewnienie alternatywnej metody dostepu, ktéra nie opiera sie na biometrii
(np. fizyczny klucz lub kod), bez wprowadzania dodatkowych ograniczen, co oznacza, ze uzycie

danych biometrycznych nie powinno by¢ obowigzkowe.

Nalezy rowniez podkreslié, ze producenci samochoddw majg rézne podejscia do ochrony danych.
Istniejg znaczace rdznice w zakresie zabezpieczen i polityk prywatnosci — jako uzytkownicy
powinnismy by¢ swiadomi tych réznic i wybiera¢ pojazdy, ktore najlepiej odpowiadajg naszym

oczekiwaniom w zakresie ochrony prywatnosci.
RODO i inne regulacje

W Europie ochrona danych osobowych jest regulowana przez Rozporzgdzenie Ogélne o Ochronie
Danych Osobowych (RODO). Wprowadza ono wymogi dotyczgce gromadzenia, przetwarzania
i przechowywania danych osobowych, co ma na celu ochrone prywatnosci uzytkownikow

i zapewnienie im wiekszej kontroli nad swoimi danymi.

Przede wszystkim administratorzy danych muszg zapewnic, aby cele przetwarzania danych byty
konkretne, wyrazne i prawnie uzasadnione. Dane nie mogg by¢ przetwarzane w sposéb niezgodny
z pierwotnym celem ich zbierania, a kazda operacja przetwarzania musi opierac sie na waznej

podstawie prawne;.

Uzytkownicy muszg wyrazi¢ zgode na przetwarzanie ich danych osobowych. Tylko wtedy dane mogg

by¢ legalnie przetwarzane. Wazne jest, aby ta zgoda byta dobrowolna, swiadoma i jednoznaczna.
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Zaleca sie réwniez, aby przetwarzanie danych odbywato sie lokalnie, a wiec dane powinny by¢
przetwarzane wewnatrz pojazdu, bez przekazywania ich na zewnatrz, o ile to mozliwe. Ma to na celu

minimalizowanie ryzyka zwigzanego z transferem danych.

Uzytkownicy majg réwniez prawo do bycia zapomnianymi, co oznacza, ze mogg zazgdac usuniecia
swoich danych osobowych. Firmy muszg respektowac te zgdania i usuwaé dane, gdy tylko nie sg juz

potrzebne do pierwotnego celu.

Kluczowe jest rowniez bezpieczenstwo danych, co oznacza, ze firmy muszg stosowac odpowiednie
srodki techniczne i organizacyjne, takie jak szyfrowanie kanatdw komunikacyjnych, unikalne klucze
kryptograficzne dla kazdego pojazdu, regularne odnawianie tych kluczy oraz uwierzytelnianie
urzadzen odbierajgcych dane. Wszystko to ma na celu ochrone danych przed nieautoryzowanym

dostepem, utratg czy zniszczeniem.

Rownie wazna jest przejrzystosé. Firmy muszg jasno informowaé uzytkownikéw, jakie dane
sg zbierane i w jakim celu. Uzytkownicy powinni mie¢ rowniez bezposredni dostep do danych

generowanych przez aplikacje w pojazdach.

Ochrone danych trzeba uwzgledniac¢ juz na etapie projektowania systemoéw, a dane powinny by¢
anonimizowane lub pseudonimizowane, zwtaszcza gdy sg przekazywane poza pojazd. Minimalizacja

danych, czyli ograniczenie zbierania danych do niezbednego minimum, to kolejna wazna zasada.

Wreszcie w przypadku przetwarzania danych, ktére moze wigzac sie z wysokim ryzykiem naruszenia

praw i wolnosci 0sdb, konieczne jest przeprowadzenie oceny skutkéw dla ochrony danych.

Nalezy réwniez wspomnieé, ze Komisja Europejska pracuje nad stworzeniem solidnych i odpornych

ram bezpieczenstwa dla urzadzen loT i sieci, wprowadzajgc rygorystyczne standardy ochrony danych
oraz mechanizmy szyfrowania. Wspdtpracujac z producentami i ekspertami ds. cyberbezpieczenstwa,
dazy do ustanowienia jednolitych wytycznych na terenie catej Unii Europejskiej, aby zapewnic¢ wysoki

poziom ochrony konsumentdéw i zbudowac¢ zaufanie uzytkownikéw do nowych technologii.

Rozwdj technologii w motoryzacji niesie ze sobg ogromny potencjat, ale rowniez wyzwania,
zwtaszcza w kontekscie ochrony danych. Wprowadzenie odpowiednich regulacji i standardéw jest
kluczowe dla zrownowazenia innowacji i prywatnosci. Jako uzytkownicy nowoczesnych pojazdéw,
musimy by¢ proaktywni w zarzgdzaniu naszymi danymi osobowymi. Powinnismy edukowac sie

na temat technologii uzywanych w naszych samochodach, regularnie aktualizowa¢ oprogramowanie
pojazddw oraz wymagac od producentdow lepszych standardéw ochrony danych. Tylko w ten sposéb
mozemy zapewni¢ sobie petne bezpieczenstwo i ochrone naszej prywatnosci w dynamicznie

rozwijajgcym sie Swiecie motoryzacji.
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EROD URUCHAMIA FRANCUSKA | NIEMIECKA
WERSJE PRZEWODNIKA PO OCHRONIE DANYCH
OSOBOWYCH DLA MALYCH PRZEDSIEBIORSTW

Przewodnik zawiera praktyczne informacje dla MSP na temat zgodnosci z RODO
i korzysci z niej pltynacych w przystepnym i zrozumialym jezyku.

Opracowanie narzedzi zapewniajgcych praktyczne, tatwe do zrozumienia i przystepne wskazéwki
dotyczace ochrony danych jest kluczem do dotarcia do odbiorcéw niebedacych ekspertami

i strategicznym celem EROD.

Przewodnik EROD obejmuje rézne aspekty RODO, od podstaw ochrony danych, po prawa oséb,
ktorych dane dotyczg i sSrodki zabezpieczajgce dane osobowe. Zawiera on filmy, infografiki,
interaktywne schematy blokowe i inne praktyczne materiaty, ktére maja poméc MSP w osiggnieciu
zgodnosci z RODO.

W przysztosci przewodnik bedzie dostepny w 15 kolejnych jezykach europejskich.

Zrédto: komunikat EROD

fot. pexels
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HISZPANSKI ORGAN NADZORCZY PRZYJAL
SRODEK TYMCZASOWY, KTORY UNIEMOZLIWIL
META WDROZENIE FUNKCJI WYBORCZYCH

Hiszpanski organ nadzorczy (AEPD) przyjat srodek tymczasowy wobec Meta
Platforms Ireland Limited, aby w zwigzku z wyborami do Parlamentu Europejskiego,
Meta natychmiastowo zawiesita na terytorium Hiszpanii wdrazanie funkcji Election
Day Information (EDI) i Voter Information Unit (VIU) oraz gromadzenie i przetwarzanie
danych zwigzanych z ich wykorzystaniem.

Za posrednictwem tych dwéch funkcji, ktore polegajg na dostarczaniu uzytkownikom Facebooka
i Instagrama informacji o wyborach do Parlamentu Europejskiego, Meta zamierzata przetwarzaé
dane osobowe, takie jak m.in. imie i nazwisko uzytkownika, adres IP, wiek i pteé, czy informacje

o sposobie interakcji z tymi funkcjami.

Funkcje te miaty zosta¢ uruchomione dla wszystkich uzytkownikéw Meta, ktérym przystuguje
prawo do gtosowania w wyborach do Parlamentu Europejskiego w czerwcu 2024 r. (z wyjatkiem

Wioch, ktérych organ nadzorczy prowadzi juz postepowanie w tej sprawie).

AEPD nakazat Meta zastosowanie sie do srodka tymczasowego, poniewaz uwaza, ze przetwarzanie
danych przewidziane przez Meta jest sprzeczne z ogdlnym rozporzadzeniem o ochronie danych
(RODO) i co najmniej naruszatoby zasady ochrony danych dotyczgce zgodnosci z prawem,

minimalizacji danych i zasady ograniczenia przechowywania.

AEPD uwaza, ze planowane przez Meta gromadzenie i przechowywanie danych stanowitoby
powazne zagrozenie dla praw i wolnosci uzytkownikéw Instagrama i Facebooka, ktérzy odczuliby
wzrost ilosci gromadzonych na ich temat danych, co pozwolitoby na tworzenie bardziej ztozonych,

szczegbdtowych i wyczerpujacych profili oraz spowodowatoby bardziej inwazyjne przetwarzanie.

Udostepnienie danych osobowych osobom trzecim stanowitoby nieproporcjonalng ingerencje
w prawa i wolnosci oséb, ktdrych dane dotyczg. Utrata kontroli pocigga za sobg wysokie ryzyko,
ze takie dane mogg zosta¢ wykorzystane przez nieznanych administratoréw i do celéw, ktére nie

zostaty wyraznie okreslone.

Komisja Europejska ogtosita pod koniec kwietnia 2024 r., ze wszczyna procedure przeciwko Meta

i zamierza przeanalizowaé miedzy innymi takie aspekty jak dezinformacja, widocznos¢ tresci
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politycznych i narzedzi monitorowania w okresie poprzedzajagcym wspomniane wybory, w ramach

rozporzadzenia o ustugach cyfrowych.

Dziatanie AEPD odbywa sie w ramach procedury ustanowionej w art. 66 ust. 1 RODO, ktéra stanowi,
ze w wyjatkowych okolicznosciach, gdy organ nadzorczy, ktdrego sprawa dotyczy — w tym przypadku
AEPD - uzna, ze istnieje pilna potrzeba podjecia dziatan w celu ochrony praw i wolnosci osdb,
ktorych dane dotyczg, niezwtocznie przyjaé srodki tymczasowe majgce na terytorium jego panstwa

cztonkowskiego wywotac skutki prawne przez okreslony okres, nieprzekraczajacy trzech miesiecy.

W tym konteks$cie AEPD uznata, ze przyjecie pilnych srodkéw tymczasowo zakazujgcych tych funkcji
jest uzasadnione, aby zapobiec gromadzeniu danych, profilowaniu uzytkownikdéw i przekazywaniu
ich danych stronom trzecim, zapobiegajgc w ten sposdb wykorzystywaniu danych osobowych

przez nieznanych administratoréw i do celéw, ktore nie zostaty wyraznie okreslone.

Zrédto: komunikat hiszpanskiego organu nadzorczego

fot. pixabay
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WORLDCOIN ZOBOWIAZUJE SIE DO
ZAPRZESTANIA DZIALALNOSCI W HISZPANII

Po uplywie okresu obowigzywania srodka tymczasowego natozonego przez
hiszpanski organ nadzorczy (AEPD), spétka zobowigzata sie¢ w spos6b prawnie
wigzacy do niewznawiania dziatalnosci w Hiszpanii do konca roku lub do czasu
wydania ostatecznej decyzji przez bawarski organ ochrony danych.

AEPD w marcu 2023 r. przyjeta srodek tymczasowy, aby Tools for Humanity Corporation zaprzestata
gromadzenia i przetwarzania danych osobowych, ktére prowadzita w Hiszpanii w ramach swojego

projektu Worldcoin.

Tymczasem postepowania prowadzone przez Bayerisches Landesamt fiir Datenschutzaufsicht,
niemiecki organ nadzorczy (Bawaria), gdzie spdtka ma swojg gtdwng jednostke organizacyjna

w Europie, sg w toku i oczekuje sie, ze wkrétce zakonczg sie ostateczng decyzjg dostosowang

do wszystkich organdéw nadzorczych, ktérych sprawa dotyczy. W tym kontekscie spotka podjeta
prawnie wigzace zobowigzanie do niewznawiania dziatalnosci w Hiszpanii do konca roku lub do czasu
przyjecia przez niemiecki organ nadzorczy (Bawaria) ostatecznej decyzji w sprawie przetwarzania

danych przez spotke.

Srodek tymczasowy, ustanowiony w art. 66 ust. 1 ogdlnego rozporzadzenia o ochronie danych
(RODO) w celu ochrony praw i wolnosci oséb, ktérych dane dotyczg, zostat utrzymany w mocy przez
hiszpanski sad Audiencia Nacional, uznajac, ze "zabezpieczenie interesu ogdlnego polegajgcego

na ochronie prawa do ochrony danych osobowych oséb, ktérych dane dotycza, przewazato

nad interesem spotki".

W nastepstwie Srodka tymczasowego natozonego przez AEPD, spétka Tools for Humanity
Corporation ogtosita zmiany w swojej dziatalnosci, takie jak wprowadzenie kontroli weryfikacji wieku

lub mozliwos¢ usuniecia kodu teczowki.

AEPD wspotpracuje w tym zakresie z niemieckim organem nadzorczym (Bawaria), poniewaz
ten ostatni jest organem wiodgcym w tej sprawie, a AEPD jest organem ktdrego sprawa dotyczy,
zgodnie z RODO.

Zrodto: komunikat hiszpanskiego organu nadzorczegqo
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SZTUCZNA INTELIGENCJA: WSKAZOWKI OD
WLOSKIEGO ORGANU NADZORCZEGO
DOTYCZACE OCHRONY DANYCH OSOBOWYCH
PRZED ZBIERANIEM DANYCH Z INTERNETU

Witoski organ nadzorczy opublikowat wytyczne dotyczace ochrony danych osobowych
przed zjawiskiem web scrapingu, czyli masowego zbierania danych osobowych

z internetu. Dane te sg publikowane przez administratoréw danych w podmiotach
publicznych i prywatnych, a zbierane przez osoby trzecie w celu szkolenia
generatywnych modeli sztucznej inteligencii.

Dokument uwzglednia uwagi otrzymane przez organ w ramach postepowania, ktére zostato

przeprowadzone w grudniu ubiegtego roku.

Oczekujac na decyzje, w wyniku szeregu toczgcych sie juz postepowan, w tym przeciwko OpenAl
(w sprawie legalnosci web scrapingu danych osobowych prowadzonego na podstawie
uzasadnionego interesu), organ nadzorczy uznat za konieczne, przekazanie podmiotom
publikujgcym dane osobowe w internecie w charakterze administratorow danych, pewnych
wstepnych wskazéwek dotyczgcych koniecznosci dokonania oceny potrzeby przyjecia

odpowiednich srodkéw w celu zapobiegania lub przynajmniej utrudniania web scrapingu.
W dokumencie organ sugeruje konkretne srodki, ktére nalezy podjac. To:

e utworzenie obszaréw zastrzezonych, dostepnych tylko po rejestracji, w celu usuniecia danych

z publicznej dostepnosci;

e wigczenie klauzul zapobiegajgcych zbieraniu danych do warunkdéw swiadczenia ustug na stronach
internetowych;

e monitorowanie ruchu na stronach internetowych w celu zidentyfikowania wszelkich
nieprawidtowych przeptywdéw danych przychodzacych i wychodzacych;

¢ konkretne interwencje dotyczgce botdw przy uzyciu, miedzy innymi, rozwigzan technologicznych

udostepnianych przez te same firmy odpowiedzialne za web scraping.

S3 to nieobowigzkowe srodki, ktore administratorzy danych bedg musieli ocenié, w oparciu

o zasade rozliczalnosci, czy wdrozy¢ w celu zapobiegania lub tagodzenia, w sposdb selektywny,
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skutkdw web scrapingu, biorgc pod uwage szereg elementdéw: stan techniki, koszty wdrozenia,

zwtaszcza dla MSP.

Zrodio: komunikat wioskiego organu nadzorczego

fot. pixabay
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KOMISJA WYZNACZA TEMU JAKO BARDZO
DUZA PLATFORME INTERNETOWA (VERY LARGE
ONLINE PLATFORM — VLOP) ZGODNIE Z AKTEM
O USLUGACH CYFROWYCH

Temu to platforma sprzedazowa ze srednig liczbg ponad 45 milionéw uzytkownikéw
miesiecznie w Unii Europejskiej (dane Temu). Ta liczba uzytkownikéw zgodnie

z Aktem o ustugach cyfrowych (DSA) oznacza, ze Temu bedzie traktowana w Europie
jak duza platforma internetowa (VLOP).

Po wskazaniu jako VLOP, Temu bedzie musiato przestrzega¢ najbardziej rygorystycznych zasad
wynikajgcych z DSA. Obowigzek ten wejdzie w zycie w ciggu czterech miesiecy od powiadomienia
(tj. do konca wrzesnia 2024 r.). Zasady dla VLOP to: obowigzek nalezytej oceny i ograniczenia
wszelkich ryzyk systemowych wynikajgcych z ich ustug, w tym wystawiania na sprzedaz i sprzedazy
podrobionych towardw, niebezpiecznych lub nielegalnych produktéw oraz przedmiotéw

naruszajgcych prawa witasnosci intelektualnej.
Te dodatkowe obowigzki obejmujg w szczegdlnosci:
Bardziej staranny nadzor nad nielegalnymi produktami

¢ Temu musi starannie przeanalizowac konkretne ryzyko systemowe w odniesieniu do
rozpowszechniania nielegalnych tresci i produktéw oraz projektowania lub funkcjonowania swojej
ustugi i powigzanych z nig systemow. Sprawozdania z oceny ryzyka bedg musiaty by¢ dostarczane

Komisji 4 miesigce po powiadomieniu o formalnym wyznaczeniu, a nastepnie raz w roku.

¢ Temu musi wdrozy¢ srodki ograniczajgce ryzyko, takie jak wystawianie na sprzedaz i sprzedaz
podrobionych towardw, niebezpiecznych produktéw i przedmiotéw naruszajgcych prawa wtasnosci
intelektualnej. Srodki te moga obejmowac¢ dostosowanie warunkdéw $wiadczenia ustug, ulepszenie
projektu interfejsu uzytkownika w celu lepszego zgtaszania i wykrywania podejrzanych ofert,
usprawnienie proceséw moderacji w celu szybkiego usuwania nielegalnych przedmiotéw

oraz udoskonalenie algorytméw w celu zapobiegania promocji i sprzedazy zabronionych towardw.

e Temu musi wzmocni¢ swoje wewnetrzne procesy, zasoby, testy, dokumentacje i nadzor

nad wszelkimi dziataniami zwigzanymi z wykrywaniem ryzyka systemowego.
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Wzmocnione srodki ochrony konsumentéw

e Coroczne raporty oceny ryzyka sporzadzane przez Temu muszg oceniaé wszelkie potencjalne
negatywne skutki dla zdrowia i bezpieczenstwa konsumentdw, z naciskiem na fizyczne i psychiczne

samopoczucie nieletnich uzytkownikow.

e Temu bedzie zobowigzane do ustrukturyzowania swojej platformy, w tym interfejséw
uzytkownika, algorytmoéw rekomendacji i warunkéw Swiadczenia ustug, w celu ztagodzenia

i zapobiegania zagrozeniom dla bezpieczenistwa i dobrego samopoczucia konsumentdéw. Nalezy
wdrozy¢ srodki majgce na celu ochrone konsumentéw przed zakupem niebezpiecznych lub
nielegalnych towardw, ze szczegdlnym naciskiem na zapobieganie sprzedazy i dystrybucji
produktow, ktdre mogg by¢ szkodliwe dla nieletnich. Obejmuje to wtaczenie solidnych systemoéw

kontroli wieku w celu ograniczenia zakupu produktéw dla oséb ponizej pewnego wieku.
Wieksza przejrzystosc i rozliczalnosc

e Temu musi zapewnié, ze jego oceny ryzyka i zgodnos$¢ ze wszystkimi zobowigzaniami DSA s3 co

roku poddawane zewnetrznym i niezaleznym audytom.
e Temu musi publikowad repozytoria wszystkich reklam wyswietlanych na swoim interfejsie.

e Temu bedzie musiato zapewni¢ dostep do publicznie dostepnych danych badaczom, w tym
zweryfikowanym badaczom wyznaczonym przez koordynatoréw ustug cyfrowych.

e Temu musi spetnia¢ wymogi dotyczace przejrzystosci, w tym publikowaé co szes¢ miesiecy
raporty odnoszgce sie do decyzji w zakresie moderowania tresci i zarzadzania ryzykiem, a takze raz

w roku raporty na temat ryzyka systemowego i wynikéw audytow.

e Temu musi wyznaczy¢ osobe odpowiedzialng za zgodnos¢ z przepisami i co roku poddawac sie

niezaleznemu audytowi zewnetrznemu.
Ogolne zastosowanie DSA do platform internetowych i platform sprzedazowych

Od 17 lutego 2024 r. wszystkie platformy internetowe, w tym Temu, muszg juz przestrzegac
ogodlnych obowigzkdéw wynikajgcych z DSA. Te ogdlne przepisy obejmujg obowigzki internetowych

platform sprzedazowych w zakresie:
¢ zapewnienia identyfikowalnosci sprzedawcéw na swoich platformach;

e zaprojektowanie interfejsu w sposéb utatwiajgcy sprzedawcom przestrzeganie ich zobowigzan

prawnych wynikajgcych z prawa UE;

¢ informowania konsumentow o zakupie nielegalnego produktu w momencie, gdy dowiedzg sie

o0 jego nielegalnosci.
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Od 17 lutego 2024 r. DSA wymaga rowniez od wszystkich platform internetowych, w tym platform

sprzedazowych:

e zapewnienia przyjaznych dla uzytkownika mechanizméw umozliwiajgcych uzytkownikom

lub podmiotom zgtaszanie nielegalnych tresci;

e priorytetowego traktowania powiadomien sktadanych przez tzw. "zaufane podmioty

zgtaszajgce";
e dostarczania uzytkownikom uzasadnien, gdy ich tresci s ograniczane lub usuwane;

® zapewnienia wewnetrznego systemu rozpatrywania skarg dla uzytkownikéw w celu odwotania sie

od decyzji dotyczgcych moderowania tresci;

e przeprojektowania swoich systemow w celu zapewnienia wysokiego poziomu prywatnosci,

bezpieczenstwa i ochrony nieletnich;

® upewnienia sig, ze ich interfejsy nie sg zaprojektowane w sposdéb, ktdry oszukuje lub manipuluje

uzytkownikami;
® wyraznego oznaczania reklamy w swoich interfejsach;

e zaprzestania prezentowania ukierunkowanych reklam opartych na profilowaniu danych
wrazliwych (takich jak pochodzenie etniczne, poglady polityczne lub orientacja seksualna)

lub skierowanych do nieletnich;

e dziatania na jasnych warunkach, w sposdb staranny, obiektywny i proporcjonalny

przy ich stosowaniu;
e publikacji raz w roku raportéw przejrzystosci dotyczgcych procesdw moderowania tresci.
Kolejne kroki

Po przejsciu procedury wyznaczenia Temu jako VLOP Komisja bedzie wtasciwa do nadzorowania

zgodnosci Temu z DSA we wspotpracy z irlandzkim koordynatorem ds. ustug cyfrowych.

Stuzby Komisji bedg uwaznie monitorowac stosowanie zasad i obowigzkéw DSA przez platforme,
w szczegolnosci w odniesieniu do srodkéw majacych na celu zagwarantowanie ochrony
konsumentdéw i przeciwdziatanie rozpowszechnianiu nielegalnych produktow. Stuzby Komisji sg
gotowe do scistej wspotpracy z Temu w celu zapewnienia, ze kwestie te zostang odpowiednio

rozwigzane.
Kontekst

Procedura ta (procedura wyznaczenia jako VLOP) ilustruje, w jaki sposdéb Komisja nadal uwaznie
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monitoruje rozwdj rynku. Komisja wyznaczyta juz 24 bardzo duze platformy internetowe

i wyszukiwarki w ramach umowy o partnerstwie w sprawie ustug cyfrowych.

25 kwietnia 2023 r. Komisja wyznaczyta pierwsze 19 bardzo duzych platform operacyjnych (VLOP)
i bardzo duzych wyszukiwarek internetowych (VLOSE). Poczagwszy od konca sierpnia VLOP i VLOSE
bedg musiaty spetnia¢ dodatkowe obowigzki wynikajgce z sekcji 5 DSA. W dniu 20 grudnia 2023 r.
wyznaczono trzy dodatkowe VLOP. W dniu 26 kwietnia 2024 r. Komisja wyznaczyta Shein jako VLOP,

dla ktérego dodatkowe zobowigzanie stanie sie wigzgce w sierpniu 2024 r.

Nadzor i egzekwowanie DSA sg dzielone miedzy Komisje i koordynatoréw ds. ustug cyfrowych,

ktorzy musieli zosta¢ wyznaczeni przez panstwa cztonkowskie do 17 lutego 2024 r.

Zrodto: informacja prasowa Komisji Europeijskiej

fot. pexels



https://ec.europa.eu/commission/presscorner/detail/en/ip_24_3047

ﬁ SPRAWY MIEDZYNARODOWE

EROD: KOMITET SKOORDYNOWANEGO
NADZORU POWOLUJE NOWEGO
KOORDYNATORA

Komitet Skoordynowanego Nadzoru (CSC) wybrat Fanny Coudert z biura
Europejskiego Inspektora Ochrony Danych (EIOD), na nowa koordynatorke CSC,

na dwuletnig kadencje. Fanny Coudert zastapi Clare Guerre z portugalskiego organu
nadzorczego.

Fanny Coudert bedzie kierowa¢ pracami Komitetu przy wsparciu zastepcow: Sebastiana Himmelera
z federalnego niemieckiego organu nadzorczego i Mateja Sironica ze stowenskiego organu

nadzorczego.

CSC zapewnia skoordynowany nadzér nad duzymi systemami informacyjnymi UE oraz organami,
urzedami i agencjami UE zgodnie z art. 62 rozporzgdzenia 2018/1725 lub z aktem prawnym UE
ustanawiajgcym wielkoskalowy system informatyczny lub organ, urzad lub agencje UE. Komitet
powstat w ramach Europejskiej Rady Ochrony Danych (EROD) i skupia unijne organy nadzorcze
oraz Europejskiego Inspektora Ochrony Danych (EIOD), a takze organy nadzorcze panstw

nienalezgcych do strefy Schengen, gdy jest to przewidziane w prawie UE.

CSC obecnie obejmuje system wymiany informacji na rynku wewnetrznym (IMI), Eurojust,
Prokurature Europejska (EPPO), Europol i system informacyjny Schengen (SIS). Stopniowo Komitet
obejmie rdwniez inne systemy informatyczne, organy, urzedy i agencje w dziedzinie granic, azylu

i migracji (EES, Eurodac, ETIAS, VIS i ich interoperacyjnosc¢), wspotpracy policyjnej i wymiaru

sprawiedliwosci (ECRIS-TCN) oraz Priim nowej generacji.
Informacje o mandacie Koordynatora CSC i zastepcow:

Koordynator i zastepcy sg wyznaczani na dwuletnig kadencje rozpoczynajacg sie w dniu ich wyboru

i mogg zosta¢ ponownie wybrani na kolejne dwa lata.

Zastepca Sebastian Himmeler zostat wybrany po raz drugi 29 listopada 2023 r., a zastepca Matej

Sironic zostat wybrany 10 kwietnia 2024 r.

Zrodto: komunikat EROD



https://www.edpb.europa.eu/news/news/2024/coordinated-supervision-committee-appoints-new-coordinator_en
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ROZPORZADZENIE PROCEDURALNE RODO
WCHODZI W DECYDUJACA FAZE

Parlament Europejski i Rada Unii Europejskiej (Rada UE) opublikowatly poprawki

do projektu rozporzadzenia proceduralnego RODO Komisji Europejskiej. NOYB,
czyli Europejskie Centrum Praw Cyfrowych (organizacja non-profit) przeanalizowata
obie wersje i przygotowala wstepny przeglad (wideo i prezentacja).

Kontekst

Zgodnie z RODO organy nadzorcze z réznych panstw cztonkowskich majg wspdétpracowac

przy rozpatrywaniu skarg uzytkownikow i egzekwowaniu prawa wobec miedzynarodowych firm.
Poszczegdblne organy dziatajg jednak na podstawie bardzo réznych krajowych przepiséw
proceduralnych. Niektére panstwa cztonkowskie nie majg nawet skodyfikowanej procedury. Samo

RODO réwniez nie zawiera zbyt wielu wyjasnien dotyczacych tych aspektéow proceduralnych.

W 2023 r. Komisja Europejska zaproponowata nowe rozporzgdzenie w celu usuniecia przeszkdd
we wspotpracy. Mozna jednak powiedzieé, ze wniosek ten zostat w duzej mierze skrytykowany
za brak jakosci prawnej, przeniesienie uprawnien z organdw nadzorczych, ktérych sprawa dotyczy,

na organy wiodgce i tak naprawde nie zajecie sie wieloma podstawowymi kwestiami.
Pierwotny wniosek i poprawki

W normalnym procesie legislacyjnym UE, Parlament Europejski (kierowany przez komisje LIBE)
i Rada (z przedstawicielami kazdego panstwa cztonkowskiego UE) przedstawity obecnie dwie

zmienione wersje wniosku Komisji:

o Tekst Komisji Europejskiej

e Poprawki Parlamentu Europejskiego

e Poprawki Rady Unii Europejskiej

Slajdy z filmu mozna réwniez znalez¢ tutaj.

Nastepnym krokiem jest pogodzenie tych dwdch wersji w jeden tekst — jest to ogromne wyzwanie,

ktore zostanie wykonane w tak zwanych ,,trialogach”.

NOYB uwaza, ze wersje Parlamentu i Rady UE wydajg sie zmierza¢ w tym samym kierunku



https://commission.europa.eu/publications/proposal-regulation-laying-down-additional-procedural-rules-relating-enforcement-gdpr_en
https://www.europarl.europa.eu/doceo/document/TA-9-2024-0187_EN.html
https://data.consilium.europa.eu/doc/document/ST-11214-2024-INIT/en/pdf
https://noyb.eu/sites/default/files/2024-07/Procedural%20Regulation%20Overview.pdf
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z politycznego punktu widzenia. Jednak wersja Parlamentu ma bardziej przejrzyste podejscie

ownie

podczas gdy Rada UE dodata gt

7

na wysokim szczeblu, a takze usunetfa niepotrzebne kroki

bardziej komplikuje jego czytanie.

s

, CO czesciowo jeszcze

elementy do wniosku Komisji

W nadchodzgcych tygodniach NOYB opublikuje drugi materiat wideo na temat procedury art. 65/66

oraz petne pisemne poréwnanie.

materiat NOYB
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https://noyb.eu/en/analysis-gdpr-procedural-regulation-enters-critical-phase

ﬁ SPRAWY MIEDZYNARODOWE

META OTRZYMALA WSTEPNE USTALENIA
KOMISJI EUROPEJSKIEJ DOTYCZACE MODELU
,PAY OR CONSENT”, KTORY NARUSZA
PRZEPISY AKTU O RYNKACH CYFROWYCH

Komisja poinformowata Mete, ze wedtug wstepnych ustalen jej model reklamy ,,pay
or consent” (,,zapta¢ lub wyraz zgode”) jest niezgodny z DMA. Komisja stoi

na wstepnym stanowisku, ze model wymusza na uzytkownikach zgode na tgczenie
danych osobowych, nie oferujgc jednoczesnie mniej spersonalizowanej, lecz
rownowaznej alternatywy dla mediow spotecznosciowych dostarczanych przez Meta.

Wstepne ustalenia Komisji w sprawie modelu Meta ,,pay or consent” (,,zaptata lub zgoda”)

Wiele platform internetowych przetwarza do celéw reklamy dane osobowe uzytkownikow, ktérzy
korzystaja z ich ustug i ustug Swiadczonych przez osoby trzecie. Dzieki dominujgcej pozycji

na rynkach cyfrowych straznicy dostepu moga narzuca¢ warunki Swiadczenia ustug duzej liczbie
uzytkownikéw, co umozliwia im gromadzenie ogromnych ilosci danych osobowych. Zyskujg w ten
sposodb potencjalng przewage nad konkurencjg, ktéra nie ma dostepu do tak duzej ilosci danych.
To z kolei bardzo ogranicza mozliwosci w Swiadczeniu internetowych ustug reklamowych i ustug

w zakresie serwisdw spotfecznosciowych.

Zgodnie z art. 5 ust. 2 DMA straznicy dostepu muszg uzyskac zgode uzytkownikéw na tgczenie
danych osobowych pochodzacych z danej podstawowej ustugi platformowej z danymi osobowymi
pochodzacymi z innych ustug. Jezeli uzytkownik odmaowi wyrazenia takiej zgody, powinien

on otrzymacé dostep do mniej spersonalizowanego, lecz rwnowaznego rozwigzania
alternatywnego. Straznicy dostepu nie mogg uzalezniaé korzystania z ustugi lub niektérych jej

funkcji od zgody uzytkownika.

W odpowiedzi na zmiany unijnych przepiséw Meta wprowadzita w listopadzie 2023 r. model
»Zaptata lub zgoda”, zgodnie z ktérym unijni uzytkownicy Facebooka i Instagrama majg do wyboru
dwie opcje: (i) optacanie miesiecznego abonamentu za dostep do serwiséw spotecznosciowych

w wersji bez reklam lub (ii) darmowy dostep do serwisédw spotecznosciowych w wersji

ze spersonalizowanymi reklamami.
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Komisja stoi na wstepnym stanowisku, ze model reklamy ,,zapta¢ lub wyraz zgode” stosowany
przez Meta nie jest zgodny z DMA, poniewaz nie spetnia niezbednych wymogodw okreslonych
wart. 5

ust. 2. Model Meta:

* nie oferuje uzytkownikom wersji ustugi, ktéra wykorzystuje mniejszg ilos¢ danych osobowych

i jest rwnowazng alternatywng dla ustugi opartej na spersonalizowanych reklamach;

e nie gwarantuje uzytkownikom prawa do wyrazenia dobrowolnej zgody na taczenie ich danych

osobowych pochodzacych z réznych ustug.

Aby model byt zgodny z DMA, powinien on oferowac uzytkownikom, ktérzy nie wyrazajg zgody
na tgczenie danych osobowych, rownowazng ustuge wykorzystujgcg mniejszg ilos¢

danych —w tym przypadku do celéw personalizacji reklam.
Komisja wspotpracuje w trakcie postepowania z odpowiednimi organami nadzorczymi.
Co dalej?

Przekazanie wstepnych ustalef Komisji do Meta jest rownoznaczne z poinformowaniem
przedsiebiorstwa, ze jego dziatania naruszajg przepisy DMA. Wstepna opinia nie determinuje
jednoczesnie wyniku postepowania. Meta moze teraz skorzystac z prawa do obrony

i przeanalizowaé¢ dokumenty zawarte w aktach Komisji, a nastepnie udzieli¢ pisemnej odpowiedzi

na zastrzezenia. Komisja zakonczy postepowanie po uptywie 12 miesiecy, liczac od 25 marca 2024

r., czyli daty jego wszczecia.

Jezeli wstepne ustalenia potwierdzg sie, Komisja przyjmie decyzje stwierdzajacg niezgodnosé
modelu Meta z art. 5 ust. 2 DMA.

W drodze decyzji stwierdzajgcej niewypetnianie obowigzkéw Komisja moze natozyé na straznika
dostepu kary pieniezne, ktérych wysokos¢ nie moze przekracza¢ 10 % jego tgcznego Swiatowego
obrotu. W przypadku stwierdzenia ponownego naruszenia obowigzku kary mogg wzrosngc

do 20%. Jezeli naruszenia stang sie systematyczne, Komisja jest ponadto uprawniona do przyjecia
dodatkowych srodkdéw zaradczych, takich jak zobowigzanie straznika dostepu do sprzedazy
przedsiebiorstwa lub jego czesci lub zakazanie straznikowi dostepu nabywania dodatkowych ustug

zwigzanych z systemowym nieprzestrzeganiem przepisow.

Komisja kontynuuje konstruktywny dialog z Meta, aby wypracowac rozwigzanie, ktére umozliwi

przedsiebiorstwu skuteczne przestrzeganie przepiséw.

Zrodio: nota prasowa Komisji Europejskiej



https://ec.europa.eu/commission/presscorner/detail/pl/ip_24_1689
https://ec.europa.eu/commission/presscorner/detail/en/ip_24_3582
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W DRUGIM SPRAWOZDANIU NA TEMAT STANU
CYFROWEJ DEKADY WEZWANO

DO ZINTENSYFIKOWANIA WSPOLNYCH DZIALAN
NA RZECZ TRANSFORMACJI CYFROWEJ UNII
EUROPEJSKIEJ

2 lipca Komisja Europejska opublikowata drugie sprawozdanie na temat stanu
cyfrowej dekady, zawierajace kompleksowy przeglad postepoéw poczynionych
w dazeniu do osiggniecia celdw cyfrowych okreslonych na 2030 r. w programie

polityki ,,Droga ku cyfrowej dekadzie”.

W tym roku po raz pierwszy sprawozdaniu towarzyszy analiza krajowych strategicznych plandéw

dziatania dotyczacych cyfrowej dekady przedstawionych przez panstwa cztonkowskie, w ktérych
wyszczegodlniono planowane krajowe srodki, dziatania i finansowanie majgce przyczynic sie

do transformac;ji cyfrowej UE.

Z analizy Komisji wynika, ze w obecnym scenariuszu wspodlne wysitki panstw cztonkowskich nie
0siggna poziomu ambicji UE. Zidentyfikowane luki obejmujg potrzebe dodatkowych inwestyciji,
zaréwno na szczeblu unijnym, jak i krajowym, w szczegdlnosci w obszarach umiejetnosci cyfrowych,
wysokiej jakosci tgcznosci, wykorzystania sztucznej inteligencji (Al) i analizy danych

przez przedsiebiorstwa, produkcji potprzewodnikéw i ekosystemoéw przedsiebiorstw typu startup.

Zarowno UE, jak i panstwa cztonkowskie majg do odegrania wazng role w egzekwowaniu nowych
ram prawnych, podejmowaniu dziatan na rzecz promowania rozpowszechniania technologii
cyfrowych i zapewnieniu swoim obywatelom odpowiednich umiejetnosci cyfrowych, aby w petni

korzystaé z transformacji cyfrowe;j.

Dlatego tegoroczne sprawozdanie jest apelem o bardziej ambitne dziatania wobec panstw
cztonkowskich, poniewaz osiggniecie celéw cyfrowej dekady w zakresie infrastruktury cyfrowej,
przedsiebiorstw, umiejetnosci i ustug publicznych ma kluczowe znaczenie dla przysztego dobrobytu

gospodarczego i spéjnosci spotecznej UE.

W tym kontekscie Komisja zaktualizowata rowniez zalecenia dla poszczegdlnych krajow

i przekrojowe zalecenia dla kazdego panstwa cztonkowskiego UE w celu wyeliminowania



2 lipca Komisja Europejska opublikowała drugie sprawozdanie na temat stanu cyfrowej dekady, zawierające kompleksowy przegląd postępów poczynionych w dążeniu do osiągnięcia celów cyfrowych określonych na 2030 r. w programie polityki „Droga ku cyfrowej dekadzie”.
https://digital-strategy.ec.europa.eu/en/policies/national-strategic-roadmaps
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stwierdzonych luk.
Konkurencyjna, suwerenna i odporna UE: infrastruktura cyfrowa i przedsiebiorstwa

Przyjecie i rozwdj innowacyjnych technologii ma kluczowe znaczenie dla konkurencyjnosci Europy,
zwtaszcza w obecnym krajobrazie geopolitycznym i ze wzgledu na rosngce zagrozenia

dla cyberbezpieczenstwa, wymagajgce wiekszej odpornosci i solidnych srodkdw bezpieczenstwa.

W sprawozdaniu podkreslono, ze UE jest daleka od osiggniecia celéw w zakresie tgcznosci
okreslonych w DDPP: Sieci Swiattowodowe, ktére majg kluczowe znaczenie dla zapewnienia
tacznosci gigabitowej i umozliwiajg korzystanie z najnowoczesniejszych technologii, takich jak
sztuczna inteligencja, chmura obliczeniowa i internet rzeczy, docierajg do zaledwie 64%
gospodarstw domowych. Wysokiej jakosci sieci 5G docierajg obecnie jedynie do 50% terytorium UE,
a ich wydajnos¢ jest nadal niewystarczajgca do swiadczenia zaawansowanych ustug 5G.

Aby sprosta¢ tym wyzwaniom, panstwa cztonkowskie i Komisja powinny wspétpracowac na rzecz

wspierania prawdziwie funkcjonalnego jednolitego rynku cyfrowego.

W 2023 r. wykorzystanie sztucznej inteligencji, chmury obliczeniowej lub duzych zbioréw danych
przez przedsiebiorstwa europejskie byto réwniez znacznie ponizej celu cyfrowej dekady
wynoszgcego 75%. Zgodnie z obecnymi tendencjami do 2030 r. tylko 64% przedsiebiorstw bedzie
korzysta¢ z chmury obliczeniowej, 50% — z duzych zbioréw danych, a jedynie 17% — ze sztucznej

inteligencji.

Aby osiagna¢ cyfryzacje sektora przedsiebiorstw, zasadnicze znaczenie ma zachecanie MSP

do korzystania z innowacyjnych narzedzi cyfrowych, w szczegdlnosci chmury obliczeniowej

i sztucznej inteligencji, a takze mobilizowanie dalszych inwestycji prywatnych w przedsiebiorstwa
typu start-up o duzym wzroscie. Ma to kluczowe znaczenie dla utrzymania konkurencyjnosci Europy

w odniesieniu do innowacji, wydajnosci i wzrostu opartych na danych.

Innym powaznym wyzwaniem, przed ktdrym stoi transformacja cyfrowa UE, pozostaje ograniczone
rozpowszechnienie technologii cyfrowych poza duzymi miastami. Aby zlikwidowac te przepas¢
cyfrowg, zasadnicze znaczenie ma wspieranie wspotpracy miedzy podmiotami europejskimi

na szczeblu transgranicznym i lokalnym, na przyktad poprzez projekty wielokrajowe, europejskie

centra innowacji cyfrowych (EDIH) i konsorcja na rzecz europejskiej infrastruktury cyfrowej (EDIC).

Od ubiegtego roku osiggnieto szereg sukceséw w tym zakresie, przy czym do korica maja 2024 r.

utworzono trzy EDIC.
Polityka cyfrowa dla ludzi i spoteczenstwa: umiejetnosci cyfrowe i ustugi publiczne

Umieszczenie ludzi w centrum transformacji cyfrowej naszych spoteczenstw i gospodarek jest
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cyfrowej dekady i pierwszej zasady Deklaracji praw i zasad cyfrowych.

Obecnie cele w zakresie umiejetnosci cyfrowych okreslone w cyfrowej dekadzie sg nadal dalekie
od osiggniecia, a jedynie 55,6% ludnosci UE posiada co najmniej podstawowe umiejetnosci
cyfrowe. Zgodnie z obecng tendencjg liczba specjalistow w dziedzinie ICT w UE wyniesie w 2030 r.
okoto 12 min, przy utrzymujacym sie braku rownowagi ptci. Aby osiggnaé te cele, paistwa
cztonkowskie powinny stosowac wieloaspektowe podejscie do wspierania umiejetnosci cyfrowych
na wszystkich poziomach edukacji oraz zachecaé mtodych ludzi, w szczegdlnosci dziewczeta,

do zainteresowania sie dyscyplinami nauk scistych, technologii, inzynierii i matematyki (STEM).

Panstwa cztonkowskie czynig postepy w realizacji celu, jakim jest zapewnienie obywatelom

i przedsiebiorstwom dostepu do wszystkich kluczowych ustug publicznych i elektroniczne;j
dokumentacji medycznej w internecie, a takze zapewnienie im bezpiecznej identyfikacji
elektronicznej (elD). Pomimo nieréwnego wykorzystania w panstwach cztonkowskich identyfikacja

elektroniczna jest obecnie dostepna dla 93% ludnosci UE i oczekuje sie, ze unijny portfel tozsamosci

cyfrowej bedzie zachecac¢ do korzystania z niej. W dotychczasowym scenariuszu postepowania
osiggniecie 100% cyfrowych ustug publicznych dla obywateli i przedsiebiorstw do 2030 r. pozostaje

jednak wyzwaniem.
Kolejne kroki

Panstwa cztonkowskie bedg teraz musiaty dokonac przegladu i dostosowania swoich krajowych
plandow dziatania, aby dostosowac je do ambicji programu polityki ,Droga ku cyfrowej dekadzie”
przed 2 grudnia 2024 r. Jak okreslono w DDPP, Komisja bedzie monitorowac i oceniaé¢ wdrazanie
tych zalecen oraz przedstawi sprawozdanie z postepow w kolejnym sprawozdaniu na temat stanu

cyfrowej dekady w 2025 r.
Kontekst ogdlny

Zaproponowany we wrzesniu 2021 r. Droga ku cyfrowej dekadzie wyznacza jasny sposdb

na osiggniecie transformacji cyfrowej w Unii Europejskiej. W grudniu 2022 r. Europejska deklaracja

praw i zasad cyfrowych uzupetnita jg poprzez ustanowienie zasad i zobowigzan, ktére powinna

przyswiecac transformacji cyfrowej UE. Pierwsze sprawozdanie na temat stanu cyfrowej dekady

opublikowano we wrzesniu 2023 r.

Tegorocznemu sprawozdaniu towarzyszy kompleksowy pakiet dokumentéw roboczych, sprawozdan
i analiz stuzb Komisji, w ktdrych przedstawiono postepy w réznych wymiarach DDPP. Wspdlne
Centrum Badawcze Komisji (JRC) réwniez przyczynito sie do tego monitorowania, zapewniajac

metodyke agregowania krajowych celéw cyfrowych na szczeblu UE oraz mapujac



https://digital-strategy.ec.europa.eu/en/library/european-declaration-digital-rights-and-principles
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kwote inwestycji z unijnych instrumentdw finansowania przeznaczonych na inicjatywy obejmujgce

komponent cyfrowy.

W trakcie obecnej kadencji UE podjeta istotne dziatania, aby osiggnac¢ postepy w realizacji celéw

i zatozen cyfrowej dekady. Dzieki wnioskowi i przyjeciu kluczowych przepiséw Komisja aktywnie
promowata bezpieczniejszg przestrzen internetowg dla obywateli europejskich i wspierata ochrone
konsumentdéw, zachowujac jednoczes$nie potencjat innowacyjny europejskich przedsiebiorstw.
Znaczne $rodki finansowe UE udostepniono rowniez na wspieranie transformacji cyfrowej,

w szczegolnosci za posrednictwem Instrumentu na rzecz Odbudowy i Zwiekszania Odpornosci (150
mld EUR), DIGITAL Europa (7,9 mld EUR) oraz instrumentu ,t3czac Europe” 2 — technologie cyfrowe
(1,7 mld EUR).

Zrodto: komunikat prasowy Komisji Europeijskiej

fot. pixabay
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SZTUCZNA INTELIGENCJA: FRANCUSKI ORGAN
NADZORCZY (CNIL) KONTYNUUJE PRACE

NAD OPRACOWANIEM INNOWACYJNEJ

| CHRONIACEJ PRYWATNOSC SZTUCZNEJ
INTELIGENCJI

Rok 2022 odznaczyt sie zmiang podejscia do wdrazania i wykorzystywania systeméw
sztucznej inteligenciji dla ogétu spoteczenstwa. Od tego czasu CNIL zauwazyt
rosngca chec¢ przyjecia technologii we wszystkich sektorach: zdrowia, ustug
publicznych, bezpieczenstwa publicznego itp. CNIL uwaza, ze przyjecie sztucznej
inteligencji jest gldwnym czynnikiem dla Francji w zakresie konkurencyjnosci,
innowacji i suwerennosci w nadchodzacych latach.

Niemniej jednak europejskie ramy prawne majg rowniez na celu zapewnienie wysokiego poziomu
ochrony praw podstawowych: pojawia sie wiele pytan dotyczacych ram prawnych dla tych
technologii i ich wptywu na jednostki. Potrzeba odpowiedzi jest zatem coraz bardziej naglaca,

tak aby umozliwi¢ rozwaj tych technologii w ramach zasady zaufania.
Tworzenie powigzan miedzy RODO a Al Act

Podczas gdy europejskie rozporzgdzenie w sprawie sztucznej inteligencji zostato niedawno przyjete
i wejdzie w zycie stopniowo w nadchodzgcych miesigcach, CNIL pragnie zapewni¢ pewnos¢ prawng
podmiotom dziatajgcym w tym sektorze, przewidujgc zwigzek miedzy Al Act a RODO. RODO ma
bowiem zastosowanie do dostawcow systemow, niezaleznie od aktu o sztucznej inteligencji, gdyz

wykorzystujg oni dane osobowe do ich opracowywania.

W tym kontekscie CNIL po raz drugi otwiera publiczne konsultacje dla wszystkich podmiotéw w celu

opracowania swoich zalecen:

e przedstawione do konsultacji arkusze instruktazowe majg na celu zajecie sie kilkoma gtéwnymi
kwestiami zwigzanymi z innowacjami i ochrong: wykorzystanie webscrapingu (gromadzenie danych
ze stron internetowych), ktére jest powszechng praktyka, w szczegélnosci do tworzenia duzych
modeli jezykowych, publikacja modeli sztucznej inteligencji w otwartym oprogramowaniu, ale takze

zarzagdzaniem prawami oséb, co jest kamieniem wegielnym ram prawnych dotyczacych danych
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osobowych.

e atakze kwestionariusz na temat stosowania RODO do modeli sztucznej inteligencji szkolonych

na bazie danych osobowych.

Konsultacje i wymiana w celu tworzenia innowacyjnych i odpowiedzialnych modeli sztucznej

inteligencji

CNIL przeprowadzit liczne rozmowy z zainteresowanymi stronami zaangazowanymi

w projektowanie i rozwdj systemoéw sztucznej inteligencji. Sg nimi firmy, o$rodki badawcze, wtadze
publiczne, zwigzki zawodowe pracownikéw, federacje zawodowe itp. Podniesli oni potrzebe
wyjasnienia obowigzujgcych ram prawnych dla najbardziej rozpowszechnionych praktyk w celu

stworzenia innowacyjnej i opartej na odpowiedzialnosci sztucznej inteligencji.

Rozwdj systemow sztucznej inteligencji mozna pogodzié¢ z wyzwaniami zwigzanymi z ochrong
prywatnosci. Co wiecej, uwzglednienie tego imperatywu umozliwi stworzenie urzadzen, narzedzi
i aplikacji, ktére bedg etyczne i wierne europejskim wartosciom. Jest to warunek zaufania obywateli

do tych technologii.

Zrodto: komunikat francuskieqo organu nadzorczego (CNIL)

fot. pexels
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AEPD PRZEDSTAWIA RAPORT NA TEMAT
WPLYWU UZALEZNIAJACYCH WZORCOW
W INTERNECIE, ZWLASZCZA W STOSUNKU
DO NIELETNICH

10 lipca 2024 r. Hiszpanska Agencja Ochrony Danych (AEPD) przedstawita raport,
w ktérym analizuje, w jaki sposob przetwarzanie danych osobowych uzytkownikéw
na wielu platformach, aplikacjach i ustugach obejmuje mechanizmy uzalezniajace
w celu wydiuzenia czasu korzystania z internetu.

W raporcie podkreslono, ze w wielu przypadkach dostawcy ci wdrazajg wprowadzajgce w btad

i uzalezniajgce wzorce projektowe, aby przedtuzy¢ czas pozostawania uzytkownikéw w ich
serwisach lub zwiekszy¢ ich poziom zaangazowania i ilos¢ gromadzonych o nich danych osobowych.
Negatywny wptyw uzalezniajgcych strategii jest znacznie wiekszy, gdy sg one wykorzystywane

do przetwarzania danych osobowych oséb szczegdlnie wrazliwych, takich jak dzieci i mtodziez,
wptywajac na preferencje i zainteresowania matoletnich, a ostatecznie wptywajac na ich autonomie

i prawo do rozwoju.

Raport klasyfikuje modele uzaleznien na trzech poziomach: wysokim, srednim i niskim. Tak zwane
wzorce wysokiego poziomu to ogdlne strategie, niezalezne od kontekstu i zastosowania. Cztery

z nich zostaty zidentyfikowane. Sg to: wymuszone dziatanie, inzynieria spoteczna, ingerencja

w interfejs i trwatos¢. Wzorce Sredniego poziomu opisujg bardziej szczegdtowe podejscia, ktére
wykorzystujg psychologiczne stabosci lub luki uzytkownikdéw. Wreszcie, wzorce niskiego poziomu
odpowiadajg konkretnemu wykonaniu réznych podejs¢ i czesto sg specyficzne dla kontekstu

lub aplikacji.

Uwzglednienie uzalezniajgcych modeli w przetwarzaniu danych osobowych ma istotne
konsekwencje dla ochrony danych uzytkownikdw, takie jak proaktywna odpowiedzialnosc,
skuteczne stosowanie obowigzkéw w zakresie ochrony danych w fazie projektowania, przejrzystosc,
zgodnos$¢ z prawem, rzetelno$é¢, ograniczenie celu, minimalizacja danych lub przetwarzanie

szczegdlnych kategorii danych.

Wiaze sie to réwniez z ryzykiem dla praw i wolnosci wszystkich uzytkownikéw, a w szczegdlnosci
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Dla prawa do integralnosci fizycznej i psychicznej dzieci i mtodziezy.

Postepowania wszczete przez Komisje Europejska

W zwigzku z uzalezniajgcymi modelami, Komisja Europejska wszczeta dwa postepowania w sprawie
sankcji za mozliwg niezgodnos$¢ z DSA, przeciwko TikTok i Meta. Ponadto sama firma ogtosita
zawieszenie TikTok Lite po tym, jak Komisja upublicznita swéj zamiar natozenia tymczasowych

srodkéw zawieszajgcych funkcje, ktéra finansowo nagradzata dodatkowy czas spedzony

przed ekranem.

Zrédto: komunikat hiszpanskiego organu nadzorczego (AEPD)

fot. pexels
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AEPD | EUROPEJSKI INSPEKTOR OCHRONY
DANYCH OMAWIAJA WYZWANIA W ZAKRESIE
OCHRONY DANYCH ZWIAZANE Z
PRZETWARZANIEM NEURODANYCH

Hiszpanska Agencja Ochrony Danych (AEPD) i Europejski Inspektor Ochrony
Danych (EIOD) opublikowali wspdlny raport analizujgcy wyzwania zwigzane

z przetwarzaniem neurodanych dla praw i wolnosci oséb fizycznych. Dokument,
ktory analizuje to pojawiajgce sie zjawisko, zawiera przeglad neurodanych i ocenia
ich wplyw na prywatnos¢ i ochrone danych osobowych, w tym analize konkretnych
przypadkow.

Raport okresla, w jaki sposdb niektdre zastosowania neurodanych moga znaczgco ingerowacd
w podstawowe prawa i wolnosci jednostek, proponujac jednoczesnie analize potrzeby stworzenia

nowych praw cztowieka, takich jak neuroprawa.

Ostatnie postepy w neurotechnologii umozliwiajg pojawienie sie rosngcej liczby potgczonych
urzadzen, ktére monitorujg aktywnos¢ mozgu w rdznych celach. Mézg odgrywa kluczowa role
miedzy innymi w ludzkich zdolnosciach poznawczych, decyzjach, emocjach i zachowaniach.

W raporcie wyjasniono, ze techniki obrazowania mézgu zostaty pierwotnie opracowane

w kontekscie medycyny klinicznej i badan neurobiologicznych, okazujac sie skuteczne w réznych

metodach leczenia.

Jednak w ostatnich latach obserwuje sie trend w kierunku zastosowan zwigzanych z marketingiem.
Na przyktad do pomiaru reakcji ludzkiego mdzgu na reklamy lub produkty w celu badania,

analizowania i przewidywania zachowan konsumentow.

Neurotechnologie zostaty rowniez wykorzystane w urzgdzeniach do noszenia na ciele do szeregu
codziennych czynnosci, takich jak edukacja i rozrywka. Ponadto implanty mdzgu oferujg mozliwos¢
wptywania na aktywnos¢ mézgu ludzi i jej zmiany. Ta dostepnosé¢, wraz z mozliwosciami sztucznej
inteligencji w zakresie tgczenia danych z réznych Zzrédet, moze znaczaco ingerowac¢ w podstawowe

prawa i wolnosci.

Raport analizuje, co wigze sie z przetwarzaniem neurodanych w réznych kontekstach
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i na przyktadach przypadkow uzycia, takich jak Srodowisko edukacyjne lub gry wideo, a takze
zagrozenia stwarzane przez niektére z nich. Nastepnie okreslono wymogi i zasady ochrony danych,
ktorych nalezy przestrzegac przy przetwarzaniu tego rodzaju danych osobowych, ktére czesto
stanowig szczegdlne kategorie danych (np. dane biometryczne lub dane dotyczace zdrowia).

Co do zasady, przetwarzanie szczegdlnych kategorii danych jest zabronione, z zastrzezeniem
wyjatkow w pewnych okolicznosciach. Tam, gdzie jest to dozwolone, przetwarzanie neurodanych
musi by¢ zgodne ze wszystkimi innymi wymogami i zasadami ochrony danych, takimi

jak proporcjonalnos¢, doktadnosé, przejrzystosé i uczciwosé.

W raporcie stwierdzono, ze osoby rozwazajgce przetwarzanie neurodanych powinny zawsze brac
pod uwage inwazyjny charakter przetwarzania neurodanych i doktadnie ocenié, czy zamierzony cel
w petni uzasadnia to ,niezwykle inwazyjne i wrazliwe przetwarzanie danych, ktéore dotyka
najbardziej intymnego aspektu zycia ludzi”. Ponadto podkresla, ze kluczowe jest przeprowadzenie
dogtebnej analizy neurodanych i ocena wptywu ich przetwarzania na prawa podstawowe, w tym

potrzebe stworzenia neuropraw.

Karta Praw Podstawowych Unii Europejskiej wyraznie uznaje podstawowe prawo do integralnosci
psychicznej (art. 3), jako jeden z przejawéw podstawowego prawa do godnosci ludzkiej (art. 1),

ktore jest rowniez podstawg prawa do prywatnosci i ochrony danych osobowych (art. 7 i 8 Karty).

Agencja ustanowita wsérdd swoich strategicznych kierunkdw promowanie regulacji przetwarzania
neurodanych i powigzanych z nimi neuropraw, zwtaszcza w dziedzinie ustug skierowanych

do nieletnich.

Zrédto: komunikat hiszpanskiego organu nadzorczego (AEPD)
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NAGRANIA Z KONFERENCJI EIOD PT.
»RETHINKING DATA IN A DEMOCRATIC
SOCIETY”

W jednym z ostatnich numeréw biuletynu informowaliSmy o obchodach 20-lecia
istnienia instytucji Europejskiego Inspektora Ochrony Danych. Z tej okazji
zorganizowano szereg wydarzen.

Dostepne s3 juz nagrania wszystkich paneli konferencji EIOD pt. ,Rethinking Data in a Democratic

Society”, zorganizowanej z okazji 20-lecia organu, ktéra odbyta sie 20 czerwca br.

Ponizej link do materiatéw foto i wideo:

https://20years.edps.europa.eu/en/summit/media

REPLAY

Photos & Viideos
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NOTE SPEECH

Keynote Speech - EDPS 2004-2024-2044 by Main Session 1 - What is ‘data protection’ Main session 2: Is data protection law Book Club - 20 years of data protection. What
Wojciech Wiewidrowski protecting? suitable for public authorities? next?

fot. strona gtéwna 20years.edps.europa.eu
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USTAWA O OCHRONIE SYGNALISTOW Z
PERSPEKTYWY RODO - RELACJA Z
SEMINARIUM

7 sierpnia w Urzedzie Ochrony Danych Osobowych odbyto sie seminarium, podczas
ktérego prezes UODO Mirostaw Wréblewski wspodlnie z przedstawicielami
Spotecznego Zespotu Ekspertéw przy PUODO oraz zewnetrznymi ekspertami
zastanawiali sie nad interpretacjg przepisow tej ustawy.

Watpliwosci Urzedu

Ustawa o ochronie sygnalistow zostata przyjeta przez Sejm RP w dniu 14.06.2024. Prezes UODO
przewidujac, ze stosowanie ustawy moze zrodzi¢ powazne watpliwosci w praktyce,
wraz ze Spotecznym Zespotem Ekspertédw przy PUODO oraz ekspertami Urzedu podjeli inicjatywe

konsultacji spotecznych. W ramach konsultacji mozna byto zgtaszac pytania i obiekcje, dotyczace

stosowania tych przepiséw w zakresie ochrony danych osobowych.

Na podstawie przestanych uwag UODO przygotowat wyjasnienia, ktére zostaty przedstawione

w ramach otwartego spotkania w formie seminarium. Jego celem byto zidentyfikowanie

i omowienie obszaréw, ktdre mogg generowaé najwieksze watpliwosci interpretacyjne.
Uwagi UODO do ustawy

Mirostaw Wrdblewski na poczatku spotkania, przypomniat o kilku uwagach, ktére Urzad zgtaszat

w toku prac legislacyjnych. Chodzito o watpliwosci dotyczace przepisdw w odniesieniu

do katalogéw danych zawartych w rejestrach zgtoszen. Ich zakres nie zostat dostosowany

do mozliwosci anonimowego dokonania zgtoszenia naruszenia. Jak podkreslit: ,,Ustawa wymaga
przejrzystego i konsekwentnego przyjecia pewnych przepiséw ksztattujgcych prawa i obowigzki
sygnalistéw, chcacych dokonac zgtoszenia zaréwno w trybie imiennym, jak i w trybie anonimowym,

jesli organizacja dopusci takie anonimowe zgtoszenia”.

Prezes UODO zaznaczyt, ze organ nadzorczy postulowat o wyrazne okreslenie w ustawie poprzez

jakie dane osobowe mozliwa bedzie identyfikacja tozsamosci sygnalisty:

— ,,Dobdr zakresu danych powinien nastepowac z uwzglednieniem celu regulacji, czyli identyfikacji

tozsamosci zgtaszajgcego oraz osoby, ktérej dotyczy zgtoszenie z uszanowaniem jednoczesnym
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zasady minimalizacji danych”. Mamy bowiem w art. 17 dyrektywy 2019/1937 zatozenie zgodnosci

i poszanowania przepisow RODO.

Mirostaw Wroblewski zaakcentowat, ze , kluczowym elementem ochrony sygnalisty jest obowigzek
zapewnienia poufnosci jego tozsamosci, wynikajgcy z art. 16 ust. 1 dyrektywy. Tutaj warto odnie$é
sie do art. 8 ust. 5i ust. 6 ustawy o sygnalistach, gdzie ograniczane sg prawa wynikajgce z RODO”.
Natomiast w opinii UODO spetnienie tych wymogdéw zgodnie z art. 23 RODO powinno nastgpic

w tresci przepisow ustawowych.

Prezes UODO wspomniat réwniez o watpliwosciach odnoszacych sie do art. 6 ustawy — do kogo
naleze¢ bedzie ocena przestanki uzasadnionych podstaw utwierdzajgcych sygnaliste w przekonaniu
o prawdziwosci informacji ujetej w zgtoszeniu. Podkreslit rowniez, ze siatka pojeciowa ustawy

przysparza trudnosci w interpretacji przepisow.

Dr Mirostaw Gumularz, przewodniczgcy Spotecznego Zespotu Ekspertéow przy PUODO podziekowat
za przestanie licznych uwag i aktywny udziat w konsultacjach spotecznych. Zapewnit jednoczesnie,
ze kazda uwaga zostata wnikliwie przeanalizowana przez Spoteczny Zespot Ekspertow w dialogu

z Urzedem oraz zaprezentowat najbardziej problematyczne kwestie, jakie pojawity sie w ramach

konsultacji spotecznych. Omawiano je w kolejnych panelach.
Obowiazki informacyjne oraz retencja danych

W panelu poswieconym obowigzkom informacyjnych i retencji danych podkreslono, ze
w kontekscie realizacji obowigzku informacyjnego wskazanego w art. 13 RODO (tj. gdy dane

sg pozyskiwane bezposrednio od podmiotu danych) nalezy:

e uwzglednié, ze w procesie przyjmowania zgtoszen sygnalistéow bedzie dochodzito
do przetwarzania danych osobowych réznych kategorii podmiotédw danych, tj. m.in. sygnalistow,

0s0b ktoérych dotyczy zgtoszenie, Swiadkow, etc.;

e stosowad warstwowe podejscie do wykonania obowigzku informacyjnego, odsytajac np.
do procedury zgtoszen wewnetrznych (klauzula informacyjna moze sie pojawi¢ jednoczesnie

takze na stronie www w miejscu, gdzie bedzie informacja o kanatach przyjmowania zgtoszen);

e obowigzek informacyjny mozna spetnié takze np. przy pierwszym kontakcie z osobg, ktéra
potencjalnie moze by¢ sygnalistg, np. na etapie rekrutacji, zatrudniania, ofertowania, zawierania
umoéw cywilnych czy innych stosunkdéw z osobami, ktére beda wykonywaty prace na rzecz podmiotu

prawnego.
Panelisci rozwazali scenariusze problemow ze spetnieniem obowigzku informacyjnego.

Zastanawiali sie tez, od kiedy nalezy liczy¢ okres retencji. Ustalono, ze okres retencji nalezy liczy¢
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od momentu wptyniecia zgtoszenia.

Zwrdocono uwage, ze (co podkreslat m.in. dr Pawet Litwinski) art. 8 ust. 3 ustawy o ochronie
sygnalistéw nie jest do konca jasny, gdy uswiadomimy sobie, ze jedno zgtoszenie moze zawierac
informacje o kilku naruszeniach prawa — wtedy okresy retencji danych liczone oddzielnie dla kazdej
z informacji o naruszeniu prawa moga by¢ rézne. Mimo tego wydaje sie, ze 3-letni okres retencji
danych powinien by¢ zawsze liczony od daty przyjecia zgtoszenia. Dotyczy to takze danych
zawartych w rejestrze zgtoszen (art. 29 ust. 5 ustawy o ochronie sygnalistdw) — rejestr zgtoszen jest
bowiem konstruowany w oparciu o zgtoszenie (w rejestrze odnotowujemy numer zgtoszenia itd.,

a wiec informacje zwigzane ze zgtoszeniem), a w konsekwencji, to data dokonania zgtoszenia bedzie

miata podstawowe znaczenia dla obliczania okresu retencji danych.

Zakaz ujawniania tozsamosci sygnalisty (ktéry pojawia sie m.in. w art. 8 ust. 1 ustawy) nalezy
rozumiec szeroko, w Swietle art. 16 ust. 1 dyrektywy o ochronie sygnalistow (dyrektywa 2019/1937
z dnia 23 pazdziernika 2019 r.). Prowadzacy panel mocno zaakcentowali, ze nie wolno informowac
o tozsamosci sygnalisty poniewaz zgodnie z art. 16 ust. 1 dyrektywy (implementowany do art. 27
ustawy krajowej) ,,Paristwa cztonkowskie zapewniajg, by tozsamos$é osoby dokonujacej zgtoszenia
nie zostata ujawniona — bez wyraznej zgody tej osoby — zadnej osobie, ktéra nie jest upowaznionym
cztonkiem personelu wtasciwym do przyjmowania zgtoszen i podejmowania w zwigzku z nimi
dziatan nastepczych. Ma to rowniez zastosowanie do wszelkich innych informacji, na podstawie
ktérych mozna bezposrednio lub posrednio zidentyfikowac tozsamos¢ osoby dokonujgcej
zgtoszenia” . Przypomnieli stuchaczom, ze tozsamos¢ sygnalisty to nie tylko imie i nazwisko, ale tez

np. jego miejsce i stanowisko pracy.

W kontekscie art. 8 ust. 1 ustawy dyskutanci wskazali argumenty przemawiajgce za tym, ze zgoda,
o ktérej mowa w tym przepisie jest zgodg w rozumieniu RODO, niemniej dotyczy jednej
specyficznej operacji na danych (tj. ujawnienia danych sygnalisty). Zgoda musi spetnia¢ wymagania
RODO, a wiec by¢ dobrowolnym, konkretnym, Swiadomym i jednoznacznym okazaniem woli,

jak réwniez kryteria wskazane w art. 8 ust. 1 ustawy o ochronie sygnalistow, tj. musi by¢ wyrazna.

Przypomniano, ze zgodnie z art. 7 ust. 3 RODO wycofanie zgody nie wptywa na zgodnos¢ z prawem
przetwarzania, ktérego dokonano na podstawie zgody przed jej wycofaniem, o czym sygnaliste

nalezy poinformowac.

Prelegenci podkreslili, ze sygnalista musi tez zosta¢ poinformowany co sie wydarzy, gdy jego

tozsamos¢ zostanie ujawniona.

Jesli chodzi o osoby, ktérych dotyczg dane podawane w zgtoszeniu sygnalisty (np. sprawcy,

tj. osoby, ktérej dotyczy zgtoszenie) i obowigzkdw informacyjnych z art. 14 RODO, nalezy pamietad
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o wytaczeniu z art. 14 ust. 5 lit. b) RODO, a nie tylko o wytaczeniu wynikajgcym bezposrednio

z ustawy z 14 czerwca 2024 o ochronie sygnalistow.

Przepisy ustawy nie uwzglednity jak wytgczy¢ obowigzek w przypadku przekazania kopii danych,
by nie przekazywaé informacji o sygnaliscie, swiadku i wszystkich, ktérych prawa mogtyby na tym
ucierpie¢. W zwigzku z tym zasadne wydaje sie by¢ zastosowanie art. 15 ust. 4 RODO, by w efekcie
nie uwzglednia¢ w kopii takich danych, ktérych ujawnienie mogtoby niekorzystnie wptynac

na prawa i wolnosci innych (tu: gtéwnie sygnalisty).

Przetwarza¢ dane osobowe sygnalisty (oraz innych oséb wskazanych w art. 27 ustawy) wewnatrz
organizacji (podmiotu prawnego) mogg wytgcznie osoby wskazane w art. 27 ust. 1 ustawy, tj.
zajmujace sie przyjmowaniem zgtoszen i prowadzeniem dziatan nastepczych. Nie wyklucza to

outsourcingu, ale wytgcznie w zakresie wskazanym w art. 28 ust. 1 ustawy.

Jak zostato wskazane w ustawie: upowaznienie podmiotu zewnetrznego (o ktérym mowa w art. 25
ust. 1 pkt 1), wymaga zawarcia umowy w celu powierzenia obstugi przyjmowania zgtoszen
wewnetrznych, potwierdzania przyjecia zgtoszenia, przekazywania informacji zwrotnej oraz
dostarczania informacji na temat procedury zgtoszern wewnetrznych z zastosowaniem rozwigzan

technicznych i organizacyjnych zapewniajgcych zgodnos$é tych czynnosci z ustawa.

Jednoczesnie nalezy zwrécié¢ uwage, ze art. 27 ust. 2 ustawy nie moze byé rozumiany w ten sposob,
ze jedyng przestanka legalnego dostepu i przetwarzania danych tam wskazanych jest tylko formalne

nadanie upowaznienia (o ktérym mowa w tresci art. 27 ust. 2 ustawy).

Nadanie upowaznienia, o ktérym mowa w art. 27 ust. 2 ustawy jest tylko formalnym
potwierdzeniem tego, ze wskazane osoby (zgodnie z postanowieniami procedury zgtoszen
wewnetrznych) sg uprawnione do dostepu do danych osobowych (i w konsekwencji ich
przetwarzania). Przepis art. 27 ust. 2 ustawy, ktéry dotyczy zgtoszen wewnetrznych nalezy czytac
w kontekscie art. 25 ust. 1 ustawy, ktdry wymienia obligatoryjne elementy procedury zgtoszen
wewnetrznych m.in. wymaga wskazania, kto bedzie uprawniony do przyjmowania zgtoszen i
prowadzenia dziatan nastepczych. Nalezy go interpretowad takze zgodnie z art. 16 ust. 1 dyrektywy
o ochronie sygnalistow, ktory wskazuje, ze tozsamosc osoby dokonujgcej zgtoszenia nie moze
zostac ujawniona — bez wyraznej zgody tej osoby — Zzadnej osobie, ktdra nie jest upowaznionym
cztonkiem personelu wfasciwym do przyjmowania zgtoszen i podejmowania w zwigzku z nimi

dziatan nastepczych.
Upowaznienie powinno by¢ szczegdtowe, tj. na tyle, aby wytgczy¢ mozliwe watpliwosci co do jego
zakresu. Musi wskazywac¢ do wykonywania jakich czynnosci na danych osobowych upowaznia dang

osobe.
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Wskazano rowniez na brak kompleksowej regulacji ustawy. Podkreslono, by nie ograniczad sie
do samej ustawy o sygnalistach. Niezbedne jest korzystanie réwniez z RODO, przy rGwnoczesnym

zachowaniu ostroznosci w tym aspekcie.

Kazdy przypadek trzeba bedzie ocenia¢ indywidualnie — ktére informacje przekazac, a ktére nie. Jest

to kwestia oceny i nalezy tu rowniez wzig¢ pod uwage zasade rozliczalnosci.
Procedura przyjmowania zgtoszen wewnetrznych i prowadzenia postepowan wyjasniajgcych

W drugim panelu uczestnicy seminarium omawiali procedury przyjmowania zgtoszen
wewnetrznych i prowadzenia postepowan wyjasniajacych z perspektywy zasad przetwarzania

danych osobowych.

Wiele pytan, ktdre wptynety do Spotecznego Zespotu Ekspertdw oraz UODO dotyczyto mozliwosci
zgtoszen anonimowych oraz sposobdéw przekazywania zgtoszen (kontrowersje wzbudzito ustne

zgtaszanie naruszen).

Poruszono réwniez zagadnienie tzw. ,fatszywego sygnalisty” — dopiero na zaawansowanym etapie
postepowania mozna stwierdzi¢, czy sygnalista miesci sie w ustawowych ramach definicji. Nalezy

ostroznie podchodzi¢ do stwierdzenia, ze kto$ nie jest sygnalistg.

Duzg czes¢ dyskusji poswiecono grupom kapitatowym w kontekscie sygnalistow, kanatéw zgtoszen

i tego, jak powinno wygladac¢ zgtoszenie. W kontekscie kanatéw zgtoszen rozwazano rézne
mozliwosci ich wdrazania przez grupy kapitatowe z perspektywy praktycznej oraz zgodnosci

z prawem. Przede wszystkim zwrdcono uwage na ryzyko, jakie niesie za sobg pozostawienie jedynie
kanatéw korporacyjnych. Eksperci podkreslili, ze ustawa —w art. 28 — postuguje sie réznymi
pojeciami ,,wspdlnych zasad” czy ,,wspdlnych procedur”. Jak zauwazyli prelegenci, sg to pojecia
odmienne od tych uzytych w dyrektywie, gdzie jest mowa np. o mozliwosci tgczenia zasobéw

w przypadku niektérych kategorii podmiotow. Ustawa krajowa nie méwi o tgczeniu zasobow

co do przyjmowania zgtoszen i ich rozpatrywania. Jednoczes$nie zaznaczono, ze nie wyklucza

to oczywiscie powierzenia czynnosci np. jednej ze spotek w grupie na ogdlnych zasadach

wynikajgcych z art. 28 ust. 1 ustawy.

UODO interesowaty rowniez grupy kapitatowe o zasiegu miedzynarodowym, rozmoéwcy
zastanawiali sie, co robi¢ w sytuacji, gdy grupa kapitatowa jest tak skonstruowana, ze wystepuje
w niej relacja ,,spotka-matka”. Préba zmierzenia sie z wyzwaniem, jakie dziatania podjgé w danej

sytuacji nie byta fatwa, padty rézne propozycje reakcji ze strony prelegentéw.

Przede wszystkim zwrdcono uwage, ze ,,spotka matka” moze wystepowac w roli podmiotu, ktéremu
powierzono czynnos$¢ na podstawie art. 28 ust. 1 ustawy (i w zakresie tam wskazanym), ale jezeli

spotka matka (poza RP) przyjmuje zgtoszenia do wtasnych celow, to nie jest to przypadek
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regulowany ustawg o ochronie sygnalistow (nie wyklucza to oczywiscie, ze wejdg wtedy w gre

przepisy krajowe innego panstwa cztonkowskiego UE).

Zastanawiano sie jak podmiot ma realizowac ustawe, gdy zadania sg przekazywane na zewnatrz —
czy podmiot ktdremu organizacja zdecydowata sie powierzyé outsourcing daje gwarancje ochrony
danych osobowych i ochrony sygnalisty. W przypadku outsourcingu wewnatrz grupy podmiotéw
(np. do spotki ,,matki”) nalezy uwzglednié ryzyka zwigzane np. z nieuprawnionym dostepem do

danych.

Dokonano prdéby rozréznienia pojecia zasady od procedury. Przypomniano, ze procedury nalezy
przyjmowaé w sposob przyjety w danej strukturze, a wraz z rozpoczeciem rekrutacji muszg by¢ one

dostepne dla kandydatow w ustalonej przez dang organizacje formie.

Poinstruowano stuchaczy jak powinno wyglada¢ modelowe upowaznienie do proceséw
przetwarzania danych. Dyskutowano, jaki jest minimalny zakres upowaznienia, by spetniato wymogi
prawne. Ustalono, ze powinno zawierac¢ informacje, kto upowaznia, kogo, do czego — jakich

konkretnie czynnosci.

Podkreslono, ze podczas konsultacji spotecznych, czesto pojawiaty sie pytania o zgtoszenia
anonimowe. Jak ustalono, przyjecie zgtoszern anonimowych zaleze¢ bedzie w duzej mierze
od kultury organizacji. Podmioty, ktére sie na to zdecyduja, bedg musiaty wzigé¢ pod uwage

konsekwencje tej decyzji, rbwnoczesnie pamietajac, ze anonimowos¢ moze by¢ pozorna.

Prelegenci zastanawiali sie nad stusznoscig zgtoszen telefonicznych — wyrazenie zgody na
transkrypcje, utrwalenie zgtoszenia zdaje sie byé w przepisach. Powinno sie jednak zgtaszajgcego
powiadomié, ze rozmowa jest nagrywana. Zdaniem prowadzacych panel, zgoda moze by¢ wyrazona
takze poprzez wole kontynuacji rozmowy. Eksperci zastanawiali sie, czy jest to zgoda w rozumieniu
art. 7 RODO (pojecie ,,zgody” pojawito sie w art. 26 ust. 3 ustawy o ochronie sygnalistow).

Wiekszos¢ uczestnikdw spotkania przyjeto, ze nie jest to zgoda w rozumieniu RODO.

Jak ustalili specjalisci, wiecej argumentdéw przemawia za tym, ze — wskazana w ustawie zgoda
dotyczaca sposobu dokumentowania rozmowy z sygnalistg (art. 26 ust. 3 ustawy o ochronie

sygnalistéw) nie jest zgodg w rozumieniu RODO.
Zgtoszenia zewnetrzne

Panel trzeci dat mozliwos$¢ uzyskania informacji, w jaki sposdb Biuro Rzecznika Praw Obywatelskich
przygotowuje sie do wejscia w zycie ustawy o sygnalistach. Bowiem polski ustawodawca wtasnie
RPO powierzyt role centralnego organu wspierajgcego sygnalistdw w korzystaniu z przystugujgcych

im praw.
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Jak zauwazyt przedstawiciel Biura RPO dyr. Marcin Malecko, nowo powstajacy w Biurze Rzecznika
Praw Obywatelskich Zespdt ds. Sygnalistow wcigz ma wiecej pytan niz gotowych odpowiedzi
Wyzwaniem dla BRPO jest zorganizowanie systemu zgtoszen zewnetrznych i odseparowanie

go od systemu zgtoszen wewnetrznych.

Stuchacze mogli sie dowiedzie¢, ze prawdopodobnie powstanie elektroniczny formularz
zgtoszeniowy na odrebnej stronie niz BRPO. W zatozeniu ma by¢ prosty w obstudze oraz wymagac

jedynie niezbednych danych do procedowania zgtoszenia.

Zakres pozyskiwanych danych — np. tych, ktére bedzie musiat wpisa¢ sygnalista, wypetniajac
formularz online do dokonywania zgtoszerh — musi by¢ zgodny z zasadg minimalizacji (art. 5 ust. 1 lit.
c) RODO) oraz skorelowany z trescig procedury zgtoszen wewnetrznych i decyzjg podmiotu
prawnego co do przyjmowania zgtoszen anonimowych (m.in. art. 25 ust. 1 pkt 4 ustawy wymaga,
aby procedura zgtoszenn wewnetrznych okreslata m.in. tryb postepowania z informacjami

0 naruszeniach prawa zgtoszonymi anonimowo).

Podobnie tres¢ klauzuli informacyjnej w rozumieniu art. 13-14 RODO musi uwzgledniac¢ te kwestie,
tj. m.in. trzeba wyraznie wskazac¢ czy podanie danych jest dobrowolne czy nie (uwzgledniajac

decyzje co do zgtoszen anonimowych).

Ustawa nakfada na BRPO obowigzek upowszechniania informacji na temat uprawnien sygnalistow
i ich roli w spoteczenstwie. Niestety nie definiuje jak te funkcje poradnicza, edukacyjng Rzecznik ma
petnié. Na razie RPO zastanawia sie nad utworzeniem dwaéch infolinii — jednej czysto poradniczej,

drugiej do zgtaszania sygnatow przez sygnalistow.

Wciaz nie wiadomo jak wygladac¢ bedzie weryfikacja zgtoszen zewnetrznych — do jakiego stopnia

dopusci¢ weryfikacje i w jaki sposdb jg przeprowadzic.

Poruszono problem zgtaszania naruszen przez ,nie sygnalistdw” — wydaje sie, ze wtasciwg praktyka
jest przyjmowanie zgtoszen rowniez przez osoby, ktore nie wpisujg sie w definicje sygnalisty, a wiec

nie majg zwigzku z zatrudnieniem.

Dyskutanci zastanawiali sie, czy mozna takiego zgtoszenia nie przyjgé. Szczegdlnie, ze gdy zgtoszenie
jest anonimowe mogg wystgpic trudnosci w ustaleniu, czy osoba zgtaszajgca ma jakie$ konotacje
z zatrudnieniem, a wiec jest sygnalistg w rozumieniu ustawy. Pojawita sie watpliwos¢, czy takiej

osobie przystuguje ochrona i — jesli tak — w jaki sposéb jg zapewnic.

Zastanawiano sie, czy sygnalistg moze by¢ aktywista, obserwator, ktéremu na sercu lezy dobro

publiczne, ale nie ma powigzania z zatrudnieniem.
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Zabezpieczenia techniczne i organizacyjne

W ostatnim panelu dyskutowano o bezpieczenstwie wybranych kanatéw zgtaszania naruszen

poprzez zapewnienie odpowiednich zabezpieczen technicznych i organizacyjnych.

Podkreslono konieczno$¢ uwzglednienia, w projektowanych procesach przetwarzania danych,
ochrony danych osobowych zgodnie z zasadami privacy by design i privacy by default — przy

rownoczesnym zadbaniu o integralnosc i dostepnos$é danych oraz przy zachowaniu ich poufnosci.

W ramach oceny ryzyka nalezy uwzglednié¢ m.in. scenariusze zwigzane z nieuprawnionym dostepem
do danych sygnalisty i innych oséb (wewnatrz organizacji przyjmujacej zgtoszenia), co jest

szczegOllnie istotne z perspektywy tresci art. 27 ustawy oraz ryzyk dotyczgcych dziatan odwetowych.

Zauwazono, ze komunikacja musi by¢ zaszyfrowana zaréwno w transporcie, jak i w procesie
sktadowania informacji. Zaproponowano metody zapobiegania email spoofingu. Rozmawiano

0 bezpieczenstwie przekazywania zgtoszen do podmiotu prawnego.

Zastanawiano sie nad potrzebg wysytania zaszyfrowanych maili — cho¢ szyfrowanie zwieksza
bezpieczenstwo, moze by¢ uznane dla zgtaszajgcych za rozwigzanie zbyt trudne, przez co bedg oni

rezygnowac z wysytania zgtoszen.

Dyskutowano o tym, jakie trudnosci rodzg platformy zgtoszeniowe. Eksperci wskazali, ze zanim sie
na platforme zdecydujemy, nalezy j3 odpowiednio zabezpieczy¢, zaszyfrowac, zweryfikowaé

zgodnie z RODO, zmierzyé i ocenidé.

Prelegenci szukali odpowiedzi na pytanie, jak zadba¢ o poufnos¢ danych, réwniez w kontekscie

monitoringu stacji roboczej pracownikéw przyjmujacych zgtoszenia.

Zwrécono uwage na zasade integralnosci danych — komunikat wystany przez system informatyczny,

gdy jest Zle zabezpieczony, istnieje ryzyko, ze zostanie zmieniony przez osobe trzecis.

Ryzyka naruszenia praw lub wolnosci oséb, ktérych dane bedg przetwarzane w procesie obstugi
zgtoszen sygnalistow nalezy rozwazaé m.in. w kontekscie przyjetej przez podmiot prawny procedury
zgtoszen wewnetrznych (odpowiednio dotyczy to zgtoszen zewnetrznych), a w szczegdlnosci

w powigzaniu z kanatami komunikacyjnymi przyjecia zgtoszenia oraz aktywami wspierajgcymi ten

proces — srodkami przetwarzania, takimi jak: systemy, sprzet, aplikacje, personel i inne zasoby.

W trakcie oceny ryzyka nalezy szczegdlng uwage zwrécié na to, kto z personelu organizacji bedzie
miat (nawet potencjalny) dostep do danego srodka przetwarzania (komputery, serwery, sieci,

aplikacje, praformy, pomieszczenie do przyjmowania zgtoszen ustnych itd.).

Przepisy ustawy zwracajg szczegdlng uwage na zapobieganie dziataniom odwetowym, dlatego

w ocenie ryzyka i doborze srodkéw nalezy przeanalizowa¢, komu z wewnatrz organizacji moze
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zaleze¢ na uzyskaniu dostepu do tresci zgtoszen naruszen prawa czy poznaniu tozsamosci

sygnalistéw (czy tez innych osdb).
Podsumowanie — na co organizacja musi zwrdci¢ uwage, wdrazajgc przepisy ustawy o sygnalistach

* Przed przystgpieniem do wdrozenia ustawy, organizacja musi ustali¢ jakimi kanatami bedzie
przyjmowac zgtoszenia (elektronicznie, telefonicznie, czy dopuszczalne s3 anonimowe zgtoszenia

i czym to bedzie skutkowato w ocenie ryzyka formularza).

e Powinna podjg¢ decyzje, kto bedzie przyjmowat zgtoszenia i prowadzit dziatania nastepcze. Mogg
to robi¢ wytgcznie osoby bezstronne. W tym kontekscie pojawit sie rowniez temat outsourcingu —
ze zakres dopuszczalnego outsourcingu wynika z art.28 ust.1 ustawy o ochronie sygnalistow

W powigzaniu w zakresie przetwarzania danych osobowych z RODO.

e Musi przeprowadzié¢ ocene ryzyka naruszenia praw lub wolnosci 0séb fizycznych (z art. 25 RODO
i 32 RODO) juz w fazie projektowania procesu przyjmowania zgtoszen sygnalistow uwzgledniajac

takze wymagania dotyczace oceny skutkéw (art. 35 RODO).

e QOrganizacja powinna rowniez zastanowic sie, jak bedzie spetnia¢ obowigzki informacyjne - nalezy

je wypetnia¢ warstwowo.

e Jesli chodzi o informowanie o procedurze kandydatéw do pracy, kontrahentéw — tu istnieje
mozliwos$¢ spetnienia wprost obowigzku informacyjnego, jak i przekierowania do wtasciwych

dokumentow.

e Klauzule informacyjne muszg by¢ dostosowane w szczegdlnosci w zakresie informowania

0 obowigzku lub tez dobrowolnosci podania danych przez sygnaliste.

e Ustawa o ochronie sygnalistdw nie wymaga podania danych do kontaktu przez sygnaliste. Nalezy
to zsynchronizowad z kwestig zakresu tych danych, w zaleznosci od tego, czy organizacja dopusci

anonimowe zgtoszenia czy tez nie.

e Bardzo wazne jest uwzglednienie kwestii powierzenia przekazania danych oraz weryfikacji

nadawanych upowaznien.

e Organizacja musi tez ustali¢ jak zarzgdzac¢ usuwaniem danych i dokona¢ aktualizacji rejestru

czynnosci, w zaleznosci od typu i zakresu pozyskiwanych danych.
e Niezbedne jest, by wskazata podstawe do przetwarzania danych.

e Musi réwniez uwzgledni¢ koniecznos¢ aktualizacji rejestru czynnosci o nowy proces
przetwarzania danych (w tym kontekscie warto wspomnie¢ o tym, ze w procesie szeroko pojete;j

obstugi zgtoszen sygnalistdw pojawiajg sie rdzne kategorie oséb, ktérych dane sg przetwarzane
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m.in. sygnalista, osoba, ktérej dotyczy zgtoszenie, Swiadek, osoba powigzana z sygnalist3).
Co dalej?

Prezes UODO podkreslit, ze przepisy tej ustawy budzg liczne watpliwosci. Rolg Urzedu jest nadzor
nad przestrzeganiem tej ustawy. Na ile przepisy wymagajg dalszych sugestii zmian, pokaze

praktyka.

W nastepstwie dyskusji seminaryjnej na stronie UODO systematycznie beda pojawiac sie pisemne
wyjasnienia UODO podpowiadajgce witasciwe kierunki interpretacji przepisow ustawy o sygnalistach

w zakresie dotyczgcym danych osobowych.

W zwigzku z tym, ze bardzo duzo pytan dotyczyto roli kancelarii prawnych w kontekscie
outsourcingu czynnosci zgtoszen sygnalistow Mirostaw Wrdoblewski, prezes UODO, zapowiedziat,
ze zwroci sie do samorzadéw radcéw prawnych i adwokatdw o spotkanie w celu omowienia roli
kancelarii prawnych we wspieraniu klientéw, biorgc pod uwage mozliwos¢ zawarcia z nimi umowy
powierzenia przyjmowania zgtoszern wewnetrznych w rozumieniu art. 28 ust. 1 ustawy o ochronie

sygnalistow.

URZAD OCHRONY | =l

Na fotografii uczestnicy panelu Il. Kolejno od lewej: dr hab. Arwid Mednis, dr Arleta Nerka, dr Dominika Dorre-Kolasa, Weronika
Kowalik,UODO, dr hab. Beata Baran-Wesotowska
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PORADY PRAWNE URZEDU OCHRONY DANYCH
OSOBOWYCH NA 30. EDYCJI POL’AND’ROCK
FESTIVALU

Reprezentanci Urzedu Ochrony Danych Osobowych w pierwszych dniach sierpnia
mieli mozliwos¢ udziatu w niezwyklym wydarzeniu, w 30. Pol’and’Rock Festival
w miejscowosci Czaplinek-Broczyno.

Pol'and’Rock Festival to coroczna impreza muzyczna, ktéra gromadzi fanéw rocka i nie tylko, oferujac
wystepy znanych zespotéw oraz mtodych artystdw. Ma na celu promowanie polskiej muzyki

oraz integracje spotecznosci muzycznej. Zazwyczaj odbywa sie w malowniczej scenerii (w tym roku
na lgdowisku samolotdw), co sprawia, ze jest to nie tylko uczta dla ucha, ale takze dla oka.

To swietna okazja, aby spedzi¢ czas z przyjaciétmi i cieszyc sie muzyka na zywo.

Pol’and’Rock Festival, znany wczesniej jako Przystanek Woodstock to jednak nie tylko festiwal
muzyczny, ale takze miejsce, gdzie odbywa sie wiele innych wydarzen i atrakcji, takich jak

np. warsztaty i panele dyskusyjne, dotyczgce prawa, cyberbezpieczenstwa, sztuki, ekologii, zdrowego
stylu zycia czy aktywizmu spotecznego, na ktérych uczestnicy moga zdobywaé nowe umiejetnosci

i wiedze.
Porady prawne Infolinii biura Urzedu Ochrony Danych Osobowych

Udzielanie porad prawnych na koncercie rockowym, mimo ze jest to nietypowe zjawisko, moze
przynies¢ korzysci zaréwno organizatorom, jak i uczestnikom. W tym roku, na 30. Pol’and’Rock
Festival, jako przedstawicielka Infolinii miatam przyjemnos¢ udziela¢ porad i informacji o przepisach
o ochronie danych osobowych w punkcie porad zorganizowanym dzieki uprzejmosci Krajowej Izby

Radcéw Prawnych.

Stacjonarny punkt porad dotyczgcych ochrony danych osobowych cieszyt sie duzym
zainteresowaniem gosci festiwalu. Porady polegaty na udzielaniu fachowych informac;ji i wskazéwek
dotyczacych kwestii prawnych. Jako prawniczka z Urzedu Ochrony Danych Osobowych, mogtam
odpowiedzieé zainteresowanym na pytania odnoszace sie do ich praw i obowigzkow, a takze

poinstruowac ich, jakie kroki podjgé¢ w konkretnej sytuacji.
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Infolinia Urzedu Ochrony Danych Osobowych (UODO) zajmuje sie udzielaniem informacji i wsparcia
w zakresie ochrony danych osobowych. Pomaga uzyska¢ pomoc w kwestiach zwigzanych

z przetwarzaniem danych, prawami oséb, ktérych dane dotyczg, oraz obowigzkami administratoréw
danych. Na co dzien, pracownicy Infolinii sg dostepni w godzinach 10.00-14.00, aby odpowiedzie¢

na pytania obywateli, rozwiac¢ ich watpliwosci i pomdc w zrozumieniu przepiséw dotyczacych
ochrony danych.

Porady i informacje o dziatalnos$ci Urzedu Ochrony Danych Osobowych, opierajg sie na dwdch aktach
prawnych dotyczgcych ochrony danych osobowych, regulujgcych zasady przetwarzania danych oraz
prawa oséb, ktérych dane dotyczg. Pierwszym z nich jest Rozporzadzenie (UE) 2016/679 (Ogdlne
rozporzadzenie o ochronie danych, znane jako RODO) — podstawowy akt prawny w Unii Europejskiej,
ktéry wprowadza zasady dotyczgce ochrony danych osobowych. RODO ma na celu zapewnienie
wiekszej kontroli obywateli nad ich danymi osobowymi oraz ujednolicenie przepiséw w catej UE.
Drugim ze wspomnianych aktéw jest Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych —
ktéra wdraza przepisy RODO w polskim prawodawstwie. Okresla m.in. zasady przetwarzania danych

osobowych, prawa osob, ktdrych dane dotyczg, oraz obowigzki administratoréw danych.

Konkretne pytania, jakie zadali goscie festiwalu, wymagaty miedzy innymi udzielenia informacji

na tematy dotyczace przetwarzania danych osobowych cudzoziemcdédw przez organy panstwowe,
zaréwno w sprawie legalizacji pobytu cudzoziemcdw na terytorium RP, w tym zawierania matzenstw
z obywatelami Polski, a takze ich rozwigzania; powszechnego problemu, jakim s3 zasady stosowania
monitoringu wizyjnego wraz z mozliwoscig nagran audio, a takze swiadomych zgdd zwigzanych

z monitoringiem na podstawie Kodeksu pracy; zagadnien odnoszacych sie do praw autorskich,
badan naukowych i ochrony danych, a takze przysztych paneli dyskusyjnych. Poruszono kwestie
zazebiania sie praw o ochronie danych osobowych i prawa koscielnego, np. przy apostazji. Pytania
odnosity sie rowniez do prawa do prywatnosci oraz sposobdw na zabezpieczenie sie

przed cyberprzestepcami.

Konsultacje prawne to czesto proces rozwigzywania problemoéw, a satysfakcja ze znalezienia
skutecznego rozwigzania jest nie do przecenienia. Z radoscig udzielatam porad prawnych

w niecodziennym, festiwalowym otoczeniu, nawigzujgc serdeczne relacje z uczestnikami festiwalu.
Co jeszcze oferuje festiwal?

W strefie dla dzieci, dla najmtodszych festiwalowiczéw przygotowano specjalne atrakcje, takie jak

animacje, warsztaty plastyczne czy zabawy, ktdre pozwolity im na kreatywne spedzenie czasu.
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Uczestnicy mogli rdwniez wzigé udziat w akcjach charytatywnych. Festiwal angazuje sie w rézne
inicjatywy charytatywne, organizujac zbiérki na rzecz potrzebujgcych oraz promujac dziatania

prospotfeczne.

Byta tez strefa zdrowia, w ktdérej udzielano porad dotyczacych zdrowego stylu zycia, mozna tez byto

doswiadczy¢ réznych form aktywnosci fizycznej, takich jak joga czy medytacja.

Nie sposéb pomingc strefy sztuki i wystaw. Na festiwalu mozna poznac artystéw prezentujgcych
swoje prace, a takze uczestniczy¢ w wystawach sztuki, ktore czesto majg na celu promowanie
lokalnych twércéw. Spotkania z samymi twdrcami — artystami, rezyserami czy pisarzami, sg okazjg

do rozmow o ich pracy i inspiracjach.

W ramach festiwalu odbywajg sie pokazy filméw, zwigzane z tematyka festiwalu lub promujace
wartosci bliskie jego idei. To wszystko sprawia, ze Pol’and’Rock Festival to nie tylko muzyka,

ale takze bogate doswiadczenie kulturowe i spoteczne, ktdre polecam kazdemu.

Prosto z sierpniowego weekendu na Pol’and’Rock Festival pozdrawia Panstwa autorka artykutu,
Izabela Maryanska, Gtéwna Specjalistka Infolinii Urzedu Ochrony Danych Osobowych, dziataczka

spoteczna, prawniczka obojga praw, mediatorka sgdowa.

R —
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Na fotografii kolejno od lewej: Tomasz Ochminski, zastepca dyr. Departamentu Nowych Technologii UODO, Mirostaw Wroblewski, prezes UODO, Izabela Maryanska, gtéwna specjalistka
infolinii w Departamencie Komunikacji Spotecznej, UODO podczas Pol’and’Rock Festival.

Zdjecie pochodzi z zasob6éw witasnych autorki.
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http://www.uodo.gov.pl/

