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Pani

Sekretarz Stanu
w Ministerstwie Spraw Zagranicznych

Szanowna Pani Minister,

w odpowiedzi na korespondencje z 17 maja 2024 r. dotyczgcg skutkdw wyroku
Trybunatu Sprawiedliwo$ci Unii Europejskiej (dalej jako: TSUE) z dnia 30 kwietnia
2024 r. w sprawie C- 178/22, Procura della Repubblica presso il Tribunale di
Bolzano, uprzejmie informuje, ze w ocenie Prezesa Urzedu Ochrony Danych
Osobowych orzeczenie to pocigga za sobg konieczno$¢ rozwazenia zmiany
obowigzujacych przepiséw prawa.

W sentencji wyroku TSUE uznat, ze artykut 15 ust. 1 dyrektywy 2002/58/WE
Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczacej przetwarzania
danych osobowych i ochrony prywatnosci w sektorze tgcznosci elektronicznej
(dyrektywy o prywatnosci i tgcznosci elektronicznej), zmienionej dyrektywg
Parlamentu Europejskiego i Rady 2009/136/WE z dnia 25 listopada 2009 .,

w zwigzku z art. 7, 81 11 oraz art. 52 ust. 1 Karty praw podstawowych Unii
Europejskiej, nalezy interpretowac w ten sposéb, ze nie stoi on na przeszkodzie
przepisowi krajowemu zobowigzujgcemu sgd krajowy, orzekajgcy w ramach
uprzedniej kontroli dokonywanej po przedstawieniu przez wiasciwy organ krajowy
w ramach karnego postepowania przygotowawczego uzasadnionego wniosku

o dostep do zbioru danych o ruchu lub danych o lokalizacji moggcych pozwoli¢ na



wyciggniecie precyzyjnych wnioskéw dotyczgcych zycia prywatnego uzytkownika
Srodka fgcznosci elektronicznej, ktore to dane sg zatrzymywane przez dostawcéow
ustug tgcznosci elektronicznej, do wydania zgody na udzielenie tego dostepu, jezeli
zazgdano go do celéw dochodzenia przestepstw zagrozonych w prawie krajowym
karg pozbawienia wolnosci, ktérej gorna granica ustawowego zagrozenia wynosi nie
mniej niz trzy lata, z zastrzezeniem, zZe istniejg wystarczajgce przestanki popetnienia
takich przestepstw i ze dane te sg istotne dla ustalenia okolicznosci faktycznych, pod
warunkiem jednak, iz éw sad jest uprawniony do odmowy udzielenia wspomnianego
dostepu, jezeli jest on wnioskowany w ramach dochodzenia dotyczgcego
przestepstwa, ktdére w sposéb oczywisty jest przestepstwem mniejszej wagi w Swietle
warunkdw spotecznych panujgcych w danym panstwie.

TSUE wskazat, ze art. 15 ust. 1 dyrektywy 2002/58 stoi na przeszkodzie
Srodkom ustawodawczym przewidujgcym prewencyjne, tzn. ujete w sposéb
generalny i niezroznicowany, przestanki zatrzymywania przez dostawcéw danych o
ruchu i danych o lokalizacji. Dostepu do tych danych nie uzasadnia réwniez cel
polegajacy na zapobieganiu, dochodzeniu, wykrywaniu i karaniu ogoétu przestepstw,
gdyz jest on uzasadniony wytgcznie w przypadku zwalczania powaznej
przestepczosci lub zapobiegania powaznym zagrozeniom dla bezpieczenstwa
publicznego.

TSUE wypowiedziat sie rowniez odnosnie do tego czy tak powazna ingerencja
w prywatnos¢ moze by¢ dozwolona w odniesieniu do przestepstw okreslonych
wytgcznie prawem krajowym, uznajgc ze zdefiniowanie ,powaznego przestepstwa”
do celéw stosowania art. 15 ust. 1 dyrektywy 2002/58 nalezy do kompetencji panstw
cztonkowskich, przy czym uznanie za powazne przestepstwo czynéw zagrozonych
karg pozbawienia wolnosci, ktérej gérna granica ustawowego zagrozenia wynosi nie
mniej niz przewidziany w ustawie okres, jest oparta na kryterium obiektywnym
przyznania dostepu do danych.

Co istotne, z tresci orzeczenia TSUE wynika, ze prawo krajowe w przedmiocie
uzyskiwania dostepu do danych o ruchu i lokalizacji podmiotu objetego
postepowaniem karnym powinno spetniaé¢ okreslone warunki, tj. przepisy krajowe
powinny zawiera¢ jasne i precyzyjne przepisy regulujgce zakres i przestanki
stosowania dostepu do danych. Co do zasady dostep powinien by¢ przyznany
jedynie w odniesieniu do danych dotyczgcych oséb podejrzewanych o udziat w
powaznym przestepstwie. Jednoczesnie dostep do danych przez organy krajowe
powinien by¢ uzalezniony od uprzedniej kontroli sgdu lub niezaleznego organu
administracyjnego, ktére powinny miec¢ zapewniong mozliwo$¢ podjecia decyz;ji
odmownej.

W odniesieniu do polskiego prawa wskazac nalezy, ze kwestia dotyczaca
mozliwosci pozyskania na potrzeby postepowania karnego tzw. danych
telekomunikacyjnych przez sad i prokuratora zostata uregulowana przepisem art. 218
§ 1 Kodeksu postepowania karnego, zgodnie z ktébrym urzedy, instytucje i podmioty
prowadzgce dziatalno$¢ w dziedzinie poczty lub dziatalnos¢ telekomunikacyjna,
urzedy celno-skarbowe oraz instytucje | przedsiebiorstwa transportowe obowigzane
sg wydac sgdowi lub prokuratorowi, na zgdanie zawarte w postanowieniu,



korespondencie i przesytki oraz dane, o ktéorych mowa w art. 180c i art. 180d ustawy
z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne (Dz. U. z 2022 r. poz. 1648, 1933 i
2581 oraz z 2023 r. poz. 1394, 1703 i 2005), jezeli majg znaczenie dla toczgcego sie
postepowania. Tylko sad lub prokurator majg prawo je otwieraé lub zarzgdzi¢ ich
otwarcie.

Dane telekomunikacyjne podlegajgce udostepnieniu przez podmioty
prowadzgce dziatalnos¢ telekomunikacyjng sgdowi lub prokuratorowi na jego zgdanie
obejmujg, zgodnie z art. 180c ust. 1 Prawa telekomunikacyjnego, dane niezbedne
do: ustalenia zakonczenia sieci, telekomunikacyjnego urzadzenia korncowego,
uzytkownika koncowego, inicjujgcego potgczenie, do ktérego kierowane jest
potgczenie; okreslenia: daty i godziny potgczenia oraz czasu jego trwania, rodzaju
potgczenia, lokalizacji telekomunikacyjnego urzadzenia koncowego.

Z kolei zgodnie z przepisem art. 180d Prawa telekomunikacyjnego,
przedsiebiorcy telekomunikacyjni sg obowigzani do zapewnienia warunkéw dostepu i
utrwalania oraz do udostepniania uprawnionym podmiotom, a takze sgdowi i
prokuratorowi, na wiasny koszt, przetwarzanych przez siebie danych, o ktérych
mowa w art. 159 ust. 1 pkt 11 3-5, w art. 161 oraz w art. 179 ust. 9, zwigzanych ze
Swiadczong ustugg telekomunikacyjng, na zasadach i przy zachowaniu procedur
okreslonych w przepisach odrebnych.

Jak wskazuje przepis art. 159 ust. 1 pkt 1, 3-5 Prawa telekomunikacyjnego,
tajemnica komunikowania sie w sieciach telekomunikacyjnych, zwana dalej
"tajemnicg telekomunikacyjng", obejmuje: dane dotyczgce uzytkownika, z
zastrzezeniem art. 161 ust. 2; dane transmisyjne, ktére oznaczajg dane
przetwarzane dla celow przekazywania komunikatow w sieciach
telekomunikacyjnych lub naliczania optat za ustugi telekomunikacyjne, w tym dane
lokalizacyjne, ktére oznaczajg wszelkie dane przetwarzane w sieci
telekomunikacyjnej lub w ramach ustug telekomunikacyjnych wskazujgce potozenie
geograficzne urzadzenia koncowego uzytkownika publicznie dostepnych ustug
telekomunikacyjnych; dane o lokalizaciji, ktére oznaczajg dane lokalizacyjne
wykraczajgce poza dane niezbedne do transmisji komunikatu lub wystawienia
rachunku, a takze dane o prébach uzyskania potgczenia miedzy zakonczeniami sieci,
w tym dane o nieudanych probach potgczen, oznaczajgcych potgczenia miedzy
telekomunikacyjnymi urzgdzeniami koncowymi lub zakonczeniami sieci, ktére zostaty
zestawione i nie zostaly odebrane przez uzytkownika koncowego lub nastgpito
przerwanie zestawianych potgczen.

W tym miejscu nalezy wskazac na art. 18 ust. 6 ustawy z dnia 18 lipca 2002 r.
o $wiadczeniu ustug drogg elektroniczng (Dz. U. z 2020 r. poz. 344), stanowigcy, ze
ustugodawca nieodptatnie udostepnia dane, o ktérych mowa w ust. 1-5, organom
panstwa uprawnionym na podstawie odrebnych przepisow na potrzeby



prowadzonych przez nie postepowan'. Z powyzszego przepisu nie wynikajg
szczegOtowe zasady udostepniania danych uprawnionym organom przez podmiot
Swiadczacy ustugi drogg elektroniczng, ani tez nie zostata przewidziana kontrola
zasadnosci uzyskania takiego dostepu przez niezalezny sad lub organ
administracyjny

Z powotanych przepisdéw prawa wynika, ze w prawie polskim dostep
organdéw prowadzgacych postepowanie karne nie odpowiada standardom
ochrony danych okreslonym w analizowanym wyroku TSUE, poniewaz nie ma
okreslonych przestanek dotyczacych wagi przestepstw i ich rodzaju, w
odniesieniu do ktérych mozna bytoby uznaé¢ pozyskanie danych objetych
tajemnicg telekomunikacyjng za proporcjonalne i zasadne w Swietle art. 7, 8 i
11 Karty praw podstawowych UE. Ponadto, wniosek organu Scigania o dane
osobowe nie jest poddawany weryfikacji sgdu lub niezaleznego organu publicznego,
ktéry miatby zapewniong mozliwos¢ w okreslonych warunkach odmowienia dostepu
do takich danych. W demokratycznym panstwie prawa zasadno$¢ udostepnienia
danych telekomunikacyjnych powinna by¢ poddana takiej kontroli, wzmocnitaby ona
zaufanie obywateli do panstwa i eliminowataby ryzyko nieproporcjonalnej ingerencji
w prawa podstawowe, jak i pewnos¢ stosowania prawa, na co wskazywat TSUE w
innych swoich wyrokach, jak np. w wyroku z dnia 8 kwietnia 2014 r. w sprawach
potgczonych Digital Rights Ireland Ltd (C-293/12) i Karntner Landesregierung
(C-594/12). Jednocze$nie sama kontrola przeprowadzana przez sgd lub niezalezny
organ administracyjny powinna by¢ konieczna i adekwatna w demokratycznym

1 Art. 18 ust. 1-6 ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng stanowi:

1. Ustugodawca moze przetwarza¢ nastepujgce dane osobowe ustugobiorcy niezbedne do
nawigzania, uksztattowania tresci, zmiany lub rozwigzania stosunku prawnego miedzy nimi:

1) nazwisko i imiona ustugobiorcy;

2) numer ewidencyjny PESEL lub - gdy ten numer nie zostat nadany - numer paszportu, dowodu
osobistego lub innego dokumentu potwierdzajgcego tozsamosé;

3) adres zameldowania na pobyt staty;

4) adres do korespondencji, jezeli jest inny niz adres, o ktbrym mowa w pkt 3;

5) dane stuzgce do weryfikacji podpisu elektronicznego ustugobiorcy;

6) adresy elektroniczne ustugobiorcy.

2. W celu realizacji uméw lub dokonania innej czynnosci prawnej z ustugobiorcg, ustugodawca moze
przetwarzac¢ inne dane niezbedne ze wzgledu na wiasciwos¢ Swiadczonej ustugi lub sposéb jej
rozliczenia.

3. Ustugodawca wyréznia i oznacza te sposréd danych, o ktérych mowa w ust. 2, jako dane, ktérych
podanie jest niezbedne do $wiadczenia ustugi drogg elektroniczna.

4. Ustugodawca moze przetwarzaé, za zgodg ustugobiorcy i dla celéw reklamy, badania rynku oraz
zachowan i preferencji ustugobiorcdéw z przeznaczeniem wynikéw tych badan na potrzeby polepszenia
jakosci ustug $wiadczonych przez ustugodawce, inne dane dotyczgce ustugobiorcy, kitdre nie sg
niezbedne do $wiadczenia ustugi drogg elekironiczna.

5.Ustugodawca moze przetwarzaé nastepujgce dane charakteryzujgce sposob korzystania przez
ustugobiorce z ustugi Swiadczonej drogg elektroniczng (dane eksploatacyjne):

1) oznaczenia identyfikujgce ustugobiorce nadawane na podstawie danych, o ktérych mowa w ust. 1;
2) oznaczenia identyfikujgce zakohczenie sieci telekomunikacyjnej lub system teleinformatyczny, z
ktérego korzystat ustugobiorca;

3) informacje o rozpoczeciu, zakonczeniu oraz zakresie kazdorazowego korzystania z ustugi
Swiadczonej drogg elektroniczng;

4) informacje o skorzystaniu przez ustugobiorce z ustug $wiadczonych drogg elektroniczng.

6. Ustugodawca nieodptatnie udostepnia dane, o ktérych mowa w ust. 1-5, organom panstwa
uprawnionym na podstawie odrebnych przepiséw na potrzeby prowadzonych przez nie postepowan.



porzadku, a takze przeprowadzona zgodnie z zasadg proporcjonalnosci (zgodnie z
wyrokiem TSUE z dnia 2 marca 2021 r. w sprawie C-746/18 Prokuratuur). Ponadto
Prezes UODO w wyrazanych przez siebie stanowiskach podnosit kilkukrotnie, ze
TSUE w swoich orzeczeniach — tj. w wyroku z dnia 6 pazdziernika 2020 r., La
Quadrature du Net i in. przeciwko Premier ministre i in., sprawy potgczone C-511/18,
C-512/18 i C-520/186, wyroku z dnia 6 pazdziernika 2020 r., Privacy International
przeciwko Secretary of State for Foreign and Commonwealth Affairs i in., sprawa C-
623/177 oraz wyroku w sprawie Trybunatu Sprawiedliwosci z dnia 30 kwietnia 2024 r.
w sprawie C-470/21 La Quadrature du Net i in. przeciwko Premier ministre i Ministére
de la Culture — stwierdzit, ze niezréznicowane gromadzenie danych przez
przedsiebiorcow telekomunikacyjnych o wszystkich uzytkownikach jest niezgodne z
Kartg Praw Podstawowych Unii Europejskie;j.

W Swietle powyzszego zmianie powinny zatem ulec przepisy ustawy
Prawo telekomunikacyjne w zakresie zasad dostepu ,,uprawnionych
podmiotow” do danych objetych tajemnicg telekomunikacyjng. Nalezy przy tym
zwroci¢ uwage na to, ze zawarte w projekcie ustawy Prawo komunikacji
elektronicznej (druk sejmowy nr 423), majgcej docelowo zastgpi¢ obowigzujgcg
ustawe Prawo telekomunikacyjne, przewidujg identyczny, niezgodny z
orzecznictwem TSUE, model retencji danych telekomunikacyjnych oraz zasad
dostepu do tych danych, na co organ ochrony danych osobowych takze zwrécit
uwage w swojej niedawnej opinii2.

Whioski:

Analiza stanowiska TSUE, wyrazonego w wyroku z dnia 30 kwietnia 2024 r.
w sprawie Procura della Repubblica presso il Tribunale di Bolzano, C-178/22,
oraz polskiego prawa prowadzi do wniosku, ze konieczna jest zmiana wtasciwych
przepisow regulujgcych dostep organow prowadzgcych postepowanie karne do
danych osobowych chronionych tajemnicg telekomunikacyjna.

tacze wyrazy szacunku,
Mirostaw Wréblewski

Prezes Urzedu
Ochrony Danych Osobowych

2 Opinia Prezesa UODO z 7 czerwca 2024 r., sygn. spraw DOL.401.60.2024.WL.PM
i DOL.401.62.2024. WL.PM.





