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URZAD OCHRONY DANYCH OSOBOWYCH

PRZEBIEGAC ?

Na czym polega niezaleznos¢ inspektora ochrony danych i jak ja zapewni¢?

Postuzymy sie konkretnymi przyktadami problemoéw, jakie zidentyfikowalismy:

» w zwigzku z weryfikacjg przestrzegania przez administratoréw przepiséw
dot. 10D rozpoczetag w marcu 2022 r. na podstawie 27 pytan,

» oraz w zwigzku z naszym udziatem w instrumencie ,,t3czac Europe”, czyli
skoordynowanych ramach egzekwowania prawa CEF DPO.
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Dziatanie CEF DPO organy nadzorcze mogty wdrazac¢ poprzez:
1) rozestanie kwestionariusza albo
2) realizowanie swoich uprawnien nadzorczych.

UODO byt w tej drugiej grupie. Rozpoczelismy weryfikacje przestrzegania przepisow
dotyczacych 10D przed zainicjowaniem dziatania CEF (w marcu 2022 r.) na podstawie listy
27 pytan. Dlatego nasz udziat w CEF polegat na kontynuowaniu formalnych dziatan oraz
analizie dokonanych ustalen, tak by mdéc wraz z innymi organami nadzorczymi wypracowac
whnioski i rekomendacje w koncowym sprawozdaniu.

Nie zdecydowalismy sie na dystrybucje kwestionariusza CEF, bo nasze 27 pytan byto
konstruowane wedtug innych zatozen:

e pytania te kierowalismy na podstawie art. 58 RODO tylko do podmiotow wskazanych w
tym przepisie i z zgdaniem przedstawienia wyjasnien i dowodow;

* na pytania w kwestionariuszu CEF mogli odpowiada¢ administratorzy, inspektorzy lub
inne osoby. Mozliwe byto rowniez anonimowe udzielanie odpowiedzi.
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Niemniej zardwno 27 pytan, jak i kwestionariusz CEF dotyczyty tych samych przepiséw.

Na podstawie otrzymanych odpowiedzi organy nadzorcze mogty sporzgdzi¢ sprawozdania
krajowe, z ktérych wnioski i rekomendacje zostaty potgczone w sprawozdaniu ogdlnym.

Sprawozdanie to zostato opublikowane w styczniu 2024 roku na stronie internetowe;j
EROD oraz na stronach internetowych wiekszosci (20) organdw oraz EIOD biorgcych udziat
w skoordynowanym dziataniu.

W sprawozdaniu z dziatania CEF DPO znaczenie niezaleznosci IOD jest wielokrotnie
podkreslane:

* rola 10D musi byc¢ rozwijana w niezalezny sposob, a zarowno organy
nadzorcze, jak i wewnetrznie same organizacje muszq prowadzic¢ wiecej dziatan
uswiadamiajgcych i egzekucyjnych dotyczqcych niezaleznosci IOD;

* inspektorzy powinni mie¢ mozliwos¢ gromadzenia dowodow w przypadku
ingerencji w ich niezaleznosc;

* jstnieje ciqgle aktualna potrzeba wfasciwego rozumienia roli 10D i jej
znaczenia w zapewnianiu zgodnosci przetwarzania z prawem.
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W sprawozdaniu organy zauwazajg, ze:

* dziatanie CEF przyczynito sie do uswiadomienia administratorom, podmiotom
przetwarzajgcym, a nawet inspektorom wtasciwego znaczenia i petnego
zakresu wymogow dot. 10D wynikajgcych z przepisow prawa;

* przestrzeganie tych wymogow jest szczegolnie wazne wobec przepisow UE w
dziedzinie cyfrowej (zarowno tych jeszcze procedowanych, jak i tych, ktore
weszty juz w zycie lub niedawno weszty w zycie);

* jest bowiem tendencja do powierzania inspektorom nowych zadan zwigzanych
z Sl, ustugami cyfrowymi, zarzqgdzaniem danymi i przestrzeniami danych na
mocy tych przepisow (akt o sztucznej inteligencji, akt o ustugach cyfrowych, akt
o rynku cyfrowym lub akt w sprawie danych);

* te nowe role mogqg wzmocnic wiele z wyrazonych w sprawozdaniu obaw, takie
jak ryzyko konfliktu interesow lub niewystarczajqce zasoby, ktorymi dysponujg
inspektorzy ochrony danych.
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* Niezaleznos¢ IOD eksponowana jest tez w poszczegdlnych rozdziatach sprawozdania
CEF dotyczgcych m.in. konfliktu interesdw, gdzie podkresla sie, ze termin ten zostat juz
wyjasniony w Wytycznych WP 243 przez wyrazne wskazanie:

>

brak konfliktu interesow jest scisle zwigzany z wymogiem niezaleznego
dziatania. Chociaz inspektorzy ochrony danych moggq petnic inne funkcje, mozna
im powierzyc inne zadania i obowiqgzki jedynie pod warunkiem, Zze nie powodujqg
one konfliktu interesow”.

* Powotywany jest wyrok TSUE z 9 lutego 2023 r. w sprawie C-453/21, w ktérym TSUE
wskazat, ze

>

okreslenie istnienia konfliktu interesow w rozumieniu art. 38 ust. 6 RODO musi
byc¢ dokonywane w kazdym przypadku na podstawie m.in. struktury
organizacyjnej oraz w swietle wszystkich wtasciwych przepisow, w tym polityk
administratora lub podmiotu przetwarzajgcego.
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* Na wyrok ten powotujg sie w swoich sprawozdaniach rowniez organy nadzorcze, np.
organ austriacki dodatkowo wskazuje, ze organizacje powinny zachowac szczegolng
ostroznosc przy tgczeniu funkcji 10D z innymi rolami i zadaniami, a organizacje
powinny zapewniac konkretne srodki, aby inspektorzy mogli wykonywac swoje
zadania niezaleznie i bez konfliktu interesow.

* W rozdziale sprawozdania CEF pt. ,Brak niezaleznosci ze wzgledu na instrukcje
otrzymane przez 10D lub strukture umownga lub budietowg” organy wskazujg, ze
konieczne jest rzeczywiste rozumienie roli IOD jako niezaleznego doradcy, ktoremu nie
wolno udziela¢ instrukcji, w czym duzq role odgrywa wfasciwe zadbanie, zarowno
o odpowiednie uksztattowanie stosunku umownego z zewnetrznym 10D, jak i jego
autonomii budzetowej.
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W Il czesci spotkania (ztozonej z 4 paneli) skoncentrujemy sie na 3 opisanych w
sprawozdaniu CEF problemach, tj.:

obcigzanie |IOD obowigzkami administratora (I panel),
e zawieranie umowy powierzenia pomiedzy administratorem a 10D (Il panel),

udzielanie IOD pethomocnictwa do reprezentowania administratora
w sprawach z zakresu ochrony danych osobowych (Il panel),

jakie rozwigzania powinny by¢ rekomendowane w zakresie wspierania
niezaleznosci inspektoréw ochrony danych (V).

Powyzsze problemy dotyczg funkcjonowania w praktyce istotnych dla
niezaleznosci 10D pojeg, tj.: konflikt interesow, zakaz wydawania instrukgcji,
rozdzielenie sfery podejmowania decyzji od sfery oceniania wprowadzonych
rozwigzan pod kagtem ich zgodnosci z prawem.
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Wykonywanie zadan administratora przez I0OD a konflikt intereséow

Art. 38 ust. 6 RODO - I0D moze wykonywac inne zadania i obowigzki, o ile administrator
lub podmiot przetwarzajacy zapewni, aby te zadania i obowigzki nie powodowaty konfliktu
interesow.

Konflikt interesow nastepuje m.in. wtedy, gdy nie mozna pogodzi¢ prawidtowego
wykonywania zadan inspektora, przypisanych mu w RODO, w szczegdlnosci w art. 38 ust. 4
oraz art. 39, z realizacjg innych zadan, gdyz pomiedzy zadaniami wystepuje sprzecznosé,
uniemozliwiajgca odpowiednig ich realizacje.

Brak konfliktu intereséw jest Scisle zwigzany z wymogiem niezaleznego dziatania 10D.

Wyrok TSUE z dnia 9 lutego 2023 r. C-453/21

Artykut 38 ust. 6 RODO nalezy interpretowacé w ten sposob, ze "konflikt interesow" w
rozumieniu tego przepisu moze istnie¢ w sytuacji, gdy inspektor ochrony danych
otrzymuje inne zadania lub obowigzki, ktore prowadzityby do okreslania przez niego
celdw i sposobdw przetwarzania danych osobowych u administratora lub jego podmiotu
przetwarzajgcego, co powinien ustali¢ sgd krajowy odrebnie dla kazdego przypadku na
podstawie oceny wszystkich istotnych okolicznosci, w szczegdlnosci struktury
organizacyjnej administratora lub jego podmiotu przetwarzajgcego, oraz w Swietle catosci
obowigzujacych przepiséw, w tym ewentualnych przepisow wewnetrznych administratora
lub podmiotu przetwarzajgcego.
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Wykonywanie zadan administratora przez IOD a konflikt interesow

Ze wzgledu na:

* charakter zadan 10D skupiajgcych sie na doradzaniu oraz monitorowaniu
dziatalnosci administratora pod katem zgodnosci operacji przetwarzania danych
osobowych z przepisami o ochronie danych osobowych oraz

* wymog sprawowania tej funkcji w sposéb niezalezny,

administrator nie powinien naktada¢ na 10D zadan, ktdre zgodnie z przepisami
RODO nalezg do administratora.

Przyjecie odmiennego zatozenia, w ktérym 10D bytby odpowiedzialny za
wykonanie okreslonego zadania administratora, a jednocze$nie miatby
monitorowac zgodnos¢ wykonywania tego zadania z przepisami o ochronie
danych osobowych, do czego zobowigzuje go unormowanie zawarte w art. 39
ust. 1 lit. b RODO, doprowadzitoby do sytuacji, w ktorej 10D sprawowatby de
facto nadzor nad wtasng dziatalnoscia, a wiec do konfliktu interesow.

Nakfadanie na IOD obowigzkéw prowadzgcych do powstania konfliktu intereséw
stawia pod znakiem zapytania nie tylko mozliwos¢ efektywnego wypetniania
przez niego zadan, ale godzi w same fundamenty instytucji IOD opartej w
pierwszym rzedzie na niezaleznosci funkcjonowania.
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W RODO zadania IOD oraz administratora zostaty wyraznie oddzielone.

UODO duzg wage przykfada do rozdzielenia rél 10D i administratora, co akcentowat wyraznie od
poczatku stosowania RODO (Czy administrator moze przerzucaé swoje obowigzki na I0D?;
https://archiwum.uodo.gov.pl/pl/225/2374).

Niemniej na podstawie sygnatéw od IOD oraz w zwigzku z weryfikacjg przestrzegania przepisow
dotyczacych 10D organ nadzorczy zidentyfikowat problem naktadania przez administratora na 10D
zadan nalezgcych do obowigzkdéw administratora, w tym:

» prowadzenie rejestru czynnosci przetwarzania;

Czy prowadzenie rejestru czynnosci powinno byc zaliczane do zadan I0D?
(https://archiwum.uodo.gov.pl/pl/225/659)

» nadawanie upowaznien do przetwarzania danych osobowych przez I0D;
Czy 10D moze nadawaé upowaznienia? (https://archiwum.uodo.gov.pl/pl/225/1277)

Decyzja Prezesa UODOQO z 22.09.2020 r. ZWAD. 405.31.331.2019
(https://uodo.gov.pl/decyzje/ZWAD.405.31.331.2019)

» zawieranie umoOow powierzenia w imieniu administratora;

Czy IOD moze w imieniu administratora zawiera¢ umowy powierzenia?
(https://archiwum.uodo.gov.pl/pl/225/1804)

» $wiadczenie ustug outsourcingu funkcji 10D i jednoczesnie ustug polegajacych na
wykonywaniu za administratora tzw. wdrozenia RODO oraz innych ustug zwigzanych z analizg
i oceng ryzyka, obstuga zadan i roszczen podmiotdw danych oraz szeroko rozumianym
bezpieczeristwem informac;ji.
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W sprawozdaniu EROD z dziatania CEF DPO polski organ nadzorczy przedstawit
problem nakfadania na 10D obowigzkéw administratora w odniesieniu do
prowadzenia rejestru czynnosci przetwarzania oraz outsourcingu funkcji IOD i
jednoczesnie ustug polegajgcych na wykonywaniu za administratora tzw.
wdrozenia RODO.

Prowadzenie rejestru czynnosci przetwarzania

Art. 30 ust. 1 RODO - Kazdy administrator oraz — gdy ma to zastosowanie —
przedstawiciela administratora, prowadzga rejestr czynnosci przetwarzania
danych osobowych, za ktére odpowiadaja.

Motyw 82 RODO - Dla zachowania zgodnosci z niniejszym rozporzgdzeniem,
administrator lub podmiot przetwarzajgcy powinni prowadzic rejestry czynnosci
przetwarzania, za ktore sg odpowiedzialni. Kazdy administrator i kazdy podmiot
przetwarzajgcy powinni mie¢ obowigzek wspétpracowac z organem nadzorczym i
na jego zgdanie udostepnia¢ mu te rejestry w celu monitorowania tych operacji
przetwarzania.
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Okreslenie elementéw stanowigcych zawartos¢ RCP jest obowigzkiem
administratora.

To administrator jest podmiotem, ktéry decyduje o kluczowych
elementach przetwarzania. Okresla on cele i sposoby przetwarzania,
czyli ,, dlaczego” i ,jak” przetwarza¢ dane (Wytyczne 7/2020 EROD),
biorgc pod uwage konkretng operacje przetwarzania.

Obowigzek prowadzenia rejestru nie nalezy i nie moze naleze¢ do
inspektora ochrony danych.

Administrator nie moze naktfadac¢ na inspektora obowigzkéw
przypisanych administratorowi, poniewaz prowadzi to do sytuac;ji, ze
|OD podejmuje dziatania lub decyzje, ktére nastepnie muszg podlegac
jego ocenie zgodnie z art. 39 ust. 1 lit. b RODO.

Dlatego 10D nie powinien byc¢ osobg, ktdéra wyrecza administratora w
realizacji nalezacych do niego zadan w zakresie prowadzenia rejestru
czynnosci przetwarzania.
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Nieprawidtowa praktyka naktadania na 10D obowigzkéw administratora w zakresie prowadzenia
rejestru czynnosci przetwarzania wynika¢ moze z odwotywania sie administratoréw do
Wytycznych Grupy Roboczej Art. 29 dotyczacych inspektoréw ochrony danych (243 WP) rev.01.

W pkt 4.5 ww. Wytycznych wskazano, ze: ,, W praktyce czesto to 10D tworzy i prowadzi powyzsze
rejestry w oparciu o dane otrzymane od réznych departamentdw organizacji odpowiedzialnych za
przetwarzanie danych osobowych. Taka procedura zostata ustalona na mocy wielu obowigzujgcych
przepisOw panstw cztonkowskich i przepisow o ochronie danych osobowych majgcych
zastosowanie do instytucji i organéw UE.”

W odestaniu do tego fragmentu Wytycznych Grupa Robocza Art. 29 odwotywata sie do
nieobowigzujgcego juz art. 24 (1) (d) rozporzadzenia (WE) 45/2001, ktory wskazywat, ze
prowadzenie rejestru operacji przetwarzania przeprowadzonych przez administratora nalezato do
inspektora ochrony danych. Niemniej, co istotne rozporzadzenie (WE) 45/2001, zostato uchylone
rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych przez
instytucje, organy i jednostki organizacyjne Unii i swobodnego przeptywu takich danych oraz
uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE.

Obecnie obowigzujgce rozporzadzenie 2018/1725, tak jak RODO wskazuje w art. 31 ust. 1, ze to
administrator prowadzi rejestr czynnosci przetwarzania danych osobowych, za ktdre
odpowiada. Ponadto w art. 44 ust. 6 rozporzgdzenia 2018/1725 odnoszgcym sie do statusu 10D
wskazano (analogicznie jak w RODO), ze inspektor ochrony danych moze wykonywac inne zadania
i obowigzki. Administrator lub podmiot przetwarzajgcy zapewniajg, ze takie zadania i obowigzki
nie bedg powodowaty konfliktu interesow.
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Prowadzenie RCP przez IOD zostato zanegowane réwniez przez inne organy nadzorcze:

» Niemcy - przekazanie zarzgdzania rejestrem czynnosci przetwarzania prowadzi do konfliktu
interesdw zgodnie z art. 38 ust. 6 RODO. Poniewaz inspektor ochrony danych wykonuje w ten
sposOb zadanie, ktérego wypetnienie powinien w rzeczywistosci ocenic¢. Nastepnie musiatby
kontrolowac¢ wyniki wtasnej pracy, co nie jest zgodne z funkcjg inspektora ochrony danych, a takze
z koniecznoscig zastosowania zasady ,,czterech oczu”, o ktérej tu mowa.

» Estonia - natozenie na IOD obowigzku prowadzenia rejestru czynnosci przetwarzania nalezy uznac
za sytuacje, w ktérej istnieje wyrazny konflikt interesdw. Role administratora i inspektora ochrony
danych powinny by¢ oddzielone, powierzajgc inspektorowi jednoczesnie zadanie zazwyczaj
powierzane administratorowi danych eliminuje cel roli nadzorczej, jakim jest posiadanie
niezaleznego i odrebnego podmiotu badajgcego zgodnos¢ z przepisami o ochronie danych.

» Stowenia - w wydanych przez ten organ zaleceniach https://www.ip-
rs.si/fileadmin/user_upload/Pdf/novice/Priporocila_IP_glede delovanja_DPO_koncno.pdf,
stwierdzono, ze aby zapobiec konfliktowi intereséw, inspektor ochrony danych nie powinien
wykonywac niektdrych zadan, w tym przygotowywania i aktualizowania rejestrow czynnosci
przetwarzania. Inspektor ochrony danych nie powinien wykonywac tych zadan, lecz raczej

nadzorowac ich wykonywanie/doradza¢ odpowiednim stuzbom lub osobom, jak wykonywad te
zadania.

Poniewaz administrator musi zapewnic, aby zadne dziatania i obowigzki inspektora ochrony danych
nie powodowaty konfliktu intereséw, przygotowywanie i aktualizowanie rejestréw czynnosci
przetwarzania przez 10D moze prowadzi¢ do konfliktu intereséw.
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» Butgaria - inspektor ochrony danych nie powinien prowadzi¢ rejestréw przetwarzania danych,
poniewaz zadanie monitorowania zgodnosci wynika bezposrednio z art. 39 ust. 1 lit. b) RODO (tj.
administrator danych/podmiot przetwarzajgcy musi udowodnié, ze prowadzenie rejestréw
przetwarzania danych wchodzi w zakres art. 39 ust. 1 lit. b) RODO, poniewaz administrator/podmiot
przetwarzajgcy ma obowigzek zapewnienia niezaleznosci inspektora ochrony danych zgodnie z art. 38
ust. 3 RODO).

» Lichtenstein - powierzenie inspektorowi ochrony danych zadania prowadzenia rejestru czynnosci
przetwarzania moze prowadzi¢ do konfliktu intereséw. Chociaz wykaz zadan wymienionych w art. 39
ust. 1 RODO nie jest wyczerpujacy, progiem dla zadan inspektora ochrony danych jest w kazdym razie
art. 38 ust. 6 RODO (konflikt interesdw). Zgodnie z art. 30 RODO obowigzkiem administratora i, w
stosownych przypadkach, przedstawiciela administratora jest prowadzenie rejestru czynnosci
przetwarzania. Powierzenie tego zadania inspektorowi ochrony danych moze prowadzi¢ do konfliktu
intereséw, biorgc pod uwage, ze jednoczesnie inspektor ochrony danych ma na celu informowanie
administratora i pracownikow, ktérzy przetwarzajg dane, oraz doradzanie im w tym zakresie, a z
drugiej strony ma monitorowac zgodnos$¢ z RODO i krajowymi przepisami o ochronie danych.

» EIOD — w stanowisku EIOD z 30 wrzesnia 2018 r. w sprawie roli inspektoréw ochrony danych w
instytucjach UE, pkt 5.3 (https://www.edps.europa.eu/data-protection/our-
work/publications/papers/data-protection-officer _en) wskazano, ze zadaniem administratora jest
prowadzenie odpowiednich rejestréw, a odpowiedzialno$¢ za generowanie zapiséw i ich zawartosc
pozostaje w gestii administratora. Chociaz inspektor ochrony danych moze poméc w generowaniu
zapisow i dokumentacji uzupetniajgcej, jest to obowigzek administratora.




PANEL 1 11.40 - 12.25

PROBLEM NAKtADANIA
NA INSPEKTORA OCHRONY DANYCH OBOWIAZKOW ADMINISTRATORA

JAKIE SA PANSTWA OPINIE
| DOSWIADCZENIA W TYM ZAKRESIE?




PANEL 11 12.25 - 13.10

Z JAKICH POWODOW ZAWIERANIE UMOWY POWIERZENIA
PRZETWARZANIA DANYCH OSOBOWYCH POMIEDZY
ADMINISTRATOREM A INSPEKTOREM OCHRONY DANYCH
JEST NIEWLASCIWE?

Agata Mitocha

gtéwny specjalista w Wydziale Wspotpracy z I0OD
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NIEWLASCIWE?

Stanowisko UODO — dot. nieprawidtowej praktyki w zakresie zawierania umowy
powierzenia pomiedzy administratorem a IOD - zostato zaprezentowane m.in.:

* na stronie UODO w zaktadce Inspektor Ochrony Danych/Wyznaczenie i status 10D
w materiatach pt.: Czy z zewnetrznym IOD nalezy zawrze¢ umowe powierzenia?
oraz Czy z zewnetrznym 10D wykonujgcym zadania dla banku nalezy zawrzec
umowe powierzenia?

* w sprawozdaniu krajowym polskiego organu nadzorczego zatgczonym do
sprawozdania ogdlnego sporzgdzonego w ramach CEF DPO.
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URZAD OCHRONY DANYCH OSOBOWYCH

NIEWLASCIWE?

Art. 37 ust. 6 RODO przewiduje mozliwosé, iz inspektor ochrony danych
moze wykonywac swoje zadania na podstawie umowy o Swiadczenie ustug,

a to z kolei oznacza, ze nie musi by¢ on pracownikiem administratora.
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NIEWLASCIWE? URZAD OCHRONY DANYCH OSOBOWYCH

Zawieranie umowy powierzenia pomiedzy administratorem a 10D jest niewfasciwe z
uwagi na przepisy RODO:

* po pierwsze ze wzgledu na sposéb uksztattowania gwarancji niezaleznosci IOD
oraz zakresu jego zadan,

e po drugie ze wzgledu na cel zawarcia umowy powierzenia.
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OSOBOWYCH POMIEDZY ADMINISTRATOREM A INSPEKTOREM OCHRONY DANYCH JEST
NIEWLASCIWE?

URZAD OCHRONY DANYCH OSOBOWYCH

* Przedmiotem umowy zawartej z inspektorem o ktorej mowa w art. 37 ust. 6 RODO nie s3

zadania administratora, a zadania IOD wskazane w art. 39 ust. 1 RODO.

* Wykonywanie przez 10D zadan innych niz okreslone w art. 39 ust. 1 RODO ograniczone jest

zakazem wystepowania w tym zakresie konfliktu interesow (art. 38 ust. 6 RODO).

e Zadania 10D wskazane w art. 39 ust. 1 RODO muszg byc¢ realizowane przy spetnieniu
warunkow okreslonych w przepisach tego aktu, w sposdb gwarantujgcy inspektorowi
niezaleznos¢. Administrator i podmiot przetwarzajgcy majg m.in. obowigzek zapewnic, aby
inspektor nie otrzymywat instrukcji dotyczgcych wykonywania swoich zadan (art. 38 ust.

3 RODO).
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NIEWLASCIWE? URZAD OCHRONY DANYCH OSOBOWYCH

* Koniecznos¢ zawarcia umowy powierzenia przetwarzania danych osobowych
istnieje wowczas, gdy administrator w celu realizacji swoich celow (zadan)
zwigzanych z przetwarzaniem danych postuguje sie innym, zewnetrznym
podmiotem. Powierzenie przetwarzania powinno mie¢ miejsce
w przypadkach, gdy administrator prowadzacy dziatalnos¢ w okreslonej
dziedzinie, ma potrzebe skorzysta¢ z pomocy zewnetrznych specjalistow,
ktorych ustugi beda miaty charakter pomocniczy, nierzadko techniczny,
wspierajgcy dziatalnosc gtowng administratora (art. 4 pkt 8 RODO, art. 28
RODO).

* Podmiot przetwarzajacy jest zobowigzany do stosowania sie do instrukgji
przekazanych przez administratora co najmniej w odniesieniu do celu
przetwarzania oraz istotnych elementow sposobu przetwarzania.
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NIEWLASCIWE?

URZAD OCHRONY DANYCH OSOBOWYCH

Administrator oraz podmiot przetwarzajgcy wspierajg inspektora
ochrony danych w wypetnianiu przez niego zadan, o ktorych mowa
w art. 39, zapewniajgc mu zasoby niezbedne do wykonania tych
zadan oraz dostep do danych osobowych i operacji przetwarzania,

a takze zasoby niezbedne do utrzymania jego wiedzy fachowej (art. 38
ust. 2 RODO).



PANEL 11 12.25 - 13.10
Z JAKICH POWODOW ZAWIERANIE UMOWY POWIERZENIA PRZETWARZANIA DANYCH

OSOBOWYCH POMIEDZY ADMINISTRATOREM A INSPEKTOREM OCHRONY DANYCH
JEST NIEWLASCIWE?

JAKIE SA PANSTWA OPINIE
| DOSWIADCZENIA W TYM ZAKRESIE?




PANEL IIl 13:30 - 14:15

DLACZEGO INSPEKTOR OCHRONY DANYCH NIE
MOZE WYSTEPOWAC W ROLI PELENOMOCNIKA
ADMINISTRATORA?

Elzbieta Rybska

gtowny specjalista w Wydziale Wspotpracy z I0OD
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Rola IOD a rola petnomocnika

Zadania i status IOD Rola petnomocnika
[ Zadania IOD koncentrujg sie na doradzaniu i h - \
monitorowaniu w zakresie przyjetych przez o
administratora rozwigzan dotyczgcych ochrony danych Pefnomocnik dziata
osobowych. IOD petni tez funkcje punktu kontaktowego STl
dla 0séb, ktérych dane dotycza, oraz dla organu mocodawcy
\ nadzorczego ) \ J
(10D powinien wykonywaé swoje obowigzki w sposéb ) r 1
niezalezny, a stuzy¢ temu majg gwarancje przewidziane w Pefnomocnik jest
RODO, m.in. zakaz udzielania inspektorowi instrukcji co pEiia s Ui
do wykonywania zadan oraz zakaz naktadania na IOD instrukcjami
: i e ; mocodawcy
L zadan powodujgcych konflikt intereséw ) L )
( Zakres zadan natozonych na 10D oraz przyznane mu r \
gwarancje niezaleznosci wskazujg na to, ze dziatania Zadaniem
| | podejmowane przez IOD nie majg na celu wytacznie petnomocnika jest
ochrony interesdw administratora. Przede wszystkim ochrona intereséw
majq one stuzy¢ zgodnosci przetwarzania danych mocodawcy
\ osobowych z prawem i ochronie tych danych. y G J




PANEL lll DLACZEGO INSPEKTOR OCHRONY DANYCH NIE MOZE WYSTEPOWAC W i C ) x )
ROLI PELENOMOCNIKA ADMINISTRATORA? s =

IOD nie powinien by¢ petnomocnikiem administratora

Udzielenie 10D petnomocnictwa do reprezentowania administratora
zarowno przed sgdem, jak i przed organem nadzorczym w sprawach z
zakresu ochrony danych osobowych jest sprzeczne z zakazem nakfadania
na IOD zadan powodujgcych konflikt intereséw (art. 38 ust. 6 RODO) oraz
zakazem udzielania inspektorowi instrukcji co do wykonywania zadan (art.
38 ust. 3 RODO).

Wystepowanie inspektora w roli petnomocnika w sprawach z zakresu
ochrony danych moze utrudniac lub uniemozliwia¢ inspektorowi
niezalezng ocene tego, czy obowigzki administratora s wykonywane i czy
sq wykonywane prawidtowo. Dodatkowo 10D dziatajgc jako petnomocnik
administratora przed organem nadzorczym zobowigzany bytby do
sktadania w imieniu mocodawcy wyjasnien zgodnie wolg i interesem
mocodawcy. W wyjasnieniach tych inspektor mogtby by¢ zmuszony do
pomijania wiasnych spostrzezen i rekomendacji.

Co to oznacza w praktyce?

IOD nie powinien by¢ petnomocnikiem administratora m.in.:

- w postepowaniach skargowych,

- w sprawach dot. zawiadamiania o wyznaczeniu 10D,

- w sprawach zgtaszania naruszen,

- w sprawach dotyczacych realizacji praw oséb (np. art. 15 RODO)
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URZAD OCHRONY DANYCH OSOBOWYCH

ROLI PEENOMOCNIKA ADMINISTRATORA?

IOD jako petnomocnik administratora w wytycznych Grupy Roboczej Art. 29 oraz EROD

Wytyczne Grupy Roboczej Art. 29 dotyczgce Wytyczne EROD 3/2018 w sprawie
inspektoréw ochrony danych (,,DPO”), WP terytorialnego zakresu stosowania RODO
243 rev.01 (art. 3) Wersja 2.0

Konflikt intereséw moze powstaé, gdy Przedstawiciel jest upowazniony przez
zewnetrzny 10D zostanie poproszony o administratora, ktérego reprezentuje, i w
reprezentowanie administratora przed zwigzku z tym wykonujgc swoje zadania
sgdem w sprawie dotyczgcej ochrony danych dziata w jego imieniu, zgodnie z jego
osobowych (str. 17 i str. 25). bezposrednimi instrukcjami, a taka rola nie

moze by¢ zgodna z rolg inspektora ochrony
danych polegajgca na niezaleznym
wykonywaniu swoich obowigzkdw i zadan
(str. 27).
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IOD jako petnomocnik administratora w sprawozdaniu EROD z dziatania CEF DPO

W sprawozdaniu EROD z CEF DPO jako przyktad sytuacji moggcej prowadzi¢ do konfliktu
interesow wskazano zlecanie kancelariom prawnym, wyznaczonym jako zewnetrzni 10D,
réwniez innych zadan, ktdre mogg kolidowac z zadaniami inspektora ochrony danych, np.
zlecanie reprezentowania klientdow w sgdzie w sprawach dotyczgcych ochrony danych, mimo
ze rownoczesnie petnig u tych klientow funkcje inspektora ochrony danych (pkt 4.5.1
sprawozdania).

Réwniez polski organ nadzorczy w sprawozdaniu krajowym z dziatania CEF DPO informowat
o zidentyfikowaniu problemu udzielania IOD petnomocnictwa do reprezentowania
administratora. Przedstawiajgc swoje stanowisko w tej sprawie UODO wskazat, ze
naktadanie takiego obowigzku na IOD stoi w kolizji z gwarancjami jego niezaleznosci oraz, ze
réwniez inspektorzy powinni odpowiednio wczesnie identyfikowacd i sygnalizowad
administratorom ryzyko wystgpienia w takich sytuacjach konfliktu interesow (str. 9-10).
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IOD jako petnomocnik administratora w stanowiskach EIOD i organéw nadzorczych

* Europejski Inspektor Ochrony Danych — uznat, ze 10D zasadniczo nie powinien byc
angazowany jako przedstawiciel organu powotujgcego w sprawach zwigzanych z ochrong
danych, w szczegdlnosci nie moze reprezentowac go przed sgdami. Zadanie to bytoby
niezgodne z ustawowg niezaleznoscig inspektora, nawet w przypadku, gdy nie byt on
wczesniej zaangazowany w sprawe na zadnym etapie. Mogtoby to potencjalnie zaszkodzié
postrzeganiu inspektora jako niezaleznego i bezstronnego w ramach organizacji i
doprowadzi¢ do konfliktu interesdw. EIOD zaleca wprowadzenie procedur w tym zakresie
(Stanowisko EIOD z 30 wrze$nia 2018 r. w sprawie roli inspektorow ochrony danych w
instytucjach UE, pkt 4.5).

* Problem reprezentowania administratorow przez |IOD dostrzezony zostat rowniez przez
niektdre organy nadzorcze np. organ niderlandzki, grecki, francuski oraz wtoski. W ich
ocenie co do zasady administrator nie powinien by¢ reprezentowany przez inspektora przed
organem nadzorczym oraz przed sgdem ze wzgledu na niezaleznos¢ 10D oraz na mozliwosé
wystgpienia konfliktu interesdow. Dodatkowo organ witoski w jednej ze swoich decyzji uznat,
ze administrator naruszyt art. 38 ust. 6 RODO, wyznaczajgc swojego I0D do obrony w
postepowaniu sgdowym. Podkreslit, ze w oczach zainteresowanego, ktdory chce zwrdcic sie
do IOD, fakt, ze jest to jednoczesnie obronca prawny administratora, podwaza jego
niezaleznos¢ (Garante per la protezione dei dati personali (Italy) - 9794895 - GDPRhub).




PANEL Il 13:30-14:15
DLACZEGO INSPEKTOR OCHRONY DANYCH NIE MOZE WYSTEPOWAC W ROLI
PELNOMOCNIKA ADMINISTRATORA?

JAKIE SA PANSTWA OPINIE
| DOSWIADCZENIA W TYM ZAKRESIE?




IV PANEL 14.15.-15.00

W JAKI SPOSOB ORGANY NADZORCZE, ADMINISTRATORZY,
INSPEKTORZY OCHRONY DANYCH | ORGANIZACJE
ZRZESZAJACE INSPEKTOROW MOGA WSPIERAC
NIEZALEZNOSC I0OD?

Monika Mtotkiewicz

Naczelnik Wydziatu Wspétpracy z 10D
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URZAD OCHRONY DANYCH OSOBOWYCH

ORGANY NADZORCZE

Dziatania UODO w odniesieniu do pozycji IOD zgodnie ze sprawozdaniem CEF:

1) w sferze edukacyjnej i doradczej

2) w sferze uprawnien nadzorczych, w tym naprawcze

Ad 1) dziatania edukacyjne i doradcze

udzielanie odpowiedzi na pytania administratoréw;
udzielanie odpowiedzi na pytania i sygnaty od IOD;

publikowanie wskazéwek i odpowiedzi na pytania na stronie internetowej UODO (w
zaktadce Inspektor Ochrony Danych);

Newsletter UODO dla 10D (4/2022) - zestawienie wszystkich opublikowanych
wczesniej wyjasnien i stanowisk zwigzanych z wyznaczeniem inspektora, jego
wtasciwym funkcjonowaniem oraz prawidtowym wykonywaniem przez niego zadan;
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NIEZALEZNOSC 10D?

URZAD OCHRONY DANYCH OSOBOWYCH

* w odpowiedziach na pytania IOD wielokrotnie odnosilismy sie do kwestii i konfliktu
interesdw oraz dopuszczalnosci tgczenia funkcji IOD z réznymi innymi stanowiskami, tj.
petnomocnika ds. informacji niejawnych, kierownika komaorki organizacyjne;j,
administratora systemu informatycznego, wykonywaniem zawodu adwokata lub radcy
prawnego;

e wypracowaliSmy definicje i kryteria oceny zaistnienia tego konfliktu na trzech
ptaszczyznach: organizacyjnej, czasowej i merytorycznej;

* podejmowalismy tez — czesto na skutek pytan i wnioskéw od 10D - dziatania
o charakterze systemowym: doradzalismy wtadzy ustawodawczej i wykonawczej w
zakresie potrzeby zmiany lub tworzenia przepiséw prawa (np. uzupetnienia
okres$lonego wykazu stanowisk o stanowisko 10D).
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URZAD OCHRONY DANYCH OSOBOWYCH

Ad 2) dziatania nadzorcze, w tym naprawcze UODO w odniesieniu do pozycji IOD:
* podejmowane od poczgtku stosowania RODO;

e zaréwno w ramach prowadzonych postepowan, jak i w reakcji na zgtaszane UODO
przypadki nieprzestrzegania przepiséw dotyczgcych inspektoréw ochrony danych
(wezwania do ztozenia wyjasnien, wszczynanie postepowan kontrolnych, udzielanie
upomnien, naktadanie administracyjnych kar pienieznych);

e dotychczas nie byto wiele przypadkdéw nieprzestrzegania przepiséw dotyczacych 10D
zgtaszanych przez 10D, ale dotyczyty one wielu waznych kwestii z zakresu
niezaleznosci (konfliktu interesow, zakazu odwotywania, niezapewnienia
inspektorowi wystarczajgcej ilosci czasu, pomijania inspektora w sprawach
dotyczacych przetwarzania danych osobowych);
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* Dotychczasowe doswiadczenia, a takze sugestie od sSrodowiska inspektoréw
postuzyty do sformutowania listy 27 pytan i rozpoczecia akcji kompleksowej
weryfikacji przestrzegania przepiséw dot. IOD wiosng 2022 r,;

* RozpoczeliSmy jg przed zainicjowaniem dziatania CEF DPO. W podobnej sytuacji byty
np. belgijski organ nadzorczy (ktéry w okresie od 2020 do 2023 r wydat 8 decyzji, w
tym dotyczgce niezaleznosci IOD) lub organ z Luksemburga, ktory ostatecznie
zdecydowat sie nie bra¢ udziatu w CEF;

* Pytania UODO miaty charakter otwarty i w wiekszosci wymagaty opisu zastosowanych
rozwigzan. Naszym celem byto w jak najwiekszym stopniu wywigzanie sie z
obowigzku organu nadzorczego egzekwowania obowigzujgcego prawa i wymaganie
od administratoréw wykazania jego przestrzegania zgodnie z zasadg rozliczalnosci.
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W odpowiedzi na pytania UODO:

* cze$¢ z administratordw przedstawita rzetelne i potwierdzone wyjasnienia dotyczace
funkcjonowania u nich odpowiednich rozwigzan

* cze$¢ administratoréw udzielita niewystarczajgcych odpowiedzi:

» konieczne byto uzyskiwanie dodatkowych wyjasnien (np. prosze o udzielenie
szczegotowych informacji, w jaki konkretnie sposdb administrator zapewnia zasoby na
utrzymanie wiedzy fachowej 10D; prosze o przedstawienie dowoddw potwierdzajgcych
ztozone wyjasnienia),

» konieczne byto przeprowadzenie postepowan kontrolnych i wszczecie postepowan
administracyjnych, ktdre jeszcze nie zostaty zakonczone.

* Nasze dziatania z 2022 r. nadal kontynuujemy, 13czac je z naszym udziatem w CEF DPO.

* Inne organy nadzorcze sg obecnie w trakcie analizy wypetnionych ankiet pod katem
koniecznosci podjecia dziatan nadzorczych. Zapowiadana jest tez analiza pod katem
koniecznosci aktualizacji (lub wydania) wytycznych dotyczacych inspektoréw, zarowno
krajowych wytycznych organdw nadzorczych, jak i tych, ktore moze wydac (lub
zaktualizowad istniejace) EROD.
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ADMINISTRATORZY i PODMIOTY PRZETWARZAJACE:

* wspieranie, zapewnienie niezaleznosci 10D to wynikajgcy z prawa obowigzek
administratoréw i podmiotdow przetwarzajgcych;

* zeby sie z niego wywigzac nalezy przyjg¢ dostosowane do danej organizacji
rozwigzania, przyktadowym sposobami wypetnienia tych obowigzkdéw jest przyjecie
odpowiednich regulacji wewnetrznych (w postaci polityk lub bardziej szczegdétowych
dokumentow jak Regulamin funkcjonowania 10D, polityka zarzqdzania konfliktem
interesow), tak aby podlegte osoby wiedziaty, jakie zasady obowigzujg w tym zakresie
oraz jaki - w zwigzku z tymi zasadami - powinien byc sposob ich postepowania oraz
tych ktorzy nadzorujg ich prace;

* wdrozenie takich rozwigzan faczy sie z obowigzkiem prowadzenia szkolen i innych
dziatan uswiadamiajgcych, a nastepnie poddawanie tych rozwigzan przeglagdom pod
katem ich skutecznosci, czyli prowadzenie w tym zakresie audytéw (to sg obowigzki
organizacji);

 dzieki temu uzyskuje sie autentyczng gotowos¢ wykazania przestrzegania prawa
zgodnie z zasadg rozliczalnosci;
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* takie podejscie do obowigzkéw ADMINISTRATOROW | PODMIOTOW PRZETWARZAJACYCH
wynika z rozstrzygnie¢ organdw nadzorczych i orzecznictwa sgdéw, w tym TSUE, wyrok z
9.02.23 r. w sprawie C-453/21

,Okreslenie istnienia konfliktu interesow w rozumieniu art. 38 ust. 6 RODO musi by¢
dokonywane w kazdym przypadku na podstawie m.in. struktury organizacyjnej oraz w
Swietle wszystkich majacych zastosowanie przepiséw, w tym wszelkich polityk
administratora lub podmiotu przetwarzajacego”.

* takie podejscie zalecane jest w Wytycznych Grupy Roboczej art. 29 dotyczacych inspektorow
ochrony danych np. w odniesieniu do unikania konfliktu interesdw, w postaci podpowiedzi
wielu konkretnych dziatan i rozwiqzan stuzqcych identyfikowaniu i zapobieganiu wystgpienia
tego konfliktu;

* w naszych odpowiedziach na pytania administratorow i IOD dot. konfliktu interesow czesto
wskazujemy:

Mozliwosc¢ zaistnienia konfliktu intereséw z powinna by¢ stale monitorowana, poniewaz
przyczyny zaistnienia takiego konfliktu mogg wystepowac zaréwno przy okresleniu zakresu
zadan 10D, jak i w pdzniejszym czasie, wtedy gdy wystepuje cheé natozenia na inspektora
dodatkowych, nowych obowigzkdéw i zadan.



IV PANEL W JAKI SPOSOB ORGANY NADZORCZE, ADMINISTRATORZY, INSPEKTORZY l .{ ’ y )

OCHRONY DANYCH | ORGANIZACJE ZRZESZAJACE INSPEKTOROW MOGA WSPIERAC
NIEZALEZNOSC 10D?

URZAD OCHRONY DANYCH OSOBOWYCH

Inspektorzy ochrony danych

Wspieranie i ochrona niezaleznosci IOD powinna nastepowac poprzez dziatania w
obrebie wszystkich trzech rél 10D (doradczej, audytorskiej i posrednika)

»  Doradzanie i edukowanie co do wymogéw wynikajgcych z przepiséw i praktyki z
uwzglednieniem dorobku orzecznictwa i doktryny;

»  Sprawdzanie, jak przyjete rozwigzania funkcjonujg w praktyce i przekazywanie
rekomendacji bezposrednio najwyzszemu kierownictwu;

» Gromadzenie dowoddéw w przypadku jakiekolwiek ingerencji w niezaleznos¢ 10D
(sprawozdanie CEF DPO);

»  Wspotpraca z organami nadzorczymi w zakresie zgtaszania przypadkow naruszania
niezaleznosci, konsultowanie sie w sprawach indywidualnych i w zakresie
koniecznych rozwigzan systemowych;

»  Dziatania w ramach organizacji zrzeszajgcych inspektorow w zakresie wymiany
doswiadczen, upowszechniania wtasciwych standarddéw etycznych oraz
kompetentnego wykonywania funkc;ji 10D.
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Zgtoszenia dotyczace naruszania niezaleznosci IOD pochodzace od 10D sg szczegdlnie cenne.

Przedstawiane nam pytania i watpliwosci IOD dotyczyly np. naktadania na inspektora
obowigzku zgtaszania naruszen ochrony danych osobowych (w tym réwniez jako
petnomocnik administratora).

» osoba podpisujaca takie zgtoszenie zobowigzuje sie do realizacji pewnych dziatan, np.
wdrozenie nowych rozwigzan informatycznych zwigzanych z podniesieniem bezpieczenstwa
danych (ktore to dziatania niejednokrotnie wigzg sie z ponoszeniem zobowigzan
finansowych), a IOD nie ustala Srodkéw organizacyjno-technicznych u administratora,
poniewaz nie decyduje o nich;

» 10D na etapie obstugi naruszenia moze doradzi¢ pewne dziatania, ktore stanowityby tresc¢
zgtoszenia naruszenia/pism wyjasniajgcych, a administrator moze ich nie wdrozy¢ lub
wdrozy¢ inne dziatania;

» gdyby to 10D wykonywat obowigzek zgtoszenia naruszenia i jednocze$nie - w ramach
swojej funkcji monitorujacej - miatby oceniaé, czy ten obowiazek jest prawidtowo
wykonywany to prowadzitoby to do sytuacji, gdzie IOD sprawowatby nadzér nad wtasng
dziatalnoscig;
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W odpowiedzi wyrazaliSmy jako UODO petne poparcie dla takiej oceny przedstawionej
przez inspektora, wskazujac, ze:

» 10D nie moze podejmowac dziatan, ktdre byty lub bedg przedmiotem dokonywania
przez niego czynnosci monitorowania lub zwigzanych z podejmowaniem decyzji w
zakresie celow i srodkow dot. przetwarzania i zabezpieczania danych;

» stusznie 10D - jako fachowy doradca i osoba monitorujgca przestrzeganie prawa -

zidentyfikowat i zasygnalizowat administratorowi wystgpienie w tym przypadku
konfliktu interesow;

» W takich przypadkach konieczne moze okazac sie powstrzymanie sie przez inspektora

od dokonywania czynnosci w imieniu administratora lub wypowiedzenie udzielonego
mu petnomocnictwa.
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Rola organizacji zrzeszajgcych inspektorow we wspieraniu niezaleznosci 10D:

e sprawowanie pieczy nad zgodnym z prawem wykonywaniem funkcji IOD;

* upowszechnianie postrzegania funkcji IOD jako funkcji zaufania spotecznego,
stojgcej na strazy praw i wolnosci cztowieka;

* upowszechnianie standardéw wynikajacych z przepisdw prawa i praktyk
zapewniajacych ich przestrzeganie w organizacjach o réznym profilu (np. w ujeciu
sektorowym);

* ksztattowanie norm i zasad etycznych w postaci kodekséw etyki I0OD;

e prowadzenie edukacji nastawionej na etyke zwigzang z zagrozeniami, jakie moga
spotkac 10D w kontekscie jego niezaleznosci oraz roli stronniczos$ci w jego pracy.
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