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Stanowisko Stowarzyszenia Inspektoréw Ochrony Danych Osobowych
w sprawie niezalezno$ci Inspektora Ochrony Danych

Szanowny Panie Prezesie,

W imieniu SIODO pragniemy ztozy¢ wyrazy podzigkowania za otwarto$¢ Urzedu oraz
podjeta inicjatywe wspotpracy ze srodowiskami zrzeszajacymi Inspektoréw Ochrony Danych.
Jestesmy przekonani, ze podejmowane inicjatywy i1 zaangazowanie Urzedu przyczynia si¢ do
wzmocnienia respektowania konstytucyjnego prawa obywateli do prywatnosci oraz filozofii
1 sensu efektywnej realizacji samej istoty stosowania przepisow RODO tj. ochrony praw
1 wolnos$ci o0séb fizycznych, w szczegdlnosci ich prawa do odpowiedniej ochrony danych
osobowych.

Doceniamy réwniez inicjatywe majaca na celu wzmocnienie pozycji IOD oraz glos
Urzedu wyrazony podczas spotkania pn. ,,Niezaleznos¢ Inspektora Ochrony Danych w swietle
skoordynowanego dziatania EROD CEF DPO”, a takze zapowiadane przez Urzad dzialania
majace na celu wzmacnianie $wiadomosci Administratoréw. Godng pochwaty jest osobista
deklaracja Prezesa UODO o planowaniu bezposrednich spotkan z kierownictwem organizacji.

Dyskusja podczas spotkania ukazata z jak wieloma praktycznymi problemami borykaja
si¢ Inspektorzy Ochrony Danych. W sposob stanowczy wskazano jednak, iz IOD nie moze
wyrecza¢ Administratora w realizacji jego zadan. Powinien natomiast skupiaé¢ si¢ na jego
wspieraniu poprzez informowanie, budowanie $wiadomosci oraz doradzanie, jednak
z zachowaniem ustawowych granic, aby nie prowadzi¢ do konfliktu intereséw. Okreslenie tej
"granicy" nie budzi watpliwosci w Swietle przepiséw, ale pozostaje dos¢ problematyczne
w sferze swobodnej interpretacji, ufamy jednak, iz dalsza wspotpraca UODO ze srodowiskiem
SIODO pozwoli na stanowcze i konsekwentne budowanie silnej pozycji Inspektorow.

W kontekscie przywotanych podczas spotkania atrybutdw 10D, takich jak niezaleznosc¢,
obiektywizm 1 skutecznos¢, ktorymi cechowaé¢ ma sie¢ IOD, ktére potencjalnie zachwiane
zostang poprzez wystepujacy konflikt intereséw, a takze biorac pod uwage budowanie pozycji
zawodowej IOD, uwazamy, iz warto podjac szersza dyskusje na temat tego, jaki ma byc¢
kierunek rozwoju statusu IOD — Menedzera systemu ochrony danych osobowych czy Referenta
ds. ochrony danych osobowych? Na wariant tego ostatniego nie ma akceptacji srodowiska
SIODO.

Pragniemy zwrdci¢ szczeg6lng uwage na rosnaca liczbe nowych aktow prawnych,
w szczegolnosci tych dotyczacych obszardw bezpieczenstwa informacji i cyberbezpieczenstwa
[w sktad ktorych, jako aktywo, wchodza rowniez dane osobowe], ktérych stosowanie bedzie
ogromnym wyzwaniem dla wielu podmiotéw z sektora prywatnego oraz publicznego.
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Uwazamy, iz profesjonalizacja funkcji IOD powinna by¢ kierunkowana w strone
specjalisty/eksperta w dziedzinie szeroko pojetego bezpieczenstwa informacji o charakterze
doradczym, monitorujacym, a szczegdlnie edukacyjnym.

Dyrektywa NIS 2 2022/2555 oraz projekt z dnia 23 kwietnia 2024 r. ustawy o zmianie
ustawy o krajowym systemie cyberbezpieczenstwa oraz niektérych innych ustaw stanowig
doskonaty przyktad skali wyzwan, stawianych przed Administratorami. Projekt ustawy z dnia
23 kwietnia 2024 r. przewiduje, iz do jej stosowania zobligowane zostang m.in. Podmioty
publiczne tj. jednostki sektora finansow publicznych, o ktéorych mowa w art. 9 pkt 1-6, 8 1 10—
13 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz. U. z 2023 r. poz. 1270,
z pézn. zm.), ktére w mysl przedmiotowej ustawy klasyfikowane sg jako podmioty kluczowe.
To z kolei implikuje konieczno$¢ wdrozenia lub przemodelowania istniejagcego dotychczas
systemu zarzadzania bezpieczenstwem informacji, spelniajacego szereg wymagan w mysl
obowigzujacych przepisow, a ktérego czescig jest ochrona danych osobowych.

Jest to m.in. prowadzenie systematycznego szacowania ryzyka, opracowywanie oraz
wdrazanie do stosowania dokumentacji (procedur, regulamindéw etc.), wdrazanie,
dokumentowania 1 utrzymywania planow dziatania, umozliwiajacych ciagte i niezaktdcone
$wiadczenie ustugi oraz zapewniajacych poufnos¢, integralnos¢, dostepnosc 1 autentycznosc
informacji, zarzadzanie incydentami i wiele innych, w tym roéwniez audyty (audyt nie moze by¢
przeprowadzony przez osobg realizujaca w podmiocie audytowanym zadania, o ktéorych mowa
w art. 8 1 art. 11, lub ktora realizowala te zadania w podmiocie audytowanym przez rok przed
rozpoczeciem audytu.).

Ustawodawca w projekcie ustawy zmieniajagce] ustawe o krajowym systemie
cyberbezpieczenstwa wykluczyt mozliwo$¢ przeprowadzania audytow bezpieczenstwa
systemu informacyjnego przez osobe wdrazajaca SZBI, prawdopodobnie dopatrujac si¢ w tym
konfliktu interesow. Analogiczng sytuacje dostrzegamy w relacji [OD-Administrator. Jednym
z zadan 10D jest monitorowanie przestrzegania RODO, innych przepisow Unii lub panstw
cztonkowskich o ochronie danych oraz polityk administratora lub podmiotu przetwarzajacego
w dziedzinie ochrony danych osobowych, w tym podzial obowiazkéw, dziatania zwigkszajace
$wiadomos¢, szkolenia personelu uczestniczacego w operacjach przetwarzania oraz powigzane
z tym audyty. Jesli zadaniem IOD jest prowadzenie audytdéw, to opierajac si¢ o zatozenia art.
15 ust. 1 projektu z dnia 23 kwietnia 2024 r. ustawy o zmianie ustawy o krajowym systemie
cyberbezpieczenstwa oraz niektoérych innych ustaw — nie moze on samodzielnie realizowac
obowiazkow, ktore spoczywajg na Administratorze.

Projektowana zmiana ustawy kladzie duzy nacisk na swiadomo$¢ 1 odpowiedzialnos¢
Kierownika podmiotu kluczowego i podmiotu waznego, wskazujac na to, jaka powinna byc¢
rola Kierownika, a jaka 0s6b go wspierajacych, w tym rowniez IOD. Dyrektywa Parlamentu
Europejskiego 1 Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie §rodkow na rzecz
wysokiego wspdlnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajaca
rozporzadzenie (UE) nr 910/2014 1 dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE)
2016/1148 (dyrektywa NIS 2), jest zatem drogowskazem jak potaczy¢ swiat technologii, prawa
1 wykonawcow.

Ponadto w nowych przepisach wprowadzono pojecie cyberhigieny! (motyw 49 NIS2),
ktore nie miato dotychczas w polskim porzadku prawnym zastosowania i nie zostato jeszcze
jednoznacznie okreslone. Jak osiggna¢ zadawalajacy stan zabezpieczenia zasobow, gdy

1 Polityka cyberhigieny stanowi podstawe pozwalajaca chroni¢ infrastrukture sieci i systemow informatycznych,
bezpieczenstwo sprzgtu, oprogramowania 1 aplikacji internetowych oraz dane przedsiebiorstw lub uzytkownikow koncowych
wykorzystywane przez podmioty.
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ustawodawca nie wskazuje pozycji formalnej oséb funkcyjnych i kompetencji wymaganych
w przedmiotowym obszarze?

W kontekscie prowadzonej dyskusji na temat niezaleznosci IOD oraz budowania jego pozycji
zawodowej, w sposdb sceptyczny podchodzimy do zaprezentowanej publicznie podczas
spotkania w dniu 9 kwietnia 2024 r. pn. , Niezaleznos¢ inspektora ochrony danych w $wietle
skoordynowanego dziatania EROD CEF DPO”, przez przedstawiciela Kancelarii prawnej,
formy rozdzielenia mozliwosci wykonywania funkcji IOD na model statyczny oraz model
dynamiczny (prezentacja opinii prawnej z dnia 5 kwietnia 2024 r., pt. , Konflikt intereséw
w wykonywaniu funkcji inspektora ochrona danych i jego unikanie. Problemy zaistniale
w praktyce 1 sposoby ich rozwiazania, autorstwa dr hab. Grzegorza Sibigi, prof. INP PAN).
Obawiamy sie, iz wynikiem tego rodzaju interpretacji przepisOw prawa bedzie obarczanie IOD
wszelkimi  mozliwymi obowiazkami (w tym rowniez tymi, majacymi charakter
dokumentacyjny tj. prowadzenie dokumentacji z zakresu ochrony danych osobowych, RCP,
RKP, dokumentacji dot. naruszen ochrony danych osobowych etc.). UODO prezentuje
literalnie czytelny i1 jednoznaczny status Inspektora, ktéry Srodowisko SIODO podziela,
1 ktorego zdaniem nie jest konieczna nadmiernie rozbudowana, odmienna od oczywistych
zapisOw opinia.

Wyreczanie Administratora doprowadzi do regresu jego $wiadomosci w zakresie
odpowiedzialnosci, ktéra na nim spoczywa, a takze do nasilonej tendencji cedowania zadan
spoczywajacych na ADO na 10D w przysztosci. Z perspektywy rosnacej ilosci aktow
prawnych, ktére Administrator powinien znac i stosowac, a IOD powinien go w tym zakresie
wspieraé, ale takze z uwagi na fakt, iz Kierownictwo powinno wykazywa¢ przywddztwo oraz
zaangazowanie w odniesieniu do systemu zarzadzania bezpieczenstwem informacji’ — wydaje
si¢ destrukcyjne dla kultury bezpieczenstwa informacji (w tym kultury ochrony danych
osobowych) oraz efektywnosci respektowania prawa do prywatnosci — skupianie na 10D
kompetencji oraz obowigzkow Administratora.

Podsumowujac, prezentowanie opinii niemajacych twardego umocowania
w przepisach prawa, moze by¢ przeciwskuteczne w budowaniu rangi i powagi zawodu zaufania
jakim jest Inspektor Ochrony Danych.

Z wyrazami szacunku

w imieniu Zarzadu SIODO
Bogdanna Krupinska Dawid Czerw
Cztonek Zarzadu Cztonek Zarzadu
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