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Szanowni Panstwo,

za nami kolejny — pracowity, ale réwnoczes$nie satysfakcjonujgcy — miesigc, ktoéry przyniést dalsze

zmiany.

Mija szes¢ lat od rozpoczecia stosowania RODO. UznaliSmy to za wtasciwy moment, by przyjrzeé sie
tresci poradnikdw, procedurom, zastanowi¢ sie czy przystajg one do wspotczesnych wyzwan —

i w konsekwencji — dokona¢ aktualizacji zalecen organu nadzorczego. Nasze materiaty muszg byc¢
zrozumiate i odpowiadac na kluczowe problemy obywateli, naszych partneréw, organizacji
spotecznych, przedstawicieli biznesu i innych instytucji. Dlatego tez rozpoczelismy od otwartych
konsultacji dwéch poradnikdw — o przetwarzaniu danych przy zatrudnianiu (poradnik z 2018 roku)

oraz o reagowaniu na naruszenia danych osobowych (poradnik z 2019 roku). Proponujemy miesigc na

konsultacje. Uwagi do poradnikdw mozna zatem zgtaszac do dnia 21 czerwca 2024 r. W przysztosci

zamierzamy poddac publicznym konsultacjom szereg innych poradnikéw.

9 maja 2024 r. przedstawitem postom z podkomisji statej do spraw sztucznej inteligencji i
przejrzystosci algorytmow informacje o prowadzonych w Urzedzie pracach nad propozycia

wskazoéwek dotyczacych projektowania i dostosowania prawa krajowego do wymogow ochrony

danych w zwigzku ze stosowaniem systemow sztucznej inteligencji. Wskazéwki te mogg by¢

wsparciem w pracach legislacyjnych.

2 czerwca rusza bus IV edycji , Tour de Konstytucja” pod patronatem UODO. Bede obecny na
rozpoczeciu jego trasy w Tomaszowie Mazowieckim. Biezgca edycja Tour de Konstytucja ,,Sita
Mtodych — Most Pokolen” koncentruje sie na edukacji mtodziezy w zakresie spoteczeristwa
obywatelskiego, Konstytucji RP i Karty Praw Podstawowych UE. W tym roku inicjatywa podkresla
znaczenie 20-lecia Polski w Unii Europejskiej i promuje nadchodzgce wybory do Parlamentu
Europejskiego. Ciesze sie, ze Urzad Ochrony Danych Osobowych moze by¢ czescig tego
przedsiewziecia, by mdc przekazywac wiedze o ochronie prywatnosci i danych osobowych

w bezposrednich spotkaniach z obywatelami.

Ukazaty sie wyniki tegorocznej edycji badania nt. Swiadomosci Polakéw w obszarze ochrony danych
osobowych i prywatnosci. Badanie zostato przeprowadzone na zlecenie KRD i ChronPESEL pod
patronatem UODO. Whnioski z niego jak zawsze sktaniajg do refleksji, co organ nadzorczy moze zrobi¢,

by ta sSwiadomosc¢ byta coraz wieksza.



https://uodo.gov.pl/pl/138/3098
https://uodo.gov.pl/pl/138/3087

Mysle, ze poza edukacjg, jasnymi komunikatami i wytycznymi na te Swiadomos$¢é w obszarze ochrony
danych osobowych i prywatnosci ma wptyw poczucie sprawczosci. Gdy Urzad chowa gtowe w piasek
i unika rozwigzywania problemow, z ktédrymi zwracajg sie do niego obywatele, brakuje wtasnie tej sity
sprawczej i zaufania do organu. A co za tym idzie, ich zainteresowania ochrong wtasnych praw

w zakresie danych osobowych. Bo po co zwracac¢ sie o pomoc do Urzedu, ktéry nie staje

po stronie obywatela?

Chce jako prezes tego organu wzigé¢ odpowiedzialnos¢ za jego dziatania i realnie wywigzywac
sie z powierzonych mi zadan. Nie unikac¢ probleméw, a staraé sie je rozwigzac. Dlatego tez po kolei
dokonuje wraz ze wspotpracownikami w UODO przegladu spraw, ktérymi wczesniej nie zajat sie

rzetelnie organ. Mowitem o tym w ostatnich wywiadach dla Dziennika Gazety Prawnej oraz TVN24.

Wyzwania sg liczne, zagadnien do poruszenia duzo, a szukanie wfasciwych odpowiedzi czesto
wymaga zaangazowania wielu stron. Na szczescie wcigz mozemy, a nawet musimy reagowag,
gdy w przesztosci naruszone zostaty prawa oséb do ochrony ich danych. Jak sie okazuje, na
wczesniejsze niewystarczajgce dziatania wcigz mamy wptyw. | mozemy je przekierowac na

odpowiednie tory.

Mirostaw Wroblewski
Prezes UODO



https://serwisy.gazetaprawna.pl/orzeczenia/artykuly/9511279,nawet-ustawa-nie-moze-byc-wymowka-dla-uodo-wywiad.html
https://tvn24.pl/premium/dane-osobowe-ochrona-danych-osobowych-prezes-uodo-naprawia-bledy-poprzednika-kim-jest-i-co-robi-miroslaw-wroblewski-st7899145

Drodzy Czytelnicy!

Postanowilismy zaprosi¢ na famy ,,Biuletynu UODO” pracownikéw Urzedu. Liczymy, ze pomyst Wam
sie spodoba. Na poczatek relacja z Dnia Otwartego Komisji Europejskiej, ktére odbyto sie 4 maja 2024
roku w Brukseli. Nasza kolezanka z Departamentu Komunikacji Spotecznej uczestniczyta w tym
evencie jako wolontariuszka i specjalnie dla Was zrelacjonowata swdj udziat w wydarzeniu. Mamy

dzieki temu okazje by przyjrzec sie z bliska europejskim instytucjom w ich mniej formalnym wydaniu.

Kolejne teksty chetnych do podzielenia sie z Nami swoimi refleksjami pracownikéw UODO bedg

pojawiac sie w réznych miejscach Biuletynu.

Po lekturze relacji z Dni Otwartych KE, wielu z Was z pewnoscig bedzie miato ochote odwiedzi¢
europejskie instytucje, ktére zajmuja sie ochrong danych. Swietna okazjg ku temu beda obchody 20-
lecia istnienia Europejskiego Inspektora Ochrony Danych. Za niecaty miesiac,

20 czerwca odbedzie sie Europejski Szczyt Ochrony Danych — debata na temat roli panstw

w czasach stale rosngcego gromadzenia informacji o obywatelach oraz roli, jakg ochrona danych
powinna odgrywaé we wspodfczesnych demokracjach. Dyskusja bedzie dotyczyé ochrony danych, jej
mozliwosci, ograniczen, sukceséw oraz straconych szans, w przyczynianiu sie do rozwoju
fundamentow demokratycznych spoteczenstw. O inicjatywach zaplanowanych w zwigzku z

obchodami piszemy na naszych stronach.

W tym numerze Biuletynu przedstawiamy wywiad z zastepczynig prezesa UODO, Agnieszky Grzelak.
To wyjatkowa postac bardzo otwarta na gtosy innych. Petna zaangazowania, bezposrednia w
kontaktach, zafascynowana ochrong danych i systemem prawnym UE. Urzeczona bogactwem jezyka
polskiego i jego formami (tak, rozmawialiSmy o feminatywach). Z jednej strony niezwykta ekspertka i
naukowczyni, ktdora o dyrektywie policyjnej mogtaby méwi¢ godzinami, z drugiej bezpretensjonalna

szefowa, nie przepadajaca za zbednymi formalizmami. Bardzo sie ciesze, ze mozemy razem pracowac.

W numerze zamieszczamy tez niezwykle wazny tekst dotyczacy roli kierownictwa administratora

w procesie wykonywania przepiséw RODO. Rozporzgdzenie obowigzuje od szesciu lat i naktada na
administratoréw szereg rozmaitych obowigzkdw majgcych na celu ochrone oséb fizycznych w zwigzku
z przetwarzaniem ich danych osobowych. Niestety, bezpieczenstwo danych wciaz nie jest traktowane

priorytetowo przez organy kierownicze wielu organizacji.

Po wyroku TSUE konieczna jest analiza przepiséw regulujgcych dziatanie biur informacji kredytowej

i gospodarczej. W ocenie Prezesa UODO wyrok TSUE w potgczonych sprawach C-26/22 i C-64/22




SCHUFA Holding i in. powinien by¢ podstawg do podjecia rozwazan nad zmiang przepisow ustawy
Prawo bankowe oraz ustawy o udostepnianiu informacji gospodarczych i wymianie danych

gospodarczych.

Jak zawsze przedstawiamy wybrang decyzje Prezesa UODO. Tym razem piszemy o upomnieniu dla
PZU SA za sposdb, w jaki potraktowat klienta, ktdry zalegat z optatami za OC samochodu. Przekazat
jego dane do Krajowego Rejestru Diugdéw, bowiem pomylit jego adresy i catg korespondencje o dtugu
kierowat na niewtasciwy adres. Spotka naprawita pomytke w swojej bazie i po sptacie zadtuzenia

usuneta wpis w rejestrze dtuznikow.

W zwigzku ze zblizajgcym sie Dniem Dziecka zachecamy do wprowadzenia nowych zasad
bezpieczenstwa lub odswiezenia istniejgcych, by cyfrowy swiat byt dla najmtodszych miejscem
bezpiecznym i przyjaznym. Zadbanie o bezpieczenstwo dzieci online jest procesem ciggtym, ktéry
wymaga wspotpracy, edukacji i odpowiedzialnosci zaréwno ze strony dzieci, jak i ich opiekundéw. Jak
w kilku krokach zadbaé o prywatnosc i bezpieczenstwo najmtodszych online? Mamy dla Was liczne

wskazowki.

Wszystkim Dzieciom zyczymy poczucia bezpieczenstwa, a ich opiekunom, by z tatwoscig im je

zapewniali.

| oczywiscie — odchodzac na chwile od ochrony danych, by nie przesadzi¢ w tak wyjatkowy dzien

z nadmiarem dydaktyzmu — Spetnienia marzen!

Karol Witowski
p.o. Rzecznika Prasowego UODO
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CENIE SOBIE JASNE PROCEDURY,
BO ONE POZWALAJA NA DZIALANIE
W GRANICACH PRAWA

Z Agnieszka Grzelak, Zastepczynig Prezesa UODO
rozmawiat Karol Witowski, p.o. Rzecznika Prasowego UODO

Na konferencji ,,Przysztos¢ ochrony danych osobowych w Polsce — w przededniu
wyboru nowego Prezesa Urzedu Ochrony Danych Osobowych” w Sejmie powiedziata
Pani, ze ustawa wdrazajgca dyrektywe policyjng jest niestosowalna w kontekscie
praw osob, ktére w zalozeniu ma chronié. Z kolei 20 maja w ramach Kota Naukowego
Prawa Ochrony Danych Osobowych i Sztucznej Inteligenciji ,,Salus Populi”
dzialajgcego na WPIA Uniwersytetu im. Adama Mickiewicza w Poznaniu wygtosita
Pani wyktad pt. ,,Dyrektywa policyjna 2016/680 — (nie)chciana siostra RODO?”. Moze
Pani przyblizy¢ istote i implikacje tej dyrektywy dla praktyki prawniczej oraz polityki
bezpieczenstwa? Jakie sa relacje dyrektywy z RODO?

Na poczatek dwa stowa wyjasnienia. W 2016 r., obok znanego powszechnie RODO, instytucje unijne
przyjety dyrektywe 2016/680, ktdra uzupetnia system ochrony danych osobowych w Unii
Europejskiej i zobowigzuje panstwa cztonkowskie do wprowadzenia przepiséw regulujgcych zasady
przetwarzania danych osobowych przez organy publiczne, do celdw — ogdlnie ujmujgc — walki

z przestepczoscia. Z tego wzgledu na dyrektywe potocznie méwi sie ,,policyjna”, chociaz naturalnie
nie dotyczy wytgcznie Policji. Przypomne tylko, ze w przeciwienstwie do RODO — dyrektywy

zasadniczo nie mozna stosowac bezposrednio i wymaga przyjecia stosownych przepiséw krajowych.

W Polsce w 2018 r. uchwalono ustawe, ktéra miata implementowad przepisy tej dyrektywy do
prawa krajowego, jednak — w mojej ocenie — jest to wybitny przyktad, ktéry moge wykorzystywac
w pracy akademickiej na to, jak nie nalezy implementowac dyrektyw. Niestety — bowiem uwazam,
ze przepisy dyrektywy dawaty szanse na to, by sprobowaé wywazy¢ dwie wartosci, nie rezygnujac
z zadnej z nich — z jednej strony zapewnienia bezpieczeristwa publicznego i efektywnego dziatania
stuzb, a z drugiej strony praw osoby, ktdrej dane dotyczg. Oczywistym jest, ze prawo do ochrony
danych osobowych czy prawo do prywatnos$ci musi w pewnych okolicznosciach ustgpic i by¢
ograniczone po to, by dato sie zrealizowac¢ inne obowigzki. Trudno przeciez wyobrazié sobie, ze

prawo dostepu do danych czy prawo do zapomnienia albo do bycia poinformowanym o fakcie
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przetwarzania danych bedg realizowane w petnym wymiarze w przypadku przetwarzania danych oséb,
ktdre sg podejrzane o popetnienie przestepstwa. Dyrektywa w mojej ocenie — chociaz ogdélna — dawata
szanse na znalezienie wtasciwego punktu, w ktérym obie wartosci mogtyby sie spotkad.

Niestety, polski ustawodawca nie wykorzystat tych mozliwosci prawidtowo, o czym wielokrotnie
pisatam nie tylko jako naukowiec, tworzac i redagujac komentarz do ustawy, ale réwniez wspierajgc —
wraz z obecnym Prezesem Urzedu Ochrony Danych Osobowych Mirostawem Wréblewskim — Rzecznika
Praw Obywatelskich, prof. Adama Bodnara, ktéry wystepowat z zastrzezeniami dotyczgcymi sposobu
implementacji tej dyrektywy. Co wiecej, po przyjsciu do UODO dowiedziatam sie, ze w ostatnich latach
rowniez poprzedni Prezes Urzedu Ochrony Danych Osobowych starat sie interweniowaé w tej sprawie —

znow bezskutecznie.

Jest kilka istotnych wad. Po pierwsze, bardzo niejasny jest zakres zastosowania przepiséw ustawy

i wprowadzone w niej wyfgczenia. Niektére z nich mogtyby zostaé uznane za dopuszczalne, gdyby
rownolegle istniaty inne przepisy regulujgce sposéb przetwarzania danych. Mam na mysli np.
wylfgczenia dotyczgce danych zawartych w aktach postepowan sgdowych czy tez przetwarzanych przez
okreslone stuzby, w tym CBA czy ABW albo informacji niejawnych. Z jednej strony ustawa wdrazajaca
dyrektywe policyjng nie ma zastosowania, ale z drugiej nie ma dobrych przepiséw, ktére
wprowadzatyby wymagany — nie tylko przez dyrektywe, ale wtasciwie nawet przede wszystkim przez

Konstytucje RP czy tez Europejskg Konwencje o ochronie praw cztowieka — standard minimalny.

Niestety, przypadki omawiane publicznie takie jak sprawa Pegasusa czy aktualny problem sedziego,
ktory by¢ moze pracowat na rzecz innych panstw pokazujg jak wazne jest uregulowanie tych kwestii

W sposob prawidtowy.

Po drugie, przepisy ustawy w zakresie ograniczenia praw o0sob, ktorych dane dotyczg sg bardzo
blankietowe i zezwalajg na duzg dowolnos¢ w uzasadnieniu odmowy realizacji tych praw przez stuzby.
To moze z kolei prowadzi¢ do naduzy¢, ktore —w dalszej konsekwencji — nie bedg mogty zostac

ocenione w kontroli sagdowej z racji wtasnie zbyt ogdlnikowej tresci przepisow.

Po trzecie, w dyrektywie wprowadzono bardzo ciekawy i wazny art. 17 — podaje numer, bo czesto jest
przywotywany w rozmowach. Filozofia kryjaca sie za tym przepisem jest nastepujgca: skoro osoba,
ktdra chce sie dowiedziec, czy jej dane przetwarza np. policja, nie moze takiej informacji otrzymac ze
wzgledu np. na dobro toczgcego sie postepowania (co jest catkowicie zrozumiate), ma prawo poprosié
o sprawdzenie posrednie, ktore miatoby byé dokonane przez niezalezny organ. | ten organ miatby
uprawnienia kontrolne, a zainteresowanego informowatby jedynie, ze sprawdzenie zostato dokonane.

W idealnym modelu, taka osoba powinna mie¢ ogromne zaufanie do organu i uspokoic sie po
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otrzymaniu takiej informacji, w zaufaniu ze procedury dziatajg prawidtowo i gdyby doszto do
naduzycia, ten organ podjatby wtasciwe kroki zmierzajgce do naprawy sytuacji. Niestety, przepis ten
nie zostat wdrozony do prawa polskiego, mozliwos¢ jego zastosowania bezposrednio jest teoretyczna
(chociaz ja jej catkowicie nie wykluczam), no i pozostaje jeszcze kwestia zaufania do organu ochrony
danych osobowych i jego niezaleznosci. Nad tg ostatnig sprawg Mirostaw Wrdblewski, prezes UODO

w nastepnych tygodniach i latach bedzie wraz z zespotem pracowat.

Wreszcie mozna jeszcze dodaé, ze przepisy RODO w potgczeniu z przepisami ustawy wdrazajgcej
dyrektywe policyjng i przepisami ustaw szczegdlnych stworzyty dos¢ znaczacy chaos prawny

w odniesieniu do przetwarzania danych osobowych w sgdach i w prokuraturze. To jest kolejny,
bardzo obszerny watek, ktérego juz tu rozwijaé nie bede, ale moge zapewnic, ze rowniez ten temat
bedzie jednym z priorytetdw naszych dziatan w najblizszych miesigcach. Prosze jednak pamietac,
ze Prezes UODO nie posiada inicjatywy legislacyjnej i to, co moze robié¢ przede wszystkim,

to apelowanie o zmiany legislacyjne.

Na konferencji dla kandydatéw na Prezesa UODO spytata Pani, jakie konkretnie
dziatania powinny by¢ podjete w celu zwiekszenia efektywnosci rozpatrywania skarg —
przy zatozeniu, ze budzet UODO nie wzrosnie. Jak dzis Pani, jako zastepczyni Prezesa
UODO, odpowie na tak postawione pytanie?

Budzet UODO faktycznie nie wzrdst, a liczba zadan rosnie. Liczba skarg utrzymuje sie na bardzo

wysokim poziomie —w tym roku wptyneto ich juz 3066 [dane na 24.05.2024].

W 2023 roku do Departamentu Skarg wptynety 6962 skargi. Mimo ze w porédwnaniu do roku
poprzedniego to o 33 skargi mniej, to wysoki wskaznik skarg w latach poprzednich przetozyt sie na
zwiekszong liczbe spraw prowadzonych w Departamencie Skarg UODO. To sprawy, ktére wptynety
do UODO w roku poprzedzajgcym, ale podjecie czynnosci niezbednych do zebrania materiatu

dowodowego i wydania decyzji administracyjnej nastgpito w 2023 roku.

W pierwszych tygodniach pracy w Urzedzie wraz z prezesem Wrdblewskim i zastepca prezesa
Konradem Komornickim przygladaliSmy sie — i nadal to czynimy — organizacji pracy w Urzedzie.
Zbieramy informacje na temat dotychczasowych metod pracy, podziatu zadan miedzy
departamentami, a w ramach departamentdw miedzy poszczegélnymi pracownikami i przedstawiamy
pewne propozycje, ktdre majg usprawnic i przyspieszy¢ nie tylko rozpatrywanie skarg, ale tez np.
zwiekszenie liczby prowadzonych kontroli. Chcielibysmy np. w ramach istniejgcych mozliwosci
kadrowych utworzy¢ zespot wstepnej oceny skarg, ktéry zajmowatby sie selekcjg i odpowiadatby

na te pisma, ktére nie mogg by¢ uznane za skarge czy tez na takie, ktére dotyczg probleméw
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powtarzalnych. Mam nadzieje, ze takie rozwigzanie spowoduje, ze pracownicy merytoryczni beda

mieli wiecej czasu na sprawy trudniejsze.

9 kwietnia br. wzieta Pani udziat w spotkaniu z inspektorami ochrony danych oraz
przedstawicielami organizacji zrzeszajacych inspektoréw i firm zatrudniajacych
inspektoréw, by porozmawiaé o niezaleznosci IOD. W konferencji wzieto udziat 600
osob. Konferencja poprzedzona byto spotkaniami Prezesa z licznymi organizacjami
reprezentujagcymi réozne srodowiska IOD-6w. Czy wida¢ juz rezultaty tego dialogu

z IOD-ami?

Spotkanie byto bardzo cenng lekcjg wymiany pogladdw oraz doswiadczen dotyczacych konkretnych
problemoéw i zagrozen dla niezaleznosci 10D. RozmawialisSmy o obcigzeniu inspektorow obowigzkami
administratora, zawieraniu uméw powierzenia pomiedzy administratorem a IOD, a takze udzielaniem
IOD petnomocnictwa do reprezentowania administratora w sprawach z zakresu ochrony danych

osobowych.

Uwaznie wstuchujemy sie w gtosy tego niezwykle waznego dla nas srodowiska. Rezultaty dialogu juz
sg widoczne poprzez jasng komunikacje Urzedu, wytyczne, jakie zaczeliSmy zamieszczac

w komunikatach. To wstuchanie sie w poglady IOD-6w bedzie tez widoczne, chociazby przy
opracowywaniu poradnikéw dla podmiotéw stosujgcych RODO. Zalezy nam na tym, by poprzez
przyjmowane dokumenty wskaza¢ inspektorom, ze dziatania Urzedu sg przewidywalne, a sam Urzad

jest otwarty na wspétprace ze srodowiskiem.

Konsultacje dotyczace poradnikéw rozpoczely sie 21 maja. Urzad zaczat od zbierania
uwag do dwéch poradnikéw — o zatrudnieniu i naruszeniach. Prosze powiedzieé, jaki
jest cel prowadzenia takich konsultacji, jak wygladaja takie konsultacje spoteczne, kto
moze wzigé w nich udziat, czy bedzie mozna zapozna¢ sie z uwagami zgtaszajacych?

W ocenie kierownictwa UODO konsultacje sg wtasnie takim przyktadem otwarcia sie na srodowisko,
o ktorym wspomniatam wyzej. Czas ptynie, praktycy zbierajg doswiadczenia i teraz beda mieli okazje,
by podzieli¢ sie z nami tymi doswiadczeniami. Poradniki powstajg po to, aby utatwié stosowanie
przepiséw o ochronie danych osobowych w poszczegdlnych sektorach. Aby tak sie dziato muszg one
udzielac jasnych wskazéwek i odpowiedzi na kluczowe problemy interesariuszy czyli przedstawicieli
biznesu, instytucji, organizacji spotecznych i spoteczenstwa. Od rozpoczecia stosowania w Polsce
RODO mineto juz szes¢ lat, nasze poradniki nie zawsze zawierajg aktualne tresci. Chcielibysmy, aby

dzieki konsultacjom nasze poradniki odpowiadaty wspodtczesnym potrzebom i wyzwaniom.




1 ROZMOWA Z EKSPERTEM

W niektorych przypadkach konieczne bedzie réwniez zaktualizowanie stanowiska organu
nadzorczego. Plan jest zatem taki, by najpierw zapoznac sie z oceng srodowiska, zbierajgc uwagi
i publikujac je na stronie UODO, a nastepnie dokonana zostanie analiza i wypracowana tre$¢ nowej

wersji dokumentu.

UODO podpisat porozumienie z Biurem Rzeczniczki Praw Dziecka i zorganizowat
niedawno konferencje ,,Wyzwania dla ochrony danych osobowych dzieci”. Ochrona
wizerunku dzieci to temat bliski UODO, tymczasem dziatania podejmowane na rzecz
takich oséb przez instytucje publiczne i r6zne organizacje nie zawsze s3 ze soba
skoordynowane czy znane innym podmiotom. Co w obszarze ochrony dzieci

i wspotpracy instytucjonalnej wymaga najwiekszej uwagi?

Organizacja tej konferencji i podpisanie porozumienia to przyktad dziatan, podejmowanych wifasnie
po to, by znalezé dobre rozwigzania merytoryczne. Konferencja pokazata, ze mozemy dziata¢ razem,
korzystajgc ze swoich kompetencji, co — miejmy nadzieje — pomoze juz niedtugo efektywniej
odpowiedzie¢ na wyzwania. Chcemy czerpac z doswiadczen obu organdw, by nasz przekaz byt

mocniejszy.

Oczywisécie samo podpisanie porozumienia to nie wszystko, za tym muszg is¢ kolejne dziatania,
chociazby edukacyjne, czego przyktadem jest wspdlny webinar ,,RODO w szkolnej tawce.
Wykorzystanie wizerunku dziecka — prawo i praktyka”, dotyczacy ochrony danych dzieci w placéwkach

edukacyjnych, ktéry odbyt sie w potowie maja. To dopiero poczatek.

To, co silnie wybrzmiewa podczas tych konferencji, na co musimy zwracac szczegdlng uwage, to
uznanie podmiotowosci dzieci, poszanowania autonomii mtodych ludzi w wymiarze réwniez
informacyjnym. Bazujgc na tym mozemy dopiero myslec o szukaniu rozwigzan legislacyjnych

i technicznych. Te z kolei nie mogg by¢ wymyslone wytgcznie przez prawnikow i informatykow,
powinny zosta¢ wypracowane wspolnie przez wszystkie srodowiska i z duzym udziatem organizacji

pozarzgdowych oraz ekspertéw.

Niezwykta aktywnos¢ mtodych w Internecie, od coraz wczesniejszego wieku, ktdrzy korzystajg z jego
dobrodziejstw, ale rowniez wpadajg w zastawione przez sie¢ putapki, rodzi liczne zagrozenia. Tu
pojawia sie chociazby temat wyrazania przez osoby mtode zgody na przetwarzanie ich danych
osobowych, rowniez poprzez niejasne, niespetniajgce wymogow klauzule informacyjne napisane

takim jezykiem, ze nawet osoba dorostfa nie poradzitaby sobie z ich zrozumieniem.
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Do tego dodac¢ nalezy aktywnos¢ osdb dorostych w sieci — nauczycieli czy rodzicéw, ktérzy
niejednokrotnie bezrefleksyjnie publikujg dane i wizerunek swoich dzieci w mediach

spotecznosciowych, rowniez w celach reklamowych i zarobkowych.

Uwazam, ze podpisanie porozumienia o wspotpracy miedzy Prezesem UODO a Rzeczniczkg Praw
Dziecka w zakresie inicjatyw edukacyjnych i badawczych dotyczgcych danych osobowych dzieci

i mtodziezy jest bardzo waznym krokiem w strone wiekszej aktywnosci obu organéw. Trzeba jednak
dodag, ze réwniez w innych obszarach taka wspodtprace instytucjonalng podejmujemy — Prezes UODO
spotykat sie w ostatnim czasie réwniez z osobami kierujgcymi innymi instytucjami publicznymi, w tym
z Ministrem Cyfryzacji, Prezesem Urzedu Ochrony Konkurencji i Konsumentéw, Prezesem Urzedu
Komunikacji Elektronicznej i in. — te wszystkie spotkania majg stuzy¢ wzmocnieniu wspdlnych dziatan,
wypracowaniu wspdélnych stanowisk rowniez w kontekscie nowych, nadchodzacych wyzwan
zwigzanych ze stosowanie nowych aktéw, w tym aktu o ustugach cyfrowych (DSA) czy aktu

0 zarzadzaniu danymi (DGA).

Jest Pani autorka licznych publikacji z zakresu systemu prawnego Unii Europejskiej,
wyktada Pani prawo Unii Europejskiej w Akademii Leona Kozminskiego, a naukowo
dziala Pani rowniez na styku ochrony danych osobowych i bezpieczenstwa. Jak
wygladaja wzajemne relacje systeméw prawnych UE i Polski, jak zadbaé o to, by
sprawnie dziataty?

Caty obszar systemu prawnego UE, jego relacji do prawa krajowego jest dla mnie fascynujgcy.
Zaczetam sie rozwija¢ zawodowo i naukowo wtedy, gdy Polska stawata sie cztonkiem Unii
Europejskiej. W latach 2000-2004 pracowatam w Urzedzie Komitetu Integracji Europejskiej i miatam
okazje uczestniczy¢ w procesie harmonizacji prawa, a 20. rocznica akcesji Polski do UE, ktdra przypada
w tym roku jest dla mnie momentem refleksji. Od samego poczatku swojej kariery w szczegdlnosci
interesowaty mnie zagadnienia wspoétpracy policyjnej i sagdowej w sprawach karnych — czyli takiego
obszaru wspodtdziatania panstw, ktory najwolniej poddawat sie systemowi uwspdlnotowienia, jako
silnie powigzany z panstwowoscig i kompetencjami krajowymi. Dotgczajgc do tego zainteresowanie
prawami cztowieka — stad juz byta krétka droga do ochrony danych osobowych i prawa do

prywatnosci wiasnie w relacji do bezpieczenstwa obywateli, o czym powiedziatam wczesnie;j.

Unia Europejska — jakkolwiek gérnolotnie to zabrzmi — byta marzeniem moich rodzicéw, uosobieniem
wolnosci, ktorej oni w czasach PRL nie doswiadczali. Ja patrze na te organizacje miedzynarodowg juz
bardziej realistycznie, widze jej rézne wady, ale nadal dostrzegam wiecej zalet, do ktérych zaliczam

przede wszystkim jej konstrukcje instytucjonalng, ktéra pozwala na zréwnowazenie uprawnien
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poszczegdlnych instytucji, reprezentujacych interesy panstw cztonkowskich (Rada), obywateli

(Parlament Europejski) czy samej UE (Komisja Europejska).

Dla naukowca system prawny UE jest nowatorski — UE jest organizacjg o charakterze
ponadnarodowym, a zatem prawo stanowione w jej ramach, w ktdrego tworzeniu wszystkie panstwa,
w tym Polska biorg udziat na rdwnych zasadach, bez watpienia silnie ingeruje w porzadki prawne
panstw cztonkowskich, chociazby poprzez przyjmowanie rozporzadzen, ktére stosowane sg
bezposrednio, tak jak RODO czy w najblizszym czasie DSA czy DGA. Nie ukrywam tez, ze pozytywnie
oceniam powrdt na droge praworzadnosci i stopniowg naprawe tych naruszen prawa UE, ktére miaty
miejsce w ostatnich latach w Polsce, a ktére byty stwierdzane orzeczeniami Trybunatu
Sprawiedliwosci, co tez byto przedmiotem naszej — mojej i Pana prezesa Wréblewskiego — naukowe;j

aktywnosci w ostatnich latach.

Z prawem do prywatnosci i prawem do ochrony danych osobowych wigze sie wiele waznych orzeczen
TSUE. Rola Trybunatu wymagataby pewnie osobnego wywodu, ale przypomnieé nalezy, ze to wtasnie
Trybunat dokonuje wyktadni przepiséw traktatéw, ktorych Polska stata sie strong na mocy decyzji
Narodu. W najblizszym czasie bedziemy szerzej o tym rozmawia¢ podczas konferencji poswieconej

m.in. 20. rocznicy cztonkostwa Polski w UE, na ktérg wszystkich juz teraz zapraszam.

Nie ukrywa Pani swojej niecheci do biurokracji i zbednych formalizméw. Jednoczesnie
od dawna piastuje Pani wysokie stanowiska. Zdawatoby sie, ze to wymaga
przestrzegania wielu procedur biurokratycznych. Chciatbym Pani pogratulowac tej
bezposredniosci, jestem przekonany, ze przektada sie to bardzo pozytywnie nie tylko
na komunikacje wewnetrzng w Urzedzie, ale rowniez na komunikacje Urzedu

z obywatelami. Czy to jest wlasnie Pani styl zarzadzania?

Cenie sobie jasne procedury, bo one pozwalajg na dziatanie w granicach prawa. Nie ma potrzeby
jednak ich nadmiernie rozbudowywaé, a szczegdlnie wazne, by w relacjach pracowniczych kontakty
ze mna byty bezposrednie. Czesto skracajg one droge do ustalenia wspdlnych dziatan i przyspieszenia
pracy. Dlatego tez, gdy zaczetam prace w Urzedzie chciatam jak najszybciej poznaé jego zatoge
osobiscie. W mailu powitalnym zaoferowatam pracownikom lojalnosé, zyczliwos$é, zaangazowanie

i otwartosc¢ i musze przyznac, ze dostaje to samo w zamian. Chciatam, aby relacje miedzy mna

a resztg zespotéw odbywaty sie bez zbednej otoczki ,urzedniczej” i formalizmoéw.

Staram sie odpowiada¢ mozliwie szybko na prosby o wszelkie spotkania bezposrednie

z pracownikami, sama réwniez je inicjuje. Jezeli jest problem, ktdry mozna rozwigza¢ poprzez jedno
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spotkanie, zamiast zaktadania spraw w elektronicznym systemie zarzadzania dokumentacjg
i przerzucania sie mailami, w ktorych gtéwng trescia jest wstep peten odwotan do tytutdw i stanowisk,

jakie kto$ petni, to zdecydowanie wybieram ten pierwszy styl zarzadzania.

Poza tym uwazam, ze to pracownicy znajg ten urzad i problemy od podszewki, ja moge tylko nieco
pomac. Chce sie skupi¢ na rozwigzaniu problemodw, jakie wystapity, a nie na bezmysinym staniu przy
swojej racji z uwagi na petnione stanowisko. JesteSmy tu nie po to, zeby pokazac jacy jesteSmy wazni,

a po to, by dane obywateli byty lepiej chronione. Same tytuty o niczym nie swiadcza.

Mysle, ze rzeczywiscie ten jasny sposob komunikacji przektada sie tez na kontakt z obywatelami i ten
aspekt bezposredniosci jest dla mnie bardzo wazny. Wystarczy spojrze¢ chociazby na komunikaty na
naszej stronie. Kiedy mogg, przestajg by¢ czysto informacyjne. Nie piszemy juz wytacznie o tym, ze
jakis podmiot dostat kare, ale tez wyraznie i wprost ttumaczymy, jak w danej sytuacji nalezy postgpié
wiasciwie, zeby inny podmiot mdgt unikngé podobnie przykrych konsekwencji. To nie powinno by¢

w strefie domystow.

Wiem, ze podobne oczekiwania majg nasi klienci — obywatele, chociazby ci, ktérzy dzwonig po rady na
numer Infolinii UODO. Chcg jasnych wytycznych, co mogg, a czego nie powinni w danej sytuacji robic.
Pracujemy rédwniez nad uproszczeniem jezyka wystgpien i pism kierowanych do osdb zwracajacych sie

ze swoimi sprawami do Urzedu.

Uzywa Pani feminatywéw. Dotychczas pomimo obecnosci wielu kobiet w UODO, na
wszystkich stanowiskach, feminatywy nie byly u nas stosowane. Pani jako pierwsza
przedstawia sie jako zastepczyni. Dla wielu to mita odmiana. Czy beda obowigzkowe
w Urzedzie?

Dyskusja o formach zenskich w jezyku polskim trwa od ponad stu lat. Aktualnie zauwazalna jest
tendencja do regularnego tworzenia form zenskich, ale jednoczesnie widaé, ze zaznaczanie zenskosci
moze nastepowad za pomocg rzeczownika pani, poprzedzajgcego forme meska. Musze przyznac,

ze moje stanowisko w tej sprawie ulegto znaczgcej ewolucji, co rowniez zawdzieczam prezesowi
Wrdéblewskiemu, ktéry mnie do zasadnosci feminatywow przekonywat jeszcze w czasach naszej

wspolnej pracy w BRPO.
Obecnie mozna powiedzieé, ze jestem wrecz zafascynowana bogactwem jezyka polskiego i formami,
w jakich feminatywy mogg wystepowac. Uwazam jednak rowniez, ze jezyk polski jest jezykiem

bogatym, zywym, ale jednoczes$nie zaleznym od uzytkownika czy uzytkowniczki i to im nalezy
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pozostawi¢ decyzje co do tego, jakiej formy beda uzywaé. Wydaje mi sie, ze kobiety powinny nauczyé
sie deklarowag, jak chcg, by sie do nich zwracaé, choé¢ jednoczesnie nie powinny mieé pretens;ji, jesli
rozmowca zwroci sie do nich w innej formie. Tak to tez bedzie dziata¢ w urzedzie — z pewnoscig nie

narzucimy niczego bez woli uzytkowniczek.

Ostatecznie o tym, jak oceniana bedzie moja praca i co sobg reprezentuje w zadnej mierze nie
Swiadczy to, czy ktos nazwie mnie Wiceprezeska, Panig Prezes, Profesorkg czy Panig Profesor czy po
prostu Agnieszkg — mam nadzieje, ze to jednak dziatania i osiggniecia beda swiadczyty o tym, co

robie, a nie forma, w jakiej sie przedstawiam.

Dziekuje za rozmowe.

Na fotografii Agnieszka Grzelak, Zastepczyni Prezesa Urzedu Ochrony Danych Osobowych
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PO WYROKU TSUE KONIECZNA JEST
ANALIZA PRZEPISOW REGULUJACYCH
DZIALANIE BIUR INFORMACJI
KREDYTOWEJ | GOSPODARCZEJ

W ocenie Prezesa UODO wyrok TSUE w potaczonych sprawach C-26/22 i C-64/22
SCHUFA Holding i in. powinien by¢ podstawg do podjecia rozwazan nad zmiang
przepiséw ustawy Prawo bankowe oraz ustawy o udostepnianiu informacji
gospodarczych i wymianie danych gospodarczych.

Trybunat Sprawiedliwosci Unii Europejskiej w powotanym wyroku, w ktérym odpowiadat na pytania
niemieckiego sgdu, odniést sie do funkcjonowania baz danych tworzonych przez prywatne biura

informacji kredytowej, a zawierajgcych dane z publicznych rejestréw dtuznikéw i upadtosci.
Opis przypadku
Sprawa dotyczy SCHUFA Holding AG — prywatnego biura utworzonego wedtug prawa niemieckiego.

* Rejestrowato i przechowywato ono we wtasnych bazach danych informacje pochodzace

z publicznych rejestrow, w tym te dotyczace zwolnienia z pozostatej czesci dtugu.

¢ Udostepniato je w razie potrzeby swoim kontrahentom — gtdwnie bankom na potrzeby

dokonywania przez nie oceny zdolnosci kredytowej ich klientéw.

e Zebrane informacje byty usuwane z uptywem trzech lat od ich zarejestrowania, zgodnie z kodeksem

postepowania opracowanym w Niemczech przez zrzeszenie biur informacji kredytowej.

Uzyskawszy w ramach postepowan upadtosciowych na mocy postanowien sgdowych
przedterminowe zwolnienie z pozostatej czesci dtugu, UF i AB zwrécili sie do SCHUFA o usuniecie
wpisow dotyczacych tych postanowien. SCHUFA odmoéwito jednak uwzglednienia ich wnioskéw,
wyjasniajac, ze przewidziany w przepisach niemieckich szesciomiesieczny termin na usuniecie tych

danych z rejestru publicznego nie ma w tym przypadku zastosowania.

UF i AB wniedli przeciwko SCHUFA skargi do wtasciwego organu nadzorczego, ktére ten oddalit, gdyz

W jego ocenie przetwarzanie danych przez SCHUFA byto zgodne z prawem.
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Niemiecki sad administracyjny, do ktérego UF i AB wniedli skargi na decyzje organu nadzorczego,
zwrdcit sie do TSUE z pytaniami zwigzanymi z wykfadnig kilku przepiséw RODO. Dotyczyty one m.in.
podstaw prawnych przetwarzania danych osobowych przez prywatne biuro informacji kredytowe;j

oraz prawa do usuniecia danych.

Stanowisko TSUE
W wyroku TSUE podnidst, ze

e stosownie do brzmienia art. 5 ust. 1 lit. a) RODO dane osobowe muszg byé przetwarzane zgodnie

z prawem, rzetelnie i w sposdb przejrzysty dla osoby, ktdrej dane dotycza.

¢ Jednoczesnie uznat, ze przestanka legalizujgcag przetwarzanie danych osobowych przez prywatne
biura informac;ji kredytowej jest art. 6 ust. 1 lit. f) RODO. Zgodnie z tym przepisem przetwarzanie
danych osobowych jest zgodne z prawem wytgcznie w przypadku, gdy —i w takim zakresie, w jakim
— jest ono niezbedne do celéw wynikajgcych z prawnie uzasadnionych intereséw realizowanych
przez administratora lub przez osobe trzecia, z wyjatkiem sytuacji, w ktérych nadrzedny charakter
wobec tych intereséw majg interesy lub podstawowe prawa i wolnosci osoby, ktérej dane dotyczg,
wymagajgce ochrony danych osobowych, w szczegdlnosci gdy osoba, ktérej dane dotyczg, jest

dzieckiem.

Zatem przetwarzajac dane na podstawie tego przepisu, nalezy dokona¢ wywazenia praw i intereséow

poszczegdlnych stron.

W ocenie Trybunatu przetwarzanie danych osobowych przez prywatne biura informacji kredytowej
stuzy interesom gospodarczym prywatnego biura, a takze realizacji prawnie uzasadnionych
interesow jego kontrahentdw, ktdrzy majg obowigzek przeprowadzenia oceny zdolnosci kredytowe;j
0s0b, z ktdrymi zamierzajg zawrze¢ umowy zwigzane z kredytem. A zatem stuzy interesom sektora

kredytowego na ptaszczyznie spoteczno-gospodarcze;j.

Jednak zeby przetwarzanie danych dla realizacji prawnie uzasadnionego interesu administratora lub
osoby trzeciej mozna byto uznaé za zgodne z prawem, dane te muszg by¢ absolutnie niezbedne,
a oceny w tym zakresie nalezy dokonywa¢é tgcznie z zasadg minimalizacji ustanowiong w art. 5 ust. 1
lit. c) RODO. Zgodnie z nig dane osobowe muszg by¢ adekwatne, stosowne oraz ograniczone do

tego, co niezbedne do celdw, w ktérych sg przetwarzane.

Z kolei co do warunku, ze interesy lub podstawowe prawa i wolnosci osoby objetej ochrong danych

nie majg pierwszenstwa przed prawnie uzasadnionym interesem administratora lub osoby trzeciej,
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Trybunat wskazat, ze dokonujgc w kazdym konkretnym przypadku szczegdétowego wywazenia tych
praw i intereséw, pod uwage nalezy brac

e przede wszystkim racjonalne oczekiwania osoby, ktdorej dane dotyczg, ze jej dane mogg byc
przetwarzane przez danego administratora

e oraz zakres tej operacji przetwarzania i jej wptyw na te osobe. Jednoczesnie udzielit wskazéwek,

na jakich etapach i jakie aspekty nalezy uwzgledniaé.

TSUE zaznaczyt, ze przetwarzanie przez prywatne biuro informacji kredytowej danych dotyczacych
przyznanego zwolnienia z pozostatej czesci dtugu, takie jak

e przechowywanie,

e analiza

e i ujawnianie tych danych osobie trzeciej,

stanowi powazng ingerencje w prawa podstawowe osoby, ktérej dane dotyczg. Takie dane s3
bowiem wykorzystywane jako czynnik wptywajacy negatywnie na ocene jej zdolnosci kredytowej,
a zatem stanowig szczegdlnie chronione informacje na temat jej zycia prywatnego, ktérych
przetwarzanie moze powaznie zaszkodzi¢ jej interesom. Co wiecej, im dtuzszy jest okres
przechowywania takich danych, tym znaczniejszy ma to wptyw na interesy i zycie prywatne osoby,
ktorej dane dotyczg, i tym bardziej rygorystyczne s3 wymogi w zakresie zgodnosci przechowywania

tych informacji z prawem.

Trybunat zauwazyt, ze za gromadzenie i przechowywanie danych w krajowych bazach danych
odpowiadajg panstwa cztonkowskie, dlatego to one powinny réwniez ustali¢ okres przechowywania

tych danych.

W niniejszym przypadku prawodawca krajowy uznat, ze po uptywie szesciu miesiecy prawa

i interesy osoby, ktérej dane dotyczg, majg pierwszenstwo przed prawem i interesem ogétu

w zakresie dysponowania tg informacjg. Co wiecej, zwolnienie z pozostate] czesci dtugu ma
umozliwié¢ osobie, ktorej takie zwolnienie przyznano, ponowny udziat w zyciu gospodarczym i ma
ono zwykle dla tej osoby znaczenie egzystencjalne. Osiggniecie tego celu bytoby za$ zagrozone,
gdyby odnoszace sie do tego zwolnienia informacje mogty by¢ przechowywane i wykorzystywane
po ich usunieciu z publicznego rejestru upadtosci. W zwigzku z tym Trybunat stwierdzit, ze interes
sektora kredytowego w dysponowaniu informacjami dotyczgcymi zwolnienia z pozostatej czesci
dtugu nie moze uzasadniaé przechowywania danych po uptywie okresu przechowywania

w publicznym rejestrze upadtosci.
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Trybunat dodat, ze przechowywanie danych przez sze$¢ miesiecy réwniez stanowi ingerencje
w prawa podstawowe osoby, ktérej dane dotyczg. W tym wzgledzie do sgdu odsytajgcego nalezy
ocena, czy rownolegte przechowywanie tych danych przez prywatne biura mozna uznac za

ograniczone do tego, co absolutnie niezbedne.

Wreszcie co do istnienia kodeksu postepowania przewidujgcego usuwanie danych z uptywem trzech
lat, Trybunat zauwazyt, ze o ile taki kodeks ma pomaga¢ we wtasciwym stosowaniu RODO, o tyle
przestanki zgodnosci z prawem przetwarzania danych osobowych okre$lone w takim kodeksie nie
mogg réznic sie od przestanek przewidzianych w RODO. W zwigzku z tym nie mozna uwzglednié

kodeksu postepowania, ktéry prowadzi do oceny innej niz ta wynikajgca z zastosowania RODO.

Analizujgc zas obowigzki administratora w zakresie usuwania danych osobowych, Trybunat
zauwazyt, po pierwsze, ze administrator musi usungé¢ dane, ktére poddano niezgodnemu z prawem
przetwarzaniu, takiemu jak rozpatrywane w niniejszym przypadku przetwarzanie danych przez biuro
po uptywie szeSciomiesiecznego okresu przechowywania w rejestrze publicznym. Po drugie, nawet
gdyby sad odsytajgcy doszedt do wniosku, ze przetwarzanie danych przez sze$¢ miesiecy jest zgodne
z prawem, osobie, ktorej dane dotyczg, przystuguje prawo do wniesienia sprzeciwu wobec takiego
przetwarzania oraz do uzyskania usuniecia dotyczacych jej danych, jezeli biuro nie udowodni
wystepowania nadrzednych prawnie uzasadnionych podstaw, ktore majg pierwszenstwo przed

interesami oraz prawami i wolno$ciami tej osoby.

Analiza UODO

Analiza tego wyroku TSUE dokonana przez polski organ nadzorczy z uwzglednieniem krajowego
systemu prawnego zaowocowata powstaniem opinii dla rzgdu. UODO zwraca w niej uwage,

ze w przepisach prawa polskiego nie ma zakazu pozyskiwania z publicznych rejestrow danych

osobowych dtuinika na potrzeby oceny jego zdolnosci kredytowe;j.

Zgodnie z art. 105 ust. 4 ustawy z dnia 29 sierpnia 1997 r. - Prawo bankowe banki moga, wspdlnie
z bankowymi izbami gospodarczymi, utworzy¢ instytucje upowaznione do gromadzenia,
przetwarzania i udostepniania okreslonych informacji podmiotom wymienionym w tym przepisie.
Na tej podstawie dziafajg takie instytucje, jak Biuro Informacji Kredytowej oraz Bankowy Rejestr
prowadzony przez Zwigzek Bankdow Polskich. Z kolei art. 28 ust. 1 ustawy z dnia 9 kwietnia 2010 r.
o udostepnianiu informacji gospodarczych i wymianie danych gospodarczych okresla zrédta

pozyskiwania danych przez biuro informacji gospodarczej.
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Powotane przepisy nie regulujg jednak sytuacji, ktorej dotyczy omawiany wyrok TSUE. Czyli
przypadku, gdy informacja o dtuzniku zostaje wykreslona z rejestru publicznego, z ktérego zostata

pozyskana, ale nadal przetwarzana jest w biurze informacji kredytowej (gospodarczej).

Tymczasem TSUE uznat, ze ,,w tych okolicznosciach interes sektora kredytowego w dysponowaniu
informacjami dotyczacymi zwolnienia z pozostatej czesci dtugu nie moze uzasadniaé przetwarzania
danych osobowych takiego jak rozpatrywane w postepowaniach gtéwnych po uptywie okresu
przechowywania danych w publicznym rejestrze upadtosci, w zwigzku z czym przechowywanie tych
danych przez biuro informacji kredytowej nie moze by¢ oparte na art. 6 ust. 1 akapit pierwszy lit. f)
rozporzadzenia 2016/689 w okresie nastepujagcym po usunieciu wspomnianych danych

z publicznego rejestru upadtosci” (pkt 99 orzeczenia).

Zatem w przepisach Prawa bankowego oraz w ustawie o udostepnianiu informacji gospodarczych
i wymianie danych gospodarczych nalezatoby wprowadzi¢ uregulowania odnoszgace sie do tego,
ze dane nie powinny by¢ przetwarzane w biurze informacji kredytowej (gospodarczej) dtuzej niz

jest to dopuszczalne w rejestrze, z ktorego zostaty pozyskane.

Prezes UODO zwrdcit tez uwage na to, ze przepisy ustawy Prawo bankowe w ogdle pomijajg kwestie
dopuszczalnych zrédet pozyskania danych osobowych dotyczgcych stanu majgtkowego osoby

whioskujgcej o zawarcie umowy z bankiem lub posiadajacej juz zobowigzanie finansowe.

W opinii organu nadzorczego sfera dotyczgca przetwarzania danych przez podmioty gromadzace
informacje odnoszgce sie do zobowigzan kredytowych i pozyczkowych powinna zostaé szczegdétowo
uregulowana przepisami ustawy, gdyz godzi to w prawa i wolnosci dfuznika zwigzane z
zaspokajaniem przez niego podstawowych potrzeb w kontekscie badania zdolnosci do zaciggniecia

zobowigzania.

Podsumowujgc — w ocenie Prezesa UODO — analizowany wyrok TSUE powinien byé podstawg do
podjecia rozwazan nad zmiang stosownych przepiséw ustawy Prawo bankowe oraz w ustawy

o udostepnianiu informacji gospodarczych i wymianie danych gospodarczych.
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UDOSTEPNIANIE PACJENTOM ICH
SUROWYCH DANYCH GENETYCZNYCH

Administratorzy — stosownie do art. 15 ust. 3 RODO — majag obowigzek dostarczenia
osobie, ktorej dane dotycza, kopii przetwarzanych danych osobowych. Spetnienie
tego obowiazku przez podmioty z sektora opieki zdrowotnej moze polegaé¢ m.in. na
wydaniu pacjentowi kopii informacji, niezaleznie od tego, czy stanowia one czes¢ jego
dokumentacji medycznej.

Pewien podmiot leczniczy, ktdry wykonat badania genetyczne, nie chciat udostepnic¢ pacjentowi jego
surowych danych genetycznych. Tymczasem pacjent ten chciat przekaza¢ je do reanalizy w innym

osrodku. Spotkawszy sie z odmowa, zwrécit sie o pomoc do Rzecznika Praw Pacjenta.

Ten zas, powotujgc sie na obowigzujgce przepisy i zawarte porozumienie o wspotpracy, poprosit
Urzad Ochrony Danych Osobowych o opinie, czy dane takie stanowig czes¢ dokumentacji medycznej

i czy muszg podlegac udostepnieniu.

W odpowiedzi organ nadzorczy przekazat wskazéwki co do wzajemnej relacji uprawnien pacjenta
(podmiotu danych) okreslonych w art. 15 RODO i jego prawa do pozyskania kopii dokumentacji
medycznej, o ktdrym mowa w ustawie z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw

Pacjenta.

Zaznaczyt, ze art. 4 pkt 13 ogdlnego rozporzadzenia o ochronie danych (RODO) definiuje ,,dane
genetyczne” jako dane osobowe dotyczace odziedziczonych lub nabytych cech genetycznych osoby
fizycznej, ktére ujawniajg niepowtarzalne informacje o fizjologii lub zdrowiu tej osoby i ktore

wynikajg w szczegdlnosci z analizy prébki biologicznej pochodzacej od tej osoby fizycznej.
Zakres tego pojecia obejmuje dane konkretnych osdb o réznym charakterze i jest szeroki.

W motywie 34 RODO doprecyzowano, ze dane genetyczne nalezy zdefiniowac jako dane osobowe
dotyczace odziedziczonych lub nabytych cech genetycznych osoby fizycznej, uzyskane z analizy probki

biologicznej danej osoby fizycznej, w szczegdlnosci z analizy chromosomoéw, kwasu
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dezoksyrybonukleinowego (DNA) lub kwasu rybonukleinowego (RNA) lub z analizy innych elementéw
umozliwiajgcych pozyskanie réwnowaznych informacji.

Dodatkowo z motywu 35 powotanego rozporzgdzenia wynika, ze do danych osobowych dotyczacych
zdrowia nalezy zaliczy¢ wszystkie dane o stanie zdrowia osoby, ktérej dane dotycza, ujawniajace
informacje o przesztym, obecnym lub przysztym stanie fizycznego lub psychicznego zdrowia osoby,

ktorej dane dotycza.
Do danych takich nalezg

e informacje o danej osobie fizycznej zbierane podczas jej rejestracji do ustug opieki zdrowotnej lub

podczas Swiadczenia jej ustug opieki zdrowotnej,

e numer, symbol lub oznaczenie przypisane danej osobie fizycznej w celu jednoznacznego

zidentyfikowania tej osoby fizycznej do celdw zdrowotnych;

e informacje pochodzgce z badan laboratoryjnych lub lekarskich czesci ciata lub ptynéw ustrojowych,

w tym danych genetycznych i prébek biologicznych;

e oraz wszelkie informacje, na przyktad o chorobie, niepetnosprawnosci, ryzyku choroby, historii
medycznej, leczeniu klinicznym lub stanie fizjologicznym lub biomedycznym osoby, ktérej dane
dotyczg, niezaleznie od ich zrédta, ktérym moze by¢ na przyktad lekarz lub inny pracownik stuzby

zdrowia, szpital, urzgdzenie medyczne lub badanie diagnostyczne in vitro.

Nalezy takze pamietac, ze dane genetyczne nalezg do danych szczegdlnych kategorii. Zgodnie z art. 9
ust. 1 RODO ich przetwarzanie jest co do zasady zabronione, chyba ze podmiot wykonujacy operacje
na nich spetnia jedng z przestanek przewidzianych w ust. 2 tego przepisu. Wéwczas to ona bedzie
podstawg uprawniajgcy do przetwarzania takich danych. Jednoczesnie stosownie do art. 9 ust. 4
RODO panstwa cztonkowskie mogg zachowad lub wprowadzi¢ dalsze warunki, w tym ograniczenia

w odniesieniu do przetwarzania m.in. danych genetycznych.

Biorac to pod uwage UODO uznat, ze surowe dane genetyczne pacjentéow bedg podlegaty ochronie
wynikajacej z przepiséw RODO, o ile bedg pochodzi¢ z analizy prébki biologicznej, na podstawie

ktorej bedzie mozna uzna¢, ze dotyczy konkretnej osoby.

Oceniajgc obowigzek udostepnienia pacjentom surowych danych genetycznych nalezy wskazaé, ze
uregulowane w art. 15 RODO prawo dostepu osoby do dotyczgcych jej danych nie jest ograniczone
tym, czy dane te zostaty wigczone do dokumentacji medycznej, o ktérej mowa w art. 25 ustawy o

prawach pacjenta i Rzeczniku Praw Pacjenta. Okreslone w art. 26 tej ustawy zasady udostepniania
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dokumentacji medycznej nie wytgczajg takze uprawnienia oséb, ktérych dane dotyczg, do uzyskania
od administratora na podstawie art. 15 ust. 1 RODO potwierdzenia, czy przetwarza on dane osobowe
tej osoby, a jezeli ma to miejsce, uprawnienia do uzyskania dostepu do nich oraz do informacji
okreslonych w tym przepisie. W wytycznych Europejskiej Rady Ochrony Danych 01/2022 w sprawie
praw oséb, ktérych dane dotyczg — Prawo dostepu podkreslono, ze zakres prawa dostepu okresla

zakres pojecia danych osobowych w rozumieniu art. 4 pkt 1 RODO.

Stosownie do art. 15 ust. 3 RODO administrator ma tez obowigzek dostarczenia osobie, ktdrej dane

dotyczg, kopii danych osobowych podlegajacych przetwarzaniu.

fot. Pexels.com
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UPOMNIENIE DLA PZU ZA
PRZETWARZANIE NIEWLASCIWYCH
DANYCH KLIENTA

Prezes UODO upomniat PZU SA za sposéb, w jaki potraktowat klienta, ktéry zalegat
z optatami za OC samochodu. Przekazatl jego dane do Krajowego Rejestru Diugéw,

bowiem pomylit jego adresy i calg korespondencje o dlugu kierowat na niewtasciwy
adres.

Sprawa konczy sie upomnieniem, bo spdétka naprawita pomytke w swojej bazie i po sptacie zadtuzenia

usuneta wpis w rejestrze dtuznikéw.

Problem wziat sie stad, ze PZU dysponowat dwoma adresami klienta. Starym, archiwalnym, z polisy
zawartej przed 2006 roku i nowym, z polisy OC na samochdd z 2020 roku. Tej ostatniej polisy klient
nie zamierzat przedtuzaé. Niestety, wypowiedzenie umowy ztozyt juz po wygasnieciu polisy. A zgodnie
z ustawg o ubezpieczeniach obowigzkowych (art. 28 ust. 1) PZU musiat te polise wznowic

automatycznie. W efekcie powstato zadtuzenie w wysokosci ok. 400 zt.

PZU wpisat wiec swego klienta (pod niewtasciwym adresem) do Krajowego Rejestru Dtugdéw Biura
Informacji Gospodarczej SA (zwanego dalej: BIG). W postepowaniu przed UODO Zakfad wyjasnit, ze

sam klient, kiedy dowiedziat sie o sprawie zadtuzenia, odpisat tez z tego adresu.
Prezes UODO wydajac decyzje o upomnieniu wskazat, ze

e PZU samowolnie wykorzystat adres archiwalny do przedfuzenia umowy ubezpieczenia, podczas gdy

w umowie pierwotnej wskazany zostat przez Skarzgcego inny adres.

® To, ze Skarzacy podat potem ten stary adres w korespondencji z PZU, nie ma znaczenia. Skarzacy

zrobit to po to, by PZU go prawidtowo zidentyfikowat.

e Kazdy ma prawo do wskazania swojego adresu do korespondencji, gdyz ponosi odpowiedzialnos¢
za p6zniejsze odbieranie korespondencji. Na administratorze cigzy natomiast obowigzek

przetwarzania prawidtowych i aktualnych danych adresowych.

e W przedmiotowe] sprawie doszto do naruszenia przez PZU przepiséw o ochronie danych
osobowych polegajgcych na przetwarzaniu nieprawidtowych danych osobowych Skarzgcego w

zakresie jego nieaktualnego adresu.
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* Konsekwencjg przetwarzania, w zwigzku z kolejng polisg, nieaktualnych danych osobowych
Skarzgcego w zakresie adresu, byto nieprawidtowe udostepnienie danych osobowych Skarzgcego do
BIG. Stosownie do art. 14 ust. 1 pkt 3 ustawy o BIG dane mozna przekazaé, gdy uptynat co najmniej
miesigc od wystania wezwania do zaptaty na adres do doreczen wskazany przez dtuznika bedacego

konsumentem. Tymczasem PZU wysytat korespondencje na nieaktualny adres.

Sygnatura sprawy: DS.523.2993.2021

fot. pixabay




j NARUSZENIA | KONTROLE

ROLA KIEROWNICTWA
ADMINISTRATORA W PROCESIE
WYKONYWANIA PRZEPISOW RODO

RODO, ktore obowigzuje juz szes¢ lat, naklada na administratoréw szereg rozmaitych
obowiazkéw majacych na celu ochrone oséb fizycznych w zwiazku z przetwarzaniem
ich danych osobowych. Niestety, bezpieczenstwo danych wciaz nie jest traktowane
priorytetowo przez organy kierownicze wielu organizacji.

Administrator jako organizacja

»2Administrator” oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot,
ktdry samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych
(art. 4 pkt 7 RODO). Cele i sposoby przetwarzania mogg tez zosta¢ okreslone bezposrednio w prawie
europejskim lub krajowym — wdéwczas administratora lub kryteria jego wyznaczania réwniez mozna

ustanowi¢ poprzez normy prawne.

RODO zasadniczo nie stwarza ograniczen dotyczacych rodzaju podmiotu, ktéry moze petnié¢ funkcje
administratora. Zazwyczaj jednak, cho¢ nie zawsze, za administratora uznajemy organizacje jako

taka, a nie zwigzang z nig osobe fizyczna (np. pracownika, dyrektora lub prezesa zarzadu spoétki).

Znaczenie kierownictwa administratora

Istotg roli administratora jest rzeczywista decyzyjnos¢ dotyczaca kluczowych aspektéw
przetwarzania, dlatego szczegdlne znaczenie w tym procesie odgrywajg organy kierownicze. Mimo
to wciaz zdarza sie, ze sciste kierownictwo administratora przejawia daleko idgcg nieSwiadomos¢
w zakresie obowigzujgcych w tym obszarze regulacji, a takze niebezpieczenstw, jakie w przypadku

ich nieprzestrzegania mogg grozi¢ osobom, ktérych dane dotycza.

Jest to duzy problem, poniewaz aby instrumenty ochrony danych osobowych byty rzeczywiscie
skuteczne, wymagajg one systemowego i wielowymiarowego podejscia. Czesto moze je

zagwarantowac wyitgcznie inicjatywa posiadajgca poparcie najwyzszego kierownictwa organizacji.

Konsekwencje, ktdrych mozna unikng¢
W 2023 r. do Prezesa UODO wptyneto ponad 14 tysiecy zgtoszen naruszen ochrony danych

osobowych, czyli naruszen bezpieczenstwa rodzacych ryzyko wystgpienia negatywnych skutkow dla
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0s06b fizycznychl . Wsrdd najczestszych przyczyn takich zdarzen mozna wymienié¢ m.in.

e btedy pracownikdw,
* nieznajomosc¢ lub brak stosownych procedur i polityk ochrony danych

e oraz nieodpowiednie zabezpieczenia techniczne.

Administratorzy nie byli w stanie zapobiec wszystkim odnotowanym incydentom, jednakze w
przypadku wiekszosci z nich dato sie unikngé¢ albo przynajmniej znacznie ograniczy¢ konsekwencje
dla osdéb, ktorych dane przetwarzano. W tym kontekscie fundamentalne znaczenie maja
przemyslane i proporcjonalne inwestycje w ochrone danych osobowych oraz skuteczne
mechanizmy zaradcze. Tymczasem nieche¢ kierownictwa wielu organizacji do akceptacji
dodatkowych wydatkdéw sprzyja urzeczywistnianiu sie ryzyka w sytuacjach, w ktérych mozna sie

przed nim uchronié.

Pozorna oszczednos¢
Pamietajmy zatem, ze przedktadanie korzysci biznesowych ponad bezpieczenstwo réwniez moze

kosztowac.

Najlepszym tego dowodem jest wyposazenie organéw nadzorczych, takich jak Prezes UODO,
w mozliwos¢ naktadania administracyjnych kar pienieznych w przypadku naruszania przepisow
RODO. Te zas mogg siegac¢ nawet wielu milionéw euro. Co wiecej, osobom, ktére ponoszg szkody

w wyniku takich naruszen, przystuguje prawo do uzyskania odszkodowania.

Nie trzeba jednak powotywac sie na argument sankcji administracyjnych, aby uzasadnic, jak

pozorna i krétkowzroczna moze sie okaza¢ tego rodzaju oszczednoscé.

Wedtug raportu CERT Polska w ubiegtym roku zarejestrowano przeszto 80 tysiecy unikalnych

incydentow cyberbezpieczenstwa. To ponad stuprocentowy przyrost w stosunku do 2022 r.
Co wiecej, same ataki typu ransomware liczy sie juz na catym swiecie w setkach milionéw. Objete
nimi systemy informatyczne gromadzg nie tylko dane osobowe, ale takze inne cenne i wrazliwe

aktywa administratoréw.

Przyktady te pokazujg, ze adekwatne gwarancje bezpieczenstwa informacji, réwniez tych
dotyczgcych osoéb fizycznych, staty sie po prostu niezbedne we wspdtczesnym swiecie gospodarki

opartej na danych.

Rola inspektora ochrony danych

Przedsiebiorstwa i organy publiczne czesto wyznaczajg konkretng osobe do realizacji zadan
dotyczacych przetwarzania danych osobowych. Nie zapominajmy natomiast, ze to na
administratorze, a nie na osobie dziatajgcej w jego imieniu, spoczywa ciezar odpowiedzialnosci

za prawidtowe wykonywanie przepiséw RODO.
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Niezwykle wazng czescig systemu ochrony danych osobowych sg w tym kontekscie inspektorzy

ochrony danych.

Wsrdéd ich gtéwnych zadan mozna wskaza¢ budowanie swiadomosci administratoréw, a zatem
przede wszystkim najwyzszego kierownictwa, na temat spoczywajgcych na nich obowigzkow.
Monitorujg oni takze przestrzeganie przepiséw RODO wewnatrz organizacji oraz doradzajg

poszczegdlnym jednostkom w tym zakresie.

Powszechnym zjawiskiem jest jednak przypisywanie inspektorom nieadekwatnych, nadmiarowych
funkcji. Prowadzi to do obarczania ich zadaniami, za ktérych wykonanie w swietle RODO odpowiada
wytgcznie administrator. Skutkuje to rowniez niedopuszczalnymi sytuacjami, w ktdrych inspektorzy

w rzeczywistos$ci nadzorujg sami siebie.

Niezrozumienie roli inspektora ochrony danych oraz uchylanie sie przez kadre kierowniczg od
obowigzkdw wynikajgcych z RODO moze zatem przesadzi¢ o zaistnieniu konfliktu interesow

i naruszeniu przepisow. Niewtasciwg praktyka jest wiec np. obarczanie inspektoréow
odpowiedzialnosScia za stwierdzanie, kwalifikowanie i zgtaszanie naruszen ochrony danych
osobowych czy tez tgczenie pracy inspektora ochrony danych z funkcjg petnomocnika administratora
lub innym stanowiskiem, w ramach ktérego inspektor uczestniczy w podejmowaniu decyzji o celach

i sposobach przetwarzania.

Perspektywa zmian

Pomimo niepokojacych zjawisk warto tez zauwazyé, ze proces budowania swiadomosci w zakresie
przetwarzania i ochrony danych osobowych postepuje. Liczne inicjatywy Prezesa UODO, niezwykle
wazna aktywnosc¢ inspektoréw ochrony danych oraz catego srodowiska oséb zajmujgcych sie tg
tematyka, a takze generalny wzrost zainteresowania cyberbezpieczeristwem wynikajgcy z
upowszechniania sie rozmaitych technologii cyfrowych pozwalajg zywié nadzieje na wieksze

zaangazowanie decydentéw w realizacje zadan wynikajgcych z RODO.

Nalezy réwniez wspomnie¢ o wielu zakonczonych niedawno oraz toczgcych sie jeszcze na szczeblu
unijnym procesach legislacyjnych, ktérych efektem bedzie rozbudowa catoksztattu regulacji
dotyczacych przetwarzania danych, a takze podniesienie rangi przepisdw obejmujgcych szeroko

pojete sprawy bezpieczenstwa cyfrowego.

Niezaleznie od tego w najblizszych miesigcach i latach wcigz pozostaje jeszcze wiele do zrobienia
w kierunku podniesienia jakosci zarzagdzania naszymi danymi osobowymi oraz zwiekszenia poziomu

ich bezpieczenstwa.

[l wiecej na temat definicji ,naruszenia ochrony danych osobowych” w ,,Biuletynie UODO” nr 1/03/23 na str. 13-14.
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DZIEN DZIECKA W ERZE CYFROWEJ:
JAK W KILKU KROKACH ZADBAC O
PRYWATNOSC | BEZPIECZENSTWO
NAJMLODSZYCH ONLINE?

W Dzien Dziecka oprécz tradycyjnych zabawek, rodzice coraz czesciej decyduja sie na
kupno prezentu w postaci nowoczesnych gadzetéw czy abonamentéw do serwiséw
streamingowych. Jednak z tg cyfrowa ekscytacja przychodzi rowniez
odpowiedzialno$s¢ — ochrona prywatnosci i bezpieczeinstwa naszych dzieci w sieci.

1. Zrozumienie zagrozen

Aby dzieci byly bezpieczne, dorosli powinni zdoby¢ podstawowa wiedze o ich funkcjonowaniu w sieci.
Pierwszym krokiem jest zrozumienie potencjalnych zagrozen. Cyberprzestepczosé, cyberprzemoc,
niewtasciwe tresci, czy narazenie na nadmierng reklame to tylko niektére z nich. Wazne jest, by rodzice

byli Swiadomi, co ich dzieci robig w internecie oraz jakie aplikacje i strony odwiedzajg.

e Cyberprzestepczosé, czyli w tym wypadku — rédznorodne ataki, ktére mogg dotkngé mtodych
uzytkownikow: phishing, wytudzanie danych czy ztosliwe oprogramowanie. Dzieci mogg nieswiadomie
klikng¢ w szkodliwe linki lub pobra¢ zainfekowane aplikacje, co moze prowadzi¢ do kradziezy poufnych

danych osobowych lub finansowych catej rodziny.

e Cyberprzemoc: To zjawisko obejmuje dziatania takie jak cyberbullying, stalking czy hejt, ktére maja
miejsce na platformach spotecznosciowych, w komunikatorach czy podczas gier online. Ofiary tych

zabiegdw moga doswiadczac stresu, leku i innych negatywnych skutkow.

* Niewtasciwe tresci: Dzieci mogg natknac sie na tresci nieodpowiednie dla ich wieku, takie jak
przemoc czy materiaty o charakterze seksualnym. Wystawienie na nie moze wywotywac

dezorientacje i niezdrowe wzorce myslenia.

e Nadmierna reklama: Dzieci sg szczegdlnie podatne na manipulacje, co moze prowadzi¢ do
niechcianych zakupdéw lub ksztattowania niewtasciwych postaw. Aplikacje i gry czesto sg
zaprojektowane tak, aby maksymalizowad zaangazowanie i wydatki poprzez mikrotransakcje,

szczegolnie kuszace dla mtodszych uzytkownikdéw.
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2. Edukacja jest kluczowa

O bezpieczenstwie cyfrowym trzeba z dzie€mi rozmawiac. Zaczynajgc te dyskusje mozliwie jak
najwczesniej, rodzice wyposazg swoje dzieci w narzedzia niezbedne do bezpiecznego i Swiadomego

korzystania z internetu. Podczas rozmoéw warto wzig¢ pod uwage kilka kluczowych aspektéw:
Poczatek edukacji

Mozna zaczgc¢ od prostych zasad, takich jak nieudostepnianie osobistych informacji (np. imie, adres,

numer telefonu) osobom trzecim w sieci.
Nauka rozpoznawania zagrozen

Dzieci powinny zna¢ rézne formy zagrozen w internecie, takie jak phishing, fatszywe strony
internetowe czy niebezpieczne linki. Uczac je, jak rozpoznawac podejrzane wiadomosci i oferty,

znaczgco zwiekszamy ich bezpieczenstwo online.

Rozwijanie krytycznego myslenia

Bardzo wazne jest, aby nauczy¢ dzieci, ze nie wszystko, co czytajg czy widzg w internecie, jest
prawdziwe. Nalezy rozwijac¢ ich umiejetnosci krytycznego myslenia, pytajac o Zzrdodta informaciji i ich
wiarygodnos¢. To przygotuje je do rozsgdnego podejscia do tresci online w przysztosci.
Wyjasnienie, jak szuka¢ pomocy

Dzieci muszg wiedzie¢, ze zawsze mogg zwrdcic sie o pomoc do zaufanej osoby dorostej — rodzica,

nauczyciela czy innego opiekuna — gdy natrafig na co$ niepokojgcego lub niezrozumiatego

W internecie.
Bezpieczne zachowania online

Nauka o bezpiecznych praktykach, takich jak korzystanie z silnych, unikalnych haset, regularne ich
aktualizowanie oraz nieklikanie w nieznane linki, to podstawy, ktére kazde dziecko powinno znac.
Réwnie wazne jest uswiadomienie dzieciom, ze w sieci nie powinny podejmowac dziatan, ktore

mogtyby by¢ szkodliwe lub nieodpowiednie w swiecie rzeczywistym.
Ustalanie jasnych regut

Rodzice powinni ustali¢ jasne reguty korzystania z internetu, ktére sg dostosowane do wieku dziecka.
Obejmuje to ograniczenia czasowe, dopuszczalne typy tresci oraz zrozumiate dla dziecka

wyjasnienia tych ograniczen.
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3. Narzedzia do kontroli rodzicielskiej

Na rynku dostepnych jest wiele narzedzi do kontroli rodzicielskiej, ktére mogg pomaoc

W monitorowaniu i ograniczaniu czasu spedzanego przez dzieci w internecie. Pozwalajg one na
blokowanie dostepu do nieodpowiednich tresci, zarzagdzanie czasem spedzanym przed ekranem,

a takze sledzenie lokalizacji w przypadku urzadzen mobilnych. Cho¢ niewatpliwie wykorzystanie tych
narzedzi wynika z troski o bezpieczenstwo, stawia jednak przed rodzicami szereg pytan dotyczacych
prywatnosci, zaufania, a takze technicznych i prawnych aspektdw ich stosowania. O tym czy i z jakich
urzadzen informujgcych o miejscu pobytu dziecka korzysta¢ oraz jak dziatajg i jakie ryzyka trzeba
wzig¢ pod uwage pisalismy w artykule pt. , Dzieci pod cyfrowg opieka: geolokalizacja w stuzbie

rodzicielskiej czujnosci?”, ktory pojawit sie w nr 04/04/24 Biuletynu UODO.
4. Prywatnos$¢ przede wszystkim

Aby zapewni¢ odpowiednig ochrone danych dzieci, konieczne jest regularne przeglagdanie
i aktualizowanie ustawien prywatnosci na urzadzeniach i w kontach online, ktére dzieci uzywaja.
Nalezy upewnié sie, ze ustawienia te sg skonfigurowane w sposdb, ktdry ogranicza dostep do

informacji osobistych i zwieksza kontrole nad tym, co jest udostepniane i komu.

Warto réwniez zainwestowaé czas w rozmowy z dzie¢mi na temat prywatnosci. Wazne jest,
aby zrozumiaty, jakie informacje uznaje sie za prywatne i dlaczego nie powinny ich udostepniac
publicznie lub osobom, ktére nie sg zaufane. Istotne jest takze uswiadomienie, ze takie dziatania

moga prowadzi¢ do niebezpiecznych sytuacji lub naduzyc.

Dodatkowo, dobrg praktyka jest nauczanie dzieci, jak rozpoznawacé sytuacje, w ktérych mogg byc¢
proszone o podanie danych osobowych, oraz jak reagowac, gdy co$ wydaje sie podejrzane. Mozna
rowniez wyttumaczy¢ dzieciom, w jaki sposdb technologie takie jak cookies sledzg ich dziatania

online i jak mozna zarzadzac¢ tymi ustawieniami w przegladarkach internetowych.
5. Bezpieczenstwo urzadzen

Bezpieczenstwo urzgdzen, na ktérych dzieci korzystajg z dostepu do Internetu, jest kluczowe dla ich
ogodlnego bezpieczenstwa online. Zapewnienie, ze wszystkie urzgdzenia sg odpowiednio
zabezpieczone, moze znacznie zminimalizowac¢ ryzyko wystgpienia zagrozen takich jak wirusy,

malware czy nieautoryzowany dostep.
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* Podstawg zabezpieczenia urzadzen jest regularne aktualizowanie oprogramowania. Producent

urzadzenia czesto wydaje aktualizacje, ktére majg na celu naprawienie znanych luk bezpieczenstwa.

Dlatego wazne jest, aby zawsze instalowa¢ najnowsze dostepne aktualizacje systemu operacyjnego

oraz aplikacji.

e Instalacja oprogramowania antywirusowego jest kolejnym krokiem w kierunku zapewnienia
bezpieczenstwa cyfrowego dzieci. Antywirusy skanujg urzadzenia w poszukiwaniu szkodliwego
oprogramowania i chronig przed jego instalacjg. Choé zaden antywirus nie zapewnia stuprocentowej

ochrony, jego obecno$¢ znaczgco zwieksza poziom bezpieczenstwa.

* Réwniez uwazne korzystanie z sieci Wi-Fi ma ogromne znaczenie. Nalezy upewnic sie, ze dzieci
uzywaja tylko zaufanych, zabezpieczonych sieci Wi-Fi. Korzystanie z otwartych, publicznych sieci bez
odpowiednich zabezpieczen moze by¢ ryzykowne, gdyz czesto sg one celem dla oséb probujacych

wykrada¢ dane.

* Rodzice mogg rozwazy¢ wigczenie dodatkowych funkcji bezpieczenstwa, takich jak firewall (zapora
sieciowa), ktdre majg na celu dalszg ochrone przed nieautoryzowanymi prébami dostepu do

urzadzenia.

W Dniu Dziecka, warto poswiecic¢ czas na sprawdzenie i zaktualizowanie wszelkich zabezpieczen na
urzgdzeniach uzywanych przez dzieci. To doskonata okazja do edukacji najmtodszych o znaczeniu
bezpieczenstwa online oraz o tym, jak mogga chronic¢ swoje cyfrowe $lady. Troska o bezpieczenstwo

urzadzen to fundament, ktéry pozwala dzieciom bezpiecznie eksplorowaé cyfrowy swiat.
6. Gry i aplikacje

Warto zwrdci¢ uwage na aplikacje i gry, ktore dzieci instalujg na swoich urzadzeniach. Aplikacje
czesto wymagajg dostepu do obszernych ilosci danych osobowych, co moze stanowi¢ potencjalne
zagrozenie dla prywatnosci i bezpieczenstwa mtodych uzytkownikéw. Kontrolowanie tego, jakie
aplikacje sg instalowane na urzgdzeniach dzieci, jest kluczowe. Rodzice powinni aktywnie
uczestniczy¢ w procesie wyboru i instalacji aplikacji, sprawdzajgc jakie uprawnienia sg przez nig
wymagane i oceniajac, czy sg one rzeczywiscie niezbedne do jej funkcjonowania. Réwniez oceny

i recenzje innych uzytkownikéw dostarczajg cennych informacji na temat bezpieczenstwa

i przydatnosci aplikacji dla dzieci.
7. Promowanie zdrowych nawykow

Dzien Dziecka to doskonata okazja do promowania zdrowych nawykéw cyfrowych. Moze to

obejmowac ustalanie konkretnych godzin korzystania z urzgdzen, zachecanie do aktywnosci fizycznej

oraz promowanie tresci edukacyjnych, ktére wzbogacajg i rozwijajg mtode umysty.
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Zadbanie o bezpieczenstwo dzieci online jest procesem ciggtym, ktéry wymaga wspotpracy, edukacji
i odpowiedzialnosci zaréwno ze strony dzieci, jak i ich opiekundw. Dzien Dziecka jest Swietnym
momentem na wprowadzenie nowych zasad bezpieczenstwa lub odswiezenia istniejgcych,

gwarantujgcym, ze cyfrowy swiat bedzie dla najmtodszych miejscem bezpiecznym i przyjaznym.

fot. pixabay
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DNI OTWARTE UNII EUROPEJSKIEJ 2024

W dniu 4 maja 2024 r. Komisja Europejska zorganizowala Dzieh Otwarty w swojej
siedzibie — budynku Berlaymont w Brukseli.

To coroczne wydarzenie jest cze$cig obchodéw Dnia Europy 9 maja, kiedy Unia Europejska
upamietnia podpisanie Deklaracji Schumana w 1950 roku. Tego dnia instytucje europejskie
otwierajg swoje drzwi dla odwiedzajacych, aby mogli z bliska przyjrze¢ sie ich dziatalnosci. Dni
Otwarte to réwniez wspaniata okazja do odswiezenia swojej wiedzy na temat Unii Europejskiej,

jej powstania, rozwoju oraz wyzwan, z ktérymi obecnie sie zmaga.

Dni Otwarte s3 dla kazdego, wejscie jest bezptatne, a spacer po stanowiskach poszczegdlnych
instytucji to tak naprawde zaproszenie do dobrej zabawy i wziecia udziatu w szeregu angazujgcych
aktywnosci. W tym roku powierzchnia wystawowa w budynku Berlaymont zostata podzielona na
szes$¢ tzw. wiosek (ang. villages), z ktérych kazda skupiata instytucje unijne odpowiedzialne za
realizacje okreslonych polityk. W sumie obejmowaty one tak szerokie spektrum zagadnien jak
kwestie spoteczne, migracyjne, srodowiskowe, jezykowe, gospodarcze, polityczne, kulturowe,

i... wiele wiele innych, co zresztg dobrze obrazuje z jak wieloma zadaniami zmagaja sie

na co dzien pracownicy unijnych instytucji.

Tematy z zakresu ochrony danych osobowych, prywatnosci, a takze rozwoju technologii
prezentowane byty w wiosce , Nasza silna cyfrowa Europa” (ang. Our strong digital Europe). Obok
agencji unijnych odpowiedzialnych za rozwéj technologiczny i cyfrowy (w tym rozwdj europejskiej
przestrzeni kosmicznej), znajdowato sie wspdlne stanowisko Europejskiej Rady Ochrony Danych
oraz Europejskiego Inspektora Ochrony Danych, ktére swojg dziatalnos¢ zaprezentowaty w ramach
trzech aktywnosci: quizu, systemu S| do rozpoznawania twarzy w czasie rzeczywistym oraz

narzedzia SI do generowania obrazéw (tzw. deepfake).

Quiz sktadat sie z szesciu pytan dot. podstawowych zagadnien z zakresu ochrony danych osobowych
i prywatnosci, a takze dziatalnosci EROD i EIOD. Zasady wziecia udziatu byty bardzo proste.
Woystarczyto za pomocy telefonu zeskanowad kod QR umieszczony w kilku miejscach, ktory
automatycznie odsytat do strony z pytaniami dostepnymi w trzech wersjach jezykowych: angielskiej,
francuskiej i niderlandzkiej. Quiz byt przeprowadzany anonimowo i nie wymagat dokonywania
zadnej dodatkowej rejestracji. Jedyng informacjg, ktéra mogta posrednio identyfikowaé

uzytkownika byt kod IP urzadzenia, zapisywany ze wzgledéw technicznych i bezpieczenstwa
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na lokalnym serwerze. Zaraz po zakonczeniu wydarzenia rowniez ta informacja byta jednak

usuwana.

Zazwyczaj wyniki byty bardzo dobre (5-6 pkt). W quizie braty udziat osoby z réznych narodowosci
i we wszystkich przedziatach wiekowych, w tym rodzice z dzieémi. Chociaz nie da sie ukry¢, ze w tym
uktadzie rodzic najczesciej rozwigzywat quiz, a dziecko wybierato nagrode — gadzet z logiem

EROD/EIOD. Specjalnie dla dzieci przewidziany byt rowniez ilustrowany komiks.

Narzedzie do rozpoznawania twarzy w czasie rzeczywistym wymagato ustawienia sie przed kamerg,
ktora rejestrowata rysy twarzy i odtwarzata na ekranie uchwycony wizerunek uczestnika. Po paru
sekundach algorytm urzadzenia podawat przetworzone parametry dot. pfci, wieku oraz
rozpoznanych emocji. Wyniki jakie pojawiaty sie na ekranie bywaty zresztg, ku radosci albo ku
rozpaczy ,zarejestrowanego”, bardzo zaskakujgce. Wystarczyto bowiem zatozyé okulary, by zostac
automatycznie postarzonym o kilka lat, kolor wioséw z kolei byt zupetnie ignorowany. Przy
okreslaniu wieku algorytm brat bowiem pod uwage przede wszystkim takie parametry jak ksztatt

twarzy czy wyglad skory.

Duzo radosci budzito réwniez eksperymentowanie z mimikg twarzy. Urzgdzenie wychwytywato
takie podstawowe emocje jak radosé, smutek, ztos¢. Co istotne, neutralny wyraz twarzy nie
powodowat zadnej albo jedynie minimalng zmiane na wykresie emocji i konieczne byto przybranie
bardziej ekspresyjnej miny, zeby sprowokowac algorytm do wyraznej reakcji. Trzeba przyznaé, ze

zwitaszcza dzieci Swietnie radzity sobie z tym zadaniem.

Trzecia aktywnos¢ miata za zadanie zwrdcenie uwagi na tzw. technologie deepfake. Na czterech
ekranach wyswietlone zostaty zdjecia czterech stawnych, niezyjgcych juz oséb: Marilyn Monroe,
Johna Lennona, Whitney Houston oraz Luciano Pavarottiego. Kazdy uczestnik mégt wydac do opisu
wizerunku wybranej osoby tzw. prompt, a wiec polecenie, w jaki sposéb chciatby przeksztafcic jej
wyglad. Efekt takiego wpisu wyswietlat sie nastepnie na ekranie. Niektére prompty byty zreszta
bardzo zabawne np. ,John Lennon w hawajskiej koszuli, grajgcy na ukulele przed budynkiem
Berlaymont”. Nieco mniej zabawne byto to, ze wyniki , kolazu” byty w wielu wypadkach zaskakujgco

trafne i realistyczne.

Aktywnosci zorganizowane przez EROD i EIOD swietnie wpisywaty sie w filozofie ,,nauki przez
zabawe”, ktora towarzyszyta catemu wydarzeniu. Ochrona danych osobowych i dziatania obu
instytucji, zwrdocenie uwagi na kwestie biometrycznego przetwarzania danych w czasie
rzeczywistym czy zagrozen zwigzanych z technologia deepfake, to zagadnienia, z ktdrymi na co
dzien zmagajg sie europejskie i krajowe organy ochrony danych. Tutaj jednak, zamiast koniecznosci

konfrontowania sie z rozbudowanymi wytycznymi, odwiedzajgcy w ramach kilkuminutowej zabawy,
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mogli przekonac sie, jak kwestie te mogg bezposrednio przektadad sie na ich codzienne zycie.
A po wszystkim mogli jeszcze napic sie kawy zrobionej przez robota i jezeli tylko mieli ochote,
pogawedzi¢ chwile na mniej lub bardziej powazne tematy z ktéryms z pracownikéw, réwniez

zadowolonym, ze chociaz raz w roku, moze wystgpi¢ w mniej formalnej roli.

Nic dziwnego, ze wydarzenie cieszy sie bardzo duzg popularnosciag. Od rana odwiedzajacy

ustawiali sie w kolejce, a przez korytarze i sale Berlaymont, az do konca wydarzenia do godz.
18:00 przewijaty sie setki gosci.

Autorka materiatu, Karolina Jastalska, specjalistka w Departamencie Komunikacji Spotecznej
UODO, byta wolontariuszka podczas Dni Otwartych KE.

»
European Data Protection Board

Odwiedzajacy na stanowisku EROD i EIOD w trakcie Dni Otwartych UE. Zdjecie udostepnione na stronie Komisji Europejskiej



https://audiovisual.ec.europa.eu/en/photo/P-063807~2F00-66
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SPRAWOZDANIE ROCZNE EROD ZA 2023 R.:
OCHRONA PRAW CYFROWYCH OSOB
FIZYCZNYCH

Europejska Rada Ochrony Danych (EROD) opublikowata sprawozdanie roczne za rok

2023. Zawiera ono przeglad przeprowadzonych prac i podsumowuje kluczowe
osiagniecia.

Sg to:

e uruchomienie pierwszego projektu informacyjnego EROD dla ogétu odbiorcéw: ,,Przewodnika po

ochronie danych EROD dla matych przedsiebiorstw”;

e przyjecie dwdch wigzgcych decyzji i jednej pilnej wigzgcej decyzji, dostarczajacych wspdlnej
interpretacji prawa o ochronie danych i kluczowych zasad prawnych, ktére bedg ksztattowac
cyfrowy krajobraz; oraz

e wybér Anu Talus na przewodniczgcg EROD.

Sprawozdanie zawiera tez przyktady egzekwowania prawa przez organy ochrony danych na szczeblu

krajowym.

Przewodniczgca EROD, Anu Talus, powiedziata: ,Zbudowaliémy imponujgce kompendium
wytycznych, stworzyliSmy nowe metody wspétpracy dla organdw ochrony danych i przyjelismy
istotne wigzgce decyzje, ktére pomogg ksztattowac ustugi cyfrowe. Ciezko pracowalismy rowniez
nad zwiekszeniem swiadomosci na temat RODO na poziomie europejskim i miedzynarodowym,
aby osoby fizyczne znaty swoje prawa i korzystaty z nich, a przedsiebiorstwa, nawet te mate, mogty

zrozumieé, jak przestrzegaé cigzacych na nich obowigzkédw prawnych”.

Zrédto: komunikat EROD



https://www.edpb.europa.eu/our-work-tools/our-documents/annual-report/edpb-annual-report-2023_en
https://www.edpb.europa.eu/sme-data-protection-guide/home_en
https://www.edpb.europa.eu/news/news/2024/edpb-annual-report-2023-safeguarding-individuals-digital-rights_en
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GRECKI ORGAN NADZORCZY NALOZYL NA
TAMTEJSZE MINISTERSTWO MIGRACJI | AZYLU
ADMINISTRACYJNA KARE PIENIEZNA | NAKAZAL
PRZESTRZEGANIA RODO

Chodzi o dwa programy: ,,Centaur” i ,Hyperion”, ktére byly wdrazane na terenie
Zamknietych Centréw Kontrolowanego Dostepu oraz Centrow Recepciji i Identyfikaciji
dla obywateli panstw trzecich. Jak ustalit grecki organ ochrony danych osobowych
(HDPA) pod koniec 2021 r., rzad grecki postanowit te programy wdrozy¢, by
kontrolowaé przyjmowanie i zakwaterowanie obywateli panstw trzecich na wyspach
Morza Egejskiego.

»,Centaur” to zintegrowany cyfrowy system zarzadzania bezpieczenstwem elektronicznym
i fizycznym, a ,,Hyperion” — zintegrowany system kontroli wejscia - wyjscia z czytnikiem w potaczeniu
z odciskiem palca. Przetwarzat on dane biometryczne gosci, pracownikoéw i certyfikowanych

cztonkdéw organizacji pozarzgdowych.

Dodatkowo grecki organ dostat trzy wnioski:

¢ Z komisji LIBE Parlamentu Europejskiego (Komisji Wolnos$ci Obywatelskich, Sprawiedliwosci i Spraw
Wewnetrznych) trafit wniosek o udzielenie informacji na temat technologii nadzoru granic.

o W lutym 2022 r. organizacje spoteczenstwa obywatelskiego ztozyty wniosek o zbadanie i wydanie
opinii w sprawie zamowien i wdrazania systemoéw ,,Hyperion” i ,,Centaur” w osrodkach
przyjmowania i zakwaterowania oséb ubiegajgcych sie o azyl.

e W lipcu 2022 r. urzad otrzymat réwniez pismo od Przedstawicielstwa UNHCR w Grecji w sprawie

tych systemoéw.

Po zbadaniu sprawy grecki organ nadzorczy stwierdzit brak wspdtpracy ze strony ministerstwa jako
administratora danych. Uznat tez, ze analiza ryzyka byta niekompletna, a RODO nie jest wtasciwie

przestrzegane.

HDPA natozyt na Ministerstwo Migracji i Azylu kare pieniezng w wysokosci 175 000 euro za te
naruszenia, a jednoczesnie nakazat wypetnienie w ciggu trzech miesiecy obowigzkéw wynikajgcych
z RODO.

Zrédto: komunikat greckiego organu nadzorczego (HDPA)



https://www.dpa.gr/en/enimerwtiko/press-releases/ministry-migration-and-asylum-receives-administrative-fine-and-gdpr
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HISZPANSKI ORGAN NADZORCZY TRZECI ROK
Z RZEDU OTRZYMUJE NAJWIEKSZA LICZBE
SKARG W SWOJEJ HISTORII

Hiszpanski organ nadzorczy (AEPD) w sprawozdaniu za rok 2023 r. informuje
o rosnacej liczbie skarg. W 2023 r. wplyneto ich 21 590, czyli 43% wiecej
niz w 2022 r. i 55% wiecej w poréwnaniu z 2021 r.

Skargi dotyczyty najczesciej otrzymywania niechcianych reklam (+114%), ustug internetowych
(+30%), nadzoru wideo (+29%), handlu, transportu i hotelarstwa (+66%) oraz tych zwigzanych

z instytucjami finansowymi/kredytodawcami (+78%).

Jesli chodzi o procedury naktadania kar pienieznych, zakoriczono ich 419, przy czym najczestsze
obszary to nadzér wideo (33%), ustugi internetowe (14%), procedury zwigzane z administracjg
publiczng (6%) i reklama (spam e-mail/SMS) (6%).

W sprawach transgranicznych AEPD prowadzit 25 spraw w 2023 r. jako organ wiodgacy.
Wspdtpracowata jako organ nadzorczy, ktérego sprawa dotyczy, w ponad 300 sprawach. W
sprawozdaniu wyszczegdlniono gtdwne transgraniczne postepowania w sprawie natozenia sankcji,
w ktorych AEPD byta organem wiodgcym (OpenBank, GlovoApp23, The Mail Track Company) oraz
w ktorych byta organem nadzorczym, ktorego sprawa dotyczy (Facebook, TikTok, Instagram i
Whatsapp).

Utworzona w 2015 r. jednostka AEPD ds. nieletnich kontynuowata prace nad kanatem
miodziezowym, ktéry odpowiada za kwestie zwigzane z ochrong dzieci i mtodziezy. W 2023 r.
zgtoszono ponad 4000 spraw, co stanowi wzrost o ponad 70% w poréwnaniu z 2022 r. Na pierwszym
miejscu znalazty sie zapytania rodzicow (52%) dotyczace przetwarzania danych ich dzieci.

W sprawach rodzinnych najczestsze zapytania odnosity sie do publikacji zdje¢ w sieciach

spotecznosciowych.

Na uwage zastugujg réwniez sprawy zwigzane z przetwarzaniem danych nieletnich w dziedzinie
sportu, zwtaszcza w przypadkach rejestrowania i rozpowszechniania obrazéw podczas uprawiania

sportu w zawodach organizowanych zwykle przez federacje sportowe.

Zrédlo: komunikat hiszpanskiego organu nadzorczego (AEPD)



https://www.aepd.es/prensa-y-comunicacion/notas-de-prensa/aepd-recibe-por-tercer-anno-consecutivo-mayor-numero-reclamaciones-historia
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EIOD BADA FRONTEX | EUROPOL

Europejski inspektor ochrony danych (EIOD) Wojciech Wiewiérowski przedstawit
roczne sprawozdanie przed Komisjg Wolnosci Obywatelskich, Sprawiedliwoscii Spraw
Wewnetrznych Parlamentu Europejskiego (LIBE).

EIOD w zaprezentowanym sprawozdaniu podkreslit znaczenie:

e humanocentrycznego podejscia do sztucznej inteligencji,

e ochrony prywatnosci migrantéw,

* obaw zwigzanych z przetwarzaniem danych przez Frontex (Europejskg Agencje Strazy Granicznej
i Przybrzeznej) na Lesbos w Grecji,

e a takze ryzyko i istotne niedociggniecia proponowanego rozporzgdzenia w sprawie materiatow

przedstawiajgcych seksualne wykorzystywanie dzieci.

EIOD powiedziat, ze cho¢ jest organem egzekwujgcym ustawe o sztucznej inteligencji dla instytucji

UE, to jego biuro nie ma na to wystarczajgcych zasobdw.

EIOD zajmowat sie sprawg Frontexu, poniewaz od 2020 r. organ nadzorczy miat obawy dotyczace
przetwarzania danych migrantéw. Chociaz Frontex poprawit sposdb dziatania, nadal istniejg
watpliwosci co do podstaw prawnych przetwarzania danych. Inspektor wyda decyzje w najblizszych

tygodniach — powiedziat Wojciech Wiewiorowski.

EIOD prowadzi réwniez dochodzenie w sprawie naruszenia danych Europolu dotyczacego

brakujgcych akt osobowych — EIOD ma zastrzezenia co do wewnetrznych proceséw Europolu.

Jesli chodzi o skarge organizacji NOYB (Europejskiego Centrum Praw Cyfrowych), odnoszgcy sie do
mikrotargetowania Komisji Europejskiej na X (dawniej Twitter), Wojciech Wiewidrowski wyjasnit, ze
EIOD nadal zbiera informacje i na tym etapie nie moze udzieli¢ dalszych komentarzy. Sprawa ma
zwigzek z proponowanym rozporzadzeniem UE w sprawie kontroli czatéw, szyfrowanej komunikacji
online i pozyskiwania publicznego poparcia dla wniosku. NOYB twierdzi, ze Komisja Europejska

atakowata uzytkownikéw na podstawie ich pogladdéw politycznych.

Zrodto: sprawozdanie EIOD



https://www.edps.europa.eu/data-protection/our-work/publications/audits/2023-05-24-audit-report-frontex_en
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OBCHODY 20-LECIA ISTNIENIA INSTYTUCJI
EUROPEJSKIEGO INSPEKTORA OCHRONY
DANYCH

Europejski Inspektor Ochrony Danych swietuje 20-lecie powstania swojej instytucji
i z tej okazji organizuje szereg wydarzen.

EIOD zacheca do udziatu w czterech rocznicowych inicjatywach:

e Historia EIOD: Ksigzka i 0o$ czasu

Ksigzka i interaktywna o$ czasu pokazujg kamienie milowe w ochronie danych i wktadu EIOD
w ochrone prywatnosci. Wazni eksperci opowiadajg o przysztosci ochrony danych i wyzwaniach,

ktore przed nami stoja.
e 20 Rozmdéw

To seria rozméw na temat prywatnosci i ochrony danych z 20 ekspertami i wptywowymi

osobistosciami z réznych dziedzin.

¢ 20 Inicjatyw

W ciggu catego roku EIOD przedstawi 20 inicjatyw ilustrujgcych jego dazenie do bycia nowoczesnym
organem ochrony danych. Bedzie promowac nowe podejscia i innowacje w swojej pracy,

ktére wzmocnig prawa osob fizycznych do prywatnosci i ochrony danych.

e Furopejski Szczyt Ochrony Danych — , Rethinking Data in a Democratic Society”

20 czerwca 2024 r. odbedzie sie Europejski Szczyt Ochrony Danych — debata na temat roli panstw
w czasach stale rosngcego gromadzenia informacji o obywatelach oraz roli, jakg ochrona danych
powinna odgrywac we wspotczesnych demokracjach. Dyskusja bedzie dotyczyé roli ochrony danych,
jej mozliwosci i ograniczen, sukcesow i straconych szans, w przyczynianiu sie do rozwoju

fundamentéw demokratycznych spoteczenstw.

Link do rejestracji dostepny jest tutaj.

Zrédlo: strona poswiecona obchodom 20-lecia EIOD



https://20years.edps.europa.eu/en/history/timeline#event-157
https://20years.edps.europa.eu/en/talks
https://20years.edps.europa.eu/en/initiatives
https://20years.edps.europa.eu/en/summit/about-summit
https://20years.edps.europa.eu/en/summit/registration
https://20years.edps.europa.eu/en

ﬂ SPRAWY MIEDZYNARODOWE

WYROK TSUE W SPRAWIE C-61/22 |
LANDESHAUPTSTADT WIESBADEN

Wedtug Trybunatu Sprawiedliwosci UE obowigzek umieszczania dwéch pelnych
odciskéw palcéw w nosniku danych dowodow osobistych stanowi ograniczenie
prawa do poszanowania zycia prywatnego i prawa do ochrony danych osobowych,
poniewaz obowiazek ten zostat przyjety na niewlasciwej podstawie prawne;j.

Obowigzkowe umieszczenie w dowodach osobistych dwdch odciskdw palcow jest zgodne

z prawami podstawowymi. Poniewaz jednak rozporzgdzenie w tej sprawie zostato wydane

W oparciu o ztg podstawe prawng, Trybunat Sprawiedliwosci UE stwierdzit jego niewaznos$¢

i postanowit, ze moze by¢ ono stosowane najpdzniej do 31 grudnia 2026. To czas, ktory pozwoli

prawodawcy przyja¢ nowe rozporzadzenie.

Obywatel niemiecki zaskarzyt do niemieckiego sgdu odmowe miasta Wiesbaden wydania

obywatelowi nowego dowodu osobistego bez umieszczenia w nim jego odciskéw palcéw.

Sad krajowy zwrdcit sie do TSUE o zweryfikowanie waznosci rozporzadzenia UE przewidujgcego
obowigzek umieszczania dwéch odciskdw palcéw na nosniku danych dowoddw osobistych. Po
whikliwym zbadaniu sprawy TSUE stwierdzit, ze obowigzek umieszczania dwéch petnych odciskéw
palcow w nosniku danych dowoddéw osobistych stanowi ograniczenie prawa do poszanowania zycia
prywatnego i prawa do ochrony danych osobowych, gwarantowanych w Karcie Praw
Podstawowych UE.

Obowigzek jest jednak uzasadniony celami interesu ogdlnego polegajacymi na zwalczaniu
wytwarzania fatszywych dowoddéw osobistych i oszustw dotyczgcych tozsamosci, a takze na
zapewnieniu interoperacyjnosci systemow weryfikacji. Przetwarzanie jest wtasciwe i konieczne do

realizacji tych celdéw, a takze w stosunku do tych celéw proporcjonalne.

W szczegdlnosci w zakresie, w jakim umieszczenie dwdch odciskow palcéw umozliwia zwalczanie
wytwarzania fatszywych dowoddéw osobistych i oszustw dotyczgcych tozsamosci, zabieg ten moze
sie przyczyni¢ zaréwno do ochrony zycia prywatnego osdb, ktérych dane dotyczg, jak i — szerzej —
do zwalczania przestepczosci i terroryzmu. Ponadto, umozliwiajgc obywatelom UE wykazanie swej

tozsamosci w wiarygodny sposéb, utatwia to wykonywanie ich prawa do swobodnego
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przemieszczania sie i pobytu w UE. Cele takiego rozwigzania majg wiec szczegdlne znaczenie nie

tylko dla UE i panstw cztonkowskich, lecz réwniez dla obywateli UE.

Samo umieszczenie wizerunku twarzy stanowitoby mniej skuteczny srodek identyfikacji niz
umieszczenie, oprocz tego wizerunku, dwéch odciskdw palcédw. Starzenie sieg, styl zycia, choroba lub

zabiegi chirurgiczne mogg bowiem zmienic¢ cechy anatomiczne twarzy.

Trybunat stwierdzit niewaznos¢ rozporzadzenia 2019/1157(1) w sprawie poprawy zabezpieczen
dowoddéw osobistych obywateli Unii, poniewaz zostato ono wydane na btednej podstawie prawnej.
Stwierdzenie niewaznosci rozporzadzenia ze skutkiem natychmiastowym mogtoby jednak wywotaé
powazne negatywne konsekwencje dla znacznej liczby obywateli UE i dla ich bezpieczenstwa w
przestrzeni wolnosci, bezpieczenstwa i sprawiedliwosci. Z tego powodu Trybunat utrzymat skutki
rozporzadzenia do czasu wejscia w zycie, w rozsgdnym terminie i najpdzniej do 31 grudnia 2026 r.,

nowego rozporzadzenia, przyjetego na wiasciwej podstawie prawne;.

Zrédto: Wyrok TSUE

fot. pexels



https://curia.europa.eu/juris/document/document.jsf;jsessionid=78A02079F4F1EEF0591582F7D66849D4?text=&docid=284091&pageIndex=0&doclang=PL&mode=req&dir=&occ=first&part=1&cid=2975034#Footnote1
https://curia.europa.eu/juris/documents.jsf?num=C-61/22
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WYROK ETPC W SPRAWIE ZOLDI
PRZECIWKO WEGROM (NR 49049/18)

Wedtug ETPC zastosowanie ochrony prawa do poszanowania zycia prywatnego
I rodzinnego, zgodnie z art. 8 Europejskiej Konwencji Praw Czlowieka,

I zZrodwnowazenie go z prawami wnhioskodawcy, wynikajgcymi z art. 10,

czyli przepisami dotyczacymi wolnosci wyrazania opinii, nie bylo zasadne.

Sprawa dotyczy wykorzystania srodkéw publicznych i wysitkdw podejmowanych w 2015 r. przez
Blanke Zoldi, dziennikarke $ledczg, w celu uzyskania informacji na temat finanséw dwéch fundacji

utworzonych przez Wegierski Bank Narodowy.

Skarzaca chciata pozna¢ nazwiska osdb, ktore otrzymaty dotacje od tych dwdch fundacji.
Te odmoéwity, a sgd odmowe podtrzymat. W tamtym czasie nie istniat zaden konkretny przepis

zezwalajacy na ujawnienie takich danych osobowych.

Utworzenie i finansowanie fundacji Banku znajdowato sie wowczas w centrum debaty publiczne;j.
Powotujac sie na Art. 10 (Wolno$¢ wyrazania opinii) Europejskiej Konwencji Praw Cztowieka, pani
Z6ldi wniosta skarge do Europejskiego Trybunatu Praw Cztowieka, stwierdzajgc w niej, ze nie mogta
uzyskac informacji na temat tozsamosci odbiorcéw dotacji z fundacji utworzonych przez Wegierski

Bank Narodowy.

ETPC uznat, ze doszto do naruszenia Art. 10 (Wolnos$¢ wyrazania opinii) Europejskiej Konwencji

Praw Cztowieka.
Zasadzone zostato zadoscuczynienie:

e szkoda niemajgtkowa: 1 000 euro;

e koszty i wydatki: 3 600 euro.

Zrédto: Wyrok ETPC



https://hudoc.echr.coe.int/eng?i=001-231872
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ROZMOWE TRZEBA ZACZAC OD SLUCHANIA

Z dr Joanng Haton-Gnutek, lauretka Nagrody im. Michata
Serzyckiego rozmawiata Marta Mikotajczyk z Departamentu
Wspétpracy Miedzynarodowej i Edukacji UODO, Koordynator
Programu ,,Twoje dane — Twoja sprawa”.

Program ,Twoje dane — Twoja sprawa” tworzg ludzie kreatywni, zaangazowani, petni pasji i checi
do dziatania. To oni s duszg i motorem programu, dzieki nim idea ochrony prywatnosci i danych

osobowych staje sie nie tylko coraz powszechniejsza, ale rowniez naprawde waina.

Korzystajac z okazji jeszcze raz serdecznie gratuluje Pani otrzymania Nagrody im.
Michata Serzyckiego. To jedno z najwazniejszych wyréznien przyznawanych przez
Prezesa UODO.

Pierwsze emocje juz opadty i moge na spokojnie zebra¢ mysli. Czuje wzruszenie i rados¢ nie do
opisania. | wdzieczno$¢ za zaufanie, ktérym mnie Panstwo obdarzyli. Informacja o otrzymanym
wyroéznieniu byta dla mnie ogromnym zaskoczeniem. Nie sgdzitam, ze podejmowane przeze mnie
inicjatywy edukacyjne na rzecz ochrony danych osobowych i prawa do prywatnosci mogga byc¢ dla
innych nie tylko przydatne, ale takze inspirujgce. To bardzo mnie cieszy, wrecz dodaje skrzydet do
dalszej pracy. Raz jeszcze z serca dziekuje za wszelkie stowa uznania i gratulacji, ktére poptynety

W mojg strone.

Program ma na celu uswiadomic¢ uczniom, jakie sag konsekwencje nierozwaznego
udostepniania danych osobowych; przekaza¢ wiedze o sposobach zabezpieczenia
swoich danych i tego jak rozsgdnie dysponowa¢ informacjami o sobie i umiejetnie
korzystac¢ z przystugujacych praw. Czy dostrzega Pani potrzebe dalszej edukaciji
ucznidw w zakresie ochrony danych osobowych?

Zdecydowanie tak. Edukacja w tym zakresie jest kluczowga sprawg, bo warunkuje stworzenie przez
mtodych ludzi bezpiecznej przestrzeni zycia dla siebie i swoich bliskich, zaréwno w wymiarze
wirtualnym, jak i rzeczywistym. Wiedza, a przede wszystkim praktyczne umiejetnosci ochrony
danych determinujg przeciez nasze codzienne decyzje, wybory, a nawet zyciowe postawy.

Pozwalajg na asekuracyjne zaangazowanie sie w otaczajcy nas $wiat. Placowki oswiatowe muszg
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wiec by¢ w forpoczcie dziatan na rzecz ochrony prywatnosci.

O czym warto rozmawia¢ z uczniami? W jaki sposob to robi¢, aby edukacja byta
skuteczna?

Zabrzmi to moze banalnie: rozmowe trzeba zacza¢ od stuchania. To najlepszy znany mi sposéb, aby
nakresli¢ sobie obraz tego, z czym zmagajg sie mtodzi ludzie, co ich faktycznie interesuje.

Ci, z ktérymi na co dzien mam kontakt, juz duzo wiedzg na temat danych osobowych. Spora w tym
zastuga rodzicow. Taki punkt wyjscia daje nam szanse na wszechstronne zgtebianie tematu.

Co najbardziej interesuje ucznidw? W mojej ocenie regulacje prawne i faktyczne konsekwencje
popetnienia lub zaniechania danego czynu, rowniez te odroczone. Chcg sprawnie poruszac sie

w Swiecie wirtualnym, a poniewaz tam ryzyko utraty danych czy naruszenia prywatnosci jest
wyzsze, potrzebujg algorytmu dziatania w sytuacjach problemowych. Biorgc pod uwage potrzeby
ucznidw, najczesciej rozpoczynam zajecia zaproszeniem do analizy autentycznego lub
zaczerpnietego z wartosciowej literatury case study, czyli osadzam zagadnienie w konkretnej,
bliskiej uczniom czasoprzestrzeni. Dzieki temu natychmiast niwelujg sie pytania typu , po co mito?”,
a budzi sie zainteresowanie i otwartos¢ na wspétprace. A jesli podczas ewaluacji lekcji o ochronie
danych osobowych wybrzmi uzytecznos¢ poznanej wiedzy w codziennym zyciu, co wiecej —
wzros$nie sprawczos¢ uczestnikdw zajeé¢ w zakresie bezpieczenstwa, a takze Swiadomos¢

konsekwencji kazdej podjetej decyzji, to przestaje sie martwic o ich przysztosc.

Kolejny rok realizuje Pani wspaniate, innowacyjne projekty edukacyjne w ramach
programu ,,Twoje dane — Twoja sprawa”, angazujgc w nie uczniow. Co Panig
motywuje do dzialania na rzecz upowszechniania wiedzy o ochronie danych
osobowych?

Mimo ze czesto podkreslam uzytecznosc tej wiedzy, nie to jest dla mnie najistotniejsze. Jesli
edukacja ustgpitaby dziataniom podporzadkowanym jedynie pragmatycznym celom, stataby sie
karykatura, pseudopracg z uczniami. Szkota powinna przyczyniac sie do lepszego rozumienia siebie
samego, uczy¢ relacji ze swiatem oraz kontroli wtasnych zachowan. Inaczej méwigc, zadbaé o
wieloaspektowy rozwdj cztowieka. Zagadnienia zwigzane z ochrong danych osobowych i prawa do
prywatnosci doskonale wpisujg sie w model edukacji opartej na wartosciach. Nie sposdb przeciez
omawiac te tematy bez odwotania sie do gtebszego, aksjologicznego sensu danego modelu

postepowania. Taka idea pracy dydaktyczno - wychowawczej jest mi po prostu bardzo bliska.

Jak stworzy¢ most i angazowaé ucznidw w dziatania, skutecznie dziata¢ na rzecz
zwiekszenia ich swiadomosci, gdy to jednak oni sg bardziej biegli w obstudze
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urzadzen, znajomosci programow i aplikacji?

Oczywiscie zdarza sie, ze uczniowie sprawniej niz my, dorosli korzystajg z komputera, lepiej
odnajdujg sie w ggszczu programoéw czy aplikacji. Nie zmienia to jednak faktu, ze précz technicznych
umiejetnosci potrzebujg jeszcze tego, co nabywa sie z wiekiem i doswiadczeniem: uwaznosci na
szczegoty i przekaz ,miedzy stowami”, odrdzniania faktéw od opinii, umiejetnosci przetwarzania

i krytycznej selekcji informacji, rozpoznawania zwigzkéw przyczynowo-skutkowych i przewidywania
konsekwencji swoich dziatan. Aranzujgc okreslone sytuacje podczas zaje¢, mozna daé¢ im bezpieczng
przestrzen na ksztattowanie wtasciwych zachowan. Mozna po prostu da¢ im czas na rozmowe

o sprawach wazniejszych niz pilne. Skoro cztowiek najlepiej uczy sie z innymi, warto jak najczesciej
umozliwia¢ im korzystanie z siebie nawzajem jako zasobdéw edukacyjnych. Jesli to nie nauczyciel,
lecz uczniowie znajdg sie w centrum uwagi, istnieje szansa, ze stang sie odpowiedzialnymi autorami

procesu swojego uczenia sie. Most zostanie przerzucony na drugi brzeg.
Z jakimi problemami spotyka sie Pani na co dzieh w swojej pracy?

Staram sie by¢ refleksyjnym nauczycielem, a to — jak sie okazuje w praktyce — prowadzi do wielu
dylematéw w obszarze tego, czego i jak naucza¢ we wspodfczesnym Swiecie. Realizowaé podstawe
programoway, czy stawiac akcent na kompetencje kluczowe? By¢ tradycyjnym nauczycielem czy
partnerem mfodego cztowieka w jego procesie uczenia sie? Pracowac wedtug dotychczasowych
schematéw czy zaryzykowacd i postawi¢ na innowacje? Jak rozciggnac czas, by sprosta¢ wszystkim
formalnym wymaganiom, a jednoczesnie realizowaé z uczniami takie przedsiewziecia, ktore

zapadng im w pamiec na catfe zycie, bo uruchamiajg emocje i tworzg wiezi.

Co my - dorosli — przedstawiciele urzedéw, organizacji i szkét, rodzice powinniSmy
robié, aby ochrona danych osobowych i dbanie o siebie w obszarze bezpieczenstwa
stata sie dla uczniéw kwestig priorytetowg?

Nasuwajg mi sie na mysl trzy sprawy. Po pierwsze, dawaé dobry przyktad. Po drugie, by¢ blisko
mtodego cztowieka, obserwowac go i uwaznie stuchac. Po trzecie, zadbac o profilaktyke pozytywng

w zakresie ochrony danych osobowych —wzmacniac¢ i promowaé dobre wzorce.

Dziekuje za rozmowe.

Kolejna edycja jubileuszowa programu ,,Twoje dane — Twoja sprawa” startuje 1 wrzesnia 2024 roku.
Zapraszamy szkoty podstawowe i ponadpodstawowe do wspdlnych dziatan na rzecz ochrony o
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prywatnosci dzieci.
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http://www.uodo.gov.pl/

