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STRESZCZENIE

Europejska Rada Ochrony Danych (EROD) przyjeta niniejsze wytyczne w celu zharmonizowania metodyki
stosowanej przez organy nadzorcze przy obliczaniu wysokosci kary pienieznej. Niniejsze wytyczne stanowig
uzupetnienie wczesniej przyjetych Wytycznych w sprawie stosowania iustalania administracyjnych kar
pienieznych do celdw rozporzgdzenia 2016/679 (WP 253), ktére koncentrujg sie na okoliczno$ciach, w
ktdrych nalezy natozy¢ kare pieniezna.

Obliczenie wysokosci administracyjnej kary pienieznej lezy w gestii organu nadzorczego i podlega zasadom
przewidzianym w RODO. W tym kontekscie, zgodnie z wymogami okreslonymi w RODO, wysokosé kary
pienieznej musi w kazdym indywidualnym przypadku by¢ skuteczna, proporcjonalna i odstraszajgca (art. 83
ust. 1 RODO). Co wiecej, przy ustalaniu wysokosci kary pienieznej organy nadzorcze muszg nalezycie
uwzglednic¢ wykaz okolicznosci, ktdre odnoszg sie do cech naruszenia (jego powagi) lub charakteru sprawcy
(art. 83 ust.2 RODO). Wysokos¢ kary pienieznej nie moze ponadto przekraczaé maksymalnych kwot
przewidzianych wart. 83 ust.4, 5 i6 RODO. Ustalenie wysokosci kary pienieznej opiera sie zatem na
szczegbtowej ocenie przeprowadzanej w kazdym przypadku z uwzglednieniem kryteridw przewidzianych w
RODO.

Bioragc powyisze pod uwage, EROD opracowata nastepujacg metodyke obliczania administracyjnych kar
pienieznych za naruszenia przepiséw RODO, ktéra sktada sie z pieciu krokow.

Po pierwsze, nalezy zidentyfikowac operacje przetwarzania w danej sprawie i oceni¢ zastosowanie art. 83
ust. 3 RODO (rozdziat 3). Po drugie, nalezy okresli¢ punkt wyjscia do dalszych obliczen wysokosci kary
pienieznej (rozdziat 4). W tym celu dokonuje sie oceny klasyfikacji naruszenia w RODO, oceny powagi
naruszenia w Swietle okoliczno$ci sprawy oraz oceny obrotu przedsiebiorstwa. Trzecim krokiem jest ocena
okolicznosci  obcigzajacych itagodzacych zwigzanych zprzesztym Ilub obecnym zachowaniem
administratora/podmiotu przetwarzajgcego oraz odpowiednie zwiekszenie lub zmniejszenie kary pienieznej
(rozdziat 5). Czwarty krok polega na zidentyfikowaniu odpowiednich, prawnie okreslonych kwot
maksymalnych kary pienieznej w odniesieniu do poszczegdlnych naruszen. Zwiekszenia kwot zastosowane
w poprzednich lub nastepnych krokach nie moga przekroczy¢ tej maksymalnej kwoty (rozdziat 6). Ponadto
nalezy przeanalizowac, czy obliczona ostateczna kwota kary pienieznej spetnia wymogi skutecznosci,
odstraszajgcego charakteru i proporcjonalnosci. Kare pieniezng mozna jednak odpowiednio dostosowac
(rozdziat 7), przy czym nie mozina przekroczyé majgcej zastosowanie prawnie okreslonej maksymalnej
wysokosci.

We wszystkich wyzej wymienionych krokach nalezy pamietac, ze obliczanie kary pienieznej nie jest zwyktym
zadaniem matematycznym. Okolicznosci konkretnego przypadku sg czynnikami decydujgcymi o ostatecznej
wysokosci kary, ktora moze — we wszystkich przypadkach — by¢ dowolng kwotg, az do prawnie okreslonej

maksymalnej kwoty wiacznie.

Niniejsze wytyczne i ich metodyka bedg podlegac statemu przeglagdowi EROD.
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Europejska Rada Ochrony Danych,

uwzgledniajac art. 70 ust. 1 lit. k), j) i ) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
zdnia 27 kwietnia 2016 r. wsprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (zwanego
dalej ,,RODO"),

uwzgledniajac Porozumienie EOG, w szczegdlnosci zatacznik Xl iprotokét 37 do tego Porozumienia,
zmienione decyzjg Wspdlnego Komitetu EOG nr 154/2018 z dnia 6 lipca 2018 r.1,

uwzgledniajgc art. 12 i 22 swojego regulaminu wewnetrznego,

uwzgledniajac wytyczne w sprawie stosowania i ustalania administracyjnych kar pienieznych do celéw
rozporzadzenia 2016/679, WP 253 Grupy Roboczej Art. 29, ktdre zostaty zatwierdzone przez Europejskg Rade
Ochrony Danych (zwang dalej ,,EROD”) na jej pierwszym posiedzeniu plenarnym,

PRZYJMUIJE NINIEJSZE WYTYCZNE:

ROZDZIAt 1 — WPROWADZENIE

1.1. Ramy prawne

Unia Europejska — przyjmujgc ogdélne rozporzadzenie o ochronie danych (zwane dalej ,RODOQ”), ktére
obowigzuje od 25 maja 2018 r. — zakonczyta kompleksowg reforme przepisdw o ochronie danych w Europie.
Ochrona o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych jest prawem podstawowym.
Rozporzadzenie opiera sie na kilku kluczowych elementach, z ktérych jednym jest wzmocnienie uprawnien
wykonawczych organdw nadzorczych. W rozporzadzeniu ustanowiono nowy, znacznie wyzszy poziom kar
pienieznych, a takze zapewniono harmonizacje kar pienieznych miedzy paristwami cztonkowskimi.

Administratorzy i podmioty przetwarzajgce majg wieksze obowigzki w zakresie zapewnienia skutecznej
ochrony danych osobowych o0séb fizycznych. Organy nadzorcze sg uprawnione do zapewnienia
przestrzegania zasad RODO, a takze praw o0sdéb fizycznych, ktorych dane osobowe s3g lub mogg byc
przetwarzane, zgodnie z jego literg i duchem.

W zwigzku z tym EROD opracowata wytyczne w celu zapewnienia jasnej i przejrzystej podstawy ustalania
wysokosci kar pienieznych przez organy nadzorcze. Wczesniej opublikowane Wytyczne w sprawie stosowania
i ustalania administracyjnych kar pienieznych odnoszg sie do okolicznosci, w ktérych administracyjna kara
pieniezna bytaby odpowiednim narzedziem oraz zapewniajg, w tym kontekscie, interpretacje kryteriéw
przewidzianych w art. 83 RODO 2. Niniejsze wytyczne dotyczg metodyki obliczania administracyjnych kar
pienieznych. Oba zestawy wytycznych majg zastosowanie jednoczesnie i nalezy traktowac je jako wzajemnie
sie uzupetniajace.

! Odniesienia do ,panstw cztonkowskich” zawarte w niniejszym dokumencie nalezy rozumieé jako odniesienia do
»panstw cztonkowskich EOG”.

2 Wytyczne w sprawie stosowania i ustalania administracyjnych kar pienieznych do celédw rozporzadzenia 2016/679, WP
253 (zwane dalej ,,wytycznymi WP 253”). EROD zatwierdzita wytyczne WP 253 na pierwszym posiedzeniu plenarnym 25
maja 2018 r. Zob. zatwierdzenie nr 1/2018, dostepne tutaj.
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1.2. Cel

Niniejsze wytyczne sg przeznaczone do stosowania przez organy nadzorcze w celu zapewnienia spdjnego
stosowania i egzekwowania RODO i wyrazajg wspdlne rozumienie przez EROD przepiséw art. 83 RODO.

Celem niniejszych wytycznych jest opracowanie zharmonizowanych punktdw wyjscia jako wspdlnej
podstawy do obliczania wysokos$ci administracyjnych kar pienieznych w indywidualnych przypadkach.
Z utrwalonego orzecznictwa wynika jednak, ze wszelkie takie wytyczne nie muszg by¢ na tyle szczegdtowe,
aby umozliwi¢ administratorowi lub podmiotowi przetwarzajagcemu przeprowadzenie dokfadnych
matematycznych obliczer kwoty przewidywanej kary pienieznej3. W niniejszych wytycznych podkresla sie, ze
ostateczna wysokosc kary pienieznej zalezy od wszystkich okolicznosci danej sprawy. EROD przewiduje zatem
harmonizacje punktéw wyjscia i metodyki stosowanych do obliczania kary pienieznej, ale nie harmonizacje
wynikow.

Niniejsze wytyczne mozna postrzegac jako oparte na podejsciu ,krok po kroku”, przy czym organy nadzorcze
nie sg zobowigzane do wykonania wszystkich krokéw, jesli nie majg one zastosowania w danej sprawie, ani
do przedstawienia uzasadnienia dotyczacego tych aspektéw wytycznych, ktére nie majg zastosowania.
Uzasadnienie powinno jednak obejmowaé co najmniej czynniki, ktére doprowadzity do okreslenia poziomu
powagi, zastosowany obrdt oraz zastosowane czynniki obcigzajace i tagodzace.

Niezaleznie od niniejszych wytycznych organy nadzorcze nadal podlegajg wszystkim obowigzkom
proceduralnym wynikajagcym z prawa krajowego iprawa Unii, wtym obowigzkowi uzasadniania swoich
decyzji i obowigzkom wynikajgcym z mechanizmu kompleksowej wspdtpracy. W tym swietle, chociaz zgodnie
z prawem krajowym iprawem Unii organy nadzorcze sg zobowigzane do przedstawienia nalezytego
uzasadnienia swoich ustalen, niniejsze wytyczne nie powinny by¢ interpretowane jako naktadajgce na organ
nadzorczy obowigzek wskazania doktadnej kwoty wyjsciowej lub okreslenia doktadnego ilosciowego wptywu
na kare pieniezng kazdej okolicznosci obcigzajacej lub tagodzacej. Ponadto samo odniesienie do niniejszych
wytycznych nie moze zastgpic¢ uzasadnienia, ktére nalezy przedstawi¢ w konkretnej sprawie.

Wytyczne bedg poddawane biezgcemu przeglagdowi, w miare rozwoju praktyk w UE i EOG. Nalezy zauwazyc,
ze z wyjatkiem Danii i Estonii* organy nadzorcze sg uprawnione do naktadania administracyjnych kar
pienieznych, ktdére sg wigzace, o ile ich nie zaskarzono. W zwigzku z tym z czasem praktyki administracyjne
i sgdowe bedg sie rozwijad.

1.3. Zakres

Celem niniejszych wytycznych jest uregulowanie metody i ustanowienie podstawy ustalania kar pienieznych
przez organy nadzorcze na poziomie nadrzednym. Przedstawione wytyczne majg zastosowanie do wszystkich
rodzajéw administratorow i podmiotow przetwarzajacych zgodnie z art. 4 ust. 7 i 8 RODO, z wyjatkiem osdéb
fizycznych, niebedacych przedsiebiorcami. Nie narusza to uprawnien organdéw krajowych do nakfadania kar
pienieznych na osoby fizyczne.

Zgodnie zart.83 ust.7 RODO kazde panstwo cztonkowskie moze okresli¢, czy iw jakim zakresie
administracyjne kary pieniezne mozna naktada¢ na organy ipodmioty publiczne ustanowione w tym

3 Zob. na przykfad wyrok w sprawie C-189/02 P, C-202/02 P, C-205/02 P do C-208/02 P i C-213/02 P, Dansk Rgrindustri
A/Siin./Komisja, pkt 172, oraz wyrok w sprawie T-91/11, InnoLux Corp./Komisja, pkt 88.
4 Zob. motyw 151 RODO.
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panstwie cztonkowskim. Pod warunkiem, ze organy nadzorcze majg takie uprawnienia na podstawie prawa
krajowego, niniejsze wytyczne majg zastosowanie do obliczania wysokosci kary pienieznej naktadanej na
organy i podmioty publiczne, z wyjatkiem rozdziatu 4.3. Organy nadzorcze mogg jednak stosowa¢ metodyke
podobng do metodyki opisanej w niniejszym rozdziale. Rozdziat 6 nie ma ponadto zastosowania do obliczania
kary pienieznej naktadanej na organy i podmioty publiczne, w przypadku gdy prawo krajowe przewiduje
réozne ustawowe maksymalne kwoty, aorgan lub podmiot publiczny nie dziata jako przedsiebiorstwo
W rozumieniu rozdziatu 6.2.1.

Niniejsze wytyczne dotyczg zaréwno spraw transgranicznych, jak ispraw nieposiadajgcych elementu
transgranicznego.

Wytyczne te nie s3 wyczerpujgce ani nie zawierajg wyjasnien co do réznic wystepujgcych miedzy krajowymi
systemami prawa administracyjnego, cywilnego lub karnego, jezeli chodzi o naktadanie kar administracyjnych
w ogdlnosci.

1.4. Stosowanie

Zgodnie z art. 70 ust. 1 lit. ¢ RODO EROD jest uprawniona do wydawania wytycznych, zalecen oraz okreslania
najlepszych praktyk, by zacheci¢ do spdjnego stosowania RODO. Art. 70 ust. 1 lit. k) RODO stanowi, ze
Europejska Rada Ochrony Danych zapewnia spdjne stosowanie RODO i z wtasnej inicjatywy lub w stosownych
przypadkach na wniosek Komisji Europejskiej w szczegdlnosci opracowuje wytyczne dla organéw
nadzorczych w sprawie stosowania Srodkow, o ktérych mowa w art. 58, oraz w sprawie okreslania wysokosci
administracyjnych kar pienieznych zgodnie z art. 83.

W celu osiggniecia spdjnego podejscia do kwestii naktadania administracyjnych kar pienieznych, ktére to
podejscie w odpowiedni sposdb uwzglednia wszystkie zasady okreslone w RODO, EROD uzgodnita wspdlne
rozumienie kryteriow oceny ujetych w art. 83 RODO. Poszczegdlne organy nadzorcze bedg uwzgledniac to
wspdlne podejscie zgodnie z majacymi zastosowanie lokalnymi przepisami administracyjnymi
i orzecznictwem.

ROZDZIAt 2 — METODYKA OBLICZANIA WYSOKOSCI KARY PIENIEZNE]

2.1. Kwestie ogdlne

Niezaleznie od obowigzkdw w zakresie wspotpracy ispdjnosci obliczenie wysokosci kary pienieznej lezy
w gestii organu nadzorczego. Zgodnie z wymogami okreslonymi w RODO wysokos¢ kary pienieznej musi by¢
w kazdym indywidualnym przypadku skuteczna, proporcjonalna i odstraszajgca (art. 83 ust. 1 RODO). Co
wiecej, przy ustalaniu wysokosci kary pienieznej organy nadzorcze muszg nalezycie uwzglednié wykaz
okolicznosci, ktére odnoszg sie do cech naruszenia (jego powagi) lub charakteru sprawcy (art. 83 ust. 2
RODO). Ustalenie wysokosci kary pienieznej opiera sie zatem na szczegétowej ocenie przeprowadzanej
w kazdym przypadku z uwzglednieniem kryteridw zawartych w RODO.

RODO nie przewiduje minimalnej kary pienieznej za zachowania naruszajgce przepisy o ochronie danych. W
art. 83 ust. 4-6 RODO, w ktérym zgrupowano kilka réznych rodzajéw zachowan, okreslono natomiast
maksymalng wysokos$¢ administracyjnych kar pienieznych. Kare pieniezng mozna ostatecznie obliczyc¢ jedynie
poprzez uwzglednienie wszystkich istotnych dla sprawy czynnikéw wyraznie okreslonych w art. 83 ust. 2
lit. a)—j) RODO oraz wszelkich innych istotnych elementow, nawet jesli nie s3 one wyraznie wymienione
w tych przepisach (poniewaz w art. 83 ust. 2 lit. k) RODO ustanowiono wymadg nalezytego uwzglednienia
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wszelkich innych majacych zastosowanie czynnikdw). Ostateczna wysokosc¢ kary pienieznej wynikajaca z tej
oceny musi ponadto by¢ w kazdym indywidualnym przypadku skuteczna, proporcjonalna i odstraszajaca
(art. 83 ust. 1 RODO). Kazda natozona kara pieniezna musi w wystarczajgcym stopniu uwzgledniac¢ wszystkie
te kryteria, a jednoczesnie nie moze przekracza¢ prawnie okreslonej maksymalnej kwoty przewidzianej
w art. 83 ust. 4—6 RODO.

2.2. Przeglad metodyki

Bioragc pod uwage te kryteria, EROD opracowata nastepujacg metodyke obliczania administracyjnych kar
pienieznych za naruszenia RODO.

Krok1l Okreslenie operacji przetwarzania w danej sprawie i ocena zastosowania art. 83 ust. 3 RODO.
(rozdziat 3)

Krok2  Ustalenie punktu wyjscia do dalszych obliczert w oparciu o ocene (rozdziat 4)
a) klasyfikacji okreslonej w art. 83 ust. 4—6 RODO;
b) powagi naruszenia na podstawie art. 83 ust. 2 lit. a), b) i g) RODO;
c) obrotu przedsiebiorstwa stanowigcego jeden zistotnych elementdw, ktdre nalezy
wzig¢ pod uwage w celu natozenia skutecznej, odstraszajacej i proporcjonalnej kary
pienieznej zgodnie z art. 83 ust. 1 RODO.

Krok3 Ocena okolicznosci obcigzajgcych itagodzgcych zwigzanych z przesztym lub obecnym
zachowaniem administratora/podmiotu przetwarzajgcego oraz odpowiednie zwiekszenie lub
zmniejszenie kary pienieznej. (rozdziat 5)

Krok4 Okredlenie odpowiednich prawnie okres$lonych maksymalnych kwot w odniesieniu do
poszczegblnych operacji przetwarzania. Zwiekszenia kwot zastosowane w poprzednich lub
nastepnych krokach nie moga przekroczy¢ tej kwoty. (rozdziat 6)

Krok5 Przeanalizowanie, czy ostateczna kwota obliczonej kary pienieznej spetnia wymogi
skutecznosci, odstraszajgcego charakteru i proporcjonalnosci, zgodnie z art. 83 ust. 1 RODO,
oraz odpowiednie zwiekszenie lub zmniejszenie kary pienieznej. (rozdziat 7)

2.3 Naruszenia, za ktore naktada sie kare pieniezng w statej wysokosci

W pewnych okolicznosciach organ nadzorczy moze uznaé, ze za niektdre naruszenia moze zostaé natozona
kara pieniezna oz goéry okreslonej, statej wysokosci. Zastosowanie statej kwoty do niektérych rodzajéw
naruszen nie moze utrudnia¢ stosowania RODO, w szczegdlnosci jego art. 83. Ponadto stosowanie statych
kwot nie zwalnia organéw nadzorczych z obowigzku przestrzegania zasad wspotpracy i spéjnosci (rozdziat VII
RODO).

Organ nadzorczy decyduje o tym, za ktdre rodzaje naruszern moze zosta¢ natozona kara pieniezna o z géry
okreslonej, statej wysokosci, w zaleznosci od ich charakteru, wagi i czasu trwania. Organ nadzorczy nie moze
dokonac takiego ustalenia, jezeli jest to zakazane lub w inny sposdb bytoby sprzeczne z prawem krajowym
panstwa cztonkowskiego.
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Organ nadzorczy moze ustalaé state kwoty wedle uznania, biorgc pod uwage miedzy innymi sytuacje
spotfeczng i gospodarczg danego panstwa cztonkowskiego, w stosunku do powagi naruszenia w rozumieniu
art. 83 ust.2 lit.a), b) i g) RODO. Zaleca sie, aby organ nadzorczy informowat wczesniej o kwotach
i okolicznosciach ich zastosowania.

ROZDZIAt 3 — ZBIEZNE NARUSZENIA | ZASTOSOWANIE ART. 83 UST. 3
RODO

Przed obliczeniem wysokosci kary pienieznej na podstawie metodyki okreslonej w niniejszych wytycznych
nalezy najpierw rozwazy¢, od jakiego zachowania (okolicznosci faktycznych dotyczacych zachowania) i
od jakich naruszen (abstrakcyjnych opiséw prawnych tego, co podlega karze) uzalezniona jest kara pieniezna.
W danej sprawie mogg bowiem wystgpic¢ okolicznosci, ktére mozna uznaé za jedno i to samo albo za odrebne
zachowania podlegajace karze. Jedno i to samo zachowanie moze réwniez prowadzi¢ do szeregu réznych
naruszen, w przypadku ktérych przypisanie jednego naruszenia wyklucza mozliwosé przypisania innego
naruszenia lub naruszenia te mogg by¢ przypisane réownolegle. Innymi stowy, mogg wystgpié¢ przypadki
zbieznych naruszen. W zaleznosci od regut dotyczacych zbiegu naruszen moze to prowadzi¢ do obliczania kar
pienieznych w rézny sposdb.

Na podstawie analizy tradycji panstw cztonkowskich w zakresie regut dotyczacych zbiegu naruszen
przedstawionych w orzecznictwie TSUE °
oraz biorgc pod uwage rdine zakresy stosowania i konsekwencje prawne, zasady te mozna z grubsza
pogrupowac w nastepujgce trzy kategorie:

- pozornej zbieznosci naruszen (rozdziat 3.1.1),

- jednosci dziatania (rozdziat 3.1.2),

- wielosci dziatan (rozdziat 3.2).

Te rozne kategorie zbiegu naruszen nie sg ze sobg sprzeczne, ale majg rézne zakresy zastosowania i wpisujg
sie w spdjny ogdlny system, dzieki czemu zapewniajg logiczny schemat badania.

Dlatego wazne jest, aby w pierwszej kolejnosci ustali¢,

a. czy okolicznosci wskazujg na jedno zachowanie (rozdziat 3.1), czy tez na
wiele zachowan podlegajacych karze (rozdziat 3.2),

b. w przypadku jednego zachowania (rozdziat 3.1), czy zachowanie to stanowi
jedno naruszenie czy wiekszg liczbe naruszen, oraz

c. w przypadku jednego zachowania, ktdre stanowi wiele naruszen, czy przypisanie jednego
naruszenia wyklucza przypisanie innego naruszenia (rozdziat 3.1.1) czy tez nalezy je przypisac
rownolegle (rozdziat 3.1.2).

> W szczegélnosci zob. dogtebna analiza w opinii rzecznika generalnego Tancheva w sprawie C-10/18 P, Marine
Harvest.
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SCHEMAT
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(rozdziat 3.1}
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(rozdziat 3.2)
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Pozorna zbieznosE naruszen

Zachowanie stanowi tylko jedno
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wszystkich majgoych zastosowanie naruszen, ale
jej prawnie okreslona kwota maksymalna
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naruszenia, z zastrzeZzeniem majgcej
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kwoty maksymalnej.
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3.1. JEDNO ZACHOWANIE PODLEGAJACE KARZE

W pierwszej kolejnosci w celu zidentyfikowania zachowania podlegajgcego karze pienieznej nalezy ustalic,
czy w sprawie wystepuje jedno i to samo zachowanie podlegajace karze (,,idem”), czy tez wystepuje ich wiele.
Dlatego wazne jest, aby zrozumie¢, jakie okolicznosci wskazujg na jedno i to samo zachowanie, a jakie na
wiele zachowan. Zachowanie podlegajgce karze nalezy oceniaé iokresla¢ indywidualnie dla kazdego
przypadku. Na przyktad w okreslonej sprawie ,te same lub powigzane operacje przetwarzania” moga
stanowic jedno i to samo zachowanie.

Termin ,,operacja przetwarzania” jest zawarty w art. 4 pkt 2 RODO, w ktérym ,przetwarzanie” zdefiniowano
jako ,,operacje lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych osobowych
w sposOb zautomatyzowany lub niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie”.

Przy dokonywaniu oceny ,tych samych lub powigzanych operacji przetwarzania” nalezy pamietaé, ze organ
nadzorczy do celdw oceny naruszen moze wzig¢ pod uwage wszystkie obowigzki prawnie niezbedne, aby
operacje przetwarzania mogty odbywaé sie zgodnie z prawem, w tym na przyktad obowigzki zachowania
przejrzystosci (np. art. 13 RODO). Zostato to réwniez podkreslone w sformutowaniu ,w ramach tych samych
lub powigzanych operacji przetwarzania”, ktére wskazuje, ze zakres tego przepisu obejmuje wszelkie
naruszenia, ktére odnoszga sie do tych samych lub powigzanych operacji przetwarzania i mogg mie¢ na nie
wptyw.

Termin ,, powigzane” odnosi sie do zasady, zgodnie z ktérg jedno zachowanie moze sktadac sie z kilku czesci,
ktore sg realizowane na skutek jednego aktu woli i sg kontekstowo (w szczegdlnosci jesli chodzi o tozsamos¢
osoby, ktérej dane dotyczg, cel i charakter przetwarzania), przestrzennie i czasowo tak blisko powigzane, ze
z obiektywnego punktu widzenia mozna uznac je za jedno spdjne zachowanie. Nie nalezy jednak zbyt
pochopnie zaktadaé wystarczajgcego powigzania w celu unikniecia przez organ nadzorczy naruszenia zasad
stuzgcych odstraszaniu i skutecznemu egzekwowaniu przepiséw prawa europejskiego. Dlatego te aspekty
powigzan umozliwiajgce stwierdzenie istnienia wystarczajgcego zwigzku nalezy ocenia¢ indywidualnie dla
kazdego przypadku.

Przyktad 1a — Te same lub powigzane operacje przetwarzania
Instytucja finansowa zwrdcita sie do agencji ratingowej o sprawdzenie zdolnosci kredytowej. Instytucja
finansowa otrzymata te informacje i przechowuje je w swoim systemie.

Chociaz zbieranie i przechowywanie danych dotyczqcych zdolnosci kredytowej przez instytucje finansowgq
sqg same w sobie operacjami przetwarzania, tworzq one zestaw operacji przetwarzania, ktore sq
realizowane na skutek jednego aktu woli i sq kontekstowo, przestrzennie i czasowo tak blisko powiqgzane,
ze z obiektywnego punktu widzenia mozna uznac je za jedno spéjne zachowanie. W zwigzku z tym operacje
przetwarzania wykonywane przez instytucje finansowq nalezy uznac za ,,powigzane” i stanowigce to samo
zachowanie.

Przyktad 1b — Te same lub powigzane operacje przetwarzania

Broker danych zdecydowat o wdroZeniu nowej czynnosci przetwarzania: o zbieraniu — jako osoba trzecia —
historii transakcji konsumenckich od dziesigtek sprzedawcow detalicznych bez podstawy prawnej, aby
przeprowadzac analize psychometryczng w celu przewidywania przysztych zachowan osob fizycznych,
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w tym politycznych zachowarn wyborczych, checi odejscia z pracy i innych zachowan. W ramach tej samej
decyzji broker danych postanowit nie uwzgledniac tej procedury w rejestrach czynnosci przetwarzania, nie
informowac osob, ktérych dane dotyczq i ignorowac wszelkie ztozone przez te osoby wnioski o udzielenie
dostepu zwigzane z nowymi operacjami przetwarzania. Operacje przetwarzania zwigzane z tq czynnosciq
przetwarzania tworzq zestaw operacji przetwarzania, ktore sq realizowane na skutek jednego aktu woli i
sq kontekstowo, przestrzennie i czasowo powigzane. Nalezy uznac je za ,,powigzane” i stanowigce to samo
zachowanie. Dotyczy to rowniez nierejestrowania czynnosci przetwarzania w rejestrach, nieinformowania
0sOb, ktdrych dane dotyczq oraz nieustanowienia procedur nadajgcych skutecznos¢ prawu dostepu
w odniesieniu do nowych operacji przetwarzania. Obowiqgzki te zostaty naruszone w ramach powigzanych
operacji przetwarzania.

Przyktad 1c — Nie te same ani niepowigzane operacje przetwarzania

(i) Organ nadzoru budowlanego przeprowadzit weryfikacje kandydata do pracy. Sprawdzenie obejmowato
podobieristwo poglgddw politycznych, przynaleznosé do zwigzkéw zawodowych i orientacje seksualng. (ii)
Piec dni pdzniej organ nadzoru budowlanego zazqdat od swoich dostawcow (0sob fizycznych prowadzgcych
dziatalnos¢ gospodarczq) ujawnienia zbyt wielu informacji dotyczqcych ich umow biznesowych z innymi
podmiotami, niezaleznie od ich zwigzku zumowq zawartq zorganem nadzoru budowlanego lub
wypetnianiem przez organ obowigzkow prawnych. (iii) Tydzien pozniej organ nadzoru budowlanego padt
ofiarg naruszenia ochrony danych osobowych. Hakerzy wtamali sie do sieci organu — mimo ze organ
wdrozyt odpowiednie Srodki techniczne i organizacyjne — i uzyskali dostep do systemu przetwarzajgcego
dane osobowe obywateli, ktdrzy ztozyli do organu nadzoru budowlanego swoje wnioski. Mimo Ze dane
zostaty odpowiednio zaszyfrowane zgodnie z obowigzujgcymi standardami, hakerzy byli w stanie ztama¢
zabezpieczenia za pomocq wojskowej technologii odszyfrowywania i sprzeda¢ dane w darknecie. Organ
nadzoru budowlanego nie zgtosit powyziszego organowi nadzorczemu, pomimo cigzgcego na nim
obowigzku. Operacje przetwarzania, o ktérych mowa w tej sprawie, tj. weryfikacja kandydata, Zgdania
ujawnienia informacji przez dostawcow i niezgtoszenie naruszenia ochrony danych osobowych, nie sq
powigzane kontekstowo. Nie nalezy ich traktowac jako ,, powigzane”, ale jako odrebne zachowania.

W przypadku ustalenia, ze okolicznosci sprawy stanowig jedno i to samo zachowanie i prowadza do jednego
naruszenia, kare pieniezng mozna obliczyé na podstawie tego naruszenia i majacej zastosowanie prawnie
okreslonej maksymalnej kwoty. Jezeli jednak okolicznosci sprawy stanowig jedno i to samo zachowanie, ale
zachowanie to prowadzi nie tylko do jednego naruszenia, ale do wielu naruszen, nalezy ustali¢, czy
przypisanie jednego naruszenia wyklucza przypisanie innego naruszenia (rozdziat 3.1.1) lub czy mozna je
przypisaé réwnolegle (rozdziat 3.1.2). W przypadku, gdy na okolicznosci sprawy wskazujg na wiele zachowan,
nalezy je uznac za realny zbieg naruszen i postepowacd zgodnie z rozdziatem 3.2.

3.1.1. Pozorna zbieznos$¢ naruszen

Zasada pozornej zbieznosci naruszen (zwana réwniez ,.zbiegiem pozornym®” lub ,,zbiegiem fatszywym”) ma
zastosowanie w kazdym przypadku, w ktdrym zastosowanie jednego przepisu wyklucza lub ogranicza
zastosowanie drugiego. Innymi stowy, zbieznos¢ wystepuje juz na abstrakcyjnym poziomie przepiséow
ustawowych. Moze to wynika¢ z zasady szczegdlnosci’, subsydiarnosci albo konsumpciji, ktére maja czesto

6 Zob. na przyktad wyrok austriackiego Verwaltungsgerichtshof, Ra 2018/02/0123, pkt 9.
7 Jak oceniono w wyroku w sprawie C-10/18 P, Marine Harvest/Komisja.
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32.

33.

34.
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36.

zastosowanie, gdy przepisy chronig ten sam interes prawny. W takich przypadkach dwukrotne natozenie na
sprawce sankcji za to samo naduzycie bytoby niezgodne z prawem?,

W takim przypadku pozornej zbieznosci naruszen wysokosc¢ kary pienieznej powinna by¢ obliczana wytgcznie
na podstawie naruszenia okre$lonego zgodnie z powyzszymi zasadami (naruszenie nadrzedne)®.

Zasada szczegdlnosci®

Zasada szczegodlnosci (specialia generalibus derogant) jest zasadg prawng, ktéra oznacza, ze przepis bardziej
szczegblny (pochodzgcy z tego samego aktu prawnego lub innych aktdw prawnych o tej samej mocy)
zastepuje przepis bardziej ogdélny, chociaz oba majg ten sam cel. Bardziej szczegdlne naruszenie uznaje sie
zatem niekiedy za ,,typ kwalifikowany” mniej szczegdélnego naruszenia. Kwalifikowany typ naruszenia moze
podlegac wyzszemu poziomowi kary pienieznej, wyzszej prawnie okreslonej maksymalnej wysokosci kary lub
dtuzszemu terminowi przedawnienia.

Czasami jednak w drodze wyktadni zastosowanie moze mie¢ réwniez szczegdlnos¢, w przypadku gdy ze
wzgledu na charakter i systematyke jedno naruszenie uznaje sie za typ kwalifikowany pozornie bardziej
szczegblnego naruszenia, chociaz w samym jego opisie nie wymienia sie wyraznie dodatkowego elementu.

Natomiast w przypadku gdy dwa przepisy realizujg autonomiczne cele, stanowi to czynnik réznicujacy, ktory
uzasadnia natozenie odrebnych kar pienieznych. Na przyktad, jezeli naruszenie jednego przepisu
automatycznie skutkuje naruszeniem drugiego, ale w drugg strone tak nie jest, wéwczas naruszone przepisy
realizujg autonomiczne cele.

Te zasady szczegdlnosci mogg mied zastosowanie tylko wtedy, gdy —i w zakresie, w jakim — cele, ktérym stuzg
okreslone naruszone przepisy, sg rzeczywiscie zbiezne w indywidualnym przypadku. Poniewaz zasady
ochrony danych okreslone w art. 5 RODO ustanowiono jako pojecia nadrzedne, mogg wystgpic¢ sytuacje,
w ktorych inne przepisy stanowig uszczegétowienie takiej zasady, ale nie ograniczajg jej w catosci. Innymi
stowy, przepis nie zawsze okre$la petny zakres zasady!'. W zwigzku z tym, w zaleznosci od okolicznosci
sprawy!2, w niektérych przypadkach pokrywaja sie one w sposdb zbiezny i jedno naruszenie moze wyprze¢
drugie, natomiast w innych przypadkach pokrywajg sie jedynie czesciowo, a zatem nie sg w petni zbiezne.
Jezeli nie s3 one zbieine, nie dochodzi do pozornego zbiegu naruszed. Mozna je natomiast stosowac
rownolegle przy obliczaniu kary pieniezne;j.

Zasada subsydiarnosci
Inng forme pozornego zbiegu naruszen okresla sie czesto mianem zasady subsydiarnosci. Ma ona

zastosowanie, gdy jedno naruszenie uznaje sie za podrzedne w stosunku do innego naruszenia. Moze to
wynikac z faktu, ze prawo formalnie uznaje subsydiarnos¢, albo z faktu, ze subsydiarnos¢ wynika z przyczyn

8 Zob. na przyktad wyrok austriackiego Verwaltungsgerichtshof, Ra 2018/02/0123, pkt 7.

% Jak oceniono w wyroku w sprawie C-10/18 P, Marine Harvest/Komisja.

10 Jak oceniono w wyroku w sprawie C-10/18 P, Marine Harvest/Komisja.

11 Wigzaca decyzja EROD 1/2021 w sprawie sporu dotyczgcego projektu decyzji irlandzkiego organu nadzorczego

w sprawie WhatsApp Ireland na podstawie art. 65 ust. 1 lit. a) RODO (zwana dalej ,wigzgcg decyzjg EROD 1/2021”),
pkt 192.

12 Wigzgca decyzja EROD 1/2021, pkt 193.
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faktycznych®3. Ta druga sytuacja moze mieé¢ miejsce w przypadku, gdy naruszenia maja ten sam przedmiot,
ale jedno z nich wigze sie z mniejszej wagi oskarzeniem o niemoralno$¢ lub naduzycie (np. wykroczenie
administracyjne moze mie¢ charakter subsydiarny w stosunku do czynu zabronionego itp.).

Zasada konsumpcji

Zasada konsumpcji ma zastosowanie w przypadkach, w ktdérych naruszenie jednego przepisu zwykle
prowadzi do naruszenia drugiego, czesto dlatego, ze jedno naruszenie stanowi pierwszy krok do drugiego.

3.1.2. Jednos¢ dziatania — art. 83 ust. 3 RODO

Podobnie jak w przypadku pozornej zbieznosci naruszen, zasada jednosci dziatania (zwana rowniez ,,.zbiegiem
idealnym”) ma zastosowanie w przypadkach, w ktorych jedno zachowanie podlega kilku przepisom
ustawowym, z tg réznicg, ze zastosowanie jednego przepisu nie wyklucza ani nie ogranicza zastosowania
drugiego, poniewaz nie wchodzg one w zakres zasad szczegdlnosci, subsydiarnosci lub konsumpgji
i w wiekszosci przypadkdw stuzg realizacji réznych celdw.

Zasade jednosci dziatania doprecyzowano na poziomie prawa wtdrnego w art. 83 ust. 3 RODO w postaci
»,jednosci przetwarzania”. Wazne jest, aby zrozumie¢, ze art. 83 ust. 3 RODO ma ograniczone zastosowanie
i nie bedzie miat zastosowania do kazdego przypadku, w ktérym stwierdzono wielo$¢ naruszen, lecz tylko do
tych przypadkdow, w ktérych wielosé naruszen powstata w wyniku ,tych samych lub powigzanych operacji
przetwarzania”, jak wyjasniono powyzej*. W tych przypadkach catkowita wysokos$é administracyjnej kary
pienieznej nie moze przekraczaé wysokosci kary za najpowazniejsze naruszenie®®.

W niektdrych szczegdlnych przypadkach mozna réwniez zatozy¢ jednos$¢ dziatania, gdy jedno dziatanie
kilkakrotnie narusza ten sam przepis ustawowy. Moze tak by¢ w szczegdlnosci w przypadku, gdy okolicznosci
wskazujg na wielokrotne i pokrewne naruszenie tego samego przepisu ustawowego w bliskim odstepie
przestrzennym i czasowym.

Przyktad 2 — Jednos¢ dziatania

3 1dea formalnej subsydiarnoéci posrednio wynika réwniez z art. 35 ust. 2 dyrektywy Parlamentu Europejskiego i Rady
(UE) 2022/2555 zdnia 14 grudnia 2022r. wsprawie s$rodkdéw na rzecz wysokiego wspdlnego poziomu
cyberbezpieczenstwa na terytorium Unii, zmieniajgcej rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972
oraz uchylajgcej dyrektywe (UE)2016/1148 (,dyrektywa NIS 2”), chociaz konflikt jest rozstrzygany na poziomie
proceduralnym, a nie materialnym. Przepis ten stanowi, ze jezeli organy nadzorcze, o ktérych mowa w art. 55 lub 56
rozporzadzenia (UE) 2016/679, natozg administracyjng kare pieniezng na podstawie art. 58 ust. 2 lit. i) RODO, wtasciwe
organy nie naktadajg na podstawie art. 34 dyrektywy NIS 2 administracyjnej kary pienieznej za naruszenie, o ktérym
mowa w art. 35 ust. 1 dyrektywy NIS 2, wynikajgce z tego samego zachowania, za ktére natozono administracyjng kare
pieniezng na podstawie art. 58 ust. 2 lit. i) RODO. Ma to zastosowanie w zakresie, w jakim naruszenie, o ktérym mowa
w art. 35 ust. 1 dyrektywy NIS 2, zostanie posrednio uznane za subsydiarne w stosunku do kary pienieznej wynikajacej
z RODO, gdy dotyczy to tego samego zachowania.

14 Wigzgca decyzja EROD 1/2021, pkt 320.

15 Art. 83 ust. 3 RODO stanowi w catosci, ze ,[jlezeli administrator lub podmiot przetwarzajgcy narusza umysinie lub
nieumysinie w ramach tych samych lub powigzanych operacji przetwarzania kilka przepiséw niniejszego
rozporzadzenia, catkowita wysokos$¢ administracyjnej kary pienieznej nie przekracza wysokosci kary za
najpowazniejsze naruszenie”.
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Administrator wysytat w réznych falach w ciggu jednego dnia pakiety marketingowych wiadomosci e-mail do
réznych grup osob, ktorych dane dotyczq, bez podstawy prawnej, tym samym wielokrotnie dopuscit sie
naruszenia art. 6 ust. 1 RODO, co stanowi jednosc¢ dziatania.

Nie wydaje sie, aby brzmienie art. 83 ust. 3 RODO bezposrednio obejmowato ten ostatni przypadek idealnego
zbiegu naruszen, poniewaz nie naruszono ,kilku przepiséw”. Stanowitoby to jednak nierdwne i nieuczciwe
traktowanie, gdyby sprawca, ktory jednym dziataniem narusza rézne przepisy stuzgce realizacji réznych
celdw, byt uprzywilejowany w stosunku do sprawcy, ktdry tym samym dziataniem wielokrotnie narusza ten
sam przepis stuzacy realizacji tego samego celu. Aby unikngé niespdjnosci zasady prawnej oraz w celu
zapewnienia zgodnosci z prawem podstawowym do réwnego traktowania zawartym w Karcie, w takich
przypadkach odpowiednio stosuje sie art. 83 ust. 3 RODO.

W przypadku jedno$ci dziatania catkowita wysoko$¢ administracyjnej kary pienieznej nie moze przekraczaé
wysokosci kary za najpowazniejsze naruszenie. ,Jesli chodzi o interpretacje art. 83 ust. 3 RODO, EROD
wskazuje, ze zgodnie z zasadg skutecznosci (effet utile) wszystkie instytucje muszg nadawaé petng moc
i skuteczno$¢ prawu Unii®”. W zwigzku z tym art. 83 ust. 3 RODO nie moze byé interpretowany w taki sposdb,
ze ,przy ustalaniu wysokosci kary pienieznej nie miatoby znaczenia, czy sprawca dopuscit sie jednego czy
wielu naruszeri RODO” Y7,

Termin ,catkowita wysokos¢” oznacza, ze przy ocenie wysokosci kary pienieznej nalezy wzig¢ pod uwage
wszystkie popetnione naruszenia®®, a sformutowanie ,wysoko$é kary za najpowazniejsze naruszenie” odnosi
sie do ustawowych maksymalnych kwot kar pienieznych (np. art. 83 ust.4-6 RODO). W zwigzku z tym
»[mJimo ze sama kara pieniezna nie moze przekracza¢ ustawowej maksymalnej wysokosci kary pienieznej,
sprawca nadal jest jednoznacznie uznawany za winnego naruszenia kilku przepisdw, a naruszenia te muszg
by¢ uwzglednione przy ocenie wysokos$ci ostatecznej kary pienieznej, ktéra ma zostaé natozona”?®. Chociaz
pozostaje to bez uszczerbku dla obowigzku organu nadzorczego naktadajgcego kare pieniezng do
uwzglednienia potrzeby proporcjonalnosci tej kary, to nie mozna pomingé innych popetnionych naruszen
i nalezy je wzig¢ pod uwage przy obliczaniu wysokosci kary.

3.2. Wiele zachowan podlegajgcych karze

Zasada wielosci dziatan (okreslana rowniez jako ,Realkonkurrenz”, ,zbieznosé¢ faktyczna” lub ,zbieznos¢
przypadkowa”) dotyczy wszystkich przypadkdw nieobjetych zasadami zbiegu naruszen (rozdziat 3.1.1) lub
art. 83 ust. 3 RODO (rozdziat 3.1.2).

Jedynym powodem, dla ktérego naruszenia te mogg by¢ rozpatrywane w ramach jednej decyzji, jest to, ze
przypadkowo zwrdcity one uwage organu nadzorczego w tym samym czasie, przy czym nie stanowity one
tych samych ani powigzanych operacji przetwarzania w rozumieniu art. 83 ust. 3 RODO. W zwigzku z tym
stwierdzono, ze sprawca naruszyt kilka przepisdw prawa stanowionego, a odrebne kary pieniezne s3
naktadane zgodnie z procedurg krajowa albo w ramach tej samej decyzji naktadajacej kare pieniezng, albo
w ramach odrebnych decyzji naktadajgcych kary pienieznej. Co wiecej, poniewaz art. 83 ust. 3 RODO nie ma
zastosowania, catkowita kwota administracyjnej kary pienieznej moze przekroczy¢ kwote ustalong za
najpowazniejsze naruszenie (argumentum e contrario). Przypadki realnego zbiegu przestepstw nie stanowig

16 Wigzaca decyzja EROD 1/2021, pkt 322.
7 Ibidem, pkt 323.
18 |bidem, pkt 325.
1% Ibidem, pkt 326.
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46.

47.

48.

powodu do uprzywilejowania sprawcy pod wzgledem obliczania wysokosci kary pienieznej. Pozostaje to
jednak bez uszczerbku dla obowigzku przestrzegania ogdlnej zasady proporcjonalnosci.

Przyktad 3 — Wielosc¢ dziatan

Po przeprowadzeniu kontroli w zakresie ochrony danych w siedzibie administratora organ nadzorczy
stwierdzit, ze administrator nie ustanowit procedury przeglgdu i ciggtej poprawy bezpieczeristwa swojej
strony internetowej, nie przekazat pracownikom informacji okreslonych wart. 13 dotyczqcych
przetwarzania danych kadrowych oraz nie zgtosit organowi nadzorczemu niedawnego naruszenia ochrony
danych dotyczgcego danych jego dostawcéw. Zadnego z tych naruszen nie wyklucza sie ani nie tgczy
z innymi na podstawie zasady szczegdlnosci, subsydiarnosci lub konsumpcji. Nie kwalifikujq sie one rowniez
jako ta sama operacja przetwarzania lub powigzane operacje przetwarzania: nie stanowiq zatem jednosci
dziatania, ale wielos¢ dziatan. W zwigzku z tym organ nadzorczy uzna, ze administrator poprzez réine
zachowania dopuscit sie naruszenia art. 13, 32 i 33 RODO. W decyzji naktadajgcej kare organ natozy
indywidualne kary pieniezne za kazde z nich, przy czym do ich sumy nie bedzie miata zastosowania jedna
prawnie okreslona maksymalna wysokosc kary.

ROZDZIAtL 4 — PUNKT WYJSCIA DO OBLICZEN

EROD wuwaza, ze obliczanie administracyjnych kar pienieznych powinno rozpoczyna¢ sie od
zharmonizowanego punktu wyjscia®®. Ten punkt wyjécia stanowi poczatek dalszych obliczed, w ramach
ktérych brane sg pod uwage i wazone wszystkie okolicznosci sprawy, w wyniku czego uzyskuje sie ostateczng
wysokosc¢ kary pienieznej, ktéra ma zostaé natozona na administratora lub podmiot przetwarzajgcy.

Okreslenie zharmonizowanych punktéw wyjscia w niniejszych wytycznych nie uniemozliwia i nie powinno
uniemozliwia¢ organom nadzorczym oceny kazdego przypadku indywidualnie. Kara pieniezna natozona na
administratora/podmiot przetwarzajgcy moze miesci¢ sie w przedziale od dowolnej kwoty do prawnie
okreslonej maksymalnej wysokosci kary pienieznej, pod warunkiem, ze kara ta jest skuteczna, odstraszajaca
i proporcjonalna. Istnienie punktu wyjscia nie uniemozliwia organowi nadzorczemu obnizenia Ilub
podwyzszenia wysokosci kary pienieznej (do jej maksymalnej wysokosci), jezeli wymagajg tego okolicznosci
danej sprawy.

Wedtug EROD, punktem wyjscia do dalszych obliczen jest rozwazenie trzech elementéw: kategoryzacji
naruszen ze wzgledu na ich charakter zgodnie z art. 83 ust. 4—6 RODO, powagi naruszenia (jak omdéwiono
w sekcji 4.2 ponizej) oraz obrotu przedsiebiorstwa stanowigcego jeden z istotnych elementdw, ktére nalezy
wzig¢ pod uwage w celu natozenia skutecznej, odstraszajgcej i proporcjonalnej kary pienieznej zgodnie
z art. 83 ust. 1 RODO. Zostaty one opisane w rozdziatach 4.1, 4.2 i 4.3 ponizej.

20 pod warunkiem, ze wytyczne pozostawiajg dostateczng przestrzen na dostosowanie administracyjnej kary pienieznej
do okolicznosci sprawy, Trybunat Sprawiedliwosci UE (zwany dalej , Trybunatem”) zasadniczo akceptuje rozpoczynanie
obliczen od abstrakcyjnego punktu wyjscia. W szczegdlnosci w wyroku w sprawach potgczonych C-189/02 P, C-202/02
P, C-205/02 P do C-208/02 P i C-213/02 P, Dansk Rgrindustri, ale takze ostatnio w sprawie T-15/02, BASF AG/Komisja,
pkt 120-121; 134, sprawa C-227/14 P, LG Display Co. Ltd/Komisja, pkt 53, oraz sprawa T-26/02, Daiichi Pharmaceutical
Co. Ltd/Komisja, pkt 50.
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4.1. Kategoryzacja naruszen na podstawie art. 83 ust. 4—6 RODO

Prawie wszystkie obowigzki administratoréw i podmiotéw przetwarzajacych wynikajace z rozporzadzenia sg
skategoryzowane wedtug ich charakteru w przepisach art. 83 ust. 4-6 RODO?%'. W RODO przewidziano dwie
kategorie naruszen: naruszenia podlegajgce karze na podstawie art. 83 ust. 4 RODO z jednej strony oraz
naruszenia podlegajace karze na podstawie art. 83 ust. 5i 6 RODO z drugiej strony. Naruszenia nalezace do
pierwszej kategorii podlegajg karze pienieznej w maksymalnej wysokosci 10 milionéw euro lub 2% rocznego
obrotu przedsiebiorstwa, w zaleznosci od tego, ktdra z tych kwot jest wyzsza, natomiast naruszenia nalezgce
do drugiej kategorii podlegajg karze pienieznej w maksymalnej wysokosci 20 min EUR lub 4% rocznego
obrotu przedsiebiorstwa, w zaleznosci od tego, ktora z tych kwot jest wyzsza.

Dzieki temu rozréznieniu prawodawca przedstawit pierwszg wskazowke dotyczgca wagi naruszenia w sensie
abstrakcyjnym. Im powazniejsze jest dane naruszenie, tym wyzsza bedzie kara pieniezna.

4.2. Powaga naruszenia w kazdym indywidualnym przypadku

Zgodnie z RODO organ nadzorczy musi nalezycie uwzglednic¢ charakter, wage i czas trwania naruszenia przy
uwzglednieniu charakteru, zakresu lub celu danego przetwarzania, liczby poszkodowanych oséb, ktérych
dane dotyczg, oraz rozmiaru poniesionej przez nie szkody (art. 83 ust. 2 lit. a) RODO); umysiny lub nieumysiny
charakter naruszenia (art. 83 ust. 2 lit. b) RODO); oraz kategorie danych osobowych, ktérych dotyczyto
naruszenie (art. 83 ust. 2 lit. g) RODO). Do celéw niniejszych wytycznych EROD nazywa te czynniki ,powagg”
naruszenia.

Organ nadzorczy musi przeanalizowaé te czynniki w kontekscie okolicznosci konkretnej sprawy i musi
stwierdzi¢ — na podstawie tej analizy — stopien powagi naruszenia, jak wskazano w pkt 60. W tym wzgledzie
organ nadzorczy moze rdwniez rozwazyé, czy dane, o ktérych mowa, byly bezposrednio mozliwe do
zidentyfikowania. Mimo ze w niniejszych wytycznych czynniki te zostaty oméwione osobno, w rzeczywistosci
sg one czesto ze sobg powigzane i powinny by¢ uwzgledniane jako cato$¢ w odniesieniu do okolicznosci
faktycznych danej sprawy.

4.2.1. Charakter, waga i czas trwania naruszenia

Art. 83 ust. 2 lit. a) RODO ma szeroki zakres i zawiera wymodg, aby organ nadzorczy przeprowadzit petna
analize wszystkich elementdw sktadajacych sie na naruszenie i umozliwiajgcych odréznienie go od innych
naruszen tego samego rodzaju. W ocenie tej nalezy zatem uwzglednic¢ nastepujgce czynniki szczegétowe:

a) charakter naruszenia, oceniany na podstawie konkretnych okolicznosci sprawy. W tym sensie
analiza ta jest bardziej konkretna niz abstrakcyjna klasyfikacja zawarta w art. 83 ust. 4—6 RODO.
Organ nadzorczy moze przeanalizowaé interes, ktdry naruszony przepis ma chroni¢, oraz
znaczenie tego przepisu w ramach systemu ochrony danych. Organ nadzorczy moze ponadto
rozwazyc stopien, w jakim naruszenie uniemozliwito skuteczne stosowanie przepisu i osiggniecie
celu, ktéry miat on chroni¢;

b) wage naruszenia, oceniang na podstawie konkretnych okolicznosci. Jak okreslono w art. 83 ust. 2
lit. a) RODO, dotyczy to charakteru przetwarzania, lecz przy ocenie wagi naruszenia nalezy
rowniez uwzglednié ,zakres lub cel danego przetwarzania, liczbe poszkodowanych osdb, ktérych
dane dotyczg, oraz rozmiar poniesionej przez nie szkody”:

21 7ob. w tym kontekscie réwniez wytyczne WP 253, s. 9.
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i. charakter przetwarzania, w tym kontekst, w ktdrym przetwarzanie jest realizowane (np.
dziatalnos¢ gospodarcza, dziatalnos¢ typu non-profit, partia polityczna itp.) oraz
wszystkie cechy przetwarzania??. W przypadku gdy charakter przetwarzania wigze sie
z wyzszym ryzykiem, np. gdy celem jest monitorowanie, ocena aspektéw osobistych lub
podejmowanie decyzji lub wprowadzanie srodkéw o negatywnych skutkach dla osdb,
ktérych dane dotyczg, w zaleznosci od kontekstu przetwarzania i roli administratora lub
podmiotu przetwarzajgcego, organ nadzorczy moze rozwazy¢ przypisanie wiekszej wagi
temu czynnikowi. Organ nadzorczy moze ponadto przypisa¢ wiekszg wage temu
czynnikowi w przypadku wyraznej nieréwnowagi miedzy osobami, ktérych dane dotycza,
a administratorem (np. gdy osoby, ktorych dane dotyczg, sg pracownikami, uczniami lub
pacjentami) lub gdy przetwarzane sg dane oséb wymagajacych szczegdlnej opieki,
w szczegdblnosci dzieci;

ii. zakres przetwarzania w odniesieniu do lokalnego, krajowego lub transgranicznego
zakresu prowadzonego przetwarzania oraz zwigzku miedzy tymi informacjami
a faktycznym zakresem przetwarzania pod wzgledem podziatu zasobdéw przez
administratora danych. W tym elemencie podkreslono rzeczywisty czynnik ryzyka
zwigzany z tym, ze osobie, ktorej dane dotyczg, i organowi nadzorczemu trudniej jest
ograniczy¢ niezgodne z prawem zachowanie w miare zwiekszania zakresu przetwarzania.
Im wiekszy zakres przetwarzania, tym wiekszg wage organ nadzorczy moze przypisac
temu czynnikowi;

iii. cel przetwarzania doprowadzi organ nadzorczy do przypisania wiekszej wagi temu
czynnikowi. Organ nadzorczy moze rowniez rozwazyé, czy przetwarzanie danych
osobowych wchodzi w zakres tzw. gtdwnej dziatalnosci administratora. Im wieksze
znaczenie ma przetwarzanie dla gtéwnej dziatalnosci administratora lub podmiotu
przetwarzajgcego, tym powazniejsze bedg nieprawidtowosci w zakresie tego
przetwarzania. W takich okolicznosciach organ nadzorczy moze przypisa¢c temu
czynnikowi wiekszg wage. Moga jednak wystgpi¢ okolicznosci, w ktérych przetwarzanie
danych osobowych odbiega od gtdéwnej dziatalnosci administratora lub podmiotu
przetwarzajgcego, ale mimo to ma znaczacy wptyw na ocene (tak jest na przyktad
w przypadku przetwarzania danych osobowych pracownikéw, gdy naruszenie ma
znaczacy wptyw na ich godnosc);

iv. liczba oséb, ktérych dane dotyczg, na ktére naruszenie ma konkretny, ale takie
potencjalny wptyw. Im wieksza liczba osdb, ktérych dane dotyczg, na ktdre naruszenie
ma wptyw, tym wiekszg wage organ nadzorczy moze przypisa¢ temu czynnikowi. W wielu
przypadkach mozina réwniez uznaé, ze naruszenie ma charakter ,systemowy”
i wzwigzku ztym moze mieé¢ wptyw, nawet w réznym czasie, na dodatkowe osoby,
ktérych dane dotyczg, ktére nie ztozyty skarg lub zawiadomien do organu nadzorczego.
Organ nadzorczy moze, w zaleznosci od okolicznosci sprawy, wzigé pod uwage stosunek
liczby poszkodowanych osdb, ktérych dane dotyczg, do catkowitej liczby osdb, ktdrych

22 Jako przyktad, przy analizie elementu odnoszacego sie do ,,charakteru naruszenia”, w swojej

decyzji 01/2020 w sprawie sporu dotyczgcego projektu decyzji irlandzkiego organu nadzorczego w sprawie Twitter
International Company na podstawie art. 65 ust. 1 lit. a) RODO (zwanej dalej , wigzgcg decyzjg EROD 01/2020”) EROD
zauwazyta, ze ,dane przetwarzanie” wigzato sie z przekazywaniem informacji przez osoby, ktérych dane dotyczg, ktore
Swiadomie zdecydowaty sie na ograniczenie kregu odbiorcow tych informacji i zalecita, aby przy ocenie charakteru
przetwarzania réwniez wzig¢ pod uwage ten fakt. W tym kontekscie zob. réwniez wigzgca decyzja EROD 01/2020,
pkt 186.
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54.

55.

dane dotyczg w danym kontekscie (np. liczby obywateli, klientéw lub pracownikéw), aby
oceni¢, czy naruszenie ma charakter systemowy;

v. rozmiar poniesionej szkody i zakres, w jakim dane zachowanie moze mie¢ wptyw na
poszczegdlne prawa i wolnosci. Odniesienie do ,rozmiaru” poniesionej szkody ma zatem
na celu zwrdcenie uwagi organéw nadzorczych na poniesiong lub prawdopodobng
szkode jako kolejny, odrebny parametr w odniesieniu do liczby zaangazowanych oséb,
ktorych dane dotyczg (przyktadowo, w przypadku gdy liczba oséb, ktérych dotyczy
niezgodne z prawem przetwarzanie, jest wysoka, ale poniesiona przez nie szkoda jest
marginalna). Zgodnie z motywem 75 RODO rozmiar poniesionej szkody odnosi sie do
uszczerbku fizycznego lub szkdéd majgtkowych lub niemajgtkowych. Ocena szkody
powinna w kazdym przypadku ograniczac sie do tego, co jest funkcjonalnie niezbedne do
uzyskania prawidtowej oceny poziomu powagi naruszenia, jak wskazano w pkt 60
ponizej, a jej zakres nie powinien pokrywac sie z zakresem dziatania organéw sgdowych,
ktérych zadaniem jest ustalenie poszczegdlnych form indywidualnie odniesionej szkody;

c) czas trwania naruszenia, co oznacza, ze organ nadzorczy moze zasadniczo przypisaé¢ wieksza
wage naruszeniu o dfuzszym czasie trwania. Im diuzszy czas trwania naruszenia, tym wiekszg
wage organ nadzorczy moze przypisac temu czynnikowi. Z zastrzezeniem prawa krajowego, jezeli
dane zachowanie byto réwniez niezgodne z prawem na gruncie poprzednio obowigzujgcych ram
regulacyjnych, zaréwno okres po dacie wejscia w zycie RODO, jak i poprzedni okres moga by¢
brane pod uwage przy ustalaniu wysokosci kary pienieznej, z uwzglednieniem warunkéw tych
ram.

Organ nadzorczy moze przypisa¢ wage wyzej wymienionym czynnikom w zaleznosci od okolicznosci sprawy.
Jesli nie majg one szczegdlnego znaczenia, mogg takze zosta¢ uznane za neutralne.

4.2.2. Umysiny lub nieumysiny charakter naruszenia

W poprzednich wytycznych EROD stwierdzita, ze ,[z]asadniczo »umysIinos¢« obejmuje zaréwno wiedze, jak
i celowe dziatanie, wzwigzku zcechami charakterystycznymi czynu zabronionego, podczas gdy
»nieumysinosé« oznacza brak zamiaru spowodowania naruszenia, pomimo niedopetnienia przez
administratora/podmiot przetwarzajacy obowigzku starannosci wymaganego prawem” 2. Nieumys$lnosé
w tym znaczeniu nie jest réwnoznaczna z brakiem dobrowolnosci.

Przyktad 4 — Przyktady dotyczqgce umysinego lub nieumysinego charakteru (na podstawie WP 253)%*

,Okolicznosciami wskazujgcymi na umysine naruszenia mogq byc niezgodne z prawem przetwarzanie

wyraznie zatwierdzone przez sciste kierownictwo administratora lub — wbrew opinii inspektora ochrony

danych lub wbrew istniejgcym zasadom — na przyktad uzyskiwanie i przetwarzanie danych o pracownikach

u konkurenta z zamiarem zdyskredytowania tego konkurenta na rynku. Innymi przyktadami mogq byc:

- zmiana danych osobowych w celu wywotania mylgcego (pozytywnego) wrazenia dotyczqcego
rzekomego osiggniecia celow — tak stato sie w przypadku celdw dotyczqcych okreséw oczekiwania
w szpitalach;

- handel danymi osobowymi w celach marketingowych, tj. sprzedaz danych jako »wybranych« bez
sprawdzenia poglgdéw / ignorujgc poglgdy oséb, ktérych dane dotyczg, w odniesieniu do sposobu
wykorzystania tych danych.

23 Wytyczne WP 253, s. 11.
24 przyktady zaczerpniete bezposérednio z wytycznych WP 253, s. 12.
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Innymi okolicznosciami wskazujgcymi na zaniedbanie mogq byc¢ nieprzeczytanie inieprzestrzeganie
istniejgcych zasad, btqgd ludzki, niesprawdzenie danych osobowych w opublikowanych Zrédtach,
niedokonanie aktualizacji technicznych w odpowiednim czasie, nieprzyjecie zasad (w przeciwienstwie do ich
niestosowania)”.

Umysiny lub nieumysiny charakter naruszenia (art. 83 ust. 2 lit. b) RODO) nalezy oceniac z uwzglednieniem
obiektywnych elementéw zachowania zebranych w oparciu o okolicznosci faktyczne sprawy. EROD
podkreslita, ze powszechnie uznaje sie, ze ,,wykazujgce pogarde wobec przepisdw prawa umysine naruszenia
sg powazniejsze niz te nieumyélne”2®. W przypadku umyslnego naruszenia istnieje prawdopodobieristwo, ze
organ nadzorczy przypisze temu czynnikowi wiekszg wage. W zaleznosci od okolicznosci sprawy organ
nadzorczy moze réwniez przypisa¢ wage do stopnia nieumysinosci. W najlepszym przypadku nieumysinosc
mozna uznac za dziatanie o charakterze neutralnym.

4.2.3. Kategorie danych osobowych, ktérych dotyczy naruszenie

Jesli chodzi o wymag uwzglednienia kategorii danych osobowych, ktérych dotyczyto naruszenie (art. 83 ust. 2
lit. g) RODO), w RODO wyraznie wskazano rodzaje danych, ktore podlegajg szczegdlnej ochronie, a tym
samym bardziej rygorystycznej reakcji przy naktadaniu kar pienieznych. Dotyczy to co najmniej rodzajéw
danych objetych art.9 i10 RODO oraz danych nieobjetych zakresem tych artykutéw, ktorych
rozpowszechnianie natychmiast powoduje szkody lub dyskomfort osoby, ktérej dane dotyczg?® (np. danych
dotyczacych lokalizacji, danych dotyczacych komunikacji prywatnej, krajowych numerdéw identyfikacyjnych
lub danych finansowych, takich jak zestawienia transakcji lub numery kart kredytowych)?’. Ogélnie rzecz
biorgc, im wiekszej liczby takich kategorii danych dotyczy naruszenie lub im bardziej wrazliwe sg dane, tym
wiekszg wage organ nadzorczy moze przypisaé temu czynnikowi.

Znaczenie ma réwniez ilo$¢ danych dotyczacych kazdej osoby, ktérej dane dotyczg, poniewaz wraz z iloscig
danych dotyczgcych kazdej osoby, ktérej dane dotyczg, wzrasta skala naruszenia prawa do prywatnosci
i ochrony danych osobowych.

4.2.4. Klasyfikacja powagi naruszenia i okreslenie odpowiedniej kwoty wyjsciowe;j

Na podstawie oceny omdéwionych wyzej czynnikdéw (rozdziaty 4.2.1-4.2.3) okresla sie powage naruszenia
traktowanego jako catos¢. Ocena ta nie jest matematycznym wyliczeniem, w ktérym wyzej wymienione
czynniki sg rozpatrywane indywidualnie, ale raczej szczegétowym oszacowaniem konkretnych okolicznosci
sprawy, w ktdrym wszystkie wyzej wymienione czynniki sg ze sobg powigzane. W zwigzku z tym przy ocenie
powagi naruszenia nalezy wzig¢ pod uwage naruszenie jako catosé.

Na podstawie oceny czynnikdw opisanych powyzej okresla sie stopiert powagi naruszenia jako (i) niski, (ii)
Sredni lub (iii) wysoki. Kategorie te nie przesadzajg o ewentualnym natozeniu administracyjnej kary
pieniezne;j.

25 Wytyczne WP 253, s. 12.

26 |bidem, s. 14.

27 Rozpowszechnianie danych pochodzacych z komunikacji prywatnej oraz danych dotyczacych lokalizacji moze
natychmiast spowodowac szkody lub dyskomfort osoby, ktdrej dane dotyczg, na co zwrdcono uwage poprzez przyznanie
przez prawodawce Unii szczegdlnej ochrony prywatnej komunikacji w art. 7 Karty praw podstawowych i dyrektywie
2002/58/WE oraz przez TSUE w niektorych sprawach w odniesieniu do danych dotyczacych lokalizacji, zob. sprawy
potgczone C-511/18, C-512/18 i C-520/18, La Quadrature du Net et al, pkt 117 i cytowane tam orzecznictwo.
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- Przy obliczaniu wysokosci administracyjnej kary pienieznej za naruszenia o niskim stopniu powagi
organ nadzorczy ustali kwote wyjsciowa na potrzeby dalszych obliczen jako wartos¢ w przedziale od
0 do 10% majgcej zastosowanie prawnie okreslonej maksymalnej wysokosci kary pieniezne;j.

- Przy obliczaniu administracyjnej kary pienieznej za naruszenia o Srednim stopniu powagi organ
nadzorczy ustali kwote wyjsciowg na potrzeby dalszych obliczen jako wartos¢ w przedziale od 10 do
20% majgcej zastosowanie prawnie okreslonej maksymalnej wysokosci kary pienieznej.

- Przy obliczaniu administracyjnej kary pienieznej za naruszenia o wysokim stopniu powagi organ
nadzorczy ustali kwote wyjsciowg na potrzeby dalszych obliczen jako wartos¢ w przedziale od 20 do
100% majgcej zastosowanie prawnie okreslonej maksymalnej wysokosci kary pieniezne;.

Co do zasady, im powazniejsze naruszenie w ramach danej kategorii, tym wyzsza prawdopodobnie bedzie
kwota wyjsciowa.

Przedziaty, w ktérych ustalana jest kwota wyjsciowa poddawane sg przeglgdowi przez EROD oraz jej cztonkéw
i w razie potrzeby mogg by¢ odpowiednio dostosowane.

Przyktad 5a — Kwalifikacja powagi naruszenia (wysoki stopien powagi)

Po zbadaniu licznych skarg od klientow przedsiebiorstwa telekomunikacyjnego dotyczgcych
otrzymywania niechcianych pofqczen telefonicznych wtasciwy organ nadzorczy stwierdzit, ze
przedsiebiorstwo to wykorzystywato dane kontaktowe swoich klientow do celéw
telemarketingowych bez waznej podstawy prawnej (naruszenie art. 6 RODO). W szczegdlnosci
przedsiebiorstwo telekomunikacyjne udostepniato nazwiska izarejestrowane numery telefonéw
swoich klientéw stronom trzecim do celdw marketingowych. Przedsiebiorstwo to dziatato w ten
sposéb pomimo wydanego przez inspektora ochrony danych zalecenia niestosowania takich praktyk
i nie podjeto zadnych staran w celu zaprzestania tych dziatan lub zapewnienia klientom mozliwosci
wyrazenia sprzeciwu. W rzeczywistosci praktyka ta trwata od maja 2018 r. i nadal miata miejsce w
trakcie postepowania. Przedsiebiorstwo telekomunikacyjne, o ktérym mowa, dziatato na terenie
catego kraju, astosowana przez nie praktyka dotyczyta wszystkich 4 miliondw klientow tego
przedsiebiorstwa. Organ nadzorczy stwierdzit, ze wszyscy klienci regularnie otrzymywali niechciane
potqczenia od 0s6b trzecich i nie dysponowali Zadnymi skutecznymi srodkami, aby je powstrzymac.

Organ nadzorczy miat za zadanie oceni¢ powage tej sprawy. Jako punkt wyjscia organ nadzorczy
zauwazyt, ze naruszenie art. 6 RODO jest wymienione wsréd naruszen, o ktorych mowa w art. 83
ust. 5 RODO, a zatem wchodzi w zakres wyZszej kategorii przewidzianej w art. 83 RODO. Nastepnie
organ nadzorczy dokonat oceny okolicznosci sprawy. W tym wzgledzie organ nadzorczy przypisat
znaczng wage charakterowi przedmiotowego naruszenia, poniewaZz naruszony przepis (art. 6
RODO) stanowi 0gdlng podstawe legalnosci przetwarzania danych. Nieprzestrzeganie tego przepisu
wyklucza catkowicie zgodnos¢ przetwarzania z prawem. Organ nadzorczy przypisat ponadto znaczng
wage czasowi trwania naruszenia, ktdre rozpoczeto sie z chwilg wejscia w Zzycie RODO i nie ustafo
w czasie postepowania. Fakt, Ze przedsiebiorstwo telekomunikacyjne dziatato na terenie catego
kraju, zwiekszyt wage zakresu przetwarzania. Liczbe osob, ktérych dane dotyczq, uznano za bardzo
wysokg (4 min, w porownaniu z catkowitq populacjq wynoszqgcg 14 min oséb), a rozmiar szkody
poniesionej przez te osoby uznano za umiarkowany (szkoda niemajgtkowa w postaci ucigzliwosci).
Oceny rozmiaru poniesionej szkody dokonano z uwzglednieniem kategorii danych, ktorych
dotyczyto naruszenie (imie i nazwisko oraz numer telefonu). Powage naruszenia zwiekszyt jednak
fakt, Zze zostato ono popefnione wbrew zaleceniom inspektora ochrony danych, a zatem uznano je za
umysine.
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Biorgc pod uwage wszystkie powyzsze czynniki (powazny charakter, dtugi czas trwania, duzq liczba
0sOb, ktérych dane dotyczq, ogdlnokrajowy zakres iumysiny charakter w pordéwnaniu
z umiarkowangq szkodg), organ nadzorczy uznat przedmiotowe naruszenie za naruszenie o wysokim
stopniu powagi. Organ nadzorczy ustali kwote wyjsciowq na potrzeby dalszych obliczer jako wartos¢
w przedziale od 20 do 100% majgcej zastosowanie prawnie okreslonej maksymalnej wysokosci kary
pienieznej okreslonej w art. 83 ust. 5 RODO.

Przyktad 5b — Kwalifikacja powagi naruszenia (Sredni stopienr powagi)

Organ nadzorczy otrzymat od szpitala zgtoszenie naruszenia ochrony danych osobowych. Ze
zgtoszenia wynikato, Ze kilku pracownikdw miato wglgd w niektdre czesci dokumentacji medycznej
pacjentdéw, do ktdrych — ze wzgledu na petnionq przez nich funkcje — nie powinni mie¢ dostepu.
Weczesniej szpital pracowat nad procedurami regulujgcymi dostep do dokumentacji pacjentow
i wdroZyt rygorystyczne srodki ograniczajgce dostep. Oznaczato to, Ze personel jednego z oddziatow
magt uzyskac dostep tylko do informacji medycznych dotyczqcych tego konkretnego oddziatu. Szpital
zainwestowat ponadto w szkolenia z zakresu ochrony prywatnosci skierowane do personelu. Jak sie
jednak okazato, pojawity sie problemy zwigzane z monitorowaniem uprawnien. Cztonkowie
personelu, ktorzy przenosili sie z jednego oddziatu na drugi, nadal mieli dostep do akt pacjentow ze
swoich ,starych” oddziatéw, a szpital nie posiadat procedur pozwalajgcych na powigzanie
aktualnego stanowiska pracownika z jego uprawnieniami. W wyniku wewnetrznego postepowania
wyjasniajgcego przeprowadzonego przez szpital ustalono, Zze co najmniej 150 pracownikéw (z 3 500)
posiadato niewtasciwe uprawnienia, ktore dotyczyty co najmniej 20 000 z 95 000 akt pacjentow.
Szpital ustalit, Ze w co najmniej 16 przypadkach pracownicy wykorzystali swoje upowaznienia do
przeglgdania dokumentacji pacjentow. Organ nadzorczy stwierdzit, Zze doszto do naruszenia art. 32
RODO.

Przy ocenie powagi sprawy organ nadzorczy po pierwsze zauwazyt, ze naruszenie art. 32 RODO jest
wymienione wsréd naruszen, o ktorych mowa w art. 83 ust. 4 RODO, a zatem wchodzi w zakres
nizszej kategorii przewidzianej w art. 83 RODO. Nastepnie organ nadzorczy dokonat oceny
okolicznosci sprawy. W tym wzgledzie organ nadzorczy uznat, Zze chociaz liczba poszkodowanych
o0sob, ktorych dane dotyczq, wynosita tylko 16, to jednak biorgc pod uwage okolicznosci sprawy,
liczba ta mogfta potencjalnie wynies¢ 20 000, a uwzgledniajqc jej systemowy charakter, nawet 95
000. Organ nadzorczy zakwalifikowat ponadto naruszenie jako nieumysine zaniedbanie
obowiqzkoéw, jednak w niskim stopniu, co uznano za okolicznosc¢ neutralng w tej konkretnej sprawie
ze wzgledu na fakt, ze szpital nie przyjgt polityki dotyczqcej uprawnienn w przypadkach, w ktdrych
z pewnosciq powinien byt to zrobi¢, ale mimo to podjgt kroki w celu wdrozenia rygorystycznych
srodkéw ograniczajgcych dostep. Na ocene nie miat wptywu fakt, ze inne polityki ochrony danych
i bezpieczenstwa zostaty skutecznie wdrozone zgodnie z wymogami RODO. Organ nadzorczy
przypisat ponadto znaczng wage okolicznosci, ze dokumentacja pacjentéw zawiera dane dotyczgce
zdrowia, ktdre zgodnie z art. 9 RODO stanowiq szczegdlne kategorie danych.

Biorgc pod uwage wszystkie powyisze czynniki (charakter przetwarzania iszczegdlne kategorie
danych w odniesieniu do liczby faktycznie ipotencjalnie poszkodowanych osdb, ktérych dane
dotyczq), organ nadzorczy uznat przedmiotowe naruszenie za naruszenie o Srednim stopniu powagi.
Organ nadzorczy ustali kwote wyjsciowq na potrzeby dalszych obliczen jako wartosc¢ w przedziale od
10 do 20% majacej zastosowanie prawnie okreslonej maksymalnej wysokosci kary pienieznej
okreslonej w art. 83 ust. 4 RODO.
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63.

Przyktad 5¢ — Kwalifikacja powagi naruszenia (niski stopien powagi)

Organ nadzorczy otrzymat liczne skargi dotyczgce sposobu, w jaki sklep internetowy realizuje prawo
dostepu przystugujgce osobom, ktorych dane dotyczq. Wedtug skarzqcych rozpatrzenie ich wnioskow
o dostep do danych trwato od 4 do 6 miesiecy, co wykracza poza terminy okreslone w RODO. Organ
nadzorczy zbadat skargi i stwierdzif, ze w 5% przypadkow sklep internetowy odpowiedziat na wnioski
o dostep do danych nawet o trzy miesigce za pdzno. W sumie w ciggu roku sklep otrzymat okoto 1
000 wnioskow o dostep i potwierdzit, Zze 950 z nich zostato rozpatrzonych na czas. Sklep internetowy
stosowat ponadto polityke zapewniajgcq, aby wszelkie wnioski o dostep byty rozpatrywane
prawidfowo i w petnym zakresie. Mimo to organ nadzorczy stwierdzit, Ze sklep internetowy naruszyt
art. 12 ust. 3 RODO i podjgt decyzje o natozeniu kary pienieznej.

Podczas obliczania wysokosci kary pienieznej organ nadzorczy miat za zadanie oceni¢ powage
sprawy. Jako punkt wyjscia organ nadzorczy zauwazyt, Zze naruszenie art. 12 RODO jest wymienione
wsroéd naruszen, o ktérych mowa w art. 83 ust. 5 RODO, a zatem wchodzi w zakres wyzszej
kategorii przewidzianej w art. 83 RODO. Nastepnie organ nadzorczy dokonat oceny okolicznosci
sprawy. W tym wzgledzie organ nadzorczy szczegdéfowo przeanalizowat charakter naruszenia.
Chociaz prawo do terminowego dostepu do danych osobowych stanowi jedno z podstawowych praw
0s0b, ktorych dane dotyczq, organ nadzorczy stwierdzit, Ze powaga naruszenia w tym wzgledzie byta
ograniczona, poniewaz wszystkie wnioski zostaty ostatecznie rozpatrzone z niewielkim opdZnieniem.
Uwzgledniajgc cel przetwarzania, organ nadzorczy stwierdzit, ze przedmiotowe przetwarzanie
danych osobowych nie stanowito gtdwnej dziatalnosci sklepu internetowego, ale nadal byto istotnym
elementem pomocniczym w realizacji jego celu polegajgcego na sprzedazy towardw przez Internet.
Organ nadzorczy uznat, ze zwieksza to powage naruszenia. Z drugiej strony stwierdzono, ze rozmiar
szkody poniesionej przez osoby, ktorych dane dotyczq, jest minimalny, poniewaz wszystkie wnioski
o dostep zostaty rozpatrzone w ciggu 6 miesiecy.

Biorgc pod uwage wszystkie powyzZsze czynniki (charakter naruszenia, cel przetwarzania i rozmiar
poniesionej szkody), organ nadzorczy uznat przedmiotowe naruszenie za naruszenie o niskim stopniu
powagi. Organ nadzorczy ustali kwote wyjsciowg na potrzeby dalszych obliczen jako wartos¢
w przedziale od 0 do 10% majacej zastosowanie prawnie okreslonej maksymalnej wysokosci kary
pienieznej okreslonej w art. 83 ust. 5 RODO.

4.3. Obrot przedsiebiorstwa do celdw natozenia skutecznej, odstraszajacej i proporcjonalnej
kary pienieznej

Zgodnie z RODO kazdy organ nadzorczy ma obowigzek zapewni¢, aby naktadanie administracyjnych kar
pienieznych byto w kazdym indywidualnym przypadku skuteczne, proporcjonalne i odstraszajgce (art. 83
ust. 1 RODO). Stosowanie tych zasad prawa Unii Europejskiej moze mie¢ daleko idace konsekwencje
w indywidualnych przypadkach, poniewaz punkty wyjscia okreslone w RODO do celéw obliczania
administracyjnych kar pienieznych majg zastosowanie zaréwno do mikroprzedsiebiorstw, jak
i miedzynarodowych korporacji. Oczekuje sie, ze w celu natozenia kary pienieznej, ktéra bedzie skuteczna,
proporcjonalna i odstraszajgca we wszystkich przypadkach, organy nadzorcze bedg dostosowywaé wysokos¢
administracyjnych kar pienieznych w catym dostepnym zakresie, az do prawnie okreslonej maksymalnej
wysokosci kary pienieznej. Moze to prowadzi¢ do znacznego zwiekszenia lub zmniejszenia wysokosci kary
pienieznej, w zaleznosci od okolicznosci sprawy.
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EROD uwaza, ze sprawiedliwe jest odzwierciedlenie rozrdéznienia przedsiebiorstw pod wzgledem wielkosci
w punktach wyjécia okre$lonych ponizej i w zwigzku z tym uwzglednia ich obrét?8. EROD postepuje zgodnie
z wymogami art. 83 RODO, RODO jako catosci i utrwalonym orzecznictwem Trybunatu Sprawiedliwosci,
zgodnie z ktérym obrét przedsiebiorstwa moze stanowi¢ informacje o wielkosci isile gospodarczej
przedsiebiorstwa 2°. Nie zwalnia to jednak organu nadzorczego z obowigzku przeprowadzenia analizy
skutecznosci, odstraszajacego charakteru i proporcjonalnosci naktadanej kary pienieznej po dokonaniu
obliczen (zob. rozdziat 7). Analiza proporcjonalnosci obejmuje wszystkie okolicznosci sprawy, takie jak np.
kumulacja wielu naruszen, atakze zwiekszenie i zmniejszenie kwoty kary pienieznej z tytutu okolicznosci
obcigzajgcych itagodzacych oraz okolicznosci finansowych/spoteczno-gospodarczych. Obowigzkiem organu
nadzorczego jest jednak zapewnienie, aby te same okolicznosci nie byly uwzgledniane dwukrotnie.
W szczegdlnosci, zgodnie z rozdziatem 7, organy nadzorcze nie powinny ponownie zwiekszac lub zmniejszaé
kwoty kary pienieznej w zwigzku z wysokoscig obrotu spétki, ale raczej dokona¢ ponownej oceny
odpowiedniej kwoty wyjsSciowej.

Z powoddéw przedstawionych powyzej organ nadzorczy moze rozwazy¢ dostosowanie kwoty wyjsciowej
odpowiadajacej powadze naruszenia w przypadkach, w ktérych takiego naruszenia dopuscito sie
przedsiebiorstwo o rocznym obrocie nieprzekraczajgcym 2 min EUR, rocznym obrocie nieprzekraczajgcym 10
mln EUR lub rocznym obrocie nieprzekraczajgcym 50 min EUR®?,

- W przypadku przedsiebiorstw, ktérych roczny obrét jest nizszy lub rowny 2 min EUR, organy
nadzorcze moga rozwazy¢ dokonanie obliczen na podstawie wartosci w przedziale od 0,2 do 0,4%
zidentyfikowanej kwoty wyjsciowej;

- W przypadku przedsiebiorstw, ktorych roczny obrét wynosi od 2 do 10 min EUR, organy nadzorcze
mogg rozwazy¢ dokonanie obliczen na podstawie wartosci w przedziale od 0,3 do 2%
zidentyfikowanej kwoty wyjsciowej;

- W przypadku przedsiebiorstw, ktérych roczny obrét wynosi od 10 do 50 min EUR, organy nadzorcze
moga rozwazy¢ dokonanie obliczen na podstawie wartosci w przedziale od 1,5 do 10%
zidentyfikowanej kwoty wyjsciowej.

Z tych samych powoddw organ nadzorczy moze rozwazy¢ dostosowanie kwoty wyjsciowej odpowiadajacej
powadze naruszenia w przypadkach, w ktdrych takiego naruszenia dopuscito sie przedsiebiorstwo o rocznym
obrocie nieprzekraczajgcym 100 min EUR, rocznym obrocie nieprzekraczajgcym 250 min EUR lub rocznym
obrocie nieprzekraczajgcym 500 min EUR3L.

28 7ob. réwniez wigzgca decyzja EROD 1/2021, pkt411 i412: ,[W zakresie, w jakim jest to wiasciwe] obrét
przedsiebiorstwa nie jest jedynym elementem uwzglednianym dla okreslenia maksymalnej kwoty kary pienieznej
zgodnie z art. 83 ust. 4-6 RODO, ale moze réwniez zosta¢ uwzgledniony [jako jeden zistotnych elementéw] przy
obliczaniu samej kary pienieznej, w stosownych przypadkach, aby zapewni¢ skutecznos¢, proporcjonalnosé
i odstraszajacy charakter kary pienieznej zgodnie z art. 83 ust. 1 RODO”. Kwestia obrotu danego przedsiebiorstwa
zostata szerzej opisana w rozdziale 6.2 niniejszych wytycznych.

29 Takie stanowisko zajat Sgd w wyroku w sprawie T-25/06, Alliance One International, Inc./Komisja Europejska,

pkt 211, powotujac sie na inne orzecznictwo, na przyktad wyrok w sprawie T-9/99, HFB i inni/Komisja, pkt 528 i 529,
oraz wyrok w sprawie T-175/05, Akzo Nobel i inni/Komisja, pkt 114.

30 Te wartoéci obrotu okre$lono na podstawie zalecenia Komisji zdnia 6 maja 2003 r. dotyczacego definicji
mikroprzedsiebiorstw oraz matych isrednich przedsiebiorstw. Przy okreslaniu punktéw wyjscia EROD opiera sie
wytacznie na wysokosci rocznego obrotu przedsiebiorstwa (zob. rozdziat 6 ponizej).

31 Wartosci te s3 sumowane w celu wypetnienia luki miedzy najwyzszym progiem okreélonym w poprzednim punkcie
a progiem wysokosci obrotu okreslonym w art. 83 ust. 4—6 RODO.
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- W przypadku przedsiebiorstw, ktérych roczny obrét wynosi od 50 do 100 min EUR, organy
nadzorcze moga rozwazy¢ dokonanie obliczen na podstawie wartosci w przedziale od 8 do 20 %
zidentyfikowanej kwoty wyjsciowej;

- W przypadku przedsiebiorstw, ktérych roczny obrét wynosi od 100 do 250 min EUR, organy
nadzorcze mogg rozwazy¢ dokonanie obliczen na podstawie wartosci w przedziale od 15 do 50 %
zidentyfikowanej kwoty wyjsciowej;

- W przypadku przedsiebiorstw, ktérych roczny obrét wynosi od 250 do 500 min EUR, organy
nadzorcze mogg rozwazy¢ dokonanie obliczert na podstawie wartosci w przedziale od 40 do 100 %
zidentyfikowanej kwoty wyjsciowe;.

- W przypadku przedsiebiorstw, ktorych roczny obrét wynosi powyziej 500 min EUR, organy
nadzorcze moga rozwazy¢ dokonanie dalszych obliczen bez korekty zidentyfikowanej kwoty
wyjsciowej. W przypadku takich przedsiebiorstw zostanie przekroczona statyczna prawnie okreslona
maksymalna kwota, a zatem wielko$¢ przedsiebiorstwa jest juz odzwierciedlona w dynamicznej
ustawowej maksymalnej kwocie, wykorzystywanej do okreslenia kwoty wyjsciowej do dalszych
obliczen na podstawie oceny powagi naruszenia.

Ogblng zasadg jest, ze im wyzszy obrét przedsiebiorstwa w ramach odpowiedniego przedziatu, tym wyzsza
prawdopodobnie bedzie kwota wyjsciowa. Dotyczy to w szczegdlnosci najwiekszych przedsiebiorstw,
w przypadku ktdrych kategoria kwot wyjsciowych ma najszerszy zakres.

Co wiecej, organ nadzorczy nie ma obowigzku zastosowania takiej korekty, jezeli z punktu widzenia
skuteczno$ci, odstraszajgcego charakteru i proporcjonalnosci nie jest konieczne dostosowanie kwoty
wyjsciowej kary pieniezne;j.

Nalezy podkresli¢, ze powyzsze wartosci stanowig punkt wyjscia do dalszych obliczen, a nie ustalone state
kwoty (swoisty ,cennik”) majgce zastosowanie do naruszen przepisow RODO. Organ nadzorczy dysponuje
swobodg decyzyjng w zakresie wykorzystania petnego zakresu kar pienieznych, od dowolnej kwoty az do
prawnie okreslonej maksymalnej kwoty, co pozwala mu dostosowa¢ wysokos¢ kary pienieznej do
okolicznosci danej sprawy zgodnie z wymogami Trybunatu Sprawiedliwosci w przypadku zastosowania
abstrakcyjnego punktu wyjscia.

Przyktad 6a — Okreslenie punktow wyjscia do dalszych obliczen

Sie¢ supermarketow, ktorej obrot wynosi 450 min EUR, dopuscitfa sie naruszenia art. 12 RODO. Na
podstawie szczegdtowej analizy okolicznosci sprawy organ nadzorczy uznat to naruszenie za
naruszenie o niskim stopniu powagi. Aby okresli¢ punkt wyjscia do dalszych obliczeri, organ
nadzorczy najpierw ustalit, Ze naruszenie art. 12 RODO jest wymienione w art. 83 ust. 5 lit. b) RODO
oraz ze na podstawie obrotu przedsiebiorstwa (450 min EUR) zastosowanie ma prawnie okreslona
maksymalna wysokos$¢ kary pienieznej w kwocie 20 min EUR.

W oparciu o stopien powagi ustalony przez organ nadzorczy (niski) nalezy rozwazy¢ ustalenie kwoty
wyjsciowej w przedziale od 0 do 2 min EUR (tj. od 0 do 10% majacej zastosowanie prawnie okreslonej
maksymalnej wysokosci kary pienieznej, zob. pkt 60 powyzej).

Organ nadzorczy uwaza, ze korekta poprzez zmniejszenie do 90% kwoty wyjsciowej jest uzasadniona
zuwagi na wielkos¢ przedsiebiorstwa, ktérego obrot wynosi 450 min EUR. Wartos¢ ta stanowi
podstawe do dalszych obliczen, ktorych wynikiem powinna by¢ ostateczna kwota nieprzekraczajgca

26
Przyjete



70.

71.

72.

majqgcej zastosowanie prawnie okreslonej maksymalnej wysokosci kary pienieznej w kwocie 20 min
EUR.

Przyktad 6b — Okreslenie punktow wyjscia do dalszych obliczen

Ujawniono, Ze stworzona przez przedsiebiorstwo typu start-up aplikacja randkowa, generujgca
obrét w wysokosci 500 000 EUR, sprzedawata dane szczegdlnych kategorii swoich klientow kilku
brokerom danych do celdw analitycznych, a tym samym dopuscita sie naruszenia art. 9i art. 5 ust. 1
lit. a) RODO. Na podstawie szczegéfowej analizy okolicznosci sprawy organ nadzorczy uznat to
naruszenie za naruszenie o wysokim stopniu powagi. Aby okresli¢ punkt wyjscia do dalszych obliczen,
organ nadzorczy najpierw ustalit, ze naruszenia art. 9i 5 RODO sq wymienione w art. 83 ust. 5 lit. a)
RODO oraz ze na podstawie obrotu przedsiebiorstwa (500 000 EUR) zastosowanie ma prawnie
okreslona maksymalna wysokos¢ kary pienieznej w kwocie 20 min EUR.

W oparciu o stopieri powagi ustalony przez organ nadzorczy (wysoki) nalezy rozwazy¢ ustalenie
kwoty wyjsciowej w przedziale od 4 do 20 mIn EUR (tj. od 20 do 100% majacej zastosowanie prawnie
okreslonej maksymalnej wysokosci kary pienieznej, zob. pkt 60 powyzej).

Organ nadzorczy uwaza, Ze korekta poprzez zmniejszenie do 0,25% kwoty wyjsciowej jest
uzasadniona z uwagi na wielkos¢ przedsiebiorstwa, ktdrego obrét wynosi 500 000 EUR. Wartos¢ ta
stanowi podstawe do dalszych obliczer, ktorych wynikiem powinna byc¢ ostateczna kwota
nieprzekraczajgca majgcej zastosowanie prawnie okres$lonej maksymalnej wysokosci kary
pienieznej w kwocie 20 min EUR.

ROZDZIAL 5 — OKOLICZNOSCI OBCIAZAJACE | tAGODZACE

5.1. Okreslenie okolicznosci obcigzajgcych i tagodzacych

Zgodnie ze strukturg RODO po dokonaniu oceny charakteru, wagi i czasu trwania naruszenia, a takze jego
umyslnego lub nieumysinego charakteru oraz kategorii danych osobowych, ktérych dotyczy naruszenie,
organ nadzorczy musi wzigc¢ pod uwage pozostate okolicznosci obcigzajace i tagodzgce wymienione w art. 83
ust. 2 RODO.

W przypadku tych elementéw nie jest mozliwe ustalenie z géry wysokosci zwiekszenia lub zmniejszenia kary
pienieznej za pomocy tabel lub wartosci procentowych. Nalezy podkresli¢, ze ustalenie rzeczywistej
wysokosci kary pienieznej bedzie zaleze¢ od wszystkich elementéw zgromadzonych w toku postepowania
oraz od dalszych rozwazan zwigzanych réwniez z wczesniejszymi doswiadczeniami organu nadzorczego
w zakresie naktadania kar pienieznych.

Dla jasnosci nalezy zauwazy¢, ze kazda przestanka okreslona w art. 83 ust. 2 RODO — niezaleznie od tego, czy
podlega ocenie na podstawie rozdziatu 4 czy w ramach tego rozdziatu — powinna by¢ uwzgledniona tylko raz
w ramach ogdlnej oceny przeprowadzonej na podstawie art. 83 ust. 2 RODO.

5.2. Dziatania podjete przez administratora lub podmiot przetwarzajgcy w celu
zminimalizowania szkody poniesionej przez osoby, ktorych dane dotyczg
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Pierwszym krokiem w celu ustalenia, czy wystgpity okolicznosci obcigzajgce lub tagodzace, jest analiza art. 83
ust. 2 lit. ¢), ktéry dotyczy ,dziatan podjetych przez administratora lub podmiot przetwarzajacy w celu
zminimalizowania szkody poniesionej przez osoby, ktérych dane dotyczg”.

Jak wskazano w wytycznych WP 253, administratorzy i podmioty przetwarzajgce sg juz zobowigzani do
ywdrazania S$rodkéw technicznych iorganizacyjnych wcelu zapewnienia poziomu bezpieczerstwa
odpowiedniego do stopnia ryzyka, dokonywania oceny skutkéw dla ochrony danych oraz minimalizowania
ryzyka naruszenia praw iwolnosci oséb fizycznych wynikajgcego z przetwarzania danych osobowych”.
Natomiast w przypadku naruszenia administrator lub podmiot przetwarzajacy powinni ,podjgé wszelkie
mozliwe starania celem ograniczenia skutkdw naruszenia dla danej osoby (danych oséb)” 32,

Wprowadzenie odpowiednich srodkédw w celu zminimalizowania szkéd poniesionych przez osoby, ktdérych
dane dotyczg, moze zostaé uznane za okolicznos¢ tagodzacy, ktéra obnizy wysokos$é kary pienieznej.

Wprowadzone Srodki nalezy ocenia¢ w szczegdlnosci pod katem terminowosci, tj. czasu ich wdrozenia przez
administratora lub podmiot przetwarzajacy, oraz ich skutecznosci. W tym sensie bardziej prawdopodobne
jest, ze za okolicznos$¢ tagodzacg zostang uznane srodki wdrozone dobrowolnie przed powzieciem przez
administratora lub podmiot przetwarzajgcy informacji o wszczeciu przez organ nadzorczy postepowania niz
srodki, ktdre zostaty wdrozone po jego wszczeciu.

5.3. Stopient odpowiedzialnos$ci administratora lub podmiotu przetwarzajgcego

Zgodnie z art. 83 ust. 2 lit. d) RODO nalezy oceni¢ stopiert odpowiedzialnosci administratora lub podmiotu
przetwarzajgcego z uwzglednieniem srodkéw wdrozonych przez te podmioty na podstawie art. 25i 32 RODO.
Zgodnie z wytycznymi WP 253 ,organ nadzorczy musi odpowiedzie¢ na pytanie, w jakim stopniu
administrator »zrobit wszystko, czego mozna by byto oczekiwad«, zwazywszy na charakter, cele lub zakres
przetwarzania oraz w $wietle obowigzkédw natozonych na niego przez rozporzadzenie”33.

W ramach tej przestanki nalezy oceni¢ w szczegdlnosci ryzyko szczgtkowe dla wolnosci i praw osdéb, ktdrych
dane dotycza, szkode wyrzadzong osobom, ktérych dane dotycza, szkode utrzymujgcy sie po przyjeciu
srodkdéw przez administratora, a takze stopien solidnosci srodkdéw przyjetych na podstawie art. 25i 32 RODO.

79. W tym zakresie organ nadzorczy moze réwniez rozwazy¢, czy dane, o ktérych mowa, byty
bezposérednio mozliwe do zidentyfikowania i/lub bezposrednio dostepne bez technicznego zabezpieczenia®®.
Nalezy jednak pamietaé, ze istnienie takich zabezpieczen niekoniecznie stanowi okolicznos¢ tagodzacga (zob.
pkt 82 ponizej). Zalezy to od wszystkich okolicznosci sprawy.

Aby odpowiednio oceni¢ wspomniane powyzej elementy, organ nadzorczy powinien wzigé pod uwage
wszelkie istotne dokumenty dostarczone przez administratora lub podmiot przetwarzajacy, np. w kontekscie
wykonywania ich prawa do obrony. W szczegdlnosci takie dokumenty moga stanowi¢ dowdéd na to, kiedy
srodki zostaty przyjete i w jaki sposdb zostaty wdrozone, czy istniaty interakcje miedzy administratorem
a podmiotem przetwarzajgcym (w stosownych przypadkach) lub czy kontaktowano sie zinspektorem
ochrony danych lub z osobami, ktérych dane dotyczg (w stosownych przypadkach).

32 Wytyczne WP 253, s. 12.
33 |bidem, s. 13.
34 |bidem, s. 14-15.

28
Przyjete



81.

82.

83.

84.

85.

86.

87.

88.

Biorac pod uwage zwiekszony poziom odpowiedzialnosci na podstawie RODO w poréwnaniu z dyrektywa
95/46/WE 3° , prawdopodobne jest, ze stopiefi odpowiedzialnosci administratora lub podmiotu
przetwarzajgcego zostanie uznany za czynnik obcigzajacy albo neutralny. Tylko w wyjatkowych
okolicznosciach, gdy administrator lub podmiot przetwarzajgcy wykraczajg poza natozone na nich obowigzki,
zostanie to uznane za okoliczno$¢ fagodzaca.

5.4 . Wczesdniejsze naruszenia ze strony administratora lub podmiotu przetwarzajgcego

Wczesniejsze naruszenia to naruszenia, ktére zostaty stwierdzone przed wydaniem decyzji. W przypadku
wspotpracy okreslonej w rozdziale VIl RODO wczesniejszymi naruszeniami sg takie naruszenia, ktdre zostaty
stwierdzone przed przedtozeniem projektu decyzji (w rozumieniu art. 60 RODO).

Zgodnie z art. 83 ust. 2 lit. e) RODO przy podejmowaniu decyzji o natozeniu administracyjnej kary pienieznej
oraz jej wysokosci, nalezy uwzgledni¢ wszelkie stosowne wczesniejsze naruszenia administratora lub
podmiotu przetwarzajgcego. Podobne sformutowanie zostato ujete w motywie 148 RODO.

5.4.1. Ramy czasowe

Przede wszystkim nalezy uwzgledni¢ moment, w ktérym miato miejsce wczesniejsze naruszenie, biorgc pod
uwage to, ze im dtuzszy jest czas pomiedzy tym naruszeniem a naruszeniem bedgcym przedmiotem obecnie
trwajgcego postepowania, tym mniejsze jest znaczenie owego wczesniejszego naruszenia. W konsekwenciji,
im dawniej doszto do naruszenia, tym mniejsze znaczenie powinny mu przypisywaé organy nadzorcze. Oceny
tej dokonuje organ nadzorczy z uwzglednieniem obowigzujgcych krajowych i europejskich przepiséw i zasad.

Poniewaz jednak naruszenia popetnione w przesztosci mogg nadal mie¢ znaczenie przy ocenie , przebiegu
dziatalno$ci” administratora lub podmiotu przetwarzajacego, nie nalezy wtym celu ustala¢ sztywnych
terminéw przedawnienia. Niektére przepisy krajowe uniemozliwiajg jednak organowi nadzorczemu
uwzglednienie wczes$niejszych naruszen po uptywie ustalonego okresu. Podobnie w niektdrych przepisach
krajowych natozono obowigzek usuwania danych po uptywie okreslonego czasu, co uniemozliwia wtasciwym
organom nadzorczym uwzglednienie takich wczes$niejszych naruszen.

Z tego samego powodu nalezy zwrdci¢ uwage, ze naruszenia przepiséw RODO, poniewaz sg bardziej aktualne,
nalezy uznac za bardziej stosowne niz naruszenia przepiséw krajowych, ktdre zostaty przyjete w celu
wdrozenia dyrektywy 95/46/WE (jezeli zgodnie z przepisami krajowymi organ nadzorczy moze bra¢ pod
uwage takie naruszenia).

5.4.2. Przedmiot

Na potrzeby art. 83 ust. 2 lit. ¢) RODO za ,stosowne” mozna uznaé wczesniejsze naruszenia dotyczace
przedmiotu tego samego lub innego niz przedmiot naruszenia objetego postepowaniem prowadzonym przez
organ nadzorczy.

Mimo ze wszystkie wczeéniejsze naruszenia mogg stanowic informacje o ogdlnym podejsciu administratora
lub podmiotu przetwarzajacego do przestrzegania przepiséw RODO, wieksze znaczenie nalezy przypisac
naruszeniom dotyczacym tego samego przedmiotu, poniewaz sg one blizsze naruszeniu bedacemu
przedmiotem obecnego postepowania, w szczegdlnosci gdy administrator lub podmiot przetwarzajacy
dopuscili sie wczesniej tego samego naruszenia (powtarzajgce sie naruszenia). W zwigzku z tym naruszenia,

35 |bidem, s. 13.
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ktére dotyczg tego samego przedmiotu nalezy uznaé za stosowniejsze niz wczesniejsze naruszenia, ktore
dotyczg innego przedmiotu.

Na przyktad fakt, ze administrator lub podmiot przetwarzajgcy w przesztosci nie udzielit w terminie
odpowiedzi osobom, ktérych dane dotyczg, wykonujgcym przystugujgce im prawa, nalezy uznac za bardziej
stosowny w sytuacji, gdy przedmiotem analizowanego naruszenia jest nieudzielenie odpowiedzi osobie,
ktorej dane dotyczg, wykonujgcej przystugujace jej prawa, anizeli gdy przedmiot ten stanowi inne naruszenie
ochrony danych osobowych.

Nalezy jednak wzig¢ pod uwage wczesniejsze naruszenia dotyczgce innego przedmiotu, ktére zostaty
popetnione w ten sam sposéb, poniewaz mogg one wskazywac na utrzymujace sie problemy w organizacji
administratora lub podmiotu przetwarzajgcego. Dotyczy to na przyktad naruszen powstatych w wyniku
zignorowania zalecen inspektora ochrony danych.

5.4.3. Inne kwestie

Rozpatrujgc wczesniejsze naruszenie przepisdOw prawa krajowego, ktdre zostaty przyjete w celu wdrozenia
dyrektywy 95/46/WE (jezeli zgodnie z przepisami krajowymi organ nadzorczy moze braé pod uwage takie
naruszenie), organy nadzorcze muszg wzigé pod uwage, ze wymogi zawarte w dyrektywie i w RODO mogg sie
roznic.

Przy ocenie stosownosci wczesniejszego naruszenia organ nadzorczy powinien wzig¢ pod uwage status
procedury, wramach ktérej stwierdzono wczesniejsze naruszenie — w szczegdlnosci wszelkie srodki
zastosowane przez organ nadzorczy lub sagd — zgodnie z przepisami prawa krajowego.

Wczesniejsze naruszenia mogg byé réwniez brane pod uwage w przypadku gdy ich istnienie zostato
stwierdzone przez inny organ nadzorczy w odniesieniu do tego samego administratora/podmiotu
przetwarzajgcego. Na przyktad wiodgcy organ nadzorczy zajmujacy sie naruszeniem za posrednictwem
mechanizmu kompleksowej wspdtpracy (one-stop-shop mechanism) zgodnie z art. 60 RODO mdgtby wzigc
pod uwage naruszenia, ktdre zostaty stwierdzone w przeszto$ci przez inny organ nadzorczy w sprawach
lokalnych i ktore dotyczg tego samego administratora/podmiotu przetwarzajgcego. Podobnie naruszenia,
ktdrych istnienie zostato wczesdniej stwierdzone przez wiodgcy organ nadzorczy, mogg by¢ brane pod uwage
na podstawie art. 56 ust. 2 RODO, gdy inny organ musi rozpatrzy¢ wniesiong do niego skarge w sprawach
o skutkach wytgcznie lokalnych. W przypadku braku wiodgcego organu nadzorczego (na przyktad gdy
administrator lub podmiot przetwarzajgcy nie majg jednostki organizacyjnej w Unii Europejskiej) organy
nadzorcze mogay réwniez bra¢ pod uwage naruszenia, ktérych istnienie stwierdzit wczedniej inny organ
nadzorczy w odniesieniu do tego samego administratora/podmiotu przetwarzajgcego.

Wystgpienie wczesniejszych naruszen moze by¢ uznane za okoliczno$¢ obcigzajgcg przy obliczaniu wysokosci
kary pienieznej. Waga przypisywana temu czynnikowi powinna by¢ ustalana z uwzglednieniem charakteru
i czestotliwosci wczesniejszych naruszen. Brak wczesniejszych naruszen nie moze jednak zosta¢ uznany za
okolicznos¢ tagodzacg, poniewaz przestrzeganie przepiséw RODO stanowi norme. Brak wcze$niejszych
naruszen mozna uznac za okolicznos¢ o charakterze neutralnym.

5.5. Stopien wspofpracy z organem nadzorczym w celu usuniecia naruszenia oraz
ztagodzenia jego ewentualnych negatywnych skutkow
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Zgodnie z art. 83 ust. 2 lit. f) organ nadzorczy ma obowigzek uwzglednié stopienn wspdtpracy administratora
lub podmiotu przetwarzajgcego z organem nadzorczym w celu usuniecia naruszenia oraz ztagodzenia jego
ewentualnych negatywnych skutkow.

Przed przystgpieniem do dalszej oceny stopnia wspdtpracy administratora lub podmiotu przetwarzajgcego
z organem nadzorczym nalezy przypomnieé, ze ogdlny obowigzek wspétpracy spoczywa na administratorze
i podmiocie przetwarzajgcym zgodnie z art. 31 RODO, a jej brak moze prowadzi¢ do natozenia kary pienieznej
przewidzianej w art. 83 ust. 4 lit.a) RODO. Nalezy zatem uznaé, ze zwykty obowigzek wspdtpracy ma
charakter obligatoryjny i w zwigzku z tym powinien by¢ uznawany za okolicznos$¢ neutralng (a nie tagodzaca).

Jezeli jednak wspodtpraca z organem nadzorczym skutkowata ograniczeniem lub uniknieciem negatywnych
konsekwencji dla praw osdéb fizycznych, ktére to konsekwencje mogtyby w przeciwnym razie wystgpié, organ
nadzorczy moze uznac to za okolicznos¢ tagodzacg w rozumieniu art. 83 ust. 2 lit. f) RODO, skutkiem tego
obnizajgc wysoko$é kary pienieznej. Moze tak byé na przyktad w przypadku, gdy administrator lub podmiot
przetwarzajacy ,zareagowat w okreslony sposéb na wnioski organu nadzorczego w fazie dochodzenia w tej
konkretnej sprawie, co w rezultacie znacznie ograniczyto wptyw na prawa danych oséb” 3.

5.6. Sposdb, w jaki organ nadzorczy dowiedziat sie o naruszeniu

Zgodnie z art. 83 ust. 2 lit. h) RODO sposdb, w jaki organ nadzorczy dowiedziat sie o naruszeniu, moze
stanowic istotng okolicznos$¢ obcigzajaca albo tagodzaca. Przy ocenie tego aspektu szczegdlng wage mozna
przypisaé kwestii, czy administrator lub podmiot przetwarzajgcy powiadomit o naruszeniu organ nadzorczy
z wtasnej inicjatywy, ajesli tak, to wjakim zakresie, zanim organ nadzorczy zostat poinformowany
o naruszeniu w drodze — na przyktad — skargi lub postepowania. Okoliczno$¢ ta nie ma znaczenia, gdy
administrator podlega szczegdlnym obowigzkom w zakresie zgtaszania naruszen (np. obowigzkowi zgtaszania
naruszenia ochrony danych osobowych okreslonemu wart.33 RODO) 3’ . W takich przypadkach fakt
dokonania zgtoszenia nalezy uzna¢ za okoliczno$é neutralng .

W przypadku gdy organ nadzorczy dowiedziat sie o naruszeniu na przyktad w wyniku skargi lub w toku
postepowania, co do zasady element ten nalezy uznaé réwniez za okolicznosé neutralng. Organ nadzorczy
moze uznaé ten fakt za okolicznos¢ tagodzacg, jezeli administrator lub podmiot przetwarzajgcy zgtosili
naruszenie z wtasnej inicjatywy, zanim organ nadzorczy dowiedziat sie o danej sprawie.

5.7. Przestrzeganie srodkéw zastosowanych wczesniej w tej samej sprawie

Zgodnie z art. 83 ust. 2 lit. i) RODO ,jezeli wobec administratora lub podmiotu przetwarzajgcego, ktorych
sprawa dotyczy, zostaty wczesniej zastosowane w tej samej sprawie srodki, o ktérych mowa w art. 58 ust. 2”,
przy podejmowaniu decyzji o natozeniu administracyjnej kary pienieznej i jej wysokosci nalezy wzig¢ pod
uwage przestrzeganie tych srodkdw.

36 Wytyczne WP 253, s. 14.
37 Nalezy podkresdli¢, ze naruszenie ochrony danych osobowych niekoniecznie oznacza naruszenie przepiséw RODO.
38 Kwestie te podkreslono w wytycznych WP 253, s. 15.
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W przeciwienstwie do art. 83 ust. 2 lit. ¢) RODO ocena ta odnosi sie wytgcznie do srodkéw, ktére organy
nadzorcze same uprzednio wydaty wobec tego samego administratora lub podmiotu przetwarzajacego w tej
samej sprawie .

W tym wzgledzie administrator lub podmiot przetwarzajgcy mogg mieé uzasadnione oczekiwania, ze
przestrzeganie srodkéw zastosowanych wcze$niej wobec nich zapobiegnie wystgpieniu naruszenia w tym
samym przedmiocie w przysztosci. Poniewaz jednak przestrzeganie zastosowanych wczesniej srodkéw przez
administratora lub podmiot przetwarzajacy jest obowigzkowe, nie powinno byé brane pod uwage jako
okolicznos¢ tagodzgca. Wrecz przeciwnie, aby okolicznos$é ta miata zastosowanie jako okolicznosé tagodzaca,
wymagane jest zwiekszone zaangazowanie administratora lub podmiotu przetwarzajgcego w przestrzeganie
wczesniej zastosowanych srodkdéw, np. wprowadzenie dodatkowych srodkéw wykraczajacych poza srodki
natozone przez organ nadzorczy.

Z drugiej strony nieprzestrzeganie wczes$niej zastosowanych srodkéw naprawczych moze zostaé uznane za
czynnik obcigzajacy lub zgodnie z art. 83 ust. 5 lit. e) i art. 83 ust. 6 RODO — za odrebne naruszenie. W zwigzku
z tym nalezy zwrdci¢ nalezytg uwage, ze nie mozna dwukrotnie natozy¢ kary pienieznej za to samo niezgodne
z prawem zachowanie.

5.8. Stosowanie zatwierdzonych kodekséw postepowania lub zatwierdzonych
mechanizmoéw certyfikacji

Zgodnie z art. 83 ust. 2 lit. j) RODO istotnym czynnikiem moze by¢ stosowanie kodekséw postepowania na
mocy art. 40 RODO lub zatwierdzonych mechanizmdw certyfikacji zgodnie z art. 42 RODO.

Jak podkreslono w wytycznych WP 253, stosowanie kodeksdw postepowania na podstawie art. 40 RODO lub
zatwierdzonych mechanizméw certyfikacji na podstawie art. 42 RODO moze w pewnych uwarunkowaniach
stanowi¢ okolicznos¢ tagodzaca. Zgodnie z art. 40 ust. 4 RODO, zatwierdzone kodeksy postepowania bedg
zawierac¢ ,,mechanizmy pozwalajgce podmiotowi [monitorujgcemu] prowadzié¢ obowigzkowe monitorowanie
przestrzegania przepisow kodeksu”. Zgodnie z art. 41 ust. 4 RODO niektére formy karania za niezgodne
zachowanie, w tym zawieszenie lub wykluczenie takiego administratora lub podmiotu przetwarzajacego
sposréd stosujgcych kodeks, mogg by¢ stosowane za posrednictwem systemu monitorowania. Chociaz organ
nadzorczy moze uwzglednié wczesdniej natozone kary dotyczgce systemu samoregulacyjnego, uprawnienia
organu monitorujgcego pozostajg zgodnie z art. 41 ust. 4 RODO ,bez uszczerbku dla zadan i uprawnien
wtasciwego organu nadzorczego”, co oznacza, ze organ nadzorczy nie ma obowigzku uwzglednienia kar
natozonych wczesniej przez organ monitorujgcy*.

Z drugiej strony, jezeli nieprzestrzeganie kodeksdow postepowania lub mechanizmoéw certyfikacji jest
bezposrednio zwigzane z naruszeniem, organ nadzorczy moze uznac to za okolicznos¢ obcigzajgca.

5.9. Inne okolicznosci obcigzajace i tagodzgce

Zgodnie zart. 83 ust. 2 lit. k) RODO organ nadzorczy moze uwzgledni¢ wszelkie inne obcigzajace lub
tagodzgce czynniki majgce zastosowanie do okolicznosci sprawy. W danej sprawie moze wystepowac wiele

39 |bidem.
40 bidem.
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elementéw, ktérych nie mozna skodyfikowaé ani wymienié, a ktére nalezy wzigé pod uwage, aby zapewnié,
ze zastosowana kara jest w kazdym przypadku skuteczna, proporcjonalna i odstraszajaca.

W art. 83 ust. 2 lit. k) RODO wymieniono przyktady ,wszelkich innych obcigzajacych Ilub tagodzacych
czynnikdw majacych zastosowanie do okolicznosci sprawy”, tj. osiggniete bezposrednio lub posrednio
w zwigzku z naruszeniem korzysci finansowe lub unikniete straty. Uwaza sie, ze przepis ten ma zasadnicze
znaczenie w kontekscie dostosowania wysokosci kary pienieznej w danej sprawie. W tym znaczeniu nalezy
interpretowad ten przepis jako przyktad zasady stusznosci i sprawiedliwosci stosowanej w indywidualnym
przypadku.

Zakres tego przepisu, ktdéry zkoniecznosci ma charakter otwarty, powinien obejmowaé wszystkie
uzasadnione wzgledy dotyczace kontekstu spoteczno-gospodarczego, w ktérym dziata administrator lub
podmiot przetwarzajacy, a takze wzgledy dotyczace kontekstu prawnego i rynkowego*™.

W szczegdlnosci korzysci gospodarcze wynikajgce z naruszenia mogtyby stanowic¢ okoliczno$¢ obcigzajacg,
gdyby w toku sprawy pojawity sie informacje na temat zysku osiggnietego w wyniku naruszenia przepiséw
RODO.

Zgodnie z art. 83 ust. 2 lit. k) RODO mozna réwniez wzig¢ pod uwage wyjatkowe okolicznosci, ktére moga
spowodowac istotne zmiany w konteks$cie spoteczno-gospodarczym (np. wystgpienie powaznej sytuacji
nadzwyczajnej w postaci pandemii, ktdra moze radykalnie wptyng¢ na sposéb przetwarzania danych
osobowych).

Uwaga: przyktady przedstawione w tym rozdziale obrazujg wptyw, jaki moga mie¢ okolicznosci
obcigzajace i fagodzace na wysokos¢ kary pienieznej. Przyktadow zwiekszenia lub zmniejszenia
kwot kar pienieznych przedstawionych w tych fikcyjnych przypadkach nie moina traktowac jako
wzorcdw ani orientacyjnych wartosci procentowych, ktére nalezy stosowaé w rzeczywistych
przypadkach.

Przyktad 7a — uwzglednienie okolicznosci obcigzajgcych i tagodzqcych

Klub sportowy uzywat kamer z technologiq rozpoznawania twarzy przy wejsciu do jednej ze swoich
placowek w celu identyfikacji klientdw przy wejsciu. Poniewaz w ten sposob klub sportowy dopuscit
sie naruszenia art. 9 RODO (przetwarzanie danych biometrycznych bez istnienia waznego wyjqtku),
organ nadzorczy wtasciwy do przeprowadzenia postepowania w sprawie tego naruszenia podjgt
decyzje o natfozeniu kary pienieznej. Po uwzglednieniu wszystkich istotnych okolicznosci sprawy
organ nadzorczy uznat, ze jest to naruszenie o wysokim stopniu powagi, a poniewaz roczny obrot
klubu sportowego wynosit 150 min EUR, za odpowiedniq uznat kwote wyjsciowq w wysokosci 2 min
EUR (najwyzsza kwota w tej kategorii).

Dwa lata wczesniej na ten sam klub sportowy natoZono jednak kare pieniezng za korzystanie w innej
jego lokalizacji z czytnikéw linii papilarnych umieszczonych na bramkach obrotowych. Organ
nadzorczy postanowit uwzglednic ten fakt jako powtarzajgce sie naruszenie (art. 83 ust. 2 lit. e)
RODO). W ten sposob przypisat wage faktowi, Zze naruszenie dotyczyto praktycznie tego samego
przedmiotu i zostato popetnione zaledwie dwa lata wczesniej. Ze wzgledu na ten czynnik obcigzajgcy
organ nadzorczy podjgt decyzje o zwiekszeniu kwoty kary pienieznej w tym konkretnym przypadku

41 EROD rozstrzygneta o powyzszym w wigzgcej decyzji EROD 3/2022 w sprawie sporu wniesionego przez irlandzki
organ nadzorczy w sprawie Meta Platforms Ireland Limited i jej serwisu Facebook (art. 65 RODO) (zwanej dalej
»Wigzgcg decyzjg EROD 3/2022”), pkt 368.
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do 2,6 min EUR*, ktdrej to wysokos¢ nie przekraczata majgcej zastosowanie prawnie okreslonej
maksymalnej wysokosci kary pienieznej w kwocie 20 min EUR.

Uwaga: przyktady przedstawione w tym rozdziale obrazujg wptyw, jaki moga mie¢ okolicznosci
obcigzajace i fagodzace na wysokos¢ kary pienieznej. Przyktadow zwiekszenia lub zmniejszenia
kwot kar pienieznych przedstawionych w tych fikcyjnych przypadkach nie moina traktowac jako
wzorcOw ani orientacyjnych wartosci procentowych, ktére nalezy stosowac w rzeczywistych
przypadkach.

Przyktad 7b — uwzglednienie okolicznosci obcigzajqgcych i tagodzqcych

Operator platformy krotkoterminowego wynajmu samochoddw zostat dotkniety naruszeniem
ochrony danych osobowych, w wyniku ktérego dane osobowe jego klientow byty przez krotki czas
podatne na zagrozenia. Po uwzglednieniu wszystkich istotnych okolicznosci sprawy organ nadzorczy
stwierdzit, ze uchybienia operatora w zabezpieczeniu jego platformy stanowiq naruszenie art. 32
RODO o niskim stopniu powagi, a poniewaZz roczny obrdt operatora wynosit 255 min EUR, za
odpowiednig uznano kwote wyjsciowq w wysokosci 260 000 EUR.

Dane osobowe, ktdrych dotyczyto naruszenie, obejmowaty kopie praw jazdy idokumentéw
tozsamosci. Z tego powodu wszyscy klienci, ktérych dotyczyto naruszenie ochrony danych, musieli
ponownie wystgpi¢ z wnioskiem o wydanie tych dokumentdéw, aby ograniczy¢ mozliwos¢ kradziezy
tozsamosci. Operator platformy, przekazujgc informacje o tym incydencie osobom, ktorych dane
dotyczq, oferowat im pomoc w ponownym ztozeniu wniosku o wydanie tych dokumentow we
wtasciwych instytucjach publicznych istworzyt system zwrotu wszelkich optat poniesionych
w zwiqgzku ze ztoZzeniem wniosku. Organ nadzorczy uznat, ze stanowi to ,,dziatania podjete [...] w celu
zminimalizowania szkody poniesionej przez osoby, ktorych dane dotyczq” (art. 83 ust. 2 lit. c) RODO),
co stanowito czynnik tagodzgcy przy ustalaniu wysokosci kary pienieznej. Biorgc pod uwage
proaktywne podejscie operatora iskutecznos¢ wprowadzonych przez niego srodkdéw, organ
nadzorczy postanowit obnizy¢ kare pieniezng do 225 000 EUR*, ktéra to kwota réwniez nie
przekracza ustawowej maksymalnej kwoty 10 min EUR.

Uwaga: przyktady przedstawione w tym rozdziale obrazujg wptyw, jaki moga mie¢ okolicznosci
obciazajace i tagodzgce na wysokos¢ kary pienieznej. Przyktadéw zwiekszenia lub zmniejszenia
kwot kar pienieznych przedstawionych w tych fikcyjnych przypadkach nie moina traktowac jako
wzorcOw ani orientacyjnych wartosci procentowych, ktére nalezy stosowaé w rzeczywistych
przypadkach.

Przyktad 7c — uwzglednienie okolicznosci obciqgzajqcych i fagodzqcych
Mata agencja ratingowa dopuscita sie naruszenia kilku przepisow chronigcych prawa osob, ktorych
dane dotyczg, w szczegdlnosci dlatego, ze pobierata od swoich klientéw optate za korzystanie

427 powyzszego wynika, ze kategorie kwot wyjéciowych nie ograniczajg mozliwosci organédw nadzorczych w zakresie
uwzgledniania okolicznosci obcigzajgcych i fagodzgcych w celu ustalenia kwoty wyzszej lub nizszej niz kwoty okreslone
w tych kategoriach. Jak podkreslono w rozdziale 4.3, kwoty te stanowig punkty wyjscia do dalszych obliczen, a nie
ustalone kwoty (swoisty ,.cennik”) majgce zastosowanie do naruszen przepiséw RODO. Organ nadzorczy zachowuje
swobode decyzyjng w zakresie wykorzystania petnego zakresu kar pienieznych, od dowolnej kwoty powyzej 0 EUR az do
prawnie okreslonej maksymalnej kwoty, co pozwala mu dostosowac wysokos¢ kary pienieznej do okolicznosci danej

sprawy.
43 Zob. poprzedni przypis.
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z przystugujgcego im prawa dostepu. Agencja pobierata optaty za wszystkie zqgdania dostepu, nie
tylko te przewidziane wart. 12 ust.5 lit. a) RODO. Po uwzglednieniu wszystkich istotnych
okolicznosci sprawy organ nadzorczy stwierdzit, Ze wykryte naruszenia majg wysoki stopien powagi,
a poniewaZz roczny obrét agencji wynosit 35 min EUR za odpowiedniqg uznano kwote wyjsciowq
w wysokosci 100 000 EUR.

Organ nadzorczy uznat jednak za okolicznos¢ obcigzajgcq fakt, ze agencja mogta odniesc¢ korzysc
z naruszenia (art. 83 ust. 2 lit. k) RODO. Aby zréwnowazyc¢ korzysci osiggniete z naruszenia, przy
jednoczesnym utrzymaniu skutecznej, odstraszajqgcej i proporcjonalnej kary w tej sprawie, organ
nadzorczy postanowit zwiekszy¢ wysokos¢ kary do 130 000 EUR, przy czym nie przekroczyta ona
majgcej zastosowanie prawnie okreslonej maksymalnej kwoty 20 min EUR.

Uwaga: przyktady przedstawione w tym rozdziale obrazujg wptyw, jaki moga mie¢ okolicznosci
obcigzajace i fagodzace na wysokos¢ kary pienieznej. Przyktadow zwiekszenia lub zmniejszenia
kwot kar pienieznych przedstawionych w tych fikcyjnych przypadkach nie moina traktowac jako
wzorcow ani orientacyjnych wartosci procentowych, ktére nalezy stosowaé w rzeczywistych
przypadkach.

Przyktad 7d — uwzglednienie okolicznosci obcigzajgcych i tagodzqcych

Stwierdzono, Ze przedsiebiorstwo naruszyto przepisy RODO, przede wszystkim dlatego, ze sprzedato
swojg baze danych stworzonqg w celu pozyskiwania kontrahentéw do celdw komercyjnych,
zawierajgcqg dane osobowe 0sob, ktdre nie wyrazity zgody na przetwarzanie ich danych w tym celu.

Po uwzglednieniu wszystkich istotnych okolicznosci sprawy organ nadzorczy stwierdzit, ze wykryte
naruszenie stanowi naruszenie o Srednim stopniu powagi, a poniewaz roczny obrot przedsiebiorstwa
wynosit 45 min EUR za odpowiedniq uznano kwote wyjsciowg w wysokosci 150 000 EUR.

Organ nadzorczy uznat ponadto, Ze administrator odnidst korzys¢ z tego naruszenia, poniewaz fakt
nieuzyskania zgody tych osob na przekazanie ich danych do celow wysyfania im reklam
targetowanych przyczynit sie do zwiekszenia ilosci danych, ktére mogt nastepnie odsprzedac. Organ
nadzorczy uznat zatem za okolicznos¢ obcigzajgcq fakt, Ze przedsiebiorstwo mogto odnies¢ korzysé
z naruszenia (art. 83 ust. 2 lit. k) RODO).

Aby zrédwnowazy¢ korzysci osiggniete z naruszenia, przy jednoczesnym utrzymaniu skutecznej,
odstraszajqcej i proporcjonalnej kary w tej sprawie, organ nadzorczy postanowit zwiekszy¢ wysokos¢
kary do 200 000 EUR, przy czym nie przekroczyta ona majgcej zastosowanie prawnie okreslonej
maksymalnej kwoty 20 min EUR.

Przyjete

35



112.

113.

114.

115.

116.

ROZDZIAt 6 — PRAWNIE OKRESLONA MAKSYMALNA WYSOKOSC KARY
PIENIEZNEJ | ODPOWIEDZIALNOSC PRZEDSIEBIORSTW

6.1. Okreslenie prawnie okreslonej maksymalnej wysokosci kary pienieznej

Jak okreslono w wytycznych WP 253, w RODO poszczegdlnym naruszeniom nie sg przypisane konkretne
kwoty. Zamiast tego w RODO przewidziano ogblne maksymalne kwoty?*, co jest zgodne z ogdlng tradycja
prawa Unii w zakresie sankcji ustanowionych juz w innych aktach prawnych®.

Kwoty okreslone w art. 83 ust. 4—6 RODO stanowig prawnie okreslone maksymalne kwoty, co oznacza, ze
organy nadzorcze nie mogg naktadac kar pienieznych, ktére w rezultacie przekraczatyby majgce zastosowanie
kwoty maksymalne. Aby ustali¢ prawidiowg prawnie okre$long maksymalng wysokos¢ kary pienieznej,
w stosownych przypadkach nalezy uwzglednié art. 83 ust. 3 RODO* (zob. rozdziat 3.1.2). W zwigzku z tym
kazdy organ nadzorczy musi zapewni¢, aby przy obliczaniu kar pienieznych na podstawie niniejszych
wytycznych nie przekroczono tych kwot maksymalnych. W zaleznosci od indywidualnego przypadku
zastosowanie mogg mieé rézne kwoty maksymalne.

6.1.1. Statyczne kwoty maksymalne

W art. 83 ust. 4—6 RODO przewidziano co do zasady kwoty statyczne i rozrézniono naruszenia dotyczgce
réznych kategorii obowigzkdow wynikajgcych z RODO. Jak wyjasniono powyzej, art. 83 ust. 4 RODO zezwala
na wymierzenie kar w wysokosci do 10 min EUR za naruszenie okreslonych w nim obowigzkéw, podczas gdy
art. 83 ust. 5i 6 RODO dopuszcza kary do 20 min EUR za okreslone w nim naruszenia.

6.1.2. Dynamiczne kwoty maksymalne

W przypadku przedsiebiorstw?’ zastosowanie moze mieé kwota blizsza maksymalnej kwocie obliczonej na
podstawie obrotu®®. Ta maksymalna kwota ustalana na podstawie obrotu jest dynamiczna i dostosowana
indywidualnie do danego przedsiebiorstwa w celu zapewnienia jej skutecznosci, proporcjonalnosci
i odstraszajgcego charakteru kary.

Doktadniej w art. 83 ust. 4 RODO dopuszcza sie maksymalng kwote w wysokosci 2%, a w art. 83 ust.5i6
maksymalng kwote w wysokosci 4% catkowitego rocznego obrotu przedsiebiorstwa z poprzedniego roku
obrotowego. Zgodnie z brzmieniem RODO nalezy wzig¢ pod uwage statyczng kwote maksymalng lub
dynamiczng kwote maksymalng ustalong na podstawie obrotu, ,przy czym zastosowanie ma kwota wyzsza”.
W zwigzku z tym te maksymalne kwoty ustalone na podstawie obrotu majg zastosowanie tylko wtedy, gdy

44 Motyw 150 RODO zdanie drugie: ,,W niniejszym rozporzadzeniu nalezy wymienié rodzaje naruszen oraz wskaza¢ gérna
granice ikryteria ustalania zwigzanych z nimi administracyjnych kar pienieznych, ktére wtfasciwy organ nadzorczy
powinien okresla¢ indywidualnie dla kazdego przypadku z uwzglednieniem wszystkich stosownych okolicznosci danej
sytuacji, z nalezytym uwzglednieniem w szczegdlnosci charakteru, wagi, czasu trwania naruszenia i jego konsekwencji,
a takze srodkéw podjetych w celu zastosowania sie do obowigzkéw wynikajacych z niniejszego rozporzadzenia oraz
w celu zapobiezenia konsekwencjom naruszenia lub w celu zminimalizowania tych konsekwenc;ji.”

45 W szczegdlnosci art. 23 ust. 2 rozporzadzenia (WE) nr 1/2003 z dnia 16 grudnia 2002 r. w sprawie wprowadzenia
w zycie regut konkurencji ustanowionych w art. 81 i 82 Traktatu.

46 Zob. réwniez wigzaca decyzja EROD 1/2021, pkt 326.

47 Termin ,,przedsiebiorstwo” zdefiniowano w rozdziale 6.2.1 niniejszych wytycznych.

“8 Termin ,,obrét” zdefiniowano w rozdziale 6.2.2 niniejszych wytycznych.
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przekraczajg statyczng maksymalng kwote w konkretnym przypadku. Dotyczy to przypadkéow, w ktérych
catkowity roczny obrét przedsiebiorstwa w poprzednim roku obrotowym wynidst ponad 500 min EUR®.

Przyktad 8a — dynamiczna kwota maksymalna

Agencja ratingowa gromadzi wszystkie dane dotyczqce zdolnosci kredytowej wszystkich obywateli Unii
i sprzedaje je agencjom reklamowym i przedsiebiorstwom handlu detalicznego bez podstawy prawne;.
Roczny swiatowy obrot agencji w poprzednim roku wynidést 3 mld EUR. W tym przypadku agencja
ratingowa naruszyta miedzy innymi art. 6, za co moze zostac ukarana karq pieniezng na podstawie art. 83
ust. 5 RODO. Statyczna kwota maksymalna wyniostaby 20 min EUR. Dynamiczna kwota maksymalna
wyniostaby 120 min EUR (4% z 3 mld EUR). Kara pieniezna moze wynies¢ do 120 min EUR, poniewaz
dynamiczna kwota maksymalna jest wyZzsza niz statyczna kwota maksymalna wynoszqca 20 min EUR.
W rezultacie kara pieniezna moze przekroczy¢ statyczng kwote maksymalng wynoszgcg 20 min EUR, lecz
nie moze przekroczy¢ majgcej zastosowanie prawnie okreslonej maksymalnej kwoty 120 min EUR.

Przyktad 8b — statyczna kwota maksymalna

Sprzedawca detaliczny okularéw przeciwstonecznych prowadzi sklep internetowy, za posrednictwem
ktorego klienci mogq sktada¢ zamowienia. Na podstawie formularza zamowienia sprzedawca detaliczny
przetwarza rowniez dane osobowe, w tym dane dotyczgce rachunku bankowego. Sprzedawca nie zapewnia
odpowiedniego szyfrowania https, w zwigzku z czym osoby trzecie potencjalnie mogq przechwycic¢ dane
osobowe podczas transakcji. Sprzedawca narusza art. 32 ust. 1 RODO, za co moze zostac¢ ukarany karg
pienieznqg na podstawie art. 83 ust. 4 RODO. Roczny sSwiatowy obrdét sprzedawcy w poprzednim roku
wynidst 450 min EUR. W tym przypadku statyczna kwota maksymalna wynoszqca 10 min EUR jest wyzsza
od dynamicznej kwoty maksymalnej wynoszgcej 9 min EUR (= 2% z 450 min EUR), w zwiqzku czym
zastosowanie ma maksymalna kwota wynoszgca 10 min EUR. Kara pieniezna nie moze zatem przekroczy¢
prawnie okreslonej maksymalnej kwoty 10 min EUR.

Przyktad 8c — administratorzy i podmioty przetwarzajgce niebedqce przedsiebiorstwem

Gmina prowadzi system internetowy, za posrednictwem ktdrego mieszkaricy mogq rejestrowac sie na
spotkania, np. w celu ztozenia wniosku o paszport lub wydanie aktu matzeristwa. Gmina jest jedynym
administratorem tego systemu internetowego. Niestety okazato sie, Ze system na biezgco przesyta zebrane
dane na zewnetrzne serwery podmiotu przetwarzajgcego do parstwa trzeciego niezapewniajgcego
odpowiedniego stopnia ochrony, gdzie sq one przechowywane. Nie wprowadzono odpowiednich
zabezpieczen w zakresie przekazywania danych do tego panstwa trzeciego. Poza tym przekazywaniem
dane sq zbierane i przetwarzane na podstawie waznej zgody. Gmina naruszyta art. 44 RODO, poniewaz
przekazywata dane osobowe nalezgce do szczegdlnych kategorii do paristwa trzeciego niezapewniajgcego
odpowiedniego stopnia ochrony bez odpowiednich zabezpieczen. W zwigzku z tym moze zostac¢ ukarana
karq pienieznq na podstawie art. 83 ust. 5. Poniewaz gmina nie spetnia definicji przedsiebiorstwa,
zastosowanie ma statyczna prawnie okreslona maksymalna kwota, w zwigzku z czym kara pieniezna nie
moze przekroczy¢ 20 min EUR. Dotyczy to jednak tylko sytuacji, gdy paristwo cztonkowskie, w ktérym
znajduje sie gmina, nie okreslito przepisow szczegdéfowych dotyczgcych tego, czy iw jakim zakresie
administracyjne kary pieniezne mogq by¢ naktadane na organy i podmioty publiczne ustanowione w tym
parnistwie cztonkowskim (art. 83 ust. 7 RODO).

6.2. Ustalenie obrotu przedsiebiorstwa i odpowiedzialnos¢ przedsiebiorstw

49 2% z 500 mIn wynosi 10 mIn (statyczna maksymalna kwota przewidziana w art. 83 ust. 4 RODO), a 4% z 500 min
wynosi 20 min (statyczna maksymalna kwota przewidziana w art. 83 ust. 5 RODO).
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W celu okreslenia odpowiedniego obrotu na potrzeby dynamicznej prawnie okreslonej maksymalnej
wysokosci kary pienieznej istotne jest zrozumienie pojeé przedsiebiorstwa i obrotu uzytych w art. 83 ust. 4—
6 RODO. W tym wzgledzie nalezy przede wszystkim wzig¢ pod uwage motywy RODO, ktére prawodawca
europejski przedstawit w celu zapewnienia wskazéwek dotyczacych interpretacji tego rozporzadzenia.

6.2.1. Ustalenie definicji przedsiebiorstwa i odpowiedzialnos¢ przedsiebiorstw

Jezeli chodzi o termin ,przedsiebiorstwo”, prawodawca europejski zapewnia wyraZne dalsze wyjasnienia.
Motyw 150 RODO stanowi, ze ,[jlezeli administracyjna kara pieniezna jest naktadana na przedsiebiorstwo,
to ,przedsiebiorstwo” nalezy do tych celéw rozumie¢ zgodnie z art. 101 i 102 TFUE”.

W zwigzku z tym w Swietle motywu 150 RODO art. 83 ust. 4—6 opierajg sie na pojeciu przedsiebiorstwa
w rozumieniu art. 101 i102 TFUE °° bez uszczerbku dla art.4 pkt18 RODO (zawierajgcego definicje
przedsiebiorcy) i art. 4 pkt 19 RODO (zawierajgcego definicje grupy przedsiebiorstw). To pierwsze pojecie jest
stosowane gtéwnie w rozdziale V RODO w wyrazeniu grupa przedsiebiorcéw prowadzgcych wspdling
dziatalno$¢ gospodarcza. Poza tym termin ten jest stosowany w ogdlnym znaczeniu, a nie w odniesieniu do
adresata przepisu lub obowigzku.

W  zwigzku ztym w przypadkach, wktdérych administrator lub podmiot przetwarzajgcy jest
przedsiebiorstwem (lub czescig przedsiebiorstwa) w rozumieniu art. 101 i 102 TFUE, taczny obrét takiego
przedsiebiorstwa jako catosci moze zosta¢ wykorzystany do okreslenia dynamicznej maksymalnej wysokosci
kary pienieznej (zob. rozdziat 6.2.2) oraz do zapewnienia, aby ustalona kara pieniezna byta zgodna z zasadami
skutecznosci, proporcjonalnosci i odstraszajgcego charakteru (art. 83 ust. 1 RODO)>L.

TSUE wypracowat bogate orzecznictwo dotyczace pojecia przedsiebiorstwa. Termin ,przedsiebiorstwo”
,obejmuje kazdg jednostke wykonujgcy dziatalnos¢ gospodarczg niezaleznie od jej statusu prawnego
i sposobu finansowania”>2. Do celéw prawa konkurencji ,przedsiebiorstwa” sg zatem identyfikowane jako
jednostki gospodarcze, anie prawne. Réine spoétki nalezgce do tej samej grupy stanowig jednostke
gospodarcza, a tym samym przedsiebiorstwo w rozumieniu art. 101 i 102 TFUE>3,

Zgodnie z utrwalonym orzecznictwem TSUE termin ,przedsiebiorstwo” w art. 101 i 102 TFUE moze odnosic¢
sie do jednej jednostki gospodarczej, nawet jesli dana jednostka gospodarcza sktada sie z kilku oséb
fizycznych lub prawnych. Kwestia, czy kilka jednostek tworzy jedng jednostke gospodarcza, zalezy w duzej
mierze od tego, czy dana jednostka moze samodzielnie podejmowac decyzje lub czy jednostka dominujaca,
a mianowicie spétka dominujgca, wywiera decydujagcy wptyw na pozostate jednostki °* . Kryteria

%0 Jak juz wyjasniono w wytycznych WP 253, co nastepnie potwierdzita EROD zatwierdzajac te wytyczne w Zatwierdzeniu
nr 1/2018 z dnia 25 maja 2018 r. Zob. réwniez wigzgca decyzja EROD 1/2021, pkt 292, oraz wyrok sagdu okregowego
w Bonn w sprawie 29 OWi 1/20 z dnia 11 listopada 2020 r., pkt 92.

51 70b. wigzaca decyzja EROD nr 1/2021, pkt 412 i 423, oraz wyrok w sprawie C-286/13 P, Dole food i Dole Fresh Fruit
Europe/Komisja Europejska, pkt 149, i wyrok w sprawie C-189/02 P, Dansk Rgrindustri i in./Komisja, pkt 258.

52 Wyrok w sprawie C-41/90, Klaus Hofner i Fritz Elser/Macrotron GmbH, pkt 21. Zob. réwniez na przyktad wyrok
w sprawach potgczonych C-159 i 160/91, Poucet i Pistre/Assurances Générales de France, pkt 17; wyrok w sprawie C-
364/92, SAT Fluggesellschaft mbH/Eurocontrol, pkt 18; wyrok w sprawach potgczonych C-180 do 184/98, Pavlov i in.,
pkt 74; oraz wyrok w sprawie C-138/11, Compass-Datenbank GmbH/Republika Austrii, pkt 35.

53 Wyrok w sprawie C-516/15 P, Akzo Nobel i in./Komisja, pkt 48.

54 Dla jasnosci ,,zdolno$é decyzyjna”, ktdrg nalezy ocenié w celu ustalenia, czy spétka dominujaca wywiera decydujacy
wptyw na inne jednostki w grupie, odnosi sie do zdolnosci decyzyjnej zwigzanej z zachowaniem spotki zaleznej ,,na
rynku”. Wptyw ten rdzni sie i jest catkowicie odrebny od wptywu, jaki spotka dominujgca moze mieé na dane
przetwarzanie, a w szczegolnosci od zdolnosci do podejmowania decyzji w odniesieniu do ,celéw i srodkow”
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umozliwiajgce ustalenie tego faktu opierajg sie na gospodarczych, prawnych i organizacyjnych powigzaniach
miedzy spdétka dominujacg ajej spdtka zalezng, takich jak wielkos¢ udziatu, powigzania kadrowe lub
organizacyjne, polecenia i istnienie umoéw spotki®.

Zgodnie zdoktryng jednej jednostki gospodarczej art.83 ust.4-6 RODO opierajg sie na zasadzie
bezposredniej odpowiedzialnosci przedsiebiorstwa, co oznacza, ze wszystkie dziatania wykonane lub
zaniechane przez osoby fizyczne upowaznione do dziatania w imieniu przedsiebiorstwa mozna przypisaé
temu przedsiebiorstwu iuznaje sie je za dziatanie inaruszenie popetnione bezposrednio przez samo
przedsiebiorstwo®. Fakt, ze niektérzy pracownicy nie przestrzegali zasad przyjetych w organizacji, nie jest
wystarczajacy do podwazenia tego przypisania®’. Jest ono raczej podwazone tylko wtedy, gdy osoba fizyczna
dziata wytgcznie w swoim wtasnym prywatnym interesie lub w interesie osoby trzeciej, przez co sama staje
sie odrebnym administratorem (tj. dana osoba fizyczna przekroczyta swoje dozwolone kompetencje)®®. Ta
zasada przewidziana w prawie Unii Europejskiej i zakres odpowiedzialnosci przedsiebiorstw majg nadrzedny
charakter i nie mogg by¢ podwazane poprzez ograniczanie ich do dziatan niektérych oséb funkcyjnych (np.
0s6b petnigcych funkcje kierownicze) w sposdb niezgodny z prawem krajowym. Nie ma przy tym znaczenia,
ktdra osoba fizyczna dziatata w imieniu ktdrej z jednostek. W zwigzku z tym organ nadzorczy i sgdy krajowe
nie moga by¢ zobowigzane do ustalenia lub zidentyfikowania osoby fizycznej w postepowaniu lub decyzji
naktadajacej kare pieniezng>°.

W szczegélnym przypadku, gdy spétka dominujgca posiada 100% lub prawie 100% udziatéw w spotce
zaleznej, ktdéra naruszyta art. 83 RODO, i w zwigzku z tym jest w stanie wywiera¢ decydujgcy wptyw na
zachowanie swojej spotki zaleznej, powstaje domniemanie, ze spétka dominujgca faktycznie wywiera taki
decydujacy wptyw na zachowanie swojej spétki zaleznej (tzw. domniemanie ,,Akzo”)®°. Ma to zastosowanie
rowniez w przypadku, gdy spdtka dominujgca nie posiada bezposrednio udziatéw w tacznym kapitale, ale
posiada je posrednio poprzez jedng lub wieksza liczbe spétek zaleznych®!. Przyktadowo moze réwniez istnieé
tancuch spétek zaleznych, w ktérym jedna jednostka posiada 100% lub prawie 100% udziatow w jednostce
posredniego szczebla, ktéra posiada 100% lub prawie 100 % udziatéw w innej jednostce itd. Rdwniez spétka
dominujgca moze posiadac¢ 100% lub prawie 100% udziatéw w dwdch jednostkach, z ktérych kazda posiada
okoto 50% udziatéw w danej jednostce, co tym samym umozliwia spétce dominujacej wywieranie
decydujacego wptywu na wszystkie te jednostki. W takich okoliczno$ciach wystarczy, ze organ nadzorczy
udowodni, ze spdtka zalezna jest bezposrednio lub posrednio, w catosci lub prawie w catosci, wtasnoscig

przetwarzania. Takie kwestie podlegajg ocenie w ramach badania tozsamosci administratora danych i nie majg one
znaczenia przy ocenie decydujgcego wptywu do celdéw ustanowienia jednej jednostki gospodarczej.

55 Zob. wyrok w sprawie C-90/09 P, General Quimica i in./Komisja. Gtéwnym kryterium umozliwiajgcym ustalenie tego
faktu jest decydujgcy wptyw, ktory powinien zosta¢ ustalony w oparciu o udokumentowane informacje (powigzania
gospodarcze, organizacyjne i prawne). Ponadto w przypadku jednostki, w ktérej inna jednostka posiada catosciowy
udziat, istnieje wzruszalne domniemanie wptywu. Zob. wyrok w sprawie C-97/08 P, Akzo Nobel i in./Komisja oraz wyrok
w sprawach potgczonych C-293/13 i 294/13 P, Fresh Del Monte.

56 Zob. wyrok w sprawach potgczonych C-100 do 103/80, SA Musique Diffusion frangaise i in./Komisji, pkt 97, oraz wyrok
w sprawie C-338/00 P, Volkswagen/Komisja, pkt 93-98.

57 Wyrok w prawie C-501/11 P, Schindler Holding i in./Komisja, pkt 114; w zwigzku z tym istotne jest, aby system
zarzadzania zgodnoscig stosowany przez przedsiebiorstwa nie byt jedynie istniejgcy na papierze, ale byt rzeczywiscie
skuteczny w praktyce.

58 Zob. w szczegdlnosci wytyczne 07/2020 dotyczace poje¢ administratora i podmiotu przetwarzajgcego zawartych w
RODO (zwane dalej ,,wytycznymi EROD 07/2020”), pkt 19.

59 Wyrok w sprawie C-338/00 P, Volkswagen/Komisja, pkt 97 i 98; wszelkie sprzeczne przepisy krajowe s3 niezgodne z
RODO i zasadg skutecznosci i nie wolno stosowac ich w takim zakresie.

0 Wyrok w sprawie C-97/08 P, Akzo Nobel i in./Komisja, pkt 59 i 60.

61 Wyrok w sprawie T-38/05, Agroexpansién/Komisja oraz wyrok w sprawie C-508/11 P, Eni/Komisja, pkt 48.
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spotki dominujacej, aby domniemywac — zgodnie z zasadg doswiadczenia praktycznego — ze dana spdtka
dominujgca wywiera decydujacy wptyw.

Domniemanie ,,Akzo” nie ma charakteru bezwzglednego i mozna obali¢ je innymi dowodami®?. Aby obalié
domniemanie, przedsiebiorstwo (przedsiebiorstwa) musi (muszg) przedstawié¢ dowody na istnienie powigzan
organizacyjnych, gospodarczych iprawnych miedzy spétka zaleing ajej spdtka dominujacg, ktdére to
powigzania moga Swiadczy¢ o tym, ze spétki te nie stanowig jednej jednostki gospodarczej, mimo ze
posiadajg 100% lub prawie 100 % udziatdw. W celu ustalenia, czy sama spotka zalezna dziata w sposéb
autonomiczny, nalezy uwzgledni¢ wszystkie istotne okoliczno$ci dotyczace wspomnianych powigzan
wigzacych spotke zaleing ze spoétkg dominujacg, ktére moga réznié sie w poszczegdlnych przypadkach,
a ktérych z tej racji nie mozna wymienié w sposdb wyczerpujacy.

Z drugiej strony, jesli spétka dominujgca nie posiada catego lub prawie catego kapitatu, organ nadzorczy musi
przedstawi¢ dodatkowe dowody uzasadniajgce istnienie jednej jednostki gospodarczej. W takim przypadku
organ nadzorczy musi wykazaé nie tylko, ze spotka dominujgca ma mozliwos¢ wywierania decydujacego
wptywu na spotke zaleing, lecz takze, ze spétka dominujaca faktycznie wywiera taki decydujgcy wptyw, aby
moc w dowolnym momencie ingerowaé¢ w swobode wyboru spétki zaleznej i wptywaé na jej zachowanie.
Charakter lub rodzaj polecenia nie ma znaczenia przy ustalaniu wptywu spétki dominujacej.

Kara pieniezna jest naktadana® na (wspdt)administratoréw/podmioty przetwarzajace, a wtaéciwy organ
nadzorczy moze uznaé spétke dominujaca za solidarnie odpowiedzialng ® za zaptate natozonej kary
pieniezne;j.

6.2.2. Ustalenie obrotu

Dane dotyczgce wysokosci obrotu pochodzg z rocznego sprawozdania finansowego przedsiebiorstwa, ktore
jest sporzagdzane w odniesieniu do jego roku obrotowego i zawiera przeglad wynikow finansowych spétki lub
grupy spotek za ubiegty rok obrotowy (skonsolidowane sprawozdanie finansowe). Obrét definiuje sie jako
sume wszystkich sprzedanych towaréw i ustug. Przychody netto ze sprzedazy oznaczajg kwoty pochodzace
ze sprzedazy produktéw oraz Swiadczenia ustug po odliczeniu rabatow i podatku od towardw i ustug VAT oraz
innych podatkdw bezposrednio zwigzanych z obrotem®®.

62 Zob. miedzy innymi wyrok w sprawie C-595/18 P, The Goldman Sachs Group/Komisja, ECLI: EU: C: 2021:73, pkt 32,
zawierajacy cytat z nieopublikowanego wyroku w sprawie C 611/18 P, Pirelli & C./Komisja, pkt 68, i przywotane tam
orzecznictwo.

53 Decyzja o natozeniu kary pienieznej jest kierowana do administratora(-6w)/podmiotu(-6w) przetwarzajgcego(-ych)
jako sprawcow naruszenia i doreczana tym podmiotom, a ponadto moze by¢ kierowana do innych podmiotéw prawnych
jednej jednostki gospodarczej, ktére s3g solidarnie odpowiedzialne za zaptate kary pienieznej, idoreczana tym
podmiotom.

64 Wigzaca decyzja EROD 1/2021, pkt 290.

65 Zob. na przyktad art. 2 pkt 5 dyrektywy Parlamentu Europejskiego i Rady 2013/34/UE z dnia 26 czerwca 2013 r.
w sprawie rocznych sprawozdan finansowych, skonsolidowanych sprawozdan finansowych i powigzanych sprawozdan
niektorych rodzajow jednostek, zmieniajgcej dyrektywe Parlamentu Europejskiego i Rady 2006/43/WE oraz uchylajacej
dyrektywy Rady 78/660/EWG i83/349/EWG (zwanej dalej ,dyrektywg 2013/34/UE”), ktdra to dyrektywa ma
zastosowanie do spoétek z ograniczong odpowiedzialnoscig, lub podobne majgce zastosowanie przepisy oraz art. 5 ust. 1
rozporzadzenia Rady (WE) nr139/2004 w sprawie kontroli koncentracji przedsiebiorstw (zwanego dalej
,rozporzgdzeniem WE w sprawie kontroli tgczenia przedsiebiorstw”).
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Obrét pochodzi z prezentacji rachunku zyskéw i strat®. Przychody netto ze sprzedazy obejmujg przychody ze
sprzedazy, wynajmu i leasingu produktow oraz przychody ze sprzedazy ustug pomniejszone o odliczenia od
sprzedazy (np. rabatéw, upustow) i VAT.

Jezeli przedsiebiorstwo podlega obowigzkowi sporzadzania skonsolidowanych sprawozdan finansowych®,
takie skonsolidowane sprawozdanie finansowe spétki dominujgcej stojgcej na czele grupy jest istotne w celu
wykazania potgczonego obrotu przedsiebiorstwa®®. W przypadku braku takiego sprawozdania nalezy uzyskaé
i wykorzystaé wszelkie inne dokumenty, na podstawie ktdrych mozna okresli¢ roczny Swiatowy obrét
przedsiebiorstwa w danym roku obrotowym.

Zgodnie z art. 83 ust. 4—6 RODO nalezy uwzgledni¢ catkowity roczny swiatowy obrét z poprzedniego roku
obrotowego. Jesdli chodzi o kwestie tego, do ktdrego zdarzenia odnosi sie termin ,poprzedni”, do kar
pienieznych naktadanych na podstawie RODO nalezy zastosowac orzecznictwo TSUE w przedmiocie prawa
konkurencji, z ktérego wynika, ze tym zdarzeniem jest decyzja naktadajgca kare pieniezng wydana przez
organ nadzorczy, a nie moment wystapienia naruszenia ani wydania orzeczenia przez sad®°. W przypadku
transgranicznego przetwarzania danych stosowng decyzjg naktadajgca kare pieniezng nie jest projekt decyz;ji,
lecz ostateczna decyzja wydana przez wiodacy organ nadzorczy’°. Jezeli projekt decyzji zostaje objety
procedurg wspédtpracy przy przyjeciu decyzji na podstawie art. 60 RODO pod koniec roku kalendarzowego,
w zwigzku z czym jest mato prawdopodobne, aby ostateczna decyzja zostata przyjeta w tym samym roku
kalendarzowym, wiodacy organ nadzorczy obliczy kwote proponowanej kary pienieznej na podstawie
najbardziej aktualnych informacji finansowych dostepnych w dniu, w ktérym projekt decyzji zostat
przekazany organom nadzorczym, ktérych sprawa dotyczy, do zaopiniowania. Informacje te zostang
nastepnie zaktualizowane w razie potrzeby przed sfinalizowaniem i przyjeciem ostatecznej decyzji krajowej
przez wiodacy organ nadzorczy.

ROZDZIAt 7 — SKUTECZNOSC, PROPORCJONALNOSC | ODSTRASZAJACY
CHARAKTER KARY PIENIEZNEJ

Wymaga sie, aby administracyjna kara pieniezna naktadana za naruszenia RODO, o ktérych mowa w art. 83
ust. 4-6, byta w kazdym indywidualnym przypadku skuteczna, proporcjonalna i odstraszajaca. Innymi stowy,
wysokos$¢ naktadanej kary pienieznej jest dostosowana do naruszenia popetnionego w konkretnym
kontekscie. EROD uwaza, ze na organach nadzorczych spoczywa obowigzek sprawdzenia, czy wysokosé
natozonej kary pienieznej spetnia te wymogi lub czy konieczne sg dalsze korekty wysokosci tej kwoty.

Jak wyjasniono w rozdziale 4, ocena przeprowadzona w tym rozdziale obejmuje catos¢ natozonej kary
pienieznej oraz wszystkie okolicznosci sprawy, takie jak np. kumulacja wielu naruszen, a takze zwiekszenie
i zmniejszenie kwoty kary pienieznej z tytutu okolicznosci obcigzajacych itagodzacych oraz okolicznosci
finansowych/spoteczno-gospodarczych. Obowigzkiem organu nadzorczego jest jednak zapewnienie, aby te
same okolicznosci nie byty uwzgledniane dwukrotnie.

66 Zob. na przykfad pozycja ,,Przychody netto ze sprzedazy” w zatgcznikach V lub VI dotyczacych art. 13 ust. 1 dyrektywy
2013/34/UE lub podobne majgce zastosowanie przepisy.

67 Zob. na przyktad art. 21 i nast. dyrektywy 2013/34/UE lub podobne majgce zastosowanie przepisy.

58 Wyrok w sprawie C-58/12 P Groupe Gascogne SA/Komisja Europejska, ECLI:EU:C:2013:770, pkt 54-55.

59 Wyrok sadu okregowego w Bonn z dnia 11 listopada 2020 r. w sprawie 29 OWi 1/20, pkt 95, zawierajacy odniesienie
do wyroku w sprawie C-637/13 P, Badezimmerkartell Laufen Austria, pkt 49, oraz wyrok w sprawie C-408/12 P, YKK i in.,
pkt 90.

70 Wigzaca decyzja EROD 1/2021, pkt 298.
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W przypadku gdy wspomniane korekty skutkujg podwyzszeniem kary pienieznej, takie podwyzszenie —
z definicji — nie moze skutkowaé przekroczeniem prawnie okreslonej maksymalnej kwoty okreslonej
w rozdziale 6.

7.1. Skutecznosé

Ogdlnie rzecz biorac, kare pieniezng mozna uznac za skuteczng, jezeli pozwala ona osiggnac cele, z uwagi na
ktére zostata natozona. Takim celem moze by¢ przywrdcenie zgodnosci z przepisami, ukaranie za bezprawne
zachowanie albo jedno idrugie’. W motywie 148 RODO podkre$lono ponadto, ze administracyjne kary
pieniezne powinny by¢é nakfadane ,aby egzekwowanie przepisdw niniejszego rozporzadzenia byto
skuteczniejsze”. Wysokos¢ kary pienieznej natozonej na podstawie niniejszych wytycznych powinna by¢
zatem wystarczajgca do osiggniecia tych celow.

Zgodnie z wymogiem okreslonym w art. 83 ust. 2 RODO organ nadzorczy musi ocenié¢ skutecznosé kary
pienieznej w kazdym indywidualnym przypadku. W tym celu nalezy odpowiednio uwzgledni¢ okolicznosci
sprawy, a w szczegélnosci ocene dokonang powyzej’?, majac na uwadze, ze kara pieniezna powinna by¢
rowniez proporcjonalna i odstraszajaca, jak okreslono ponize;j.

7.2. Proporcjonalnos¢

Zasada proporcjonalnos$ci wymaga, by przyjete Srodki nie wykraczaty poza to, co odpowiednie i konieczne do
realizacji uzasadnionych celdw, ktérym majg stuzyé dane przepisy, przy czym, w przypadku gdy istnieje
mozliwos$¢ wyboru sposrdd wiekszej liczby odpowiednich rozwigzan, nalezy stosowac to najmniej dotkliwe,
a wynikajace z tego niedogodnosci nie moga by¢ nadmierne w stosunku do zamierzonych celéw?3.

Oznacza to, ze kary pieniezne nie powinny by¢ nieproporcjonalne w stosunku do celéw, ktérych realizacji
stuzg (tj. zapewnienie zgodnosci zprzepisami dotyczacymi ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych oraz przepisami dotyczagcymi swobodnego przeptywu danych
osobowych) oraz ze kwota natozonej kary pienieznej powinna by¢ proporcjonalna do naruszenia ocenianego
cato$ciowo, biorgc pod uwage zwtaszcza wage tego naruszenia’®.

Organ nadzorczy sprawdza zatem, czy wysokos$é kary pienieznej jest proporcjonalna zaréwno do wagi
naruszenia, jak i do wielkos$ci przedsiebiorstwa, do ktérego nalezy jednostka, ktéra dopuscita sie naruszenia”,
oraz czy natozona kara pieniezna nie wykracza poza to, co jest konieczne do osiggniecia celéw okreslonych w
RODO.

71 Wytyczne WP 253, s. 6.

72 Motyw 148 RODO stanowi réwniez, ze nalezy zwrdci¢ nalezytg uwage na ,charakter, wage oraz czas trwania
naruszenia, na to, czy naruszenie nie byto umysine, na dziatania podjete dla zminimalizowania szkody, na stopien
odpowiedzialnosci lub wszelkie majgce znaczenie wczedniejsze naruszenia, na sposéb, w jaki organ nadzorczy
dowiedziat sie o naruszeniu, na przestrzeganie srodkéw natozonych na administratora lub podmiot przetwarzajacy, na
stosowanie kodeksow postepowania oraz wszelkie inne czynniki obcigzajgce lub tagodzace”.

73 Wyrok w sprawie T-704/14, Marine Harvest/Komisja, pkt 580, w ktérym odniesiono sie do wyroku w sprawie T-
332/09, Electrabel/Komisja, pkt 279.

" Ibidem.

75 Zob. wtym kontekécie wyrok w sprawie C-387/97, Komisja/Grecja, pkt90, oraz wyrok w sprawie C-278/01,
Komisja/Hiszpania, pkt 41, w ktérych stwierdzono, ze kara pieniezna musi by¢ ,,po pierwsze, stosowna do okolicznosci
sprawy, a po drugie, proporcjonalna do stwierdzonego uchybienia oraz do mozliwosci finansowych danego parnstwa
cztonkowskiego.”
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Jako szczegdlng pochodng zasady proporcjonalnosci organ nadzorczy moze rozwazy¢ — zgodnie z prawem
krajowym — dodatkowe obnizenie kary pienieznej, kierujac sie zasadg niewyptacalnosdci. Kazde takie
obnizenie wymaga zaistnienia wyjatkowych okolicznosci. Zgodnie z wytycznymi Komisji Europejskiej
w sprawie metody ustalania grzywien’® muszg istnieé obiektywne dowody potwierdzajace, ze natozenie kary
pienieznej zagrozitoby nieodwracalnie rentownosci danego przedsiebiorstwa. Co wiecej, takie ryzyko nalezy
analizowaé w odniesieniu do szczegdlnego kontekstu spoteczno-gospodarczego.

a) Rentownos¢: przedsiebiorstwo jest zobowigzane do przedstawienia szczegétowych danych
finansowych (za ostatnie piec¢ lat oraz prognoz dotyczacych biezgcego roku i kolejnych dwdch lat),
aby organ nadzorczy magt zbadaé prawdopodobny przyszty rozwdj kluczowych czynnikéw, takich
jak wyptacalnosé¢, ptynnosc i rentownos$é. Wedtug orzecznictwa saddéw europejskich sam fakt, iz
przedsiebiorstwo znajduje sie w ztej sytuacji finansowej lub znajdzie sie w takiej sytuacji po
natozeniu wysokiej kary pienieznej, nie spetnia tego wymogu, ,poniewaz uznanie takiego
obowigzku oznaczatoby przyznanie przedsiebiorstwom gorzej przystosowanym do warunkow
rynkowych nieuzasadnionej przewagi nad konkurencjg”’’. W ocenie zdolno$ci przedsiebiorstwa do
zaptaty kary pienieznej uwzglednia sie rowniez ewentualne plany restrukturyzacji iich stan
realizacji, stosunki z zewnetrznymi partnerami/instytucjami finansowymi takimi jak banki oraz
stosunki z udziatowcami i akcjonariuszami’®.

b) Udowodnienie utraty wartosci: wysokos¢ kary pienieznej moze zosta¢ zmniejszona tylko wtedy,
gdy natozenie takiej kary zagrozitoby rentownosci przedsiebiorstwa i doprowadzitoby do catkowitej
lub cze$ciowej utraty wartosci jego aktywdw’°. Nalezy wykazaé bezposredni zwigzek przyczynowy
miedzy natozeniem kary pienieznej aznaczng utratg wartosci aktywow. Nie przyjmuje sie
automatycznie, ze upadtos¢ lub niewyptacalnos¢ muszg skutkowad znaczng utratg wartosci
aktywow. Co wiecej, nie mozna twierdzi¢, ze natozona kara pieniezna zagrozita rentownosci
przedsiebiorstwa, jezeli przedsiebiorstwo to samo postanowito zakonczy¢ swojg dziatalnosc
i sprzedac wszystkie swoje aktywa. Przedsiebiorstwo musi udowodnié, ze prawdopodobnie opusci
rynek, ajego aktywa zostang zlikwidowane lub sprzedane po znacznie obnizonych cenach bez
mozliwos$ci kontynuowania przez to przedsiebiorstwo (lub jego aktywa) dziatalnosci. Oznacza to, ze
organ nadzorczy powinien wymagac¢, aby przedsiebiorstwo udowodnito, ze nie ma wyraznych
przestanek wskazujgcych na to, ze przedsiebiorstwo to (lub jego aktywa) zostanie przejete przez
inne przedsiebiorstwo lub innego wtasciciela i bedzie kontynuowac dziatalnos¢.

c) Szczegdlny kontekst spoteczno-gospodarczy: szczegdlny kontekst gospodarczy moze zostac
uwzgledniony, jesli wdanym sektorze wystepuje cykliczny kryzys (np. nadwyzka zdolnosci
produkcyjnych lub spadek cen) lub jesli przedsiebiorstwa majg trudnosci z uzyskaniem dostepu do

76 Odnoénie do tej zasady zob. na przyktad wytyczne Komisji w sprawie metody ustalania grzywien naktadanych na mocy
art. 23 ust. 2 lit. a) rozporzadzenia 1/2003 (2006/C 210/02).

77 Zob. wyrok w sprawach pofgczonych C-189/02 P, C-202/02 P, C-205/02 P do C-208/02 P i C-213/02 P, Dansk
Regrindustri i in./Komisja, pkt 327, w ktérym powotano sie na wyrok w sprawach potaczonych 96/82 do 102/82, 104/82,
105/82, 108/82 i 110/82, NV IAZ International Belgium i in./Komisja, pkt 54 i 55. Kwestia ta zostata ponownie poruszona
niedawno w wyroku w sprawie C-308/04 P, SGL Carbon/Komisja, pkt 105, oraz w wyroku w sprawie T-429/10 (sprawy
potaczone T-426/10, T-427/10, T-428/10, T-429/10, T-438/12, T-439/12, T-440/12, T-441/12), Global Steel
Wire/Komisja, pkt 492-493.

78 7ob. wyrok w sprawie T-429/10 (sprawy potgczone T-426/10, T-427/10, T-428/10, T-429/10, T-438/12, T-439/12, T-
440/12, T-441/12), Global Steel Wire/Komisja, pkt 521-527.

79 Zob. wyrok w sprawach potaczonych T-236/01, T-239/01, T-244/01 to T-246/01, T-251/01 i T-252/01, Tokai Carbon i
in./Komisja, pkt 372, oraz wyrok w sprawie T-64/02, Heubach/Komisja, pkt 163. Zob. wyrok w sprawie T-393/10 INTP,
Westfélische Drahtindustrie i in./Komisja, pkt 293 i 294.
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kapitatu lub kredytu w wyniku panujgcych warunkéw ekonomicznych. Szczegdlny kontekst
spoteczny moze wystepowac¢ w warunkach wysokiego i/lub rosngcego bezrobocia na poziomie
regionalnym lub szerszym. Kontekst ten mozna réwniez ocenic, biorgc pod uwage konsekwencje,
jakie zaptata kary pienieznej moze mie¢ w zakresie wzrostu bezrobocia lub pogorszenia sytuacji
sektoréw gospodarczych dostawcéw i odbiorcéw®.

Jesli kryteria te sg spetnione, organy nadzorcze moga wzigé¢ pod uwage niezdolnos¢ przedsiebiorstwa do
zaptaty kary i odpowiednio zmniejszy¢ jej wysokosc¢.

7.3. Odstraszajgcy charakter

Uznaje sie, ze kara pieniezna ma charakter odstraszajacy, gdy wywotuje rzeczywisty skutek odstraszajgcy®:.
W tym wzgledzie mozna dokona¢ rozréznienia miedzy ogdlnym efektem odstraszajgcym (zniechecenie
innych do popetnienia takiego samego naruszenia w przysztosci) i konkretnym efektem odstraszajacym
(zniechecenie adresata kary pienieznej do ponownego popefnienia takiego samego naruszenia)®. Przy
naktadaniu kary pienieznej organ nadzorczy bierze pod uwage zaréwno ogdlny, jak ikonkretny efekt
odstraszajacy.

Kara pieniezna jest odstraszajgca, jezeli powstrzymuje jednostke przed naruszeniem celdw i norm prawa Unii.
W tym przypadku nie chodzi tylko orodzaj iwysokos¢ kary, lecz takze o prawdopodobienstwo jej
wymierzenia. Kto dopuszcza sie naruszenia, musi obawiac sie, ze rzeczywiscie zostanie na niego natozona
kara pieniezna. W tym znaczeniu dochodzi do pokrywania sie kryterium odstraszajgcego charakteru kary
i kryterium jej skuteczno$ci®.

Organy nadzorcze mogg rozwazyc¢ zwiekszenie kary pienieznej, jesli uwazajg, ze wysokosc kary pienieznej nie
jest wystarczajgco odstraszajgca. W niektérych okolicznosciach uzasadnione moze by¢ zastosowanie
przelicznika odstraszajacego®*. Organ nadzorczy moze ustali¢ taki przelicznik wedtug wtasnego uznania, aby
odzwierciedli¢ cele efektu odstraszajgcego przedstawione powyze;j.

ROZDZIAL 8 — ELASTYCZNOSC STOSOWANIA | REGULARNA OCENA

W powyzszych rozdziatach przedstawiono ogdlng metode obliczania kar pienieznych, dzieki czemu mozliwe
bedzie dalsze ujednolicenie i zwiekszenie przejrzystosci praktyk organdw nadzorczych w zakresie naktadania
kar pienieznych. Nie nalezy jednak btednie rozumiec tej ogdlnej metody jako formy automatycznych lub
arytmetycznych obliczen. Kary pieniezne muszg byé zawsze ustalane w indywidualnych przypadkach na
podstawie dokonanej przez cztowieka oceny wszystkich istotnych okolicznosci danej sprawy i muszg by¢
skuteczne, proporcjonalne i odstraszajgce w odniesieniu do danej sprawy.

Nalezy pamietad, ze w niniejszych wytycznych nie przewidziano wszystkich mozliwych okolicznosci sprawy
i w zwigzku z tym nie stanowig one wyczerpujgcych wskazéwek dla organédw nadzorczych. W konsekwencji
niniejsze wytyczne podlegajg regularnemu przeglagdowi stuzgcemu ocenie, czy ich stosowanie przyczynia sie
do osiggniecia celow okreslonych w RODO. EROD moze rewidowac niniejsze wytyczne w oparciu

80 70b. wyrok w sprawie C-308/04 P, SGL Carbon/Komisja, pkt 106.

81 70b. opinia rzecznika generalnego Geelhoeda w sprawie C-304/02, Komisja/Francja, pkt 39.

82 70b. miedzy innymi wyrok w sprawie C-511/11 P, Versalis Spa/Komisja, pkt 94.

83 Opinia rzecznika generalnego Kokott w sprawach potaczonych C-387/02, C-391/02 i C-403/02, Silvio Berlusconi i in.,
pkt 89.

84 Zob. w szczegdlnosci wyrok w sprawie C-289/04 P, Showa Denko/Komisja, pkt 28—39.
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o doswiadczenia organéw nadzorczych wynikajace z ich codziennego stosowania w praktyce i moze uchyli¢,
zmieni¢, ograniczy¢, uzupetni¢ lub zastgpi¢ niniejsze wytyczne w dowolnym momencie ze skutkiem na
przysztosc.

ZAtACZNIK — TABELA POGLADOWA DO CELOW WYTYCZNYCH 04/2022 W
SPRAWIE OBLICZANIA ADMINISTRACYJNYCH KAR PIENIEZNYCH NA
PODSTAWIE RODO

Jak nalezy odczytywac tabele

- Niniejszg tabele nalezy interpretowaé w powigzaniu z catoscia niniejszych wytycznych i nie ma ona
stuzy¢ jako petne podsumowanie wytycznych ani jako alternatywa dla uwzgledniania wytycznych jako
catosci.

- Niniejsza tabela ma charakter wytgcznie pogladowy i nie stanowi ani petnego, ani rozstrzygajacego
odzwierciedlenia stanowiska EROD w sprawie obliczania administracyjnych kar pienieznych.

- Tabela obejmuje dwa kroki: w pierwszym przedstawiono przedziaty kwot wyjsciowych na podstawie
powagi, a w drugim — przedziaty kwot wyjsciowych dostosowane do wielkosci przedsiebiorstwa.

- Wartoéci uzyte jako kwoty wyjsciowe sg zgodne, z jednej strony, z Zaleceniem Komisji w sprawie MSP
oraz ze sposobem, w jaki obrét, o ktdrym mowa w tym zaleceniu, odnosi sie do obrotu wynikajacego
z art. 83 RODO®. Z drugiej strony, jesli chodzi o powage naruszenia, wartosci te opierajg sie na
whnioskach z dotychczasowej praktyki dotyczacej naktadania kar pienieznych i szeroko zakrojonych
wewnetrznych testach modeli naktadania kar pienieznych przeprowadzonych na przestrzeni wielu
lat. EROD jest zdania, ze te punkty wyjscia sg zgodne z zasadami skutecznosci, proporcjonalnosci
i odstraszajgcego charakteru, okreslonymi w art. 83 ust. 1 RODO.

- Jak zawsze EROD ma jednak na uwadze, ze obliczanie wysokos$ci administracyjnej kary pienieznej nie
jest zadaniem czysto matematycznym, a rzeczywiste przypadki i praktyka niewatpliwie doprowadzg
do dalszego uscislenia punktéw wyjscia przedstawionych w niniejszej tabeli. W tym celu
w wytycznych wspomniano, ze tabela izawarte w niej wartosci podlegajg Scistemu przeglgdowi
EROD i w razie potrzeby zostang dostosowane.

- Nalezy réwniez podkresli¢, ze wartosci te stanowig punkty wyjscia do dalszych obliczer, a nie
ustalone kwoty (swoisty ,cennik”). Organ nadzorczy dysponuje swobodg decyzyjng w zakresie
wykorzystania petnego zakresu kar pienieznych, od dowolnej kwoty az do prawnie okreslonej
maksymalnej kwoty.

- Krok pierwszy: im powazniejsze naruszenie w ramach danej kategorii, tym wyzsza prawdopodobnie
bedzie kwota wyjsciowa.

- Krok drugi: wartosci procentowe sg kluczowe przy ustalaniu ostatecznej kwoty wyjsciowej, natomiast
dostosowania mogg by¢ dokonywane w dét do okreslonej wartosci procentowej kwoty wyjsciowej
okreslonej w kroku 1. Oznacza to, ze warto$¢ procentowa wybrana w kroku 2 jest stosowana jako

85 Zalecenie Komisji z dnia 6 maja 2003 r. w sprawie definicji mikroprzedsiebiorstw oraz matych i $rednich
przedsiebiorstw (notyfikowane jako dokument nr C(2003) 1422), (2003/361/WE).
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mnoznik kwoty wyjsciowej okreslonej w kroku 1. Im wyzszy obrét przedsiebiorstwa w ramach
odpowiedniego przedziatu, tym wyzsza prawdopodobnie bedzie kwota wyjsciowa w kroku 2.

Kwoty przedstawione w kroku 2 ilustrujg jedynie najnizsze z najnizszych i najwyzsze z najwyzszych
wartosci, jakie mozna zastosowac w danej kategorii. Ostateczna kwota wyjsciowa bedzie miescic sie
pomiedzy tymi skrajnymi warto$ciami. Przedziaty przedstawione w kroku 2 stuzg zatem jako kontrola
poprawnosci dla urzednika prowadzacego sprawe.

Nalezy zauwazy¢, ze w kroku 2 nie dokonuje sie korekty kwoty wyjsciowej w odniesieniu do
przedsiebiorstw, ktorych obrét wynosi 500 min EUR lub wiecej, poniewaz w ich przypadku zostanie
przekroczona statyczna prawnie okreslona maksymalna kwota, a zatem wielkos$¢ przedsiebiorstwa
jest juz odzwierciedlona w dynamicznej prawnie okreslonej maksymalnej kwocie, wykorzystywanej
do okreslenia kwoty wyjsciowej do dalszych obliczen w kroku 1.

Zastosowanie tej metodyki, tacznie z wykorzystaniem tabel, wyjasniono na dwéch przyktadach na

koncu niniejszego zatgcznika.

Krok 1: Obliczenie kwoty wyjsciowej na podstawie powagi naruszenia
Uwaga: im powazniejsze naruszenie w ramach danej kategorii, tym wyzsza prawdopodobnie bedzie kwota
wyjsciowa w kroku 1.

Niski stopien powagi Sredni stopien powagi Wysoki stopien powagi
Przedziat Przedziat Przedziat
Przedziat dynamiczny Przedziat dynamiczny Przedziat dynamiczny
statyczny w przypadku statyczny w przypadku statyczny w przypadku
obrotu obrotu obrotu
> 500 min > 500 min >500 min
Art.83ust.4 | 0-1 min 0-0,2% 1-2 min 0,2-0,4% 2-10min | 0,4-2%
RODO rocznego rocznego rocznego
obrotu obrotu obrotu
Art.83 ust.5 | 0-2 min 0-0,4% 2—4 min 0,4-0,8% 4-20min | 0,8-4%
i 6 RODO rocznego rocznego rocznego
obrotu obrotu obrotu

Krok 2: Dostosowanie kwoty wyjsciowej na podstawie wielkosci
przedsiebiorstwa (dotyczy wytacznie przedsiebiorstw, w przypadku
ktorych zastosowanie ma prawnie okreslony przedziat statyczny)

Uwaga: im wyZszy obrot przedsiebiorstwa w ramach odpowiedniego przedziatu, tym wyzsza

prawdopodobnie bedzie kwota wyjsciowa w kroku 2.

Art. 83 ust. 4 RODO

Przyjete
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Niski stopien powagi

Sredni stopien powagi

Wysoki stopien powagi

Przedsiebiorstwa,
ktérych obrét wynosi
250-500 min EUR

40-100% kwoty wyjsciowe;]

0-1min 400 000-2 min 800 000-10 min
15-50% kwoty wyjsciowej
Przedsiebiorstwa,
ktérych obrét wynosi
100-250 min EUR
0-500 000 150 000—-1 miIn 300 000-5 min
8-20% kwoty wyjsciowej
Przedsiebiorstwa,
ktérych obrét wynosi
50-100 min EUR
0-200 000 80 000-400 000 160 000-2 min
1,5-10% kwoty wyjsciowej
Przedsiebiorstwa,
ktérych obrét wynosi
10-50 min EUR
0-100 000 15 000-200 000 30 000-1 min
0,3-2% kwoty wyjsciowej
Przedsiebiorstwa,
ktérych obrét wynosi
2-10 min EUR
0-20 000 3000-40 000 6 000-200 000
0,2-0,4% kwoty wyjsciowej
Przedsiebiorstwa,
ktérych obrét wynosi
do 2 min EUR
0-4 000 2 000-8 000 4 000-40 000

Przyjete
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Art. 83 ust. 5i 6 RODO

Niski stopien powagi

Sredni stopien powagi

Wysoki stopien powagi

Przedsiebiorstwa,
ktérych obrét wynosi
250-500 min EUR

0-100% kwoty wyjsciowej

0-2 min 800 000-4 mIn 1,6-20 min
Przedsiebiorstwa,
ktérych obrét wynosi 15-50% kwoty wyjéciowe;
100-250 min EUR

0-1min 300 000-2 min 600 000-10 miIn

8-20% kwoty wyjsciowej

Przedsiebiorstwa,
ktérych obrét wynosi
50-100 min EUR

0-400 000 160 000-800 000 320 000-4 min

1,5-10% kwoty wyjsciowej

Przedsiebiorstwa,
ktérych obrét wynosi
10-50 min EUR

0-200 000 30 000-400 000 60 000-2 min

0,3-2% kwoty wyjsciowej

Przedsiebiorstwa,
ktérych obrét wynosi
2-10 min EUR

0-40 000 6 000-80 000 12 000-400 000

Przyjete
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Niski stopien powagi Sredni stopien powagi | Wysoki stopien powagi

0,2-0,4% kwoty wyjsciowej
Przedsiebiorstwa,

ktdérych obrét wynosi

do 2 min EUR
0-8 000 4 000-16 000 8 000-80 000

Szczegotowe wskazdéwki dotyczgce stosowania rozdziatu 4 wytycznych w
sprawie obliczania kar pienieznych oraz zawartych w nich tabel

Przyktad A

Ujawniono, ze przedsiebiorstwo z branzy medidw spotecznosciowych, ktorego obrot wynosi 200 min
EUR, sprzedaje dane szczegdlnych kategorii swoich uzytkownikdw kilku brokerom danych. Na
potrzeby tego przyktadu przedsiebiorstwo to dopuscito sie jedynie naruszenia art. 9 RODO. Po
przeanalizowaniu wszystkich istotnych okolicznosci sprawy zgodnie z art. 83 ust. 2 lit. a), b) i g)
RODO organ nadzorczy uznat, Ze stopien powagi naruszenia jest wysoki.

Nastepnie organ nadzorczy musi ustali¢ kwote wyjsciowq na potrzeby dalszych obliczenr. Naruszenie
art. 9 jest wymienione w art. 83 ust. 5 lit. a) RODO, ktdry stanowi, ze prawnie okreslona maksymalna
wysokosc kary pienieznej wynosi 20 min EUR lub 4% rocznego obrotu przedsiebiorstwa. W tym
przypadku obrot przedsiebiorstwa wynosi mniej niz 500 min EUR, co oznacza, Ze zastosowanie majq
statyczna prawnie okreslona kwota maksymalna istatyczny przedziat. W zwigzku z tym nalezy
przyjgc¢ kwote wyjsciowqg w przedziale od 20 do 100% majqgcej zastosowanie prawnie okreslonej
maksymalnej kwoty, tj. od 4 do 20 min EUR. Biorgc pod uwage, Zze im powazniejsze jest naruszenie
w ramach danej kategorii, tym wyzsza prawdopodobnie bedzie kwota wyjsciowa, organ nadzorczy
postanowif, ze kwota wyjsciowa ustalona na podstawie powagi naruszenia, jak wskazano w kroku
1, powinna wynosi¢ 10 min EUR.

W kroku 2 kwota wyjsciowa ustalona w kroku 1 zostanie dostosowana na podstawie wielkosci
przedsiebiorstwa. Roczny obrot przedsiebiorstwa wynosi 200 min EUR, azatem miesci sie
w przedziale od 100 do 250 min EUR. Oznacza to, ze kwota wyjsciowa zostanie dostosowana do
kwoty w przedziale od 15 do 50% kwoty wyjsciowej. Biorqc pod uwage, ze im wyzszy jest obrot
przedsiebiorstwa w ramach odpowiedniego przedziatu, tym wyzsza prawdopodobnie bedzie kwota
wyjsciowa, organ nadzorczy stwierdzit, ze, uwzgledniajgc wielkos¢ przedsiebiorstwa, uzasadnione
jest dokonanie dostosowania do 40% kwoty wyjsciowej okreslonej w kroku 1. W tym przypadku
kwota wyjsciowa po dostosowaniu wyniesie zatem 4 min EUR.

Aby upewnic¢ sie, ze ta kwota wyjsciowa jest zgodna z wytycznymi, mozna jq porédwnac z zakresami
okreslonymi w odpowiedniej tabeli. Biorgc pod uwage, ze zastosowanie ma art. 83 ust. 5 RODO,
obrot przedsiebiorstwa miesci sie w przedziale od 100 do 250 min EUR, a stopien powagi naruszenia
jest wysoki, kwota wyjsciowa powinna wynosi¢ miedzy 600 000 a 10 min EUR. Organ nadzorczy
stwierdzit, Ze kwota wyjsciowa w wysokosci 4 min EUR miesci sie w przedziale od 600 000 do 10 min
EUR. W zwigzku z tym kwota wyjsciowa jest zgodna z wytycznymi.

Przyjete
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Nastepnie organ nadzorczy przystepuje do obliczenia wysokosci kary pienieznej na podstawie
pozostate]j czesci wytycznych.

Przyktad B

Sie¢ hoteli, ktdrej obrét wynosi 2 mld EUR, dopuscita sie naruszenia art.12 RODO. Po
przeanalizowaniu okolicznosci sprawy zgodnie z art. 83 ust. 2 lit. a), b) i g) RODO organ nadzorczy
uznat, ze stopient powagi naruszenia jest sredni.

Nastepnie organ nadzorczy musi ustali¢c kwote wyjsciowq na potrzeby dalszych obliczeri. Organ
nadzorczy najpierw ustalit, Ze naruszenie art. 12 RODO jest wymienione w art. 83 ust. 5 lit. b) RODO.
Obrét przedsiebiorstwa wynosi 2 mld EUR, czyli ponad 500 min EUR, w zwigzku z czym zastosowanie
ma dynamiczna kwota maksymalna. Oznacza to, ze prawnie okreslona maksymalna kwota wynosi
4% rocznego obrotu przedsiebiorstwa, ktdry wynosi 80 min EUR. Stopieri powagi naruszenia jest
Sredni, azatem kwota wyjsciowa powinna miesci¢ sie w przedziale od 10 do 20% majqgcej
zastosowanie prawnie okreslonej maksymalnej kwoty, tj. 0,4% i0,8% rocznego obrotu, co
odpowiada kwocie wyjsciowej w przedziale od 8 do 16 min EUR.

Biorgc pod uwage, ze im powazniejsze jest naruszenie w ramach danej kategorii, tym wyzZsza
prawdopodobnie bedzie kwota wyjsciowa, organ nadzorczy stwierdzit, Ze ze wzgledu na powage
naruszenia kwota wyjsciowa powinna wynosi¢ 12 min EUR, tj. 15% majgcej zastosowanie prawnie
okreslonej maksymalnej kwoty i 0,6% rocznego obrotu przedsiebiorstwa.

Poniewaz roczny obrot przedsiebiorstwa przekracza 500 min EUR i zastosowanie ma dynamiczna
prawnie okreslona kwota maksymalna, wielkos¢ przedsiebiorstwa jest juz odzwierciedlona
w dynamicznej prawnie okreslonej maksymalnej kwocie zastosowanej do ustalenia kwoty
wyjsciowej. W zwigzku z tym nie dokonuje sie dalszego dostosowania.

Nastepnie organ nadzorczy przystepuje do obliczenia wysokosSci kary pienieznej na podstawie
pozostate]j czesci wytycznych.
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