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Szanowni Paristwo!

Filozofia ogéinego rozporzadzenia o ochronie danych (RODO) wymaga przede wszystkim zapewnienia
bezpieczeristwa danych oséb fizycznych.

Prezes UODO Jan Nowak wielokrotnie przestrzegal, ze utrata kontroli nad danym osobowymi, a wigec nad
tym, kto i jakie dane o nas przetwarza, moie godzi¢ w prawa lub wolnos¢ czlowieka.

Nadszed! czas, aby przyjrzec sie tej sprawie z perspektywy wyzwan, jakie stawia przed nami postep
technologiczny. Obserwujemy, 2e w duiej mierze dokonuje sie on pod wyptywem wykorzystania danych
pochodzacych 2 réznych Zrddet, w tym danych osobowych, ktére niejednokrotnie sami udostepniamy.
Warto podkreslic, ze nie jestesmy juz tylko obserwatorami rozwoju technologicznego, ale wrgcz jego
aktywnymi uczestnikami i od tego nie ma odwrotu.

Wyzwan zwigzanych z nowoczesnymi technologiami jest wiele, dlatego Urzad Ochrony Danych
Osobowych nie tylko bacznie przyglada sie nowosciom rynkowym | wprowadzaniu kolejnych regulacji

w tym zakresie, ale tez podejmuje dziatania zwigzane z monitorowaniem proceséw przetwarzania danych
osobowych w zwigzku z nowymi technologiami.

Zagadnienia dotyczace relacji pomiedzy ochrong danych osobowych a nowymi technologiami, w tym
sztuczng inteligencjy, od dawna sg przedmiotem zainteresowania polskiego organu ds. ochrony danych
m.in. na forum Europejskiej Rady Ochrony Danych.

Jaka przyszlodé czeka dane osobowe? Odpowiedzi poszukamy, podejmujgc dyskusje w gronie ekspertow
z rynku krajowego, administracji rzagdowe] czy spotek skarbu panstwa podczas wrzesniowego Forum
Nowych Technologii. Blizej przyjrzymy sie trendom w zakresie ustug cyfrowych czy cyberbezpieczerstwa,
a dwudniowa konferencja to okazja, aby w czasie sesji tematycznych oraz debat omoéwi¢ wiele istotnych
zagadnien. Przyktadowo poruszymy zagadnienia: jak rozwijaé ochrone danych osobowych w erze nowych
technologii, jakie wyzwania prawne 2z zakresu ochrony danych osobowych i etyczne wigzg sie z
wykorzystaniem sztucznej inteligencji, czy jestesmy gotowi zapewni¢ bezpieczenstwo informacji w erze
cyfrowej, z jakimi wyzwaniami w erze innowacji bedg mierzy¢ sie organy nadzorcze. Podyskutujemy takie
o wyzwaniach w legislacji, w zwigzku z nowym prawem unijnym i krajowym. Juz dzisiaj zapraszamy
wszystkich Panstwa do udziatu w Forum Nowych Technologii, ktére odbedzie sie 20 i 21 wrzesnia.
Weimie w nim udziat ok. 40 wybitnych ekspertdw w szesciu sesjach tematycznych. Po szczegoly
zapraszam na strong uodo.gov.pl

Jokub Groszkowski
Zastepca Prezesa UODO



Drodzy Czytelnicy!

Edukacja zajmuje szczegdlne miejsce w dziatalnosci Urzedu Ochrony Danych Osobowych, dlatego wrzesien
dla pracownikéw UODO jest miesigcem wyjgtkowym. To czas, w ktérym zaczynamy nabor do
prowadzonego od lat z sukcesem programu edukacyjnego dla szkét i ucznidow ,Twoje Dane—

Twoja Sprawa”. Jestesmy dumni, Ze przyczyniamy sie do budowania wérdd najmiodszych pozytywnych
nawykow ochrony danych osobowych i prawa do prywatnosci. W tym roku zakonczylismy takie pierwsza
edycje , Letniej Akademii Lideréw RODO", nowej inicjatywy UODO dla studentéw i absolwentéw
wzbogacajjcq ich o praktyczng wiedze na temat zasad ochrony danych osobowych. Uczestnikom
serdecznie gratulujemy i cieszymy sig, e bierzemy udziat w wyksztatceniu nowego pokolenia lideréw
RODO.

W obecnym numerze Biuletynu poswigcamy edukacji dodatkowe miejsce. Programy studiow zwigzane

z ochrong danych osobowych stanowig wartosciowg inwestycje w przyszloéé. Dajg one moiliwoéé zdobycia
kompleksowej wiedzy i umiejetnosci niezbednych w dzisiejszym cyfrowym Swiecie, a takie otwierajg drzwi
do réinorodnych Sciezek kariery zawodowej. Ochrona danych staje sie coraz wainiejsza, dlatego tez coraz
wiecej osob decyduje sie na podjecie takich studidw, aby by¢ przygotowanym do wyzwan zwigzanych

z zarzgdzaniem bezpieczenstwem informacji i ochrong prywatnosci. Zapraszam do lektury wywiadu na
temat kluczowych aspektéw programow studidw z zakresu ochrony danych osobowych z Prof. dr hab.
Jerzym Pisulinskim, Dziekanem Wydziatu Prawa i Administracji Uniwersytetu Jagiellonskiego, a takize
obszernego komentarza mgr Stawomira Jagiety EMBA, DBA. Dyrektora Kolegium Ksztatcenia
Podyplomowego Akademii Ekonomiczno-Humanistycznej w Warszawie.

W kazdym numerze , Biuletynu UODO" stajemy przez wyzwaniami zwigzanymi z ciggtym rozwojem nowych
technologii. Tym razem przyblizamy czytelnikom temat zwodniczych interfejsow w sektorze cyfrowym.
Mowa oczywiscie o dark patterns. Czym sq te szkodliwe praktyki, ktore moggq naruszac nie tylko przepisy
RODO i przepisy o ochronie konsumentdw, ale réwniez akt o ustugach cyfrowych (DSA) i jak sie przed nimi
chroni¢? Odpowiedzi na te i inne pytania moina znalei¢ w dziale ,Nowe technologie”. Z kolei Dyrektor
Departamentu Polityki Konsumenckiej z Urzedu Komunikacji Elektronicznej, Dorota Grudzien-
-Barbachowska przedstawia wyniki rokrocznie prowadzonych przez UKE badan i analiz prezentujgcych
sposob, w jaki Polacy korzystajg z Internetu w dobie komunikacji elektronicznej. Polecamy przyjrzec sig tej
ciekawej lekturze.

W najnowszym wydaniu piszemy takie o tym, ze Komisja Europejska zaproponowata nowe przepisy majgce
usprawnié wspotprace miedzy organami ochrony danych podczas egzekwowania ogdinego rozporzadzenia
o ochronie danych (RODO) w sprawach transgranicznych.

Zmiany obserwujemy tei po drugiej stronie globu. Po szeéciu latach staran, Indie przyjety ustawe

o ochronie przetwarzanych danych osobowych. To skutek jednego z wyrokéw Sadu Najwyzszego Indii,
ktory uznat prywatnosé za prawo podstawowe.



Wrzesniowe wydanie ,Biuletynu UODO"” zawiera rowniez waine wskazéwki dla administratoréw. Urzad
podpowiada co powinni zrobié, gdy potrzebujg wiecej niz 72 godziny od stwierdzenia naruszenia na
zgromadzenie informacji niezbgednych do dokonania prawidlowego zgtoszenia. Materiat ten z pewnoscig
rozjasni te niezwykle istotng dla administratoréw kwestie.

Last but not least - bardzo wazny temat, rozmowa z ekspertem numeru o tym dlaczego liczba skarg
sktadanych do Prezesa UODO rodnie z roku na rok, o oczekiwaniach skarzgcych wobec Urzedu, dlaczego
rozstrzygniecie skargi wymaga czasu oraz o tym, jakie elementy skarga musi koniecznie zawierac, aby
Prezes UODO mogt j3 rozpatrzeé dowiecie sig z rozmowy z Pauling Dawidczyk, Dyrektorka Departamentu
Skarg w UODO.

Jestem przekonany, 2e najnowszy numer , Biuletynu UODO" to duza dawka potrzebnej wiedzy na temat
ochrony danych osobowych. Pozostaje mi 2yczy¢ czytelnikom mitej lektury!

Adam Sanocki

Dyrektor Departamentu
Komunikacji Spotecznej,
Rzecznik Prasowy UODO
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3 3 ZANIM ZtOZYMY SKARGE DO PREZESA UODO, ZGLtASZAIMY
k,p ‘ SWOJE ZADANIA ADMINISTRATOROWI

Paulina Dawidczyk, Dyrektor Departamentu Skarg na temat procesu rozpatrywania
skarg przez organ nadzorczy rozmawia z Adamem Sanockim.

Osoby, ktére uwaiaja, e poprzez np. ujawnienie ich danych osobowych naruszone zostato ich prawo do
ochrony tych danych, mogg zlozy¢ skarge do Prezesa UODO[1)]. Biorgc pod uwage, ze liczba skarg
gwaftownie wzrosta po rozpoczeciu stosowania RODO i nadal jest wysoka, czy mozemy wskaza¢ czynniki,
ktére miaty na to wplyw?

Faktycznie liczba skarg sktadanych do Prezesa UODO rosnie z roku na rok. Wigkszy ich wptyw do UODO
swiadczy m.in. o wzrodcie $wiadomosci obywateli co do przystugujacych im praw w zakresie ochrony
prywatnosci i danych osobowych. | trzeba przyznaé, 2e skarzgcy nieustannie wykazujg duze zainteresowanie
dochodzeniem swoich praw z zakresu ochrony danych osobowych. Obecnie ta procedura nie wigze sig z
dodatkowymi oplatami, co takie czyni jg bardziej dostepng.

Dynamike tego procesu najtatwiej zilustrowa¢ liczbami. W 2018 roku do organu nadzorczego wptyngto 5565
skarg, 2 czego zdecydowana wiekszosé, tj. 4550 w okresie od 25 maja do 31 grudnia 2018 r., a wiec juz po
rozpoczeciu stosowania wowczas nowych przepisow — RODO oraz ustawy z dnia 10 maja 2018 r. o ochronie
danych osobowych. W kolejnych latach zauwazalny byt dalszy skokowy wzrost skarg (patrz Wykres). Dla
pordwnania warto przypomnieé, ze przed rokiem 2018 ta liczba nie przekraczata nawet 3 tysiecy.

Ponadto dane poréwnawcze z lat poprzednich - co warto podkresli¢ — wykazujq, ze liczba wydawanych przez
Prezesa UODO decyzji administracyjnych, w sprawach zainicjowanych skargami oséb, ktérych dane dotycza,
stale wzrasta, pomimo utrzymujgcego sie wysokiego poziomu wplywu nowych skarg.

ROK LACINA uc‘mézoxmn
2008 5565
2019 9304
2020 6442
200 8318
2022 6995
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2" W 2022 roku do Prezesa UODO wplyneto az 6995 skarg osob, ktérych dane dotycza na
przetwarzanie ich danych, zas wskazywana liczba 86 orzeczen zapadla w sprawach, ktore
stanowig 1,3% z ww. liczby skarg.

Czy to oznacza, ze efektywno$¢ organu wzrasta?

Tak, wbrew wskazywanym w mediach twierdzeniom efektywnos¢ organu w sprawach skargowych wzrosta.

W roku 2022 a2z 1830 spraw skargowych zakoriczylo sie wydaniem decyzji administracyjnej. W 2021 roku
wydaniem decyzji administracyjnej zakonczyly sie 1734 sprawy, zas w roku 2020 - byto to 1401 spraw.
Podkresli¢ nalezy, ze kazdemu, kto jest strong postgpowania administracyjnego przystuguje prawo do ztozenia
skargi na przewlekie prowadzenie postepowania czy tez bezczynnoéé. Nalezy jednak wzigé pod uwage to, ze
nie zawsze taka skarga jest zasadna. Podkresli¢ trzeba, ze w duzej liczbie spraw, w ktorych wptyneta skarga na
przewlekloé¢ sady administracyjne oddalajg skarge lub j3 odrzucajg. Zauwaiyé nalezy takie, ze im wiecej spraw
rozpatruje organ, tym naturalnie wiecej jest takie skarg na przewleklos¢ i bezczynno$¢ organu, co nie znaczy,
2e kazda taka skarga jest zasadna.

Odnosz3c sie do wskazywanej w mediach liczby 86 orzeczen sgdéw w sprawach dotyczacych bezczynnosci w
2022 roku, nalezy zauwazy¢, ze jak wynika z orzeczen dorgczonych do organu, w 2022 roku sady
administracyjne skarge na przewlekio$¢ uwzglednity jedynie w 13 przypadkach. Dodatkowo nie we wszystkich
przypadkach organ podzielil stanowisko sadu, wobec czego wnidst skarge kasacyjng, zatem nie wszystkie z 13
orzeczen s3 prawomocne. To te dane nalezy przede wszystkim uwzgledni¢ oceniajac efektywnoé¢ organu.

W 2022 roku do Prezesa UODO wptyneto az 6995 skarg osob, ktdrych dane dotyczg na przetwarzanie ich
danych, za$ wskazywana liczba 86 orzeczen zapadta w sprawach, ktére stanowia 1,3% z ww. liczby skarg.
Natomiast liczba doreczonych do organu orzeczen uwzgledniajacych skarge na przewlekioéé stanowi 0,2% 2
ww, liczby skarg oséb, ktérych dane dotyczg na przetwarzanie ich danych, Dopiero uwzgledniajac powyisze
informacje mozna moéwié o tym, jak przedstawia sie efektywnos$¢ organu nadzorczego w rozpatrywaniu skarg.

Prosze przyblizy¢ czytelnikom ,Biuletynu UODO", jakich kwestii skargi dotycza najczesciej?

Powody 53 bardzo zréinicowane. Osoby, ktérych dane dotyczg, czesto skariy sie na przetwarzanie ich danych
osobowych bez podstawy prawnej, w tym na ich udostepnienie podmiotom nieuprawnionym oraz niechciane
dziatania marketingowe z wykorzystaniem ich danych. Du2a czed¢ skarg dotyczy takie niespetnienia
obowigzkéw informacyjnych wynikajgcych z RODO, w tym nieprzekazania kopii danych, zgodnie z art. 15 ust. 3
RODO. Odnotowaliémy takie liczne skargi na nieprawidiowe wykonanie obowigzku sprostowania danych oraz
nieprawidtows realizacje prawa do usuniecia danych wynikajgcego z art. 17 RODO i prawa sprzeciwu, o ktérym
mowa w art. 21 RODO.
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Z obserwacji organu nadzorczego wynika, ze czesto skarzacy wskazuja takze na naruszenie
2 ochrony danych osobowych oséb trzecich, jak rowniez sktadaja skargi dotyczace przysziego
przetwarzania, ktore nie zaistniato na dzien ztozenia skargi.

Wiele ciekawych informacji dostarcza takie analiza skarg pod katem sektoréw. Czy tu takie moie Pani
wskazac jakies konkretne powody?

Tak. Przyktadowo, w sektorze publicznym najczgstszymi powodami skarg sg takie zdarzenia, jak udostgpnianie
danych osobowych: na stronach internetowych (np. w Biuletynie Informacji Publicznej, na oficjalnej stronie
internetowej prowadzonej przez organ, na portalu spotecznosciowym) czy podczas obrad kolegialnych
organdw jednostek samorzadu terytorialnego, w tym w zwigzku z transmisja | nagrywaniem obrad kolegialnych
tych organdw. Ponadto skarzgcy sygnalizujg, ze dochodzi do udostepnienia danych osobowych osobom
trzecim/podmiotom trzecim (np. poprzez przestanie korespondencji do niewtasciwego adresata, umozliwienie
wgladu w akta sprawy osobie nieuprawnionej) albo osoby zawiadamiajgcej o nieprawidlowosciach (sygnalisty)
czy osadzonych na rzecz innych osadzonych przez funkcjonariuszy stuiby wigziennej. Wcigz zdarzajq sig skargi
na udostepnienia danych osobowych osobom trzecim poprzez brak ukrycia adresu e-mail w polu ,do
wiadomosci” lub udostepniania osobom trzecim/podmiotom trzecim danych osobowych z rejestrow
prowadzonych przez organ.

Z kolei w sektorach zdrowia, zatrudnienia i szkolnictwa skargi najczesciej odnoszg sie do kwestii dotyczgcych
przetwarzania lub udostgpnienia danych osobowych bez podstawy prawnej.

Natomiast w sektorze prywatnym skargi najczescie] dotycza nieprawidtowosci w procesie przetwarzania
danych osobowych w celach marketingowych, w tym utrudniania przez administratora danych realizacji przez
podmiot danych przystugujacych mu na mocy RODO praw, a takze przetwarzania danych osobowych w
zakresie wizerunku utrwalonego za pomocg monitoringu wizyjnego oraz udostepnienia danych osobowych
podmiotom nieuprawnionym.

W przypadku sektora finansowego do najczesciej zgtaszanych nieprawidtowoséci weig? naley przetwarzanie
danych osobowych przez banki w zwigzku z zapytaniami kredytowymi, ktdre nie zakonczyly sie zawarciem
umowy oraz przetwarzaniem danych osobowych w oparciu o art. 105a ust. 3 ustawy z dnia 29 sierpnia 1997 r.
Prawo bankowe pomimo niespetnienia warunkéw okresélonych w tym przepisie.

Z obserwacji organu nadzorczego wynika, ze czesto skarzacy wskazuja takie na naruszenie ochrony danych
osobowych 0séb trzecich, jak réwniez sktadaja skargi dotyczace przysziego przetwarzania, ktére nie zaistniato
na dzien zlozenia skargi.

Ponadto skarzacy oczekuja od organu nie tylko badania legalnosci procesédw przetwarzania ich danych,
przetwarzania danych zgodnie z zasadami wykonywania operacji na danych czy weryfikacji spetniania
obowigzkéw informacyjnych z art. 13, art. 14 oraz 15 RODO. Skarzgcy chcg takie — czgsto nie podejmujgcw
pierwszej kolejnosci stosownych dziatarn przed administratorem — aby organ nadzorczy wyreczyt ich w realizacji
ich praw z art. 15-22 RODO. Takie zgdania skarzgcy sktadajg, zwlaszcza gdy kontakt z administratorem jest dla
nich utrudniony.

Ponadto wyjatkowo liczne s3 réwniez skargi na odmowe realizacji prawa osoby skarzacej do bycia
zapomnianym (art. 17 RODO) przez administratora bedacego aktualnym wierzycielem osoby skarigce), ktory

nabyl wierzytelnos¢ w drodze umowy cesiji. n
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i w zwigzku z tym nie posiada kompetencji m.in. do orzekania w sprawach z zakresu ochrony
débr osobistych

UODO jest organem wiasciwym wylacznie w sprawach ochrony danych osobowych

Do UODO czesto wplywaja takie skargi dotyczace naruszenia ochrony danych osobowych zwigzane z tzw.
Jwyciekiem danych”, w ktorych skarzacy po otrzymaniu od administratora danych zawiadomienia o zaistniatym
naruszeniu, oczekiwali od Prezesa UODO zabezpieczenia ich przed konsekwencjami tego naruszenia. W tym
miejscu warte odnotowania jest to, ze Prezes UODO nie jest wiadny do zabezpieczenia takich oséb przed
ewentualnymi negatywnymi skutkami nieprawidtowosci w zakresie przetwarzania ich danych osobowych.

Czy to oznacza, ze skarzgcy oczekujg wiecej niz faktycznie przewidujg uprawnienia organu nadzorczego?
Wiele oséb sktadajgcych skargi i formutujac swoje 2adania wobec organu czgsto nie ma Swiadomosci, ze
Prezes UODO jest organem wiadciwym wytacznie w sprawach ochrony danych osobowych i w zwigzku z tym
nie posiada kompetencji m.in. do orzekania w sprawach z zakresu ochrony débr osobistych (np. wizerunku,
prawa do prywatnosci), nakazania wyptaty odszkodowania czy zado$cuczynienia czy orzekania w kwestii oceny
warunkow, skutecznosci czy tez waznosci umow cywilnoprawnych.

Biorac pod uwage zwigkszajgcy sie Swiadomos< spoteczng w kontekscie praw dotyczgcych ochrony danych
osobowych, nalezatoby zachecad skarzacych, aby w pierwszej kolejnoéci samodzielnie zwracali sie do
podmiotow, ktore ich zdaniem nie przestrzegaj3 powszechnie obowigzujgcych przepisow, a dopiero potem
kierowali skargi z wiasciwymi 2adaniami do Prezesa UODO.

Skarzgcy powinni mie¢ réwniez na uwadze, ze nakiadanie administracyjnych kar pienigznych nalezy do
uprawnier Prezesa UODO niezaleznych od 23dania osoby skiadajacej skarge, jak rOwniez — w aspekcie
przedwczesnosci 2gtaszanych skarg do organu nadzorczego — pamietaé powinni o przystugujacych
administratorowi terminach, w ktérych zobowigzany jest on wywigzac sie ze swoich obowigzkow

i spetni¢ ich 2adania.

” Skarzacy powinni miec¢ rowniez na uwadze, ze nakladanie administracyjnych kar
pienieznych nalezy do uprawnien Prezesa UODO niezaleznych od zadania osoby sktadajacej

skarge
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Skorzystaj ze swoich praw, zanim ztozysz skarge do Prezesa UODO

Administrator ma obowigzek najszybciej jak to mozliwe odpowiedzie¢ na Twoje 2adanie -~ maksymalnie
w terminie miesigca. JeZeli z jakiegoé powodu nie bedzie to mozliwe, musi Cie poinformowaé, dlaczego
przediuza termin odpowiedzi o nieprzekraczalne kolejne dwa miesigce. Takze w ciggu miesigca
administrator powinien Cie poinformowac o niespeinieniu 2adania i jego przyczynach. Jezeli
administrator zignoruje Twoje 2gdanie albo odpowied? nie bedzie dla Ciebie satysfakcjonujgca mozesz
ztozyc skarge do Urzedu. Niezaleznie od postgpowania przez UODO masz prawo do ochrony swoich
praw przed sadem cywilnym. JeZeli uznasz, ze przetwarzanie Twoich danych osobowych narusza
przepisy prawa, mozesz pozwac administratora lub podmiot przetwarzajacy. Przed sgdem mozesz zadac
odszkodowania za naruszenie przepiséw o ochronie danych osobowych, ktére spowodowato szkode
majatkows lub niemajgtkows. Ta kwestia moze byc¢ rozstrzygnieta wylgcznie przed sadem
powszechnym. W postgpowaniu przed Prezesem Urzedu nie mozna tego uczynic.

A na jakie trudnosci natrafiajg eksperci UODO, gdy analizuja sprawy w postepowaniach skargowych?

Kazda ze skarg analizowana jest pod katem spetnienia warunkéw formalnych przewidzianych przepisami
Kodeksu postgpowania administracyjnego (dalej: k.p.a.). Szczegoinie podkreslic trzeba, ze Prezes UODO nie
rozpatruje skarg anonimowych, a te zdarzajg sie czesto. Brak informacji identyfikujacych skariacego, a takze
danych adresowych spowoduje, ze skarga nie zostanie rozpatrzona z uwagi na brak mozliwosci kontaktu.
Réwnie czesto skarzacy popeiniajg btedy w zakresie wymogodw formalnych w sktadanych przez nich pismach.
W sytuacji gdy skarga nie spefnia warunkéw wymaganych przez k.p.a., organ ochrony danych wzywa
wnioskodawce do ich usunigcia we wskazanym terminie. Niestety, sprawy, w ktérych nie zostang usunigte braki
formalne, takie pozostang bez rozpoznania. Najczesciej skarzgcy wzywani s3 do doprecyzowania zgdania
mieszczgcego sie¢ w zakresie kompetencji przystugujacych Prezesowi UODO, gdyz wigkszos¢ z nich wnosi m.in. o
samo wszczecie postepowania w sprawie, nie wskazujac podjecia jakich dziatart w sprawie domagaja sie od
Prezesa UODO.

" Najczesciej skarzgcy wzywani sg do doprecyzowania zgdania mieszczgcego sie w zakresie
kompetencji przystugujacych Prezesowi UODO, gdyz wiekszosc z nich wnosi m.in. o samo
wszczecie postepowania w sprawie, nie wskazujgc podjecia jakich dziatan w sprawie domagajg sie

od Prezesa UODO. n
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¥ Skarzacy zostaja takze zobligowani do przedstawienia bardziej precyzyjnego opisu stanu
faktycznego sprawy m.in. w zakresie wskazania danych, ktérych dotyczy naruszenie i okreslenia
na czym ono polega.

Skarzacy wnoszg o: stwierdzenie, czy doszlo do naruszenia ich prawa do ochrony danych osobowych, o
przeprowadzenie kontroli w stosunku do skarzonego podmiotu, o natozenie administracyjnej kary pienieinej
oraz o ustalenie podmiotu, ktéry dopuszcza sie naruszenia ich prawa do ochrony danych osobowych, a takze
wyptaty odszkodowania/zados$éuczynienia. Ponadto wnioskodawcy wzywani s3 do wskazania petnej nazwy
oraz adresu siedziby albo imienia, nazwiska oraz adresu skarzonego podmiotu oraz do wskazania swojego
adresu poczty tradycyjnej, w szczegdlnosci, gdy podanie jest wnoszone przez skarzgcych za pomocq srodkow
komunikacji elektronicznej (ePUAP), gdy2 btednie przyjmuja, e samo podpisanie podania (kwalifikowanym
podpisem elektronicznym, podpisem zaufanym albo podpisem osobistym) powinno pozwoli¢
zindywidualizowac¢ ich jako strony postepowania. Skarzacy zostaja takie zobligowani do przedstawienia
bardziej precyzyjnego opisu stanu faktycznego sprawy m.in. w 2akresie wskazania danych, ktérych dotyczy
naruszenie i okreslenia na czym ono polega. W przypadku spraw dotyczgcych naruszenia ochrony danych
osobowych w Internecie, skarzacy wzywani s3 do podania administratoréw i linkéw stron internetowych.

7 typowych brakoéw formalnych, bez uzupeinienia ktérych skarga nie bedzie
rozpatrzona

1. Brak wskazania z imienia i nazwiska skarzgcego oraz adresu poczty tradycyjnej;

2. Brak ztozenia podpisu wlasnorgcznego lub elektronicznego

3. Brak wskazania konkretnych lub prawidtowo sformutowanych 2adan, wynikajacych 2z przepiséw
RODO;

4. Brak okreslenia podmiotu skarzacego, ktérego podanie jest niezbgdne do wszczgcia postgpowania
administracyjnego;

5. Sktadanie skarg do UODO na formularzach przeznaczonych do zgtaszania Prezesowi Urzedu Ochrony
Danych Osobowych naruszen ochrony danych osobowych.

6. Sktadanie skarg w niedozwolonej prawnie formie (tj. w formie e-mail).

7. Ponadto w sytuacji, gdy zgfaszane naruszenie dotyczylo takie innej osoby skarzacy czesto nie dotaczali
petnomocnictwa do wystgpowania w jej imieniu, co w efekcie i mimo wezwania mogto uniemozliwiaé
rozpatrzenie podania wobec tej osoby.
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” Jezeli przedmiotem skargi jest sam fakt udostepnienia danych osobowych podmiotom
nieuprawnionym, nie ma koniecznosci wskazywania zgdania. W takim przypadku wystarczy wskazac,
ze kwestionuje sie udostepnienie danych przez administratora innemu podmiotowi.

Zatem przypomnijmy, jakie elementy skarga musi koniecznie zawiera¢, aby Prezes UODO mégt j3 rozpatrzeé.
Rozpocznijmy od kwestii fundamentalnej. Kazda skarga ztozona do Prezesa Urzedu musi zawieraé pigc
elementéw:

1. imie i nazwisko oraz adres zamieszkania osoby skarzacej;

2. wskazanie podmiotu, na ktéry osoba, ktorej dane dotyczg, sklada skarge (nazwa/imig i nazwisko oraz adres
siedziby/zamieszkania);

3. dokladny opis naruszenia;

4. zadanie skarzacego — jakich dziatar oczekuje od Prezesa UODO (np. usuniecia danych, wypeinienia
obowigzku informacyjnego, sprostowania danych, ograniczenia przetwarzania danych itd.)

S. wilasnoreczny podpis;

Istniejg jeszcze inne elementy, ktére majg istotny wplyw na to, co bedzie dziato sie ze skarga. Jezeli zgtaszana
skarga zawiera wigcej niz jedno zgdanie, nalezy zwrdci¢ uwage, by nie byly one ze sobg sprzeczne (np. nie
mozna 23dad, aby podmiot, ktérego dziatalnoéé sie skariy, wykonat obowigzek informacyjny i jednoczeénie
zgdac, by podmiot ten usung! dane osobowe).

Jezeli przedmiotem skargi jest sam fakt udostepnienia danych osobowych podmiotom nieuprawnionym, nie
ma koniecznosci wskazywania 2adania. W takim przypadku wystarczy wskazaé, ze kwestionuje sie
udostepnienie danych przez administratora innemu podmiotowi.

Skarzacy powinni pamietaé, by dotaczyé dowody potwierdzajace nieprawidtowe dziatanie administratora (np.
korespondencje z administratorem, umowy, zaswiadczenia). Utatwi to pracownikom Urzedu ocene.

Skargi mozna sklada¢ w formie pisemnej, w tym ustnie do protokotu w siedzibie Urzedu po wczesniejszym
umdwieniu na konkretng godzine, lub elektronicznej. W tym drugim przypadku kierowanie skargi nastepuje
przez Elektroniczng Skrzynke Podawczg Prezesa Urzedu (skarzacy wypetnia formularz w postaci ,Pismo ogéine
do podmiotu publicznego” dostepny na portalu ePUAP2). Skarga skladana w formie elektronicznej, oprécz
wymogow dla skargi w formie pisemnej, musi by¢ opatrzona kwalifikowanym podpisem elektronicznym albo
podpisem zaufanym, albo podpisem osobistym, lub uwierzytelniona w sposéb zapewniajacy moiliwosé
potwierdzenia pochodzenia i integralnosci weryfikowanych danych w postaci elektronicznej, zawieraé adres
elektroniczny skarzacego.

4

14 Zdajemy sobie sprawe, ze ochrona danych osobowych i ochrona prywatnosci s3 szczegdlnie wazne
w kontekscie przetwarzania ogromnej liczby informacji przez zaawansowane systemy informatyczne.
Dlatego UODO przyglada sie temu zagadnieniu w trosce o ochrone danych osobowych obywateli.
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,’ Aby ksztaicic mtode pokolenie, swiadome swoich praw i obowigzkéw pod wzgledem
ochrony danych osobowych, trzeba docierac z wiedzg na ten temat do dyrektorow szkot, nauczycieli
i rodzicow. Cele te s3 realizowane przez program ,Twoje dane - Twoja sprawa”.

W tym kontekscie wyjasnienia wymaga takze zagadnienie czasu rozstrzygniecia skarg ztozonych do Urzedu.
Czy moie Pani wytlumaczy¢, jak Urzad zatatwia takiego typu sprawy?

Dla czytelnika, ktéry niezawodowo zajmuje sie ochrong danych osobowych, moze sie wydawaé oczywiste, e
gdy wptynie skarga, urzad zamknie sprawe w ciggu miesigca. Gdy jednak przyjrzymy sie¢ uwainie przepisom,
ktére reguluja te sfere funkcjonowania administracji, to okazuje sie, ze sprawa jest bardziej ztozona.

Zgodnie z przepisami art. 35 § 3 k.p.a. organ ma miesigc na zatatwienie sprawy wymagajacej postgpowania
wyjasniajacego, a w przypadkach szczegdinie skomplikowanych termin ten wynosi dwa miesiace.
Przestrzeganie tych termindw jest jednak trudne do skutecznej realizacji. Na wydiuZenie czasu postepowan
wplywa stopien skomplikowania oraz indywidualny charakter kazdej sprawy, koniecznos¢ uzyskania
wyczerpujacych wyjasnien, tak by zebraé stosowny materiat dowodowy w sprawie, bedacy podstawg wydania
rozstrzygnigcia oraz uwzglednienia wszystkich aspektow sprawy. Dla dlugosci prowadzonego postgepowania
majq takze znaczenie kwestie zwigzane z mniej lub bardziej udang wspdétpracg z administratorami i skarzgcymi.
Odnoszac sie do kwestii czasu rozstrzygniecia skarg, trzeba teZ pamietaé, ze postepowanie przed Prezesem
UODO cechuje okreslona specyfika. Przyktadowo, UODO jest jedynym urzedem w Polsce, bez jednostek
pomocniczych czy oddziatédw zamiejscowych. Tymczasem wnoszone skargi majg coraz bardziej skomplikowany
charakter i wymagajq zwigkszonej ilosci czasu przeznaczanego na ich rozpatrzenie, co znacznie wydluza okresy
prowadzonych postgpowan administracyjnych.

Dzigkuje za rozmowe.

PRZYPISY

(1] Postgpowanie wszczgte przez Prezesa UODO z urzedu lub na wniosek osoby zainteresowanej dotyczgce
naruszenia przepiséw o ochronie danych osobowych tocza sie zgodnie z normami proceduralnymi okreslonymi
przepisami ustawy z 10 maja 2018 r. o ochronie danych osobowych, a w zakresie w tej ustawie
nieuregulowanym, przepisami ustawy z dnia 14 czerwca 1960 r. — Kodeks postgpowania administracyjnego30.
W przypadku stwierdzenia naruszenia przepisdw prawa, postepowanie to moze zakoriczy¢ sie wydaniem
decyzji administracyjnej nakazujgcej administratorowi danych okreslone zachowanie lub natozeniem
administracyjne] kary pienieznej. Pomimo autonomii proceduralnej parnstw cztonkowskich UE pewne kwestie
proceduralne, zwlaszcza zwigzane z postepowaniami transgranicznymi zostaly bezposrednio uregulowane

w RODO.
[2] Dz. U. 2 2021 r. poz. 2439 2z pdin. zm. ﬂ
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NIEUPRAWNIONE KONTAKTOWANIE SIE PRZEDSTAWICIELI SZKOLY
Z LEKARZEM BADAJACYM UCZNIA

Pracownik placéwki dydaktycznej nie jest uprawniony do omawiania stanu zdrowia ucznia odbywajqcego
praktyczng nauke zawodu z lekarzem przeprowadzajacym badanie.

Z prosbg o wyjasnienie watpliwosci w tym zakresie zwrécita sig do UODO matka pewnego ucznia technikum,
ktéry odbywat praktyczng nauke zawodu. Szczegdtowo opisata sytuacje, w ktérej dyrektor tej szkoty bez zgody
rodzicow kontaktowat sig z lekarzem medycyny pracy przeprowadzajgcym badanie ucznia. Matka spytata
UODO, czy jakiekolwiek osoby postronne, w tym dyrektor szkoty, majq prawo kontaktowac¢ sie z lekarzem i
dyskutowac o zdrowiu pacjenta lub tez przekazywac pisemne opinie bez zawiadomienia rodzicow o ich
wydaniu.

W odpowiedzi organ nadzorczy wskazat, ze przetwarzanie danych osobowych ucznidw, ktérzy narazeni sg na
dziatanie czynnikow szkodliwych, ucigzliwych lub niebezpiecznych dla zdrowia regulujg przepisy rozporzadzenia
Ministra Zdrowia z dnia 26 sierpnia 2019 r. w sprawie badan lekarskich kandydatéw do szkét
ponadpodstawowych lub wyzszych i na kwalifikacyjne kursy zawodowe, ucznidw i stuchaczy tych szkof,
studentow, stuchaczy kwalifikacyjnych kurséw zawodowych oraz doktorantéw, wydanego na podstawie
delegacji zawartej w art. 6 ust. 5 ustawy z dnia 27 czerwca 1997 r. o sluzbie medycyny pracy.

Zgodnie z § 3 ust. 1 tego rozporzadzenia lekarz przeprowadza badanie lekarskie na podstawie skierowania
wydanego przez placéwke dydaktyczna. Z kolei zaswiadczenie lekarskie wydawane jest w dwéch
egzemplarzach, z ktérych jeden pozostaje w dokumentacji lekarskiej, natomiast drugi przekazywany jest osobie
badanej (posiadajacej petng zdolnosé do czynnosci prawnej lub przedstawicielowi ustawowemu, gdy jej nie

posiada) w celu przekazania placowce dydaktycznej kierujgcej na badanie.

o';' )
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Zaréwno uczniowi, jak i placowce dydaktycznej przystuguje wnoszone na pismie odwotanie od orzeczenia o
istnieniu lub braku przeciwskazan zdrowotnych do wykonywania zawodu | odbywania praktycznej nauki
zawodu, Z przepisow rozporzadzenia nie ptyng jednak prerogatywy upowazniajgce pracownika placowki
dydaktycznej do omawiania stanu zdrowia ucznia 2 lekarzem przeprowadzajacym badanie lekarskie. Informacje
zwigzane z udzielanym $wiadczeniem zdrowotnym zaliczane s3 do szczegolnych kategorii danych osobowych, o
ktérych mowa w art. 9 RODO, i ktérych przetwarzanie jest co do zasady zabronione.

Chcac przetwarza dane o stanie zdrowia nalezy wykazad sie jedng z przestanek okreslonych w art. 9 ust, 2
RODO dopuszczajgcych przetwarzanie tej kategorii danych. Wsréd nich wymieni€ mozna m.in.: wyrazenie przez
osobe, ktérej dane dotycza, wyrainej zgody na przetwarzanie tych danych osobowych w jednym lub kilku
konkretnych celach; zaistnienie sytuacji, w ktorej przetwarzanie jest niezbedne do wypelnienia obowigzkow i
wykonywania szczegéinych praw przez administratora lub osobe, ktérej dane dotyczg, w dziedzinie prawa
pracy, zabezpieczenia spotecznego i ochrony socjalnej, o ile jest to dozwolone prawem Unii lub prawem
panstwa cztonkowskiego, lub porozumieniem zbiorowym na mocy prawa parstwa cztonkowskiego
przewidujacymi odpowiednie zabezpieczenia praw podstawowych i interesdw osoby, ktérej dane dotyczg;
przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktdrej dane dotyczg, lub innej osoby
fizycznej, a osoba, ktérej dane dotyczg, jest fizycznie lub prawnie niezdolna do wyrazenia zgody. Przestanki te
odwolujg sie dodatkowo do odpowiednich gwarancji, co oznacza, ze przetwarzanie szczegélnych kategorii
danych osobowych jest dopuszczalne wytgcznie w scisle okreslonych okolicznosciach.
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POZYSKIWANIE NUMERU PESEL OD NAUCZYCIELA SKAtADAJACEGO
WNIOSEK O PODJECIE POSTEPOWANIA EGZAMINACYIJNEGO
LUB KWALIFIKACYJNEGO

Organ prowadzacy szkole nie ma podstawy prawnej do 2gdania od nauczyciela ujawnienia we wniosku o
podjecie postepowania egzaminacyjnego lub postepowania kwalifikacyjnego jego numeru PESEL.

Przepisy ustawy z dnia 26 stycznia 1982 r. Karta Nauczyciela przewiduja (art. 9b ust. 2a), e wniosek o podjecie
postepowania egzaminacyjnego lub postepowania kwalifikacyjnego zawiera: imig (imiona) i nazwisko, date
urodzenia oraz adres do korespondencji nauczyciela; miejsce zatrudnienia i zajmowane stanowisko; podpis
nauczyciela, Stosownie za$ do art. Sb ust. 2b do wniosku o podjecie postepowania egzaminacyjnego lub
postepowania kwalifikacyjnego dotgcza sie oryginaty lub kopie dokumentéw potwierdzajgcych spetnianie
warunkow niezbednych do uzyskania stopnia awansu zawodowego, o ktérych mowa w ust. 1 pkt 1-4,

ust. 1a pkt 1-3 oraz ust. 1c, a w przypadku wniosku o podjecie postepowania kwalifikacyjnego - takie opis i
analize sposobu spetniania wymagan dotyczacych realizowania zadan lub podejmowania dziatan na rzecz
oswiaty oraz ich efektéw, okreélonych w przepisach wydanych na podstawie art. 9g ust. 10.

Zatem w katalogu danych koniecznych do ztozenia wniosku o podjecie postgpowania egzaminacyjnego lub
postepowania kwalifikacyjnego ustawodawca nie przewidziat pozyskiwania numeru PESEL nauczyciela.
Wskazac jednak naley, ze przepisy ustawy z dnia 15 kwietnia 2011 r. o systemie informacji oswiatowej
wymagaja pozyskania numeru PESEL nauczyciela do bazy Systemu Informacji Oswiatowe] (S10). Zgodnie
bowiem z art. 27 tej ustawy w bazie danych SIO, w zbiorach danych nauczycieli, s3 gromadzone i przetwarzane
dane identyfikacyjne i dane dziedzinowe nauczycieli. Natomiast dane identyfikacyjne nauczyciela obejmujg
imie, nazwisko i numer PESEL, a w przypadku nauczyciela nieposiadajacego numeru PESEL — imie (imiona),
nazwisko, pte¢, date urodzenia, serig i numer paszportu lub innego dokumentu potwierdzajgcego tozsamosé
oraz kraj pochodzenia (art. 28).

Zgodnie zas z art. 43 ust. 1 pkt 2 lit. a) ustawy o SIO, dane identyfikacyjne i dane dziedzinowe do zbioru danych
nauczyciela w zwigzku z awansem zawodowym przekazuje organ, ktéry nadat nauczycielowi stopien awansu
zawodowego, a w przypadku nauczyciela zatrudnionego w publicznej szkole i placdwce oswiatowej
prowadzonej przez osobg prawng inng niz jednostka samorzadu terytorialnego lub osobe fizyczng oraz w
niepublicznej szkole i placdwce odwiatowej — szkota lub placdwka odwiatowa, w ktérej nauczyciel jest
zatrudniony. Z kolei dane identyfikacyjne i dane dziedzinowe do zbioru danych nauczyciela przekazujg pomioty
wymienione w art. 43 ust. 1, m.in. szkoly i placéwki oéwiatowe — w 2wigzku ze stosunkiem pracy.

W zwigzku z powyizszym o ile z przepisdw ustawy o systemie informacji oswiatowej wynika obowigzek
przetwarzania numeru PESEL nauczyciela w systemie SIO, to jednak nie jest on wymagany przy skiadaniu
wniosku o podjecie postepowania egzaminacyjnego lub postepowania kwalifikacyjnego na podstawie art. 9b
ust. 2a ustawy Karta Nauczyciela. Niemniej numer PESEL takiego nauczyciela juz znajduje si¢ w bazie SIO.
Reasumujac, stwierdzi¢ nalezy, ze organ prowadzacy szkote nie ma podstawy prawnej do zgdania ujawnienia
numeru PESEL przez nauczyciela we wniosku o podjecie postepowania egzaminacyjnego lub postepowania

kwalifikacyjnego.
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SZKOLENIA Z ZAKRESU RODO W ZWIAZKU Z PRZEJSCIEM PERSONELU
W GRUPIE PRZEDSIEBIORSTW

Oceniajac potrzebe i zakres przeprowadzenia szkolen z zakresu ochrony danych osobowych dla oséb
zmieniajgcych pracodawce w tej samej grupie przedsiebiorstw, nalezy bra¢ pod uwage m.in. réznice w
procesach przetwarzania danych osobowych na poszczegéinych stanowiskach pracy oraz specyfike dziatania
konkretnych podmiotéw.

W zwiazku z planem przejscia czesci personelu od jednego pracodawcy (na podstawie art. 231 Kodeksu pracy)
do drugiego w tej samej grupie przedsigbiorstw (unia wlasnodciowa), UODO zostal zapytany, jak wyglada
kwestia przeszkolenia tych oséb z perspektywy RODO. Czy konieczne jest ponowne ich przeszkolenie? Czy
mozna uznac szkolenie odbyte u poprzedniego administratora jako aktualne u obecnego administratora?

W odpowiedzi organ nadzorczy wskazat, e RODO cechuje sig podejsciem opartym na zasadzie rozliczalnosci (o
ktérej mowa w art. 5 ust. 2) | ryzyku (o ktérym mowa zwlaszcza w art. 24 okreélajacym obowigzki
administratora i art, 39 ust. 2 odnoszacym sie do zadan 10D, Zgodnie z tym podejsciem, przyjmujgc okreslone
rozwigzania, nalezy uwzglednia¢ charakter, zakres, kontekst i cele przetwarzania oraz ryzyka zwigzane z
operacjami przetwarzania. Dlatego RODO zazwyczaj nie wskazuje konkretnych rozwigzan, pozostawiajgc sporg
swobode wyboru administratorowi, a w zakresie wykonywania swoich zadan réwniez inspektorowi ochrony
danych, ktérzy powinni oceniaé ryzyko zwigzane z przetwarzaniem danych | dostosowaé swoje dziatania do
poziomu tego ryzyka. Zatem dzialania podejmowane zaréwno przez administratora, jak i przez inspektora
ochrony danych powinny uwzgledniaé m.in. specyfike podmiotu, w ktérym dane osobowe s3 przetwarzane.
Odnosz3c te ogdlne zalecenia do kwestii przedstawionej w pytaniu, organ nadzorczy wskazal, ze szkolenia z
ochrony danych osobowych powinny obejmowaé wskazéwki dotyczace postgpowania pracownikéw na
okreslonych stanowiskach pracy, w okreélonej strukturze czy warunkach organizacyjnych. Dlatego oceniajac
potrzebe i zakres przeprowadzenia takich szkolen, nalezy bra¢ pod uwage réznice wystepujgce miedzy
konkretnymi stanowiskami pracy i procesami przetwarzania danych, do ktérych dochodzi w zwigzku 2
wykonywanymi obowigzkami stuzbowymi, a takze réinice w dziataniu konkretnych podmiotéw i zachodzace
zmiany organizacyjne.

Jednoczednie nalezy pamietad, ze to administrator (pracodawca) odpowiada 2a bezpieczenstwo danych
osobowych, ktére przetwarza, a takie za wszystkie osoby przetwarzajace te dane w jego imieniu. Dlatego to w
jego interesie le2y, aby wszystkie te osoby miaty odpowiednia wiedze i kwalifikacje w zakresie ochrony danych
osobowych.

Warto tez dodac, ze do kwestii prawidlowego prowadzenia szkolen pracownikow w zakresie ochrony danych
osobowych | wskazywania ich jako stosowanego srodka bezpieczenstwa danych organ nadzorczy odnosit sie
m.in. w decyzji naktadajgcej administracyjng karg pienigzna na jednego z burmistrzow.




WYBRANE DECYZJE UODO

PRACOWNIK NA L4, A POTRZEBNY JEST Z NIM KONTAKT
TELEFONICZNY. | CO NA TO RODO?

To, jakie dane osobowe i na jakich zasadach moze przetwarza¢ administrator wynika z ogéinego
rozporzadzenia o ochronie danych lub przepiséw szczegbinych. Utrzymanie dobrych relacji z
kontrahentem to nie jest powdd, ktéry usprawiedliwia administratora, jesli ten postuzy sie danymi,
do ktérych nie jest uprawniony. Tym bardziej gdy w gre wchodzi przekazywanie informacji o
powodach nieobecnosci tego pracownika zwigzanych ze stanem zdrowia.

W jednej ze spraw zainicjowanych skarga osoby fizycznej Prezes UODO odnidst sie do postepowania
pewnego pracodawcy, ktérego upomniat w dwoéch kwestiach. Po pierwsze, za naruszenie art. 6 ust, 1
RODO polegajace na przetwarzaniu danych osobowych pracownika w zakresie prywatnego numeru
telefonu bez podstawy prawnej. Po drugie, za naruszenie art. 9 ust. 1 RODO polegajgce na
udostepnieniu na rzecz oséb nieuprawnionych danych osobowych tego pracownika w zakresie danych
dotyczacych zdrowia, tj. udostepnieniu informacji o fakcie przebywania przez ww. na zwolnieniu
lekarskim.

Postugiwanie sie numerem telefonu prywatnego mozliwe tylko za zgod3 jego
posiadacza

Pierwszym z rozpatrywanych w toku sprawy dziatan spétki byto przetwarzanie przez nig danych
osobowych skarzgcej w postaci prywatnego numeru telefonu bez podstawy prawnej. RODO okresla
obowigzki administratora, do ktérych naleiy przetwarzanie danych osobowych z zachowaniem
przestanek okreélonych w tym rozporzadzeniu. Przepisem uprawniajacym administratoréow do
przetwarzania danych oséb fizycznych jest art. 6 ust. 1 RODO, zgodnie z ktorym, przetwarzanie jest
dopuszczalne tylko wtedy, gdy spetniona jest jedna z przestanek wskazanych w tym przepisie. Katalog
przestanek wymienionych w art. 6 ust. 1 RODO jest zamkniety. Kazda z przestanek legalizujgcych proces
przetwarzania danych osobowych ma charakter autonomiczny i niezalezny. Oznacza to, e ww. przepis
legalizuje przetwarzanie danych, gdy spetniona jest co najmniej jedna z enumeratywnie wskazanych w
nim przestanek. Materiat dowodowy nie wykazat, zeby osoba skarzgca w jakikolwiek sposéb
dobrowolnie udostepnita swéj prywatny numer telefonu, zaréwno prezesowi zarzadu spétki, jak |
samej spofce do celow stuzbowych. Spétka w swoich wyjasnieniach wskazata, ze korespondencja
mogta omytkowo i niecelowo by¢ prowadzona réwniei z kontem uzytkownika przypisanym do numeru
prywatnego. Réwnoczesnie spotka posiadala inne mozliwosci uzyskania kontaktu z osobg skarzaca,
dysponujac stuzbowym adresem e-mail oraz stuzbowym numerem telefonu komérkowego.

Po zbadaniu tego watku w sprawie Prezes UODO stwierdzit, ze spétka nie legitymowata sie 2adna z
przesfanek art. 6 ust. 1 RODO, kontaktujgc si¢ z osobg skarzaca w celach stuzbowych na prywatny

numer telefonu tej osoby. m
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Dane o stanie zdrowia. Ich przetwarzanie podlega szczegéIinym rygorom

Drugim z rozpatrywanych w toku sprawy dziatan spétki bylo udostepnienie danych osoby skarzgcej w
zakresie informacji o przebywaniu na zwolnieniu lekarskim oraz treéci tego zwolnienia osobom trzecim.
RODO okresla obowigzki administratora, do ktérych nalezy przetwarzanie danych osobowych z
zachowaniem przestanek okreslonych w tym rozporzadzeniu. Przepisem uprawniajacym administratora
do przetwarzania szczegdlnych kategorii danych osobowych jest art. 9 ust, 1 oraz 2 RODO. Zgodnie z art.
9 ust. 1 RODO zabrania sig przetwarzania m.in. danych osobowych dotyczacych zdrowia osoby fizyczne)j.
Zgodnie z art. 9 ust. 2 RODO, art. 9 ust. 1 RODO nie ma zastosowania, gdy spetniona jest jedna z
przestanek wskazanych w tym przepisie. Katalog przestanek wymienionych w art. 9 ust. 2 RODO jest
zamkniety. Kazda z przestanek legalizujacych proces przetwarzania danych osobowych ma charakter
autonomiczny i niezalezny. Oznacza to, ze ww. przepis legalizuje przetwarzanie danych, gdy spetniona
jest co najmniej jedna z enumeratywnie wskazanych w nim przestanek.

Informacje o przebywaniu przez dang osobe na zwolnieniu lekarskim oraz przyblizona treé¢ zwolnienia
stanowig dane dotyczace zdrowia, a wiec jedng ze szczegdlInych kategorii danych enumeratywnie
wymienionych w art. 9 ust. 1 RODO. Zgodnie bowiem z motywem 35 RODO do danych osobowych
dotyczacych zdrowia nalezy zaliczy¢ wszystkie dane o stanie zdrowia osoby, ktérej dane dotycza,
ujawniajace informacje o przesztym, obecnym lub przysztym stanie fizycznego lub psychicznego zdrowia
osoby, ktérej dane dotycza.

Do danych takich nalezg m.in. wszelkie informacje, na przyktad o chorobie, ryzyku choroby, historii
medycznej, stanie fizjologicznym lub biomedycznym osoby, ktérej dane dotycza, niezalenie od ich
irodia, ktérym moze byé na przyklad lekarz lub inny pracownik stuzby zdrowia. Ponadto art. 4 pkt 15
RODO definiuje dane dotyczace zdrowia jako dane osobowe o zdrowiu fizycznym lub psychicznym osoby
fizycznej — w tym o korzystaniu z ustug opieki zdrowotnej — ujawniajace informacje o stanie jej zdrowia.
Informacja o przebywaniu przez osobe skarzgcg na zwolnieniu lekarskim jest dang dotyczgcg zdrowia,
poniewat ujawnia informacje o stanie zdrowia tej osoby oraz o korzystaniu przez nig z ustug opieki
zdrowotnej, jako ze sam fakt otrzymania zwolnienia lekarskiego oznacza, ze osoba ta z takiej ustugi
skorzystata, jak rébwniez, ze z uwagi na stan zdrowia nie powinna ona wykonywa¢ pracy na zajmowanym

stanowisku.

W omawianej sprawie spétka uzasadniata udostepnienie tych danych osobom trzecim koniecznoscia
wytfumaczenia kontrahentom spétki powodéw utrudnionego kontaktu z tym podmiotem, jak réwniez
koniecznoscig reorganizacji obowigzkéw pozostatych pracownikéw w swietle nieobecnosci osoby
skarzacej w pracy.

Zdaniem organu nadzorczego, powyisze powody nie stanowig zadnej z przestanek z art. 9 ust. 2 RODO
legalizujacych proces przetwarzania szczegdlnych kategorii danych osobowych, jakim w zakresie
niniejszego postepowania jest ich udostepnienie osobom trzecim.

10
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SUKCESYWNE PRZEKAZYWANIE ORGANOWI NADZORCZEMU
INFORMACJI O NARUSZENIU

Co do zasady RODO nakiada na administratoréw obowigzek zgloszenia organowi nadzorczemu naruszenia
ochrony danych osobowych w terminie 72 godzin od jego stwierdzenia. Dotychczasowa praktyka pokazuje
jednak, ze w niektérych sytuacjach administratorzy mogq potrzebowac wiecej czasu na zgromadzenie
informacji niezbednych do dokonania prawidiowego zgloszenia. Co mogg zrobi¢, aby w takim przypadku
unikngé opdinienia i nie narazic si¢ na administracyjng kare pienigzng?

Projektujac kwestie zwigzane z obowigzkiem notyfikacyjnym, unijny prawodawca uwzglednit sytuacje, w ktérych
administratorzy nie beda dysponowaé wszystkimi wymaganymi informacjami dotyczacymi naruszenia w ciggu
72 godzin od momentu jego stwierdzenia. W zwigzku 2z tym, stosownie do art. 33 ust. 4 RODO, mogg oni
przekazywa¢ informacje sukcesywnie, dokonujac w odpowiednim terminie zgtoszenia wstgpnego, stopniowo
uzupetnianego za posrednictwem kolejnych zgloszent w miare pozyskiwania brakujgcych informacji o naruszeniu,

Kiedy administrator moze dokona¢ niepetnego zgtoszenia?

W Wytycznych 9/2022 w sprawie zgtaszania naruszeri ochrony danych osobowych zgodnie z RODO (Guidelines
9/2022 on personal data breach notification under GOPR - version 2.0) EROD wskazuje, iz przytoczony przepis
odnosi sig do sytuacji, w ktérych administratorzy nie majg mozliwosci dokonania szczegétowych i rzetelnych
ustalen dotyczacych naruszenia oraz zwigzanych 2 nim konsekwencji w jego poczatkowej fazie. Dotyczy tow
szczegolnosci bardziej ztozonych incydentéw (np. z zakresu cyberbezpieczenstwa), w przypadku ktérych = w celu
kompletnego okreslenia charakteru naruszenia, zakresu, w jakim dane osobowe zostaty naruszone czy liczby
osdb, ktérych te dotyczg ~ konieczne moga okazac sie m.in. specjalistyczne badania z zakresu informatyki
sledczej i analizy powtamaniowej. W rezultacie administratorzy majgq moiliwos¢ przekazania organowi
nadzorczemu uzyskanych w ten sposob informacji poprzez zgltoszenie uzupetniajgce w terminie pdZniejszym, tj.
po uptywie 72 godzin.
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Zgtoszenia kompletne/jednorazowe, wstepne i uzupetniajgce/zmieniajace

Podkredlenia wymaga, ze w takiej sytuacji administratorzy wcigé bedg zobowigzani do dokonania
terminowego zgloszenia wstepnego, w tresci ktérego powinni okresli¢ rodzaj dokonywanego zgloszenia
kompletne/jednorazowe, wst lub uzupetniajace/zmieniajace bierajac odpowilednia rub w

pierwszej sekcji formularza dostepnego na stronie internetowej Urzedu Ochrony Danych Osobowych

(www.uodo.gov.pl), a takie wskazaé przyczyny jego ewentualnego opéinienia oraz przyblitong date
uzupetnienia. EROD zaleca, aby administrator powiadamiajgc po raz pierwszy organ nadzorczy o naruszeniu
jasno zaznaczyl, iz nie posiada jeszcze wszystkich wymaganych informacji, w zwigzku z czym przekaze brakujce
szczegoty w pdiniejszym terminie. Nie uniemotzliwia to administratorowi przekazania organowi nadzorczemu
informacji rowniez na innym etapie, o ile dowie sie o dodatkowych znaczgcych faktach dotyczgcych naruszenia
(takie wtedy, gdy zdobedzie dowody wskazujgce na to, Ze do naruszenia nie doszio).

Obowiazki administratora w obszarze identyfikacji naruszen

Niezaleinie od powyiszego nalezy pamigtac, iz po uzyskaniu pierwszych informacji o potencjalnym incydencie
administrator powinien bezzwiocznie przeprowadzi¢ wewnetrzne postepowanie wyjasniajace w celu ustalenia
wszelkich istotnych okolicznosci zdarzenia. Oczekuje sig, e ocena wstepna, pozwalajaca z wystarczajacy dozg
pewnosci uznaé, ze doszto do naruszenia ochrony danych osobowych, zostanie przeprowadzona moiliwie jak
najszybciej. Do obowigzkdw administratora nalezy bowiem wdrozenie odpowiednich érodkéw technicznych i
organizacyjnych umotliwiajacych jak najszybsze stwierdzenie, czy rzeczywiscie doszto do naruszenia oraz
terminowe zawiadomienie o nim organu nadzorczego, a takie — w stosownych przypadkach — oséb, ktérych
dane dotycz3.
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»DARK PATTERNS” — CZYLI ZWODNICZE INTERFEJSY W SKETORRZE
CYFROWYM

W 2023 roku Komisja Europejska i krajowe organy ds. ochrony konsumentédw opublikowaty wyniki akcji
kontrolnej stron internetowych, przeprowadzonej pod katem stosowania praktyk manipulacyjnych, ktére
wymuszajg niechciane przez klientéw dziatania. Okazalo sie, ze prawie 40 proc. z 399 badanych sklepéow
internetowych nalezacych do sprzedawcédw detalicznych stosuje tego typu nieuczciwe praktyki, w celu
wykorzystania podatnosci konsumentow.

Zwodnicze interfejsy (dark patterns), bo o nich mowa, to szkodliwe praktyki, ktére mogg naruszac nie tylko przepisy
RODO i przepisy o ochronie konsumentéw, ale réwniez aktu o ustugach cyfrowych (DSA), ktéry w petni bedzie
stosowany od 17 lutego 2024 r. Czym dokiadnie s3 i jak sie przed nimi chronié?

Dark patterns mogq przybierac bardzo rézne formy. Stosowane sq m.in. w banerach dotyczacych przetwarzania
danych osobowych. Przykiadem motze byé np. eksponowanie przycisku ,Akceptuj” na banerze dotyczacym 2gody
na pliki cookie, czesto potaczonym z niejasno sformutowanym komunikatem, podczas gdy przycisk akceptujgcy
wytacznie niezbedne pliki cookies pozostaje znacznie mniej widoczny. Innym przyktadem jest wizualne zastanianie
waznych informacji, np. o mozliwosci anulowania subskrypcji, a eksponowanie opcji korzystnej dla firmy, czy tez
licznik odliczajgcy czas do zakonczenia akcji promocyjnej z sugestia natychmiastowego zakupu.

Jak wskazano w motywie 67 przywolanego aktu o ustugach cyfrowych: , Zwodnicze interfejsy na
interfejsach internetowych platform internetowych to praktyki, ktére w istotny sposéb znieksztaicaja
lub ograniczajg, celowo lub w praktyce, zdolnos¢ odbiorcdw ustugi do dokonywania niezaleznych i
swiadomych wyboréw lub podejmowania takich decyzji. Praktyki te moga by¢ wykorzystywane w celu
nakionienia odbiorcédw ustugi do niepozadanego zachowania lub do podejmowania niepoZadanych
decyzji, ktére majg dla nich negatywne skutki(...)".

Rozporzgdzenie Parlamentu Europejskiego | Rady (UE) 2022/2065 z 19 paidziernika 2022 r. w sprawie jednolitego
rynku ustug cyfrowych oraz zmiany dyrektywy 2000/31/WE (akt o ustugach cyfrowych)

W przyjetym akcie o ustugach cyfrowych wprowadzono zakaz wykorzystywania zwodniczych interfejséw
(dark patterns) do wprowadzania w btad lub naktaniania odbiorcéw ustugi do okreslonego dziatania (czesto
w sposob nieswiadomy). Przepisy dotyczace 2wodniczych interfejséw nale2y interpretowaé w taki sposéb,
aby obejmowaly zakazane praktyki wchodzgce w zakres stosowania niniejszego rozporzadzenia w zakresie, w
jakim praktyki te nie s3 juz objete zakresem stosowania, chociazby przez RODO.

Z kolei w lutym 2023 r. Europejska Rada Ochrony Danych przyjela Wytyczne 3/2022 zawierajace praktyczne
zalecenia i wskazowki dla dostawcow mediow spolecznosciowych dotyczace projektowania zwodniczych
wzorcow projektowych, ktére naruszajg wymogi RODO. W celu lepszego oddania réinorodnosdci
stosowanych praktyk, EROD w swoich wytycznych zastapila pojecie ,, zwodnicze interfejsy” (dark patterns)
szerszym pojgciem ,zwodnicze wzorce projektowe” (deceptive design patterns).
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| cho¢ wytyczne odnoszq sig do platform spotecznosciowych, mozna odniesé je do catego sektora
cyfrowego, w ktérym stosowane s3 tego typu nieuczciwe praktyki. Wytyczne majg na celu
przypomnienie obowigzkéw wynikajgcych z RODO, ze szczegdlnym uwzglednieniem zasad
zgodnosci 2 prawem, rzetelnodcdi, przejrzystoéci, celowosci | minimalizacji danych podczas
projektowania interfejsow uzytkownika,

Zgodnie z wytycznymi 3/2022: , Zwodnicze wzorce projektowe to interfejsy i $ciezki uzytkownika realizowane
na platformach mediow spotecznosciowych, ktorych celem jest wplyniecie na uzytkownikéw w celu
dokonania niezamierzonych, odpowiednio niechetne i/lub potencjalnie szkodliwych decyzji, czesto w kierunku
opcji sprzecznej z najlepszym interesem uzytkownikdw i sprzyjajacej interesom platform mediow
spotecznoéciowych w odniesieniu do ich danych osobowych(...)"

Wytyczne 3/2022 w sprawie zwodniczych wzorcow projektowych w interfejsach platform spolecznosciowych

Stosowanie zwodniczych wzorcow projektowych moze stanowic zagrozenie nie tylko z punktu widzenia
dokonywania nieprzemysélanych | potencjalnie szkodliwych dla uiytkownika decyzji, ale réwniez — co jest
jeszcze bardziej istotne —~ dla ochrony danych osobcwych, Wazne jest, aby projektanci interfejsow mieli
na uwadze zasady wynikajgce z RODO. Przede wszystkim powinni upewnic sig, e prawidiowo wdraiajq
zasady okreélone w art. 5 RODO, w tym zasade rozliczalnosci, minimalizacji danych

i ograniczenia celu,

Dark patterns moga skfaniaé uzytkownikéw do nieswiadomego wyratania zgody na zbieranie lub
udostepnianie swoich danych osobowych. Warunki wyrazenia zgody okredlone zostaty w art. 7 RODO.
Zgoda powinna by¢ wyraiona poprzez ,wyraine dziatanie potwierdzajace”, dlatego domysinie zaznaczone
pole nie stanowi wyraZnej i $wiadomej zgody uzytkownika. Niedopuszczalne jest uzywanie interfejsu
nakierowanego na wymuszenie zgody poprzez jego nietransparentng forme, niepozostawiajacay
uzytkownikowi motliwoéci na dobrowolne, konkretne, swiadome i jednoznaczne okazanie woli. Ponadto
administrator musi by¢ w stanie wykaza¢, ze osoba, ktérej dane dotyczg, wyrazita zgode na
przetwarzanie.

Istotna 2z punktu widzenia zwodniczych interfejsow jest rowniez zasada przejrzystosci szczegétowo
opisana w art. 12 ust. 1 RODO. Tym bardziej, ze tego typu praktyki zmierzajq do zaciemnienia przekazu

i wprowadzenia uzytkownika w bltad, manipulujac nim w taki sposéb, aby podjat niezamierzong i czesto
potencjalnie szkodliwg decyzjg. Zgodnie z art. 12 RODO wymagane jest, aby wszelka komunikacja

i udzielanie informacji osobom, ktérych dane dotyczg odbywaly sie w zwiezlej, przejrzyste), zrozumialej

i fatwo dostepnej formie. Nalezy rowniez pamigtac, ze osoby, ktérych dane dotyczg majg réwniez prawo
sprzeciwu wobec przetwarzania ich danych osobowych zgodnie z art. 21 RODO.

Istotng role odgrywajg takze wymogi dotyczgce ochrony danych w fazie projektowania i domysinej
ochrony danych zgodnie z art. 25 RODO. EROD w Wytycznych 3/2022 podkresla, ze zastosowanie tych
2asad przed uruchomieniem projektu interfejsu 2 pewnoscig umotliwitoby dostawcom mediéw
spotecznosciowych unikngé stosowania nieuczciwych praktyk. a



E NOWE TECHNOLOGIE

Niestety, stosowanie zwodniczych interfejsow w sektorze cyfrowym moze prowadzié nie tylko do
naruszenia przepisdw dotyczacych ochrony konsumentéw, ale réwniez o ochronie danych osobowych,
dlatego kwestia ich wykorzystania jest brana pod uwage przez unijne i krajowe organy zajmujace sig
ochrong danych i ochrong konsumentéw. Istotne jest bowiem, aby projektowanie interfejséw odbywato
sig zgodnie z obowigzujgcymi wymogami prawnymi.

Niestety stosowanie zwodniczych interfejséw w sektorze cyfrowym moze prowadzi¢ nie tylko do
naruszenia przepisow dotyczacych ochrony konsumentow, ale réwniez o ochronie danych osobowych,
dlatego kwestia ich wykorzystania jest brana pod uwage przez unijne i krajowe organy zajmujace sig
ochrong danych i ochrong konsumentow. Istotne jest bowiem, aby projektowanie interfejséw odbywato

sie zgodnie z obowigzujgcymi wymogami prawnymi.
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POSTEPOWANIE TRANSGRANICZNE CZEKAJA ZMIANY

Komisja Europejska zaproponowata nowe przepisy majgce usprawnié wspélprace miedzy organami
ochrony danych podczas egzekwowania ogéinego rozporzadzenia o ochronie danych (RODO) w
sprawach transgranicznych.

W nowym rozporzadzeniu zostang ustanowione konkretne przepisy proceduralne dla organdw stosujacych
RODO w sprawach, ktére dotyczg obywateli z réznych panstw cztonkowskich. Rozporzadzenie zobowigze na
przyktad wiodacy organ ochrony danych do przesytania streszczen kluczowych kwestii do jego odpowiednika
w innym panstwie. W streszczeniach beda uwzglednione najwaniejsze elementy dochodzenia oraz opinia
organu na temat danej sprawy na wczesnym etapie postepowania. Pozwoli to ograniczy¢ liczbe
nieporozumien i utatwi szybkie osigganie konsensusu.

Nowe przepisy majq za zadanie zapewni¢ odpowiednie zaangazowanie obywateli w proces i doprecyzuja,
jakie dokumenty nalezy przedtozy¢ na etapie skiadania skargi. W odniesieniu do organéw ochrony danych
nowe przepisy usprawnia wspotprace i zwiekszg skutecznosé egzekwowania przepisow.

INDIE PRZYJELY USTAWE DOTYCZACA OCHRONY CYFROWYCH
DANYCH OSOBOWYCH

Po szesciu latach staran, Indie przyjety ustawe o ochronie danych osobowych przetwarzanych.
To skutek jednego z wyrokéw Sadu Najwyzszego Indii, ktéry uznat prywatnos$¢ za prawo podstawowe.

Nowo przyjety akt prawa gwarantuje prawo do sprostowania i usuniecia danych osobowych. Wéréd
wyijatkow od stosowania ustawy znajduje si¢ przypadek publicznego udostgpnienia przez podmiot danych
jego danych osobowych. Ustawodawca podaje przyktad takiej sytuacji — osoba fizyczna, opisujac na
platformie internetowej swoje poglady, publicznie udostepnia swoje dane osobowe w mediach
spotecznosciowych. W takiej sytuacji nowo przyjeta ustawa nie bgdzie miata zastosowania.

Co istotne, ustawa ma zastosowanie takie do przetwarzania cyfrowych danych osobowych poza Indiami,
JJesli takie przetwarzanie jest zwigzane z jakakolwiek dziatalnoscig zwiqzang z oferowaniem towaréw lub
ustug podmiotom danych na terytorium Indii”,

Ponadto ustawa tworzy Rade Ochrony Danych Indii, ktéra zostanie ustanowiona przez rzad z pewnymi
gwarancjami niezaleznosci, a jej czionkowie bgda mianowani przez rzad tylko na dwuletnia kadencje

Zrédto: komunikat
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SZWECJA: PIERWSZA WYSOKA ADMINISTRACYJNA KARA PIENIEZNA

ZA UZYWANIE GOOGLE ANALYTICS

Szwedzki organ ochrony danych przeprowadzit postepowanie wobec czterech przedsiebiorstw
wykorzystujgcych Google Analytics do statystyk internetowych. Organ naloiyl kary administracyjne na
dwa z nich. Jeden podmiot niedawno zaprzestal korzystania z narzedzia statystycznego z wlasnej
inicjatywy, podczas gdy pozostatym trzem zaprzestanie korzystania z ww. narzedzia nakazat szwedzki
organ ochrony danych.

Szwedzki organ ochrony danych skontrolowal sposéb, w jaki cztery przedsiebiorstwa (CDON, Coop, Dagens
Industri | Tele2) przekazuja dane osobowe do USA za posrednictwem Google Analytics, ktéry jest
narzedziem do pomiaru i analizy ruchu na stronach internetowych. Postepowanie opierafo sie na skargach
organizacji None of Your Business (NOYB) ztozonych w swietle orzeczenia Schrems |l wydanego przez TSUE.
Wszystkie cztery przedsiebiorstwa oparly swoje decyzje dotyczace przekazywania danych osobowych 2a
posrednictwem Google Analytics na standardowych klauzulach umownych. Z inspekcji przeprowadzonej
przez szwedzki organ ochrony danych wynika, ze 2adne z dodatkowych technicznych érodkéw
bezpieczenstwa nie byly wystarczajace. Organ nadzorczy natozyt administracyjng kare pienietng w
wysokosci 12 milionéw koron szwedzkich na Tele2 i 300 000 koron szwedzkich na CDON. Tele2 niedawno
2aprzestato korzystania 2 Google Analytics z wlasnej inicjatywy. Szwedzki organ ochrony danych nakazat
pozostatym trzem przedsigbiorstwom zaprzestanie korzystania z tego narzedzia.

Zrédto: komunikat

FRANCJA: KARA PIENIEZNA ZA STOSOWANIE SPERSONALIZOWANYCH

REKLAM BEZ ZGODY

Francuski organ ochrony danych (CNIL) ukarat w czerwcu 2023 roku CRITEO, spétke specjalizujacy sie w
reklamie internetowej, administracyjng karg pieniezng w wysokosci 40 min euro, w szczegblnosci za brak
weryfikacji, czy osoby, ktérych dane przetwarzala, wyrazily na to zgode.

W nastepstwie skarg ztozonych przez organizacje Privacy International i None of Your Business, CNIL
przeprowadzit kilka postepowan w sprawie CRITEO,

W ich wyniku organ nadzorczy potwierdzit istnienie kilku naruszen, obejmujacych w szczegdinoséci brak
dowododw uzyskania zgody od o0séb fizycznych na przetwarzanie ich danych, realizacji obowigzkow
informacyjnych i przestrzegania zasady przejrzystosci, a takze poszanowania praw oséb, ktérych dane
dotyczg, takich jak prawo dostepu do danych, prawo wycofania zgody i usuniecia danych. Ponadto CNIL
stwierdzit niedopeinienie obowigzku zawarcia porozumienia miedzy wspétadministratorami (art. 26 RODO).
Zrédto: decyzja organu nadzorczego
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SKUETCZNA OCHRONA DANYCH OSOBOWYCH. CZY WARTO MOWIC O TYM
DZIECIOM?

Podniesienie kompetencji pedagogdw i nauczycieli oraz edukowanie dzieci i mtodziezy, jak majg chronié dane
osobowe zaréwno w realnym, jak i w cyfrowym $wiecie, to giéwne cele ogéinopolskiego programu
edukacyjnego ,Twoje dane - Twoja sprawa”. Wiasnie trwa nabér.

Od 1 wrzesnia do 30 listopada br. placowki oswiatowe mogaq zgtasza¢ swoje uczestnictwo w XIV edycji tego
programu. W tym roku szkolnym tematem przewodnim programu bedzie ochrona danych osobowych w mediach
spotecznosciowych i nie tylko.

Program poprzez zabawe i nauke zachgca nauczycieli i uczniéw do blizszego poznania podstawowych zasad ochrony
danych osobowych, aby po pierwsze wiedzieli, jakie prawa gwarantuje im RODO, a po drugie korzystali z nich, co jest
istotne w dobie gwaftowanego rozwoju nowych technologi.

Systemowa edukacja w catej Polsce

Program ,Twoje dane - Twoja sprawa” jest realizowany nieprzerwanie od 2009 roku pod honorowym patronatem
Ministra Edukacji Narodowej i Rzecznika Praw Dziecka.

Program ,Twoje dane - Twoja sprawa” — skierowany do szkdé! podstawowych, ponadpodstawowych oraz osrodkow
doskonalenia nauczycieli — jest systemowym projektem edukacyjnym Urzedu Ochrony Danych Osobowych
realizowanym na skale ogéinopolska.

Dwa etapy realizacji programu

Program jest realizowany w dwéch etapach:

* najpierw wiedze z zakresu ochrony danych osobowych i prawa do prywatnoéci poszerzajg nauczyciele, ktérzy
m.in. biorg udziat w dwudniowej konferencji szkoleniowo-informacyjnej, podczas ktérej UODO przekazuje im
pakiet materiatéw edukacyjnych, w sktad ktérego wechodza: broszury informacyjne dotyczace zasad przetwarzania
danych osobowych, scenariusze lekcji, prezentacje multimedialne i inne pomoce dydaktyczne ufatwiajgce
realizacje Programu. Materiaty te | informacje s3 obowiazkowo przekazywane réwniez radom pedagogicznym,

* w kolejnym etapie nauczyciele wiedze zdobytg podczas szkolenia upowszechniajg wérdd ucznidw, zaréwno
podczas lekcji z réznych przedmiotow, jak | podejmujac si¢ wdrazania innych niestandardowych dziatan.

Szczegétowe informacje o programie s3 dostepne na stronie internetowe| UODO w zaktadce .Co robimy’
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JAK KORZYSTAMY Z INTERNETU W DOBIE KOMUNIKACJI
ELEKTRONICZNEJ?

Ustugi komunikacji elektronicznej weszly do codziennego zycia, zarbwno w przestrzeni prywatnej,

jak i w stosunkach gospodarczych. Rozwéj narzedzi cyfrowych zmienit i nadal bardzo szybko zmienia
oblicze $wiata, w ktérym zyjemy. XXI wiek to doba spoleczeristwa informacyjnego i nowych technologii
informacyjno-komunikacyjnych. Wptywajq one na gospodarke, przyspieszajac jej rozwdj oraz przeobrazajg
naszq rzeczywistosc.

Wyzwaniem czasow cyfrowych i spoteczenstwa informacyjnego jest przede wszystkim skuteczna ochrona
obywatela, klienta jako uczestnika obrotu cyfrowego.

Jesli méwimy o osobie fizycznej, kluczowe znaczenie odgrywa w cyberswiecie:

bezpieczenstwo danych osobowych i ich ochrona, swiadomos¢ prawa do prywatnosci, swiadomos< zagrozen
jakie moga nas spotkaé w sieci.

Mowigc o mozliwosciach i korzysciach korzystania z ustug komunikacji elektronicznej trzeba zadac sobie pytanie,
jak zadbaé o wiasne bezpieczernistwo i bezpieczeristwo w sieci swoich klientéw. Kluczowe znaczenie ma to, czy i
jak mozemy stworzy¢ bezpieczne warunki dla naszych danych w swiecie cyfrowym. Czy mozemy uchronié sie
przez cyberatakami?

Rokrocznie przeprowadzane s3 przez Urzad Komunikacji Elektronicznej badania i analizy prezentujgce sposéb, w
jaki korzystamy z technologii informacyjno-komunikacyjnych.

W 2022 roku Urzad Komunikacji Elektronicznej przeprowadzit badanie klientéw indywidualnych, w tym poddajac
badaniu takze zachowania Polakéw w obszarze bezpieczeristwa w sieci.

Z badania wynika, Ze coraz mocniej troszczymy sie o swoje bezpieczeristwo, korzystajac z ustug komunikacji
elektronicznej. Wiekszoé¢ z badanych deklaruje, ze korzysta z programoéw antywirusowych lub antyspyware
(71%), aktualnego oprogramowania (73,3%), a ponad potowa z nich zabezpiecza takie swoje urzadzenie
mobilne, korzystajac z programdw antywirusowych i antyspyware (54,3%). Ponad 2/3 respondentéw
zadeklarowato, ze potrafi sprawdzi¢, czy korzysta z bezpiecznego potaczenia z Internetem,

Bardzo waine jest budowanie $wiadomoséd odnoénie do kwestii prywatnosci w sieci | ochrony danych
osobowych. 81% badanych zadeklarowalo, ze prywatnosé w sieci ma dla nich duze znaczenie. Natomiast blisko
co dziesigta osoba badana wskazywata, ie ten obszar nie stanowi dla niej wartosci (podobna liczba oséb
badanych nie wyrazita zdania na ten temat). Wazne jest te to, ze korzystamy z rozwigzan zwiekszajgcych poziom
prywatnosci w sieci (37% badanych). Wsréd popularnych narzedzi, respondenci wskazywali miedzy innymi:

* programy antywirusowe,

* bezpieczne przegladarki,

* VPN,

» szyfrowanie wiadomosci i pofgczen.
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Bardzo waznym pytaniem, ktére nalezy postawic jest, jak postrzegamy udostepnianie informacji o sobie w
Internecie i komu je udostepniamy? Az 83,5% respondentdw ma $wiadomos¢ udostepniania swoich
danych osobowych w sieci. Z drugiej strony, az 16,1% uczestnikow badania nie zdaje sobie z tego sprawy. W
wiekszosci (blisko 60%) ankietowanych wskazywato, Ze udostepnia dane osobowe w Internecie podmiotom
publicznym i instytucjom finansowym, blisko potowa wskazala, ze przedsigbiorstwom (np. sklepom
internetowym), a co ponad czwarty badany portalom spotecznoéciowym,

Problemem nadal pozostaje nieche¢ klientow do zapoznawania sie z dokumentacjy umowng zwigzang z
korzystaniem z ustug internetowych (poczta, komunikatory publiczne sieci Wi-Fi) przed ich akceptacjg.
Ponad potowa badanych zadeklarowata, Ze robita to tylko czasami. To wptywa na poziom swiadomosci
praw i obowigzkow uzytkownikéw, warunkéw swiadczenia ustugi, a co za tym idzie bezpieczeristwo klienta
w sieci.

Z calg pewnoscia te dane pokazujg pozytywne obszary dotyczgce wzmacniania swiadomosci w sieci i
bezpieczenstwa danych, ale takze wskazujg, jak duze pole do dziatania i wyzwania stojq przed organami
panstwa i rynkiem, by nadal, konsekwentnie wzmacniaé éwiadomosé i bezpieczeristwo uzytkownikéw w
Internecie. Ksztattowanie wlasciwych postaw i zasilanie w wiedze konsumentow jest kluczowym obecnie
zadaniem, ktérego realizacja realnie moze wplynaé na poziom bezpieczeristwa obywatela cyfrowego.
Corocznie Urzad Komunikacji Elektronicznej prowadzi takze badanie konsumenckie dzieci i rodzicow, ktore
daje wiedze na temat tego, jak wyglada wzér korzystania z narzedzi komunikacji elektronicznej przez
najmtodszych. Dzieci zwykle zaczynajg korzystac z telefonu komérkowego w wieku 7-10 lat (7-8 lat ~
38,3%, 9-10 lat - 41,4%). Niemal kazde dziecko ma telefon typu smartfon (96,9%). Wigkszos¢ dzieci
korzysta z Internetu w réznych obszarach, poza edukacja online (91,3%). Najczedciej w $wiat Internetu
dzieci wkraczajga w wieku 7-8 lat (38,8%), ale az 23,1% dzieci w trakcie badania wskazywato, ze zaczelo
korzystaé z sieci majgc 5-6 lat. Dzieci najwigce] czasu spedzaja w Internecie ogladajac filmy na YouTube,
grajac w gry, przegladajc strony internetowe oraz korzystajgc z komunikatoréw i portali
spotecznosciowych.

Dostep do Internetu to swobodny dostep do réznorodnych zasobdw. Z tego wzgledu niezwykle waine jest
edukowanie najmtodszych uzytkownikdw ustug komunikacji elektronicznej, co do bezpiecznego korzystania
z ustug cyfrowych, wartosci danych osobowych, bezpieczeristwa tych danych i mozliwych zagrozen, zgodnie
z powiedzeniem ,Czego Jas sig nie nauczy, tego Jan nie bedzie umial”.




[} wsporpracazuoDo

Internet to fatwosc zatatwiania spraw online czy mozliwosci: pracy i edukacji na odleglosé, korzystania z ustug i
wymiany towardéw 2 catego Swiata, zatatwiania spraw urzedowych. Jest atrakcyjnym narzedziem dla kazdego.
Urzad Komunikacji Elektronicznej promuje bezpieczne korzystanie 2 Internetu i 2wraca szczegding uwage na
edukowanie w obszarze mozliwych zagrozen i metod ich eliminowania, zapobiegania im i wlasciwych postaw w
cyberéwiecie.

Pozytywne jest to, ze rodnie swiadomosé konsumentow, jesli chodzi o kwestie prawa do prywatnosci, wartosci
danych osobowych i koniecznosci zapewnienia bezpieczeristwa danych. Jest jednak ciaggle wiele do zrobienia, o
czym mowia badania wskazane w niniejszym materiale.

Urzgd Komunikacji Elektronicznej wspiera wszystkich uzytkownikéw ustug cyfrowych. Aktywnie prowadzone
kampanie edukacyjne , Klikam z glowg" czy ,Ja online” wpisaty sie na state w krajobraz edukacji cyfrowej

na terenie catego kraju. Skierowane sg do wszystkich grup dzieci, mtodziezy, dorostych, senioréw, nauczycieli,
edukatoréw. O szczegédtach akeji edukacyjnych Urzedu Komunikacji Elektronicznej moizna przeczytaé na stronie

Centrum Informacji Konsumenckiej.

Dorota Grudzien-Barbachowska, Dyrektor Departamentu Polityki Konsumenckiej,
Urzad Komunikacji Elektronicznej
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PRZYPISY

[1] Badanie konsumenckie klientéw indywidualnych przeprowadzone w 2022 roku - Urzad Komunikacji
Elektronicznej
(2] Badanie konsumenckie dzieci i rodzicow przeprowadzone w 2022 - Centrum Informacji Konsumenckiej
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KLUCZOWE ASPEKTY PROGRAMOW STUDIOW Z ZAKRESU OCHRONY

DANYCH OSOBOWYCH

Ochrona danych osobowych w dzisiejszym $wiecie petnym informacji, odgrywa szczegéding role.
Programy studiow zwigzane z tg tematykq oferujg uczestnikom nie tylko szanse na zdobycie
wszechstronnej wiedzy teoretycznej i praktycznej, ale takie stanowia odpowiedi na rosnace
zapotrzebowanie na specjalistow w tej dziedzinie.

Zapraszamy do rozmowy 2 prof. dr hab. Jerzym Pisulinskim, Dziekanem Wydziatu Prawa | Administracji
Uniwersytetu Jagielloriskiego w Krakowie. Rozmawial Adam Sanocki, Dyrektor Departamentu Komunikacji
Spotecznej, Rzecznik Prasowy UODO.

Jakie s3 najwazniejsze cele programéw studiéw dedykowanych dla inspektoréw ochrony danych
oferowanych na Waszej uczelni?

Najwainiejszym celem naszych studidw, organizowanych pod patronatem UODO, jest zapewnienie
wszechstronnej, praktycznej i teoretycznej wiedzy z zakresu prawa, technologii i zarzgdzania. Program jest
zaprojektowany tak, aby IOD byli w stanie efektywnie zarzadzaé bezpieczernstwem informacji w réznorodnych
organizacjach. Obejmuje on nie tylko aspekty prawne, ale przedstawia takze kluczowe dla zrozumienia
cyberzagroien zagadnienia techniczne. Oba te elementy s3 niezbgdne dla wiasciwe) analiza ryzyka i procesu
zarzadzania danymi, zgodnego z obowigzujgcymi przepisami. Naszym celem jest zaréwno przekazanie bardzo
wszechstronnej i przede wszystkim praktycznej wiedzy z zakresu obecnych uregulowan tyczgcych ochrony
danych, jak | przygotowanie |OD do proaktywnego przewidywania kierunkéw zmian w zakresie ochrony
danych, w tym takze zapobieganiu naruszeniom, oraz do dzielenia sie t3 wiedza z personelem.

W jaki sposéb uczelnia dostosowuje programy edukacyjne w zakresie ochrony danych do dynamicznie

zmieniajgcego sie Srodowiska regulacyjnego czy biznesowego?
W reakcji na dynamicznie zmieniajace sie srodowisko prawne | otoczenie regulacyjne, w obecnej edycji

studiow catkowicie przebudowany zostat ich program.




E WSPOLPRACA Z UODO

Zupetnie nowa odstona programu obejmuje pogtebiong analize obowigzujacych uregulowan | wyzwan, przed
jakimi stojg |0D, a takie, co warto podkresli¢, uwzglednia akty prawne, ktére znajdujq sie na ostatnich
etapach procesu legislacyjnego (zwlaszcza na szczeblu unijnym). Pozwoli to stuchaczom na zrozumienie
petnego kontekstu dynamicznie zmieniajgcego sie srodowiska regulacyjnego i biznesowego. Mimo, 2e
Rozporzgdzenie o Ochronie Danych Osobowych (RODO) obowigzuje od wielu lat, firmy wcigz majq problem z
jego petnym wdrozeniem, z uwagi na liczne zmiany w zakresie obowigzkdw, jakie RODO naktada na
administratorow. Z tego powodu w obecnej edycji studiow kompleksowo omdwione zostang m.in.
zagadnienia zwigzane z analizg ryzyka zwigzanego z przetwarzaniem danych wraz praktycznymi wskazéwkami
jej przeprowadzania dla przetwarzajgcych, wplywie orzecznictwa TSUE na system ochrony danych osobowych
i wyktadnie RODO czy niedoceniane czgsto zalety zwigzane z wdrozeniem kodeksow postepowania i
certyfikacji.

Najlepszym przykiadem jest tu pojawienie sie wersji 3.5, a nastepnie 4 ChatGPT oraz ogrom problemoéw
prawnych zwigzanych z transgranicznym przetwarzaniem zbioréw danych w ustugach chmurowych. To nagte
pojawienie sie oprogramowania ,dziatajacej i ludzkiej” technologii generatywnej sztucznej inteligencji,
oferowanej w zdecydowanej wigkszosci przez podmioty spoza EOG, wymusito pilng potrzebg uchwalania
przepiséw na szczeblu unijnym i krajowym, tworzac jednoczeénie stan, w ktérym 2z biznesowego punktu
widzenia wykorzystywanie niewatpliwych zalet tego oprogramowania, rownowaiy¢ trzeba swiadomoscia
ryzyka, wynikajacego z potencjalnego naruszenia obecnie obowigzujacych regulacii.

Na co Paristwa zdaniem nalezy zwréci¢ uwage wybierajac studia w zakresie ochrony danych osobowych?
Jakie rady mozecie da¢ Paristwo osobom zainteresowanym studiami w tym zakresie?

Kluczowe s3 niewatpliwie kadra i program. Pomimo tego, ze Uniwersytet Jagielloriski to najstarsza uczelnia
wy2sza w Polsce, z najlepszym wydziatem prawa w kraju (wg. rankingéw wydziatéw prawa Dziennika Gazety
Prawnej oraz Rzeczpospolitej z 2022 i 2023 roku), to rankingi, w ktérych zdobywamy od lat czolowe miejsca,
sq tylko odzwierciedleniem ciggtego dazenia do doskonatosci, nie tylko przez state aktualizowanie tresci
przekazywanych w ramach studidw, ale | wyszukiwaniu kadry, jaka owa wiedze w przystepny sposéb przekaze.
Szczegolnie dumni jestesmy w tym kontekscie ze wspotpracy, ktorg przed niemal 10 laty nawigzalismy z
UODO w zakresie organizacji studidw. Liczne grono ekspertéw z UODO, ktérzy wyktadajg na naszych studiach,
jest gwarancja nie tylko najwyzszego poziomu merytorycznego, ale najbardziej praktycznego charakteru
oferowanych przez nas studiéw. Mamy swiadomos€, ze naszymi stuchaczami sg praktycy, ktérzy oczekuja
konkretnej i praktycznej wiedzy, uswiadomienia zagrozen i sposobu zabezpieczenia sig przed nimi.
Wspétpraca z UODO umotliwia poznanie najczgstszych btedow, jakie popetniane s przez 10D, co w wymierny
sposob przelozy sie na uzyskanie szerokiej perspektywy wyzwan, z ktérymi mierzy¢ sie beda jako 10D,
Ponadto, pozwoli im uzyskaé praktyczng wiedze, jak owe wymagania spetnic. Przydatnos¢ studiow w pracy
zawodowej, ktéra jest wynikowa powyiszych aspektow, jest naszym kluczowym celem, bo to jest tei to, czego
szukajg i oczekujg nasi studenci.
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W jaki sposéb uczelnia stara si¢ przygotowac inspektoréw ochrony danych do radzenia sobie z coraz
bardziej zaawansowanymi zagrozeniami zwigzanymi z bezpieczeristwem danych, takimi jak cyberataki

czy naruszenia danych?

W programie studiéw przewidzieliémy caty modut, ktéry od podstaw wyjasni w przystepny sposob wszystkie
zagadnienia techniczne zwigzane z przetwarzaniem danych w systemach informatycznych, niezbedne w pracy
IOD. Dla przyktadu wskazaé moina, iz trudno tworzy¢ | wdrazaé odpowiednia polityke ochrony danych
uwzgledniajgcy ich charakter oraz potencjalne zagrozenie, bez swiadomosci co sprawia, ze hasta moga zostac
uznane w dzisiejszych czasach za bezpieczne. Swiadomosé, jak hasta sq w dzisiejszych czasach tamane, jak
wycieki w innych formach danych, mogg wptywaé na bezpieczeristwo naszych danych, czym s3 luki O-day i
czemu za ich pomocg do naszego systemu moizna sie wlamac, pomimo podjecia wszelkich srodkow
zapobiegawczych, nabiera coraz wiekszego znaczenia w kontekscie dynamicznego rozwoju
cyberprzestepczosci.

Odrebne zajecia poswigcimy takze analizie wnioskéw o uprzednie konsultacje i oceng skutkéw dla ochrony
danych czy kwestii ich profilowania i przekazywania do parstw trzecich. Zwlaszcza ten ostatni aspekt
doskonale uwidacznia koniecznos¢ adaptacji i elastycznego reagowania na nowe wyzwania, jakie niosg za
sobg zmieniajace sie technologie. Zmieniajgce sie modele dziatania cyberprzestepcdw, wykorzystywanie
multivector attacs, ekstrakcja danych potaczona z rownolegtym atakiem ransomware i szantazowanie firm
opublikowaniem informacji o ataku w przypadku niezaptacenia okupu, to rzeczywisto$é, z jaka spotykaja sie
firmy na catym swiecie. Niezbednym elementem wiedzy kazdego 10D jest nie tylko zrozumienie, jak i dlaczego
te ataki s3 dokonywane, ale uswiadomienie sobie chocby modeli coraz to nowych sposobdéw atakow
phishingowych. Dzieki temu bed3 oni mogli nastepnie przekazac te wiedze pracownikom podmiotu, w ktérym
petnig funkcjeg IOD i na biezgco aktualizowac polityki bezpieczeristwa. W programie przewidziane tez zostaty
praktyczne zajecia dotyczace sposobu tworzenia bezpiecznych noénikédw danych, bezpiecznego przesytania i
przechowywania plikow w modelach chmurowych czy zagadnienia zwigzane z elDAS oraz projektowanym jej
nastepcy elDAS 2.0.

Jakie umiejetnosci | kompetencje uwazacie Paristwo za kluczowe dla przyszlych inspektoréw ochrony
danych, aby skutecznie chroni¢ dane osobowe i zapewniaé zgodnoé¢ z regulacjami? Na jakie aspekty

w tym zakresie zwracacie Paristwo najwiekszg uwage?

Po pierwsze, gteboka wiedza prawnicza bedzie niezbedna, zwilaszcza w kontekscie rosngcej liczby regulacji
dotyczacych danych, takich jak Akt w sprawie sztucznej inteligencji (Al Act), Data Act czy Dyrektywa NIS2.
Zrozumienie tych regulacji i ich wptywu na praktyki zarzgdzania danymi bedzie kluczowe.

Po drugie, umiejetnosé analizy ryzyka i zarzadzania nim stanie si¢ coraz bardziej istotna, zwlaszcza w
kontekscie rosngcych zagrozen cybernetycznych. Inspektorzy bedg musieli znac najnowsze techniki

i narzedzia stuzace do identyfikacji i minimalizacji ryzyka, w tym te zwiazane z wykorzystaniem sztucznej
inteligencji w systemach bezpieczenstwa. Trzecim kluczowym elementem beda kompetencje techniczne, w
tym zrozumienie podstawowych zasad funkcjonowania sztucznej inteligencji, analizy duzych zbioréw danych i
cyberbezpieczenstwa. Wiedza ta bedzie niezbedna do oceny skutecznoséci réznych mechanizméw ochrony
danych i do zrozumienia, jak nowe technologie mogg wptywac na prywatnos< i bezpieczenstwo.
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Po pierwsze, gieboka wiedza prawnicza bedzie niezbedna, zwiaszcza w kontekscie rosnacej liczby regulacji
dotyczgcych danych, takich jak Akt w sprawie sztucznej inteligencji (Al Act), Data Act czy Dyrektywa NIS2.
Zrozumienie tych regulacji i ich wplywu na praktyki zarzadzania danymi bedzie kluczowe.

Po drugie, umiejetnos¢ analizy ryzyka i zarzadzania nim stanie sie coraz bardziej istotna, zwlaszcza

w kontekscie rosngcych zagrozen cybernetycznych. Inspektorzy bedg musieli znaé najnowsze techniki

i narzedzia stuzace do identyfikacji i minimalizacji ryzyka, w tym te zwigzane z wykorzystaniem sztucznej
inteligencji w systemach bezpieczeristwa.

Trzecim kluczowym elementem bedg kompetencje techniczne, w tym zrozumienie podstawowych zasad
funkcjonowania sztucznej inteligencji, analizy duych zbioréw danych i cyberbezpieczenstwa.

Wiedza ta bedzie niezbedna do oceny skutecznosci réznych mechanizméw ochrony danych i do zrozumienia,
jak nowe technologie mogg wplywaé na prywatnosc i bezpieczeristwo.

Czwartg waing kompetencjq bedzie zdolnos¢ do efektywnej komunikacji i zarzadzania zespotem. Inspektorzy
bedaq musieli nie tylko zrozumieé skomplikowane kwestie techniczne i prawne, ale rowniez by¢ w stanie
przekazac je w sposéb zrozumiaty dla réznych dziatéw w organizacji, od IT po zarzad.

Czy macie plany rozwoju programéw studidéw w zakresie ochrony danych, aby nadaizy¢ za zmieniajgcymi
si¢ potrzebami i wyzwaniami w dziedzinie ochrony danych?

Oczywiscie tak. Wymusza to dynamicznie zmieniajaca sig rzeczywisto$¢ prawna i nacisk natozony przez nas na
praktyczny charakter studiow i prezentowanej tematyki. To obejmuje wprowadzenie nowych modulow, ktore
bedga skupiac si¢ na zmianach prawodawczych, ale tez najnowszych trendach i wyzwaniach technologicznych,
takich jak rozwdj technologii blockchain czy etycznych aspektach sztucznej inteligencii.

Dlaczego Paristwa zdaniem warto podja¢ ksztalcenie w tym zakresie w dzisiejszych czasach?

W dzisiejszym swiecie, gdzie dane s czesto okreslane jako ,nowe zloto”, ich ochrona i zarzgdzanie staly sie
absolutnie kluczowe dla sukcesu kazdej nowoczesnej organizacji. Firmy i instytucje s coraz bardziej
$wiadome tego, ze dane nie s3 tylko aktywem, ale réwniez potencjalnym obszarem ryzyka, co sprawia, ze rola
inspektora ochrony danych jest wazna i wrecz niezbedna. Studia Podyplomowe w tym zakresie oferujg
zaréwno gruntowne podstawy teoretyczne, jak i praktyczne narzedzia i metody, ktére s3 niezbedne do
skutecznego zarzadzania danymi w dynamicznie zmieniajacym sig srodowisku technologicznym i
regulacyjnym.

Nie mozna tez zapomniec o dynamicznie zmieniajgcym sig¢ krajobrazie legislacyjnym, zaréwno na poziomie
krajowym, jak i migdzynarodowym. Nowe przepisy, takie jak unijny Akt w sprawie sztucznej inteligencji czy
Dyrektywa NIS2, wymagaja od inspektoréw ochrony danych zrozumienia nowych regulacji oraz umiejetnosci
ich praktycznego zastosowania w codziennej pracy. Wreszcie, doksztatcanie sie w tym zakresie to rowniez
sposéb na zrozumienie, jakie s3 najnowsze najlepsze praktyki w zarzadzaniu danymi i jak mozna je efektywnie
wdrozy¢ w swojej organizacji. To kompetencje, ktore s3 cenione tak w sektorze prywatnym, jak i w
instytucjach publicznych, co otwiera szerokie perspektywy zawodowe dla tych, ktérzy zdecydujq sie na taka
sciezke kariery.
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KOMENTARZ
mgr Stawomir Jagieta EMBA, DBA. Dyrektor Kolegium Ksztalcenia Podyplomowego
Czlonek Rady Biznesu Akademii Ekonomiczno-Humanistycznej w Warszawie

Program studiow ma na celu przygotowanie uczestnikdw do zawodu Inspektora Ochrony Danych (IOD) oraz
umotliwienie zdobycia niezbednych umiejetnodci | wiedzy zwigzanych z ochrong danych. Celem studiéw jest
takZe zapewnienie uczestnikom peinego zrozumienia przepiséw dotyczacych ochrony danych, w tym tak
istotnych regulacji jak RODO w Polsce i na terenie Europy, a takie rownowaiznych przepisow

i uregulowan obowiazujacych w innych krajach. Dodatkowo, program studiéw podyplomowych umotliwia
zdobycie umiejetnosci z zakresu przeprowadzania audytow i kontroli, co ma szczegodlne znaczenie, gdyz
Inspektorzy Ochrony Danych czesto odpowiadajg za nadzér | audyty w organizacjach. Nasz program
edukacyjny przygotuje uczestnikow do skutecznego wykonywania tych kluczowych zadan.

W celu ciggtego dostosowywania programu edukacyjnego do dynamicznie zmieniajgcego sie Srodowiska
regulacyjnego i biznesowego, Akademia Ekonomiczno-Humanistyczna w Warszawie stale monitoruje zmiany
w przepisach i regulacjach dotyczgcych ochrony danych, dostosowujjc swoje programy

na podstawie nowych wymagan prawnych.

Dodatkowo, przeprowadzamy konsultacje z ekspertami z obszaru ochrony danych oraz prawnikami, aby
pozyskaé wglad w najnowsze wyzwania i trendy w tej dziedzinie.

Jednoczeénie wykorzystujemy aktualne studia przypadkdw i przykiady 2 rzeczywistego 2ycia, ktére pomagaja
uczestnikom studiow podyplomowych zrozumiec, jakie wyzwania moga napotykac organizacje w zakresie
ochrony danych oraz jakie rozwigzania mogga by¢ stosowane.

Akademia Ekonomiczno-Humanistyczna w Warszawie wspodtpracuje rowniez z Urzedem Ochrony Danych
Osobowych, aby zapewnié, 2e programy edukacyjne studiéw podyplomowych s3 praktyczne | dostosowane
do aktualnych potrzeb.

Dostosowywanie programow edukacyjnych w zakresie ochrony danych do dynamicznie zmieniajacego sig
srodowiska regulacyjnego i biznesowego jest kluczowe, aby zagwarantowaé, Ze absolwenci tych programéw
53 odpowiednio przygotowani do pracy w tym obszarze.

Przy wyborze studidw z zakresu ochrony danych osobowych istnieje kilka kluczowych aspektdw, ktére warto
uwzglednié, aby podjaé najlepszg decyzje dotyczacyg wyboru programu edukacyjnego.
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Po pierwsze, zaleca sie sprawdzenie renomy uczelni i upewnienie sie, ze wybrana uczelnia cieszy sie dobrg
reputacjq oraz uznaniem jako miejsce o wysokim standardzie nauczania. Renomowane placowki edukacyjne
czesto oferujg bardziej zaawansowane i kompleksowe motliwoéci edukacyjne, a takze nadajg dyplomom wieksza
wartosc.

Nastepnie, warto szczegétowo zapoznac sie 2 programem studiéw oferowanym przez uczelnie w celu
upewnienia sie, ze program obejmuje istotne zagadnienia zwigzane z ochrong danych osobowych, takie jak
przepisy prawne, technologie, zarzadzanie ryzykiem i audyt. Warto sprawdzi¢, czy program studiow jest
wspierany przez instytucje o renomie, na przykiad Urzad Ochrony Danych Osobowych, co moze dodatkowo
swiadczy¢ o jakosci edukacji.

Dla przysziych studentéw zainteresowanych studiami z zakresu ochrony danych osobowych, zaleca sie réwniez
dokladng weryfikacje doswiadczenia i kwalifikacji kadry dydaktycznej. Waine jest, aby wykladowcy posiadali
praktyczne doswiadczenie zawodowe oraz byli w stanie przekazac cenne wskazowki | wiedze

w dziedzinie ochrony danych uczestnikom studiéw podyplomowych.

Nalezy pamigtac, ze wybdér programu studioéw z zakresu ochrony danych osobowych to istotna decyzja, ktéra
moze znaczaco wplynacé na przyszig kariere uczestnika studiow podyplomowych. Dlatego warto poswiecic czas
na dokfadne rozwazenie wszystkich dostepnych opcji i dostosowaé wybér do swoich celéw zawodowych oraz
zainteresowan. Ksztatcenie w obszarze ochrony danych niesie za sobg wiele istotnych korzyéci i stanowi cenny
aspekt w dzisiejszym swiecie. Pomaga rozwija¢ umiejetnosé krytycznego myélenia, umotliwiajac jednoczesnie
zdobywanie kompetencji w analizie informacji oraz podejmowaniu trafnych decyzji. W szczegéinosci w epoce
informacyjnej, w ktérej jestesmy bombardowani ogromng iloécig danych i réznorodnymi opiniami, umiejetnosc
ta nabiera kluczowego znaczenia.

Ksztalcenie w dziedzinie ochrony danych wptywa réwniez na zwiekszenie konkurencyjnosc na rynku pracy.
Wyksztatcenie moze znaczgco przyczynié sie do zdobycia lepszych stanowisk zawodowych oraz podniesienia
poziomu wynagrodzenia. Wielu pracodawcéw oczekuje od swoich pracownikéow odpowiedniego wyksztatcenia i
kompetencji w zakresie ochrony danych, co sprawia, ze posiadanie takiej edukacji staje sie kluczowym atutem.
Ponadto, ciggte doskonalenie wiedzy i umiejgtnosci jest niezwykle istotne, aby pozostaé na biezaco

i dostosowac sie do dynamicznie zmieniajacego sie otoczenia. Edukacja pozwala na éledzenie najnowszych
trendow, technologii oraz aktualnych przepiséw prawnych, co jest nieodzowne w dzisiejszym srodowisku
biznesowym i spotecznym.
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