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ADAM LACKI,
Prezes Zarzadu Krajowego Rejestru Diugéw
Biura Informacji Gospodarczej SA

Szanowni Panstwo!

Serdecznie zapraszam do lektury kolejnego raportu, ktéry przygotowalismy wspdlnie z ekspertami serwisu ChronPESEL.pl
i Urzedu Ochrony Danych Osobowych. Pierwsze takie wspdlne opracowanie na podstawie badania opublikowalismy

w 2021 r.,, dlatego w tym roku mozemy analizowac nie tylko wyniki z maja 2023 r., ale takze zmiany, ktére zaszty

w Swiadomosci Polakdéw na przestrzeni ostatnich 2 lat.

Za kazdym razem staramy sie jednak doda¢ nowe pytania, zeby badac kolejne zjawiska. Tym razem byto to pytanie,
wydawac by sie mogto, oczywiste — co zdaniem Polakéw zalicza sie do zbioru ,danych osobowych”. Odpowiedzi sg bardzo

interesujace, wiec juz teraz zachecam do ich analizy.

Przechodzac jednak do poréwnania z poprzednimi edycjami, pierwsze, co rzuca sie w oczy to nadal wysoki, bo blisko
90-procentowy odsetek ankietowanych, ktérzy deklaruja, ze wiedza, jak zadbac o bezpieczenstwo danych osobowych.
Co prawda, dynamika wzrostu zwolnita, na co wptyw z pewnoscig miaty wydarzenia ostatnich 12 miesiecy, np. trwajaca
wojna na terenie Ukrainy, ktéra wykorzystuja cyberprzestepcy, jednak réznica miedzy poziomem swiadomosci z 2021 r.,

a tym obecnym jest zauwazalna.

Od kilku edycji pewnym znakiem szczegdlnym jest postawa mitodych Polakdw, ktérych deklaracje na temat wiedzy

0 bezpieczenstwie danych nie zawsze szty w parze z postawami w konkretnych przypadkach. Tymczasem, jak wynika

z przeprowadzonego badania, w 2023 r. znacznie ostrozniej podchodza oni do tematu swojej wiedzy. Moze to swiadczy¢
o wiekszej dojrzatosci mtodego pokolenia.

Na uwage zastuguje réwniez fakt rosngcego zaufania do Urzedu Ochrony Danych Osobowych oraz biur informacji
gospodarczej, o czym $wiadczy znaczny wzrost liczby ankietowanych, ktdrzy wirasnie w tych instytucjach szukaliby wsparcia.

Oczywiscie caty czas przed nami bardzo duzo pracy do wykonania na rzecz edukacji. Wcigz bowiem blisko potowa Polakdéw
nie wie co zrobi¢ w przypadku wycieku danych osobowych, a 40 proc. z nas nie potrafi wyobrazi¢ sobie konsekwencji
takiego zdarzenia. To z kolei moze utrudni¢ odpowiednia reakcje. Dodatkowo 1 na 10 badanych deklaruje, ze nie potrafitby
rozpoznac¢ préoby oszustwa. A tych nie brakuje, o czym $wiadcza wyniki przeprowadzonego przez nas badania.

Wszystkie te analizy, opracowania oraz porady ekspertéw, ktdrzy dzielg sie swoja wiedza, znajdziecie Parnstwo
W ponizszym raporcie.

Zapraszam do lektury.



JAN NOWAK,
Prezes Urzedu Ochrony Danych

Osobowych

Szanowni Panstwo!

Oddajemy w Panstwa rece publikacje przedstawiajaca wnioski z kolejnej edycji badania ,Wiedza na temat bezpieczenstwa
ochrony danych osobowych w Polsce” przeprowadzonego pod patronatem Urzedu Ochrony Danych Osobowych. Ciesze
sie, ze ponownie mozemy zaprezentowac informacje jak spoteczenstwo rozumie ochrone danych osobowych, definiuje
zasady ochrony danych osobowych oraz czy potrafi przewidzie¢ konsekwencje swojego zachowania w przypadku
nadmiernego udostepniania danych osobowych.

Raport ,Dane osobowe — czy wiemy jak je chroni¢?” daje nam wszystkim do myslenia. Z jednej strony $wiadomos¢
spoteczenstwa na temat ochrony danych osobowych jest nadal wysoka — tak zadeklarowato 89 proc. ankietowanych.

Z drugiej strony potrzeba rozwagi, zachowania odpowiedniej postawy i przewidywania konsekwencji swojego dziatania,
aby zachowac ich bezpieczenstwo.

Obecnie zyjemy w czasach niezwykle dynamicznych, ktdére determinuja ogromne zmiany. Jestesmy nie tylko swiadkami,
ale i uczestnikami postepu technologicznego. Wielu z nas na co dzienh korzysta z e-ustug, porad telemedycyny, czy Swiadczy
swoja prace w formie zdalnej. To tylko kilka przyktadéw z naszego zycia codziennego, kiedy udostepniamy wiele informacji
na swoj temat. Niemal ,cate nasze zycie nosimy w jednym telefonie”. To co do tej pory wydawato nam sie zupetnie oczywiste
i zrozumiate, juz takie nie jest. Dotychczas stosowane metody zabezpieczania sie przed niepozadanymi dziataniami innych
okazuja sie niewystarczajace. Nowe technologie bez watpienia stuza spoteczenstwu. Jednak nie mozemy zapomnied, ze
»Zyjac w sieci” jesteSmy nieustannie monitorowani, sprawdzane sg nasze preferencje zawodowe, dokonywane ptatnosci

czy nawet upodobania zakupowe. Kierowane sa do nas komunikaty, w ktérych trudno jednoznacznie okresli¢, kto jest ich
nadawca i w jakim celu sie z nami kontaktuje. Miewamy tez watpliwosci, czy rozmawiamy z cztowiekiem czy moze jest to
wirtualny konsultant. Spoteczenstwo dostrzega, ze liczba oszustw wzrasta, a metody cyberprzestepcodw sa coraz bardziej
wyrafinowane. Trudno sie dziwi¢, ze w czasie tak intensywnej aktywnosci ztodziei danych, obywatele nie do konca sa
przekonani, ze wiedza, jak zadbac¢ o swoje dane. Jak pokazato najnowsze badanie nieco ponad 18 proc. ankietowanych
deklaruje, ze jest absolutnie pewnych, ze nie dadza sie nabrac oszustom. Jednak wynik ten jest troche stabszy niz przed
rokiem. Dlatego Urzad Ochrony Danych Osobowych, ktéry ostrzega i systematycznie edukuje spoteczerstwo w zakresie
bezpieczenstwa danych osobowych jeszcze bardziej zamierza zintensyfikowa¢ dziatania w tym celu. Jednym z przyktadéw
takiej aktywnosci jest powotany niedawno z naszej inicjatywy Instytut Prawa Ochrony Danych Osobowych, ktérego celem
jest zwiekszenie swiadomosci spoteczenstwa na temat prawa ochrony danych oraz propagowanie najlepszych praktyk

i rozwigzan w tym zakresie.

Wkroczylismy w cyfrowa ere, od ktérej nie ma odwrotu. Swiadomi sg tego i obywatele, i decydenci. Pojawiajg sie nowe akty
prawne odnoszace sie zaréwno do ochrony danych osobowych, jak i do szeroko rozumianych nowych technologii, sztucznej
inteligencji.

Wierze, ze niniejsza publikacja bedzie stanowita cenne Zrédto informacji i inspiracji dla wszystkich zainteresowanych
ochrong danych osobowych.



NAJWAZNIEJSZE
WNIOSKI

CE

Blisko 89 proc. ankietowanych deklaruje,
ze wie, jak zadbac¢ o bezpieczenstwo danych
osobowych. Jednak tylko co dsmy miat
stuprocentowa pewnosc.

Za najwicksze zagrozenia dla
bezpieczenstwa danych osobowych
ankietowani uwazaja dziatalnos¢ przestepcow,
ktdrzy wytudzaja je poprzez oszustwa
(42 proc.) oraz wycieki danych
(38 proc.). Co pigty badany najbardziej obawia
sie hakeréw wiamujacych sie na nasze
komputery i telefony.

Co trzeci z nas doswiadczyt w ciggu
ostatnich 12 miesiecy préby wytudzenia
danych poprzez fatszywy SMS, telefon lub

e-mail. Zaledwie niewiele ponad potowa
ankietowanych (55,5 proc.) wie, jak powinna
zareagowac w takiej sytuacji.

Ponad 89 proc. ankietowanych
twierdzi, ze potrafitoby rozpoznac
préobe oszustwa poprzez SMS, e-mail
lub fatszywy telefon. Pewnos¢ w tym
zakresie ma jednak 18,5 proc. badanych.

)

©

Tylko niewiele ponad 45 proc. badanych
deklaruje, ze wie, co powinni zrobic¢
w przypadku wycieku danych osobowych.
3 na 4 Polakéw nie potrafi powiedzied,
kto powinien sie zaja¢ neutralizacja
negatywnych skutkdéw takich zdarzen.
40 proc. z nas nie potrafi sobie wyobrazi¢,
jakie moga by¢ tego konsekwencje.



| oBADANIU

Badanie na zlecenie serwisu ChronPESEL.pl i Krajowego Rejestru Dtugdédw pod patronatem Urzedu Ochrony Danych

Osobowych oraz Instytutu Prawa Ochrony Danych Osobowych zostato przeprowadzone w maju 2023 roku metoda CAWI na

reprezentatywnej grupie 1007 respondentéw przez IMAS International.

CODZIESIATY ANKIETOWANY NIE WIE,
JAK ZADBAC O BEZPIECZENSTWO
DANYCH 0SOBOWYCH

Zapytani o to, czy wiedzg, jak zadbac o bezpieczenstwo swoich danych
osobowych, blisko 89 proc. ankietowanych odpowiedziato twierdzaco.
Jednak tylko co 6smy miat stuprocentowa pewnos¢. Najwiecej wiary

we wiasne mozliwosci tradycyjnie juz przejawiaja hajmtodsi respondenci
w wieku 18-24 lata oraz niewiele starsi badani miedzy 25 a 34 r.z. W tych
grupach odsetek tych, ktdrzy deklaruja, ze wiedza, jak sie zabezpieczy¢
wyniost 20 proc.

Na drugim biegunie znalezZli sie z kolei ankietowani w wieku 55-64 lata
oraz ci miedzy 65 a 74 r.z. W obydwu grupach odsetek oséb deklarujacych
petne zaufanie do swojej wiedzy na temat zabezpieczania danych
osobowych nie przekroczyt 10 proc.

Poréwnujac z poprzednimi edycjami raportdw, widagé, ze po ubiegtorocznym
wzroscie wzgledem 2021 roku, grupa respondentdw, ktéra deklaruje,

ze wie, jak zadbac o bezpieczenstwo danych osobowych ustabilizowata
sie na poziomie okoto 90 proc.

Czy wiesz, w jaki sposéb
gj dbac o bezpieczenstwo
swoich danych osobowych?

Rok 2023 Rok 2022

Rok 2021

. Zdecydowanie tak . Raczej tak Raczej nie

Zdecydowanie nie



Zauwazalne przesuniecie mozna natomiast dostrzec wsréd najmiodszych ankietowanych. Podczas gdy w 2022 roku co trzeci
z nich (32,3 proc.) wydawat sie by¢ pewny swojej wiedzy i umiejetnosci, w tym roku ten odsetek wynidst 20 proc. Na szczescie
brakujacych ponad 10 pp. nalezy szuka¢ w grupie tych, ktérzy na pytanie odpowiedzieli ,Raczej tak”. Moze to Swiadczy¢
o wiekszej dojrzatosci najmtodszych ankietowanych. Do tej pory bowiem eksperci zwracali uwage na to, ze deklaracje
najmitodszych nie ida w parze z reakcja na konkretne zagrozenie.

Zdecydowanie wiem,
g jak zadbaé o bezpieczeAstwo
swoich danych osobowych

18-24 lata

Rok 2023 Rok 2022

20% 32,3%

Istotna w kontekscie nalezytej ochrony i przyjecia odpowiednich zasad bezpieczenstwa jest wiedza odnosnie do tego, ktére
informacje na nasz temat mozemy nazwac¢ danymi osobowymi. Zapytani o to, ankietowani najczesciej wskazywali na numer
PESEL (92 proc.), imie i nazwisko (89,5 proc.) oraz adres zamieszkania (84 proc.).

Co Twoim zdaniem

g wchodzi w sktad danych osobowych?

Numer dowodu tozsamosci 78,4% (88,3% — 55-64 lata)

Numer telefonu

48,6% (64,7% - mtodzi w wieku 18-24 lata)
45,1%
39,8%
28,7%
22,6%
21,4%
16,3%

Wizerunek (np. fotografie)

Odciski palcow

Informacje o stanie zdrowia

Adres IP

Dane o lokalizacji
(np. ustawienia lokalizacji w telefonie komadrkowym)

Numer rejestracyjny samochodu



Jakub Groszkowski,
Zastepca Prezesa Urzedu
Ochrony Danych Osobowych

ZDANIEM EKSPERTA

Zgodnie z definicjg dane osobowe to wszelkie informacje

o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej.
Na podstawie imienia i nazwiska, numeru PESEL czy adresu miejsca
zamieszkania, niezaprzeczalnie mozna zidentyfikowac¢ kazda osobe
fizyczna. Istnieja tez liczne inne dane, ktére pozwalaja na nasza
identyfikacje. Wysoki procent ankietowanych, wymieniajac dane
osobowe wskazat na numer telefonu, ktéry stuzy do kontaktu z osoba,
do ktoérej ten numer nalezy, a wiec do osoby skonkretyzowanej.

To doskonaty przyktad, poniewaz nie ma znaczenia, czy dzwoniacy posiada
imie i nazwisko wiasciciela numeru. Cho¢ numer telefonu nie okresla
bezposrednio tozsamosci osoby fizycznej, to jest on informacja, ktéra
umozliwia bezposredni kontakt z tg osobga. Podobnie jest z numerami
tablic rejestracyjnych, za posrednictwem ktérych mozliwe jest
zidentyfikowanie — w sposéb posredni — osoby fizycznej, bedacej
wiascicielem pojazdu. Wyniki badan to doskonaty przyktad wzrostu
Swiadomosci potrzeby ochrony swoich danych wyrazony

przez ankietowanych.

Badanie pokazato réwniez, ze wachlarz danych stanowigcych dane
osobowe jest bardzo szeroki, a w dobie tak szybkiego rozwoju
technologicznego bedzie jeszcze wiecej mozliwosci na ustalenie

i ewentualne naruszenie naszej prywatnosci. Im wiecej informacji
dotyczacych cztowieka bedzie uznawanych za dane osobowe, tym
bardziej zwiekszy sie skutecznos¢ ochrony jego danych osobowych
poprzez mozliwos¢ realizacji praw, ktére daje mu RODO, a takze
zwiekszy sie mozliwos¢ dziatania Prezesa UODO.

ROSNACA LICZBA 0SZUSTOW
WPROWADZA KONSTERNACIE

Jedna z powszechnie stosowanych przez oszustéw metod
wytudzania danych osobowych jest phishing. Przestepcy, ktorzy
prébuja nas w ten sposdb nabraé, najczesciej podszywaja sie pod
rézne instytucje lub firmy.

Jak wynika z przeprowadzonego badania, odsetek oséb, ktdre
deklaruja, ze wiedzg, jak rozpoznac fatszywa wiadomos¢ lub telefon,
utrzymata sie na podobnym poziomie, jak w ubiegtym roku,

tj. 89,2 proc. (w 2022 r. byto to 91,4 proc.). Zauwazalnie spadt jednak
odsetek tych, ktérzy sg absolutnie pewni, ze nie dadza sie nabrac
oszustom. Deklaruje to 18,5 proc. ankietowanych, o ponad 3 pp.
mniej niz przed rokiem.



w ktérym ktos$ powotuje sie na bank, sklep internetowy,

g’D Czy wiesz, jak rozpozna¢ fatszywa wiadomosé/fatszywy telefon,
firme kurierska lub instytucje publiczng?

Rok 2023 Rok 2022 Rok 2021

. Zdecydowanie tak . Raczej tak . Raczej nie Zdecydowanie nie

Zmiany widoczne sg takze wsrdd najmitodszych i najstarszych badanych. Tych pierwszych opuscita pewnosé siebie —w grupie
miedzy 18 a 24 r.z. blisko 31 proc. (30,6 proc.) jest przekonanych, ze rozpoznataby prébe oszustwa, a wéréd niewiele starszych
(25-34 lata) ten odsetek wynosi 25 proc. W ubiegtym roku byto to odpowiednio 35,5 proc. oraz ponad 32 proc. (32,4 proc.).

Podobne zjawisko wystepuje wéréd badanych miedzy 55 a 64 r.z. Tylko niespetna 10 proc. z nich deklaruje, ze potrafitoby
rozpoznac fatszywa wiadomos¢ od oszustéw. To ponad dwa razy mniej niz w 2022 roku, kiedy to ten odsetek przekroczyt
22 proc. (22,4 proc.). W przypadku najstarszej grupy respondentdw w wieku 65-74 lata nalezy z kolei zwrdci¢ uwage na wzrost
wzgledem 2022 r. o ponad 5 pp. (z12 proc. na 17,1 proc.) wéréd ankietowanych, ktérzy deklaruja, ze w przypadku oszustwa nie
potrafiliby rozpoznac z kim maja do czynienia.

Powoddéw takich zmian nalezy upatrywac¢ w stale rosnacej liczbie coraz bardziej wymyslinych metod, po ktére siegaja
przestepcy, zeby nas oszukac.

Wiem, jak rozpoznaé fatszywa wiadomosé/fatszywy telefon,
grD w ktérym ktos$ powotuje sie na bank, sklep internetowy, firme
kurierska lub instytucje publiczna

18-24 lata

Rok 2023 Rok 2022 Rok 2021

30,6% 35,5% 26,3%



25-34 lata

Rok 2023 Rok 2022 Rok 2021
25% 32,4% 24,4%
55-64 lata

Rok 2023 Rok 2022 Rok 2021

9,9% 22,4% 1,1%

Nie wiem, jak rozpoznaé fatszywa wiadomosé/fatszywy telefon,
g':] w ktérym ktos powotuje sie na bank, sklep internetowy, firme
kurierska lub instytucje publiczna

65-74 lata

Rok 2021

Rok 2023 Rok 2022

17,1% 12% 16,3%



Zapytani o to, w jaki sposéb weryfikuja, czy otrzymane wiadomosci lub potaczenia sg autentyczne, badani najczesciej
wskazuja na doktadne sprawdzanie adresu e-mail (58,4 proc.), umieszczonego w wiadomosci linku (50,7 proc.) oraz wejscie
na strone firmy lub instytucji w celu potwierdzenia numeru, z ktérego otrzymali telefon (51,2 proc.).

g':) W jaki sposéb weryfikujesz autentycznoséé
otrzymywanych wiadomosci lub odbieranych potgczen?

Doktadnie sprawdzam adres e-mail, z ktérego

O
otrzymatemamwisdomose R 5.4
Sprawdzam na stronie internetowej instytucji/firmy 51.2%
numer telefonu nadawcy SMS/dzwonigcego — 170

Doktadnie sprawdzam link umieszczony w SMS-ie

0
woernai (R 50.7%
Doktadnie przygladam sie formie graficznej — o
i stylistycznej e-maila 48,7%
Dzwonie na infolinie instytucji/firmy, zeby sprawdzic, — 32.4%
czy rzeczywiscie sie ze mna kontaktowali !
Prosze rozmodwce o powtdrzenie imienia, nazwiska
¢ cop 25,9%

oraz stanowiska i dzwonie na numer instytucji/firmy

N
R

Ignoruje/nie odbieram/nie otwieram

(=)

ZDANIEM EKSPERTA

Powinnismy przygotowac sie do tego, zeby jak najwczesniej
wykry¢ préobe oszustwa. Pierwsza rzecza, na ktéra warto zwrdcic
uwage, jest styl, tytut wiadomosci i obecnosé lub brak identyfikacji
wizualnej naszego banku, dostawcy pradu lub firmy, ktéra
rzekomo prébuje sie z nami skontaktowac. Nalezy réwniez
doktadnie sprawdzi¢, czy adres e-mail, z ktérego otrzymalismy
wiadomosé, nie zawiera literéwek. Powinnismy tez regularnie
Sledzi¢ ostrzezenia publikowane w mediach i na stronach
instytucji odpowiedzialnych za cyberbezpieczenstwo. Dzieki

temu bedziemy bardziej czujni na podejrzane komunikaty.
Pamietajmy réwniez, zeby w przypadku jakichkolwiek watpliwosci
Barttomiej Drozd, zadzwoni¢ na infolinie, zanim podejmiemy jakiekolwiek dziatania
ekspert serwisu ChronPESEL.pl na podstawie otrzymanej wiadomosci. Uwazaé powinnismy takze
na rozmowy telefoniczne. Dzwonigcy oszusci zazwyczaj probuja
nas ostrzec przed rzekomym zagrozeniem, aby w ten sposéb
zmusi¢ nas do szybkiej reakcji. Nigdy nie powinnismy sie na to
godzi¢. W takiej sytuacji nalezy przerwac rozmowe i podobnie jak
wczesdniej, skontaktowac sie z rzekoma instytucja lub firma, na
ktdra osoba sie powotywata, aby upewnic sie, czy rzeczywiscie jest
jej pracownikiem.



0SZUSCI WYLUDZAJACY
DANENAJWIEKSZYM
ZAGROZENIEM

Za najwieksze zagrozenie dla bezpieczenstwa danych
osobowych (42 proc.) ankietowani uwazajg dziatalnosé
przestepcow, ktérzy wytudzaja je poprzez oszustwa.

Na drugim miejscu znalazty sie wycieki z baz instytucji
publicznych (17 proc.) oraz firm prywatnych (21 proc.).

To tacznie 38 proc. Co piaty badany najbardziej obawia
sie hakeréw wiamujacych sie na ich komputery i telefony.

Co ciekawe ta hierarchia rézni sie w zaleznosci od wieku.
Dla najmtodszych (18-24 lata) znacznie bardziej
niebezpieczni s hakerzy niz wycieki danych. Z kolei dla
badanych w wieku 55-64 lat najwiekszym zagrozeniem
s3 wiasnie te drugie.

Poréwnujac te wyniki z poprzednimi edycjami badania,

widac¢ wyraznie wzrost liczby oséb, ktdre za najbardziej
niebezpieczne uznali wycieki danych osobowych.

(%,D Skad, Twoim zdaniem, pochodzi najwieksze
zagrozenie dla Twoich danych?

Rok 2023 Rok 2022 Rok 2021

. Wycieki danych z instytucji panstwowych i firm prywatnych

Kradziez danych w wyniku préoby wytudzenia poprzez oszustwo (fatszywe telefony, e-maile, SMS-y itp.)

. Kradziez danych podczas wikamania na Twdj komputer lub telefon



-

\ncoming Gl "

s“spgctﬁd
Spam

COTRZECI ANKIETOWANY
OTRZYMAL PRZEZ OSTAINI
ROK PODEJRZANY TELEFON
LUB SMS

Otym, ze nie sa to bezpodstawne obawy $wiadcza inne statystyki. Jak wynika bowiem z przeprowadzonego badania, co trzeci
z nas doswiadczyt w ciggu ostatnich 12 miesiecy préby wytudzenia danych poprzez fatszywy SMS, telefon lub e-mail. Ten
odsetek mogtby by¢ jeszcze wyzszy, poniewaz rownoczesnie 12,5 proc. ankietowanych nie potrafito udzieli¢ jednoznacznej
odpowiedzi na to pytanie. Dodatkowo co czwarty ankietowany deklaruje, ze podobnej préby doswiadczyli jego znajomi lub bliscy.

Czy w ciggu ostatnich 12 miesiecy doswiadczytes/as proby
gg wytudzenia Twoich danych poprzez fatszywy SMS, telefon
lub e-mail?

. Tak
. Nie

Nie wiem

Czy w ciggu ostatnich 12 miesiecy Twoi znajomi badz cztonkowie
grD rodziny doswiadczyli préby wytudzenia danych poprzez fatszywy
SMS, telefon lub e-mail

. Tak
. Nie

Nie wiem




hronic

iemy, jak je

sobow

Dane c

Jedna na 8 takich préb zakonczyta sie kradzieza danych. Tak wynika z odpowiedzi ankietowanych. Dodatkowo co siddmy
badany do dzisiaj nie ma pewnosci, czy przypadkiem nie dat sie nabrac. Respondenci zauwazyli takze, ze podobny problem

z dziatalnoscig oszustéw mieliich bliscy.

Czy w ciggu ostatnich 12 miesiecy doswiadczytes/as kradziezy
g danych w wyniku préby wytudzenia poprzez oszustwo (fatszywe
telefony, e-maile, SMS-y)

. Tak
. Nie
. Nie wiem

Czy w ciggu ostatnich 12 miesiecy Twoi znajomi badz cztonkowie
g rodziny doswiadczyli kradziezy danych w wyniku préby wytudzenia
poprzez oszustwo (fatszywe telefony, e-maile, SMS-y)

. Tak
. Nie
. Nie wiem




WYCIEKIDANYCH
| DZIALANIA HAKEROW
- NASZEDOSWIADGZENIA

Nieco inaczej wyglada sytuacja, jesli chodzi o nasze doswiadczenia z wyciekami. Co prawda odsetek ankietowanych, ktérych
dane w ciggu ostatnich 12 miesiecy wyciekly wydaje sie niewielki — niespetna 6 proc. w przypadku instytucji publicznych oraz
7,5 proc. z firm prywatnych — jednak uwage nalezy zwrdéci¢ na grupe tych, ktérzy nie potrafili jednoznacznie odpowiedziec.
To ponad 22 proc. badanych. Biorac pod uwage specyfike wyciekow, o ktérych nie zawsze dowiadujemy sie od razu, taki wynik

nalezy uznac za alarmujacy.

Czy w ciggu ostatnich Czy w ciggu ostatnich
12 miesiecy doswiadczytes/as 12 miesiecy doswiadczytes/as
wycieku Twoich danych wycieku danych
z instytucji publicznej? z firmy prywatnej?

Czy w ciaggu ostatnich 12 miesiecy Czy w ciggu ostatnich 12 miesiecy
Twoi znajomi badz cztonkowie Twoi znajomi badz cztionkowie
rodziny doswiadczyli wycieku rodziny doswiadczyli wycieku
danych z instytucji publicznej? danych z firmy prywatnej?

8%

. Tak . Nie Nie wiem



Réwniez 6 proc. z nas deklaruje, ze w ciggu ostatnich 12 miesiecy padto ofiarg hakerow, ktérzy witamali sie na ich komputer

lub telefon.
Czy w ciggu ostatnich 12 miesigcy Czy w ciagu ostatnich 12 miesiecy
doswiadczytes/as kradziezy Twoi znajomi badz cztonkowie
danych podczas wtamania na rodziny doswiadczyli kradziezy
Twoéj komputer lub telefon? danych podczas wtamania na

komputer lub telefon

. Tak . Nie . Nie wiem

ZDANIEM EKSPERTA

W przypadku takich sytuacji szybka reakcja ma duza wage.
Dodatkowym utrudnieniem, jesli chodzi o wycieki jest fakt, ze
bezpieczenstwo danych zgromadzonych w réznych instytucjach
i firmach zalezy nie tylko od nas, ale takze od podmiotow, ktére
nimi zarzadzaja. Dlatego wazne jest, aby zna¢ odpowiednie
osoby do kontaktu i wiedzie¢, jakie kroki podja¢. Na przyktad,
jesli wyciekty dane osobowe, takie jak numer PESEL, nalezy
jak najszybciej sprawdzic, czy nie zostaty one juz wykorzystane
przez niepowotane osoby. Rozwazmy réwniez uruchomienie
monitoringu uzycia naszego numeru PESEL, co pozwoli nam
zauwazyc¢ préoby wytudzenia pozyczek lub innych zobowigzanh

Barttomiej Drozd, finansowych w przysztosci.
ekspert serwisu ChronPESEL.pl




JAK ZAREAGOWAG
WPRZYPADKU WYLUDZENIA
LUB KRADZIEZY DANYGH
0SOBOWYCH

Ponad potowa respondentéw (55,5 proc.) deklaruje,

ze wie, co powinna zrobi¢ w przypadku wytudzenia

lub kradziezy danych osobowych. Przeczaco na to
pytanie odpowiedziato niespetna 14 proc. (13,6 proc.)
ankietowanych. Znacznie wiecej niepokoju powinna
natomiast wzbudzi¢ grupa tych, ktérzy nie potrafili
odpowiedzie¢ na to pytanie. To prawie 1/3 badanych
(30,9 proc.). W poréwnaniu z ubiegtym rokiem nie widac¢

zatem znaczacych réznic.

Najlepiej przygotowani do takich sytuacji wydaja sie by¢
ankietowani w wieku 25-34 lata oraz ci miedzy 65-74 r.z.
Ponad 60 proc. z nich zadeklarowato, ze wiedziatoby, jak
sie zachowac¢ w przypadku wytudzenia lub kradziezy
danych osobowych. Na drugim biegunie znaleZli sie
najmtodsi (18-24 lata). Prawie co czwarty z nich

(22,4 proc.) nie potrafitby odpowiednio zareagowac.

To jedyna grupa, w ktdrej odsetek tych, ktérzy wiedzieliby,

co zrobic jest nizszy niz 50 proc. (47,1 proc.).

Czy wiesz, jakie dziatania nalezy podja¢ w przypadku
g':J wytudzenia lub kradziezy danych osobowych, takich
jak: imie, nazwisko, adres, PESEL?

Rok 2023 Rok 2022 Rok 2021

. Nie Nie wiem

. Tak



Odpowiedzig na pytanie, co w przypadku wytudzenia lub kradziezy danych osobowych nalezatoby zrobi¢ najczesciej jest
zgtoszenie zdarzenia na policje (85,2 proc.), do banku, w ktérym posiada sie konto (77,8 proc.) oraz zmiana danych do

logowania (71,7 proc.).

ZDANIEM EKSPERTA

Wyniki badania jednoznacznie potwierdzajq, ze catkiem sporo
0s0Ob zdaje sobie sprawe, ze gdy dochodzi do kradziezy ich
toZzsamosci, a wiec przestepstwa z wykorzystaniem ich danych
osobowych, to tego typu zdarzenie nalezy zgtosic¢ na policje.
Jednoczesnie czes¢ oséb btednie wskazata, ze takie dziatanie
przestepcow nalezy zgtaszac do Urzedu Ochrony Danych
Osobowych, ktory jednak nie jest organem scigania i nie jest
w stanie ustali¢ sprawcdw takiej kradziezy. UODO moze
natomiast rozpatrzyc¢ skarge na dziatanie konkretnego

Adam Sanocki, L administratora, ktéry narusza prawa osoby, ktdrej dane dotyczg
dyrektor Departamentu Komunikacji
Spotecznej, rzecznik prasowy Urzedu

Ochrony Danych Osobowych

lub niewtasciwie przetwarza jej dane.

Ponad potowa ankietowanych (51,5 proc.) skierowataby te sprawe do Urzedu Ochrony Danych Osobowych, a co czwarty
sprawdzitby swoje dane w biurze informacji gospodarczej. Widac¢ rosnace zaufanie do tych podmiotéw na przestrzeni
ostatnich 2 lat. Jeszcze w 2021 roku, jak wynika z deklaracji ankietowanych, sprawe do UODO zgtositby zaledwie co trzeci

badany, zas dane w biurze informacji gospodarczej sprawdzitoby niewiele ponad 14 proc. (14,4 proc.).

'D Jakie dziatania nalezy podja¢ w przypadku wytudzenia
g lub kradziezy danych osobowych?

85,2%

Zgtosi¢ zdarzenie na policje

Zgtosi¢ zdarzenie w banku, w ktérym posiada sie konto

77,8%

Zmieni¢ dane do logowania w banku/laptopie/telefonie
i na portalach spotecznosciowych

7,7%

Zgtosi¢ zdarzenie do Urzedu Ochrony Danych

G 51.5%
Osobowych
Zgtosi¢ zdarzenie w najblizszym banku — 41,7%
Zmieni¢ dokumenty np. dowdd osobisty — 38,6%

Sprawdzi¢ swoje dane w biurze informacji gospodarczej

25,6%

g'D W przypadku wytudzenia lub kradziezy danych osobowych:
Zgtosit(a)bym sprawe do UODO



g Sprawdzit(a)bym swoje dane
w biurze informacji gospodarczej

22,5%

2022

200 (D) 14+4%

W przypadku wycieku danych osobowych, odsetek tych, ktérzy wiedzieliby, co nalezy zrobic jest jeszcze nizszy i nie przekracza
nawet potowy ankietowanych — 45,1 proc. Co ciekawe, przeciwnie niz w przypadku wytudzen, najpewniej czuja sie najmtodsi
respondenci. Okoto potowa z nich deklaruje, ze wiedziataby, co nalezy zrobi¢ - 18-24 lata (49,4 proc.), 25-34 lata (50 proc.).

g Czy wiesz, jakie dziatania nalezy podja¢ w przypadku wycieku
danych z serwisu lub aplikacji, w ktérych miates konto?

. Nie wiem

Na liscie czynnosci, ktére w przypadku wycieku danych trzeba wykonac¢ jak najszybciej, ankietowani najczesciej umieszczali
zmiane hasta dostepu do serwisu, z ktérego informacje na nasz temat wyciekty (78,6 proc.), zgtoszenie zdarzenia na policje
(53,5 proc.) oraz weryfikacje, jakie dokfadnie dane mogty wpasé w niepowotane rece (48,2 proc.).

g’D Jakie dziatania nalezy podjaé¢ w przypadku wycieku
lub kradziezy danych z serwisu/aplikacji, w ktérych miates konto?

Zmieni¢ hasta dostepu do tego serwisu

78,6%

Zgtosi¢ zdarzenie na policje

53,5%

Zweryfikowad, jakie doktadnie dane wyciekly _ 48,2%
Zweryfikowaé, czy administrator danych wie o wycieku — 441%
Zweryfikowac, czy administrator powiadomit osoby, ktérych — 39,4%
dane wyciekty
Zgtosi¢ zdarzenie do Urzedu Ochrony Danych Osobowych — 38,1%

Zweryfikowaé, czy administrator danych zgtosit ten fakt do

o,
Prezesa Urzedu Ochrony Danych Osobowych (Prezesa UODO) _ 35,7%
Sprawdzi¢ swoje dane w biurze informacji gospodarczej - 22,5%
Zmieni¢ dokumenty np. dowdd osobisty - 19,8%




40 PROC. POLAKOW NIE WIE,
JAKIEMOGABYC
KONSEKWENCJE WYCIEKU
DANYCH 0SOBOWYCH

Zdolnos¢ do odpowiedniej reakcji na niepozadane
wydarzenia to jedno. Inng kwestig jest Swiadomosé
mozliwych konsekwencji. Z tych, w przypadku wycieku
danych osobowych, jak wynika z przeprowadzonego
badania, zdaje sobie sprawe niewiele ponad 60 proc.
respondentdw.

’:} Czy wiesz, jakie moga by¢ konsekwencje wycieku danych
g z serwisu/aplikacji, w ktérych miates/as konto?

. Tak
. Nie

Nie wiem

Wsréd mozliwych konsekwencji ankietowani najczesciej wskazywali na mozliwos¢ zaciggniecia zobowigzan finansowych
na dane poszkodowanego (89,4 proc.), prébe oszukania rodziny i znajomych ofiary poprzez wykorzystanie jej tozsamosci
(76,9 proc.) oraz sprzedaz skradzionych danych (74,9 proc.).

f:) W jaki sposéb przestepcy
g moga wykorzysta¢ Twoje dane osobowe?

Moga zaciggna¢ na moje dane zobowigzania finansowe
w postaci np. zakupow ratalnych, kredytu itd.

89,4%

Moga, podszywajac sie pode mnie, prébowac oszukaé moich
przyjaciét i bliskich w celu uzyskania korzysci finansowych

76,9%

Moga sprzeda¢ moje dane osobowe 74,9%
Moga zatozy¢ firme na moje dane, na ktéra zaciaggna kolejne 65.6%
zobowigzania finansowe 1970
Moga mnie szantazowac w celu uzyskania 53.7%
?

korzysci finansowych



3 NA 4 POLAKOW NIEWIE,
KTO POWINIEN SIE ZAJAC
NEUTRALIZACIA
NEGATYWNYCH SKUTKOW
WYCIEKU DANYCH
0SOBOWYCH

Zaledwie co czwarty ankietowany (26,5 proc.) deklaruje,
ze wiedziatby, kto powinien sie zaja¢ neutralizacja
negatywnych skutkéw wycieku danych osobowych.

To nieznacznie gorszy wynik niz w 2022 roku, kiedy ten
odsetek wynidst ponad 30 proc. badanych (31,2 proc.).

’D Czy wiesz, kto w przypadku wycieku,
g powinien zaja¢ sie neutralizacjg jego negatywnych skutkéw?

Rok 2023 Rok 2022

. Tak

. Nie Nie wiem

Najczesciej badani wskazujg na stuzby Scigania (65,9 proc.) oraz firme lub instytucje, ktéra odpowiadata za bezpieczerstwo
Zle chronionej bazy danych (65,5 proc.). Wiecej niz potowa ankietowanych (55,1 proc.) uwaza, ze neutralizacja negatywnych
skutkéw wycieku powinien sie zajg¢ Urzad Ochrony Danych Osobowych.

Uwage nalezy zwrdci¢ na blisko 40 proc. badanych (37,8 proc.), zdaniem ktérych ofiara wycieku powinna by¢ aktywna
W zapobieganiu jego negatywnych skutkéw. Przed rokiem ten odsetek byt nieco nizszy i wynidst blisko 35 proc.

9



&

Stuzby $cigania np. policja czy prokuratura

Firma lub instytucja, ktéra jest administratorem bazy danych,
z ktérej wyciekly dane

Urzad Ochrony Danych Osobowych

Inspektor ochrony danych firmy lub instytucji,
ktéra przetwarzata dane

Osoba, ktérej dane wyciekty

»

&

Informacji, ze doszto do wycieku
Informacji, jakie doktadnie dane wyciekty

Wdrozenia dziatarh zmniejszajacych ryzyko
ponownego wycieku danych w przysztosci

Informacji, do kogo trafity Twoje dane

Pokrycia kosztéw wsparcia prawnego
i ewentualnych konsekwencji wycieku

Wsparcia prawnego
Informacji o mozliwych skutkach wycieku

Rekomendacji dziatan, ktére powinienes podjac,
zeby zminimalizowa¢ skutki wycieku

Przyznania rekompensaty, np. rekompensaty finansowej,
rabatu na ustugi firmy

Kto, w przypadku wycieku danych,
powinien zajac sie neutralizacja jego negatywnych skutkow?

65,9%
65,5%
55,1%
47,9%

37,8%

Poszkodowani najczesciej oczekiwaliby od podmiotu
odpowiedzialnego za przetwarzanie ich danych
osobowych informacji, ze w ogdle doszto do wycieku
oraz jakie informacje mogty wpasc¢ w niepowotane
rece (63,5 proc.), a takze wdrozenia dziatan, ktére
zmniejsza ryzyko powtdrzenia podobnego zdarzenia
W przysztosci (60,2 proc.).

Jakiego rodzaju dziatan oczekujesz od podmiotu
odpowiedzialnego za wyciek Twoich danych osobowych?

63,5%

63,5%

60,2%

54,8%

54,1%

52,9%

49,5%

45,4%

33,7%



ZDANIEM EKSPERTA

Zgodnie z przepisami, za zabezpieczenie przetwarzanych
danych oraz wdrozenie systemu, ktory zminimalizuje ryzyko
wycieku danych odpowiada administrator. Jesli juz dojdzie
do takiego zdarzenia, administrator musi szybko ocenic, czy
naruszenie bezpieczenstwa jest na tyle powazne, ze doszto do
naruszenia ochrony danych osobowych, ktore nalezy zgtosic
do Urzedu Ochrony Danych Osobowych oraz poinformowac
o0 nim wszystkich poszkodowanych. To bardzo wazne, zeby
administratorzy, po zasiegnieciu opinii inspektoréw ochrony
danych, byli przygotowani merytorycznie do podejmowania
takich decyzji.

Eksperci zajmujgcy sie ochrong danych osobowych zwracajg

uwage na to, ze za wiekszosc¢ wyciekow danych w polskich
Matgorzata Dulinska-Majkowska,
kierownik Zespotu Ochrony Danych . . T
i Prywatnogci w Kaczmarski Group Sp. j. wynika to z niewiedzy lub braku ostroznosci, dlatego pracodawcy

powinni bardzo duzg wage przyktadac takze do organizowania

firmach odpowiadajq ich pracownicy. Oczywiscie najczesciej

regularnych szkolen oraz innych form edukacji, ktére bedg
uwzgledniac takze stale zmieniajgce sie realia, zeby wszyscy
pracownicy byli na biezgco.

LISTA GRZECHOW
_NIEBEZPIEGZNE
ZACHOWANIA

Swiadomo$¢ zagrozen oraz wiedza na temat potencjalnych
konsekwencji to jedno. Bardzo wazne jest takze to, zeby
przeciwdziata¢ potencjalnie niebezpiecznym sytuacjom.

A jak to wyglada na co dzien?

Wiekszos¢ ankietowanych dba o bezpieczenstwo swoich
danych na urzadzeniach elektronicznych, z ktérych
korzysta kazdego dnia. Wiecej uwagi poswiecamy jednak
naszym komputerom i tabletom.

Niestety nadal stosunkowo wysoki odsetek badanych
(25,8 proc.) przyznaje sie do tego, ze nie zawsze dba

o to, by korzysta¢ z unikalnych haset do logowania. Wsréd
najmitodszych (18-24 lata) ten wynik jest jeszcze bardziej
niepokojacy. Ostroznos¢ i korzystanie z niepowtarzalnych
haset deklaruje bowiem zaledwie 54 proc. z nich.




Monika Krasinska,

dyrektor Departamentu Orzecznictwa

i Legislacji, UODO,

dyrektor Instytutu Prawa Ochrony Danych
Osobowych

ZDANIEM EKSPERTA

Urzad Ochrony Danych Osobowych nieustannie przypomina

0 zachowaniu szczegdlnej ostroznosci podczas udostepniania
danych osobowych. Zasada ograniczonego zaufania, zachowywanie
zdrowego rozsadku, nieuleganie emocjom i staranna weryfikacja
0s0ob, ktdre prosza o przekazanie im danych osobowych, pozwola
nam ograniczyc¢ ryzyko zdobycia przez cyberprzestepcdw informacji,
ktére nas dotycza.

Mimo deklarowania, ze wiemy, jak rozpoznac préby oszustwa
majace na celu wytudzenie danych osobowych, to w codziennym
zachowaniu niestety wciagz popetniamy btedy. Korzystanie

z aktualnego oprogramowania antywirusowego, zmiana haset

do logowania i ustawienie dwuskfadnikowego uwierzytelnienia,

to pewne podstawowe zachowania, dzieki ktérym mozemy
zapewni¢ bezpieczenstwo danych osobowych. Powinnismy o tym
bezwzglednie pamietaé, zwitaszcza teraz, kiedy przestepcy korzystaja
z réznych zdobyczy nowych technologii, probujac w coraz bardziej
wyszukany sposéb zdoby¢ nasze zaufanie i pozyskac dane osobowe.
Jednoczesnie Polacy, dopdki nie dotknie ich bezposrednio kradziez
danych osobowych, czesto — niestety — bagatelizuja wage tak
prostych, aczkolwiek skutecznych rozwigzan.

Dodatkowo tylko niespetna 2/3 z nas deklaruje, ze weryfikuje regulaminy i polityki prywatnosci firm i instytucji, z ktérych

ustug korzystamy. Chlubnym wyjatkiem sa tutaj ankietowani w wieku 25-34 lata, wsrdd ktérych ten odsetek wynosi ponad

75 proc. (76,7 proc.).

f:] Mam zainstalowany
g program antywirusowy

Na komputerze/
laptopie/tablecie

. Tak . Nie

]

W telefonie/
smartfonie




Nie powtarzam haset do logowania w serwisach,
(g z ktérych korzystam

. Tak . Nie

Zawsze sprawdzam, czy dane osobowe przekazywane przeze
g mnie firmom/instytucjom moga zostaé przekazane takze ich
biznesowym partnerom

. Tak . Nie

Weryfikuje regulaminy
g i polityki prywatnosci na stronach firm/instytucji

. Tak . Nie




Na pochwate zastuguje z kolei postawa w sprawie przeciwdziatania potencjalnym oszustwom phishingowym. Zdecydowana
wiekszos¢ ankietowanych — ponad 92 proc. — zapewnia, ze nie klika w linki otrzymane w e-mailu lub SMS-ie oraz nie otwiera
wiadomosci nieznanego pochodzenia. Jeszcze wyzszy jest odsetek tych, ktorzy deklaruja, ze nie podaja swojego numeru

PESEL w sytuacjach, ktére tego nie wymagaja.

g’D Nie klikam w linki

otrzymane w e-mailu lub SMS-ie

. Tak . Nie

g’D Nie otwieram e-maili

niewiadomego pochodzenia

. Nie

'D Nie podaje numeru PESEL,
g jesli nie jest to absolutnie konieczne

. Tak . Nie




Niektorych wydarzen nie da sie jednak przewidzie¢ ani uniknaé. W takich przypadkach wazne jest tylko, zeby odpowiednio
szybko zareagowacd. Jak wynika z przeprowadzonego badania, reke na pulsie trzyma blisko 42 proc. Polakdw, ktdrzy deklaruja,
ze korzystaja z programow chronigcych przed konsekwencjami utraty danych osobowych (np. ChronPESEL.pl).

rD Korzystam z programéw chronigcych
g przed konsekwencjami utraty danych
osobowych

. Tak . Nie

ZDANIEM EKSPERTA

Monitorowanie tego, co dzieje sie z naszym numerem
PESEL umozliwia natychmiastowe wykrycie i reakcje

w sytuacji, gdy ktos chce na nasze dane wytudzi¢ kredyt,
pozyczke albo zakup drogiego sprzetu. Instytucje
finansowe, jak banki czy firmy pozyczkowe, operatorzy
telekomunikacyjni przed zawarciem umowy z nowym

klientem sprawdzaja w Krajowym Rejestrze Diugoéw,

czy nie jest zadtuzony. Co wazne, konsument musi sie

zgodzi¢ na takie sprawdzenie. Jesli wiec nic takiego nie
Andrzej Kulik,
dyrektor Departamentu Analiz
Rynkowych i Komunikacji powiadomieni, ze wiasnie ktos weryfikuje nasza
w Krajowym Rejestrze Dlugéw

miato miejsca, a w ramach monitoringu zostaniemy

wiarygodnos¢ ptatnicza, to jest to znak, ze ktos probuje

na nasze konto zaciggnac jakies zobowiazanie.
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ChronPESEL.pl — misja serwisu ChronPESEL.pl jest zwiekszenie poziomu bezpieczenstwa i ograniczenie ryzyka wystapienia
negatywnych konsekwencji utraty danych osobowych oraz kradziezy tozsamosci. Korzystajac z najnowszych rozwigzan
technologicznych, ChronPESEL.pl monitoruje w czasie rzeczywistym potencjalne préby wytudzen, dzieki czemu mozna
im zapobiegac z duzo wieksza skutecznoscia. Prowadzi réwniez aktywne dziatania edukacyjne majace na celu zwiekszenie
Swiadomosci aktualnych zagrozen oraz poznanie zasad bezpieczenstwa.

KRAJOWY
REJESTR DLUGOW

Krajowy Rejestr Dlugéw Biuro Informacji Gospodarczej - najstarsze i najwieksze biuro informacji gospodarczej w Polsce
dziatajace od 4 sierpnia 2003 roku pod nadzorem Ministerstwa Rozwoju i Technologii. Lider na rynku informacji gospodarczej,
administrujacy baza danych o 2,7 min dtuznikéw. Z ustug KRD korzysta blisko 930 tysiecy przedsiebiorcéw i konsumentéw,
ktérzy rocznie pobieraja 34 miliony raportéw gospodarczych. KRD BIG SA wchodzi w sktad Kaczmarski Group, do ktérego
naleza réwniez takie firmy i marki, jak: firma windykacyjna Kaczmarski Inkasso, Rzetelna Firma, Kancelaria Prawna VIA LEX,
firma faktoringowa NFG, ChronPESEL.pl oraz Easy Check.

URZAD OCHRONY DANYCH 0SOBOWYCH

Prezes Urzedu Ochrony Danych Osobowych jest organem nadzorczym powotanym do przestrzegania przepiséw RODO.
Wykonuje swoje zadania przy pomocy Urzedu Ochrony Danych Osobowych. Niezalezno$¢ Prezesa UODO i kierowanego
przez niego Urzedu jest gwarantowana przez ogdélne rozporzadzenie o ochronie danych osobowych.

Zadania Prezesa UODO okresla RODO, do ktérych nalezy m.in.: monitorowanie i egzekwowanie stosowania rozporzadzenia
0goblnego o ochronie danych; upowszechnianie w spoteczenstwie wiedzy o ryzyku, przepisach, zabezpieczeniach i prawach
zwigzanych z przetwarzaniem danych; upowszechnianie wsréd administratoréw i podmiotéw przetwarzajacych wiedzy
o0 obowiagzkach spoczywajacych na nich na mocy RODO; rozpatrywanie skarg wniesionych przez osoby, ktérych dane dotycza;
analiza naruszen u administratoréw; prowadzenie postepowan administracyjnych w zwiazku z ochrong danych osobowych.
Do uprawnien organu nadzorczego nalezy m.in. naktadanie kar pienieznych (art. 58 RODO). Jednak karanie administratorow
danych nie jest celem samym w sobie. Dlatego UODO w pierwszej kolejnosci — jesli w ogdle jest taka potrzeba — korzysta
z takich uprawnien, jak upomnienia, ostrzezenia czy wezwania do przywrdcenia stanu, w ktérym przetwarzanie danych
odbywa sie zgodnie z prawem.

Prezes Urzedu jest rowniez cztonkiem Europejskiej Rady Ochrony Danych Osobowych.
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Instytut Prawa
Ochrony Danych
Osobowych

Instytut Prawa Ochrony Danych Osobowych (IPODO)

Celem dziatan Instytutu jest zwiekszenie swiadomosci spoteczenstwa na temat prawa ochrony danych oraz propagowanie
najlepszych praktyk i rozwigzan w zakresie przetwarzania i ochrony danych, poprzez badania, raporty, edukacje, doradztwo
i wspodtprace z innymi instytucjami oraz uczestnictwo w procesach tworzenia regulacji prawnych w tej dziedzinie. Instytut
tworzy zespdt ekspertdw, praktykdw oraz naukowcdw majacych duzy wptyw na powstanie i ksztattowanie sie systemu
ochrony danych w Polsce.



