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PODSTAWY PRAWNE MONITOROWANIA

* Art. 6 ust. 1 lit. e RODO — wykonanie zadania
realizowanego w interesie publicznym przez administratora

« Art. 108a ustawy z dnia 14 grudnia 2016 r. - Prawo
oswiatowe (Dz. U. z 2018 r. poz. 996 z p6zn. zm.) w zw. zZ
art. 68 ust. 1 pkt 6 - doprecyzowanie zasad realizacj
zadania dyrektora szkoty (placowki) — zapewnianie
bezpiecznych warunkow zajec i pracy

* Przepisy doprecyzowujg zasady nadzoru i dotyczg nowych
oraz juz istniejgcych systemow — tutaj konieczne jest
dostosowanie.




SPOSOB WPROWADZENIA
MONITORINGU

e w uzgodnieniu z organem prowadzacym szkote (placowke)
* po przeprowadzeniu konsultacji z:

* radg pedagogiczng,

* radg rodzicow,

e samorzgdem uczniowskim.

* +rada szkoty

e uzgodnienie z organem prowadzgcym odpowiednich
srodkow technicznych i organizacyjnych w celu ochrony
przechowywanych nagran




CELE PRZETWARZANIA DANYCH
-

*zapewnienie bezpieczenstwa uczniow
| pracownikow,

eochrona mienia.

* Monitoring nie moze by¢ srodkiem nadzoru nad
jakoscig wykonywania pracy przez pracownikow
szkoty lub placowki.
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SPOSOB | OBSZAR NADZORU

srodki techniczne umozliwiajgce rejestracje obrazu
* wytgczenie mozliwosci nagrywania dzwieku

* pomieszczenia szkoty (placowki) lub

*teren wokot szkoty (placowki)
e zeodnie z zasadami ograniczenia celu i minimalizacji danych
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OBSZARY WYtACZONE Z NADZORU

e Pomieszczenia:

* w ktorych odbywajg sie zajecia: dydaktyczne, wychowawcze i
opiekuncze;

e w ktérych uczniom udzielana jest pomoc psychologiczno-
pedagogiczna,

* przeznaczone do odpoczynku i rekreacji pracownikow,
* sanitarnohigieniczne;

* Gabinet profilaktyki zdrowotnej,
* Szatnie i przebieralnie,

* chyba ze...
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WYJATKOWE DOPUSZCZENIE NADZORU

OBSZAROW WYtACZONYCH

* stosowanie monitoringu jest niezbedne ze wzgledu na
istniejgce zagrozenie dla realizacji celow,

* nie naruszy to godnosci oraz innych dobr osobistych
uczniow, pracownikow i innych osob,

e w szczegolnosci poprzez zastosowanie technik
uniemozliwiajgcych rozpoznanie przebywajgcych w tych
pomieszczeniach osob — otwarty katalog rozwigzan




OKRES PRZECHOWYWANIA NAGRAN

e okres nieprzekraczajgcy 3 miesiecy od dnia nagrania,

*po uptywie okresow nagrania zawierajgce dane
osobowe podlegajg zniszczeniu, o ile przepisy odrebne
nie stanowig inaczej,

*za dopuszczalne nalezy uznac przechowywanie do
prawomocnego zakonczenia postepowan, w ktorych
nagrania incydentow stanowig dowad.
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INFORMOWANIE OSOB
OBSERWOWANYCH

e poinformowanie uczniow i pracownikow o monitoringu, w
sposob przyjety w szkole (placowce), nie pézniej niz 14 dni
przed jego uruchomieniem,

e poinformowanie na pismie pracownikow przed
dopuszczeniem do pracy o stosowaniu monitoringu,

* 0znaczenie pomieszczen i terenu monitorowanego w
sposob widoczny i czytelny, za pomocg odpowiednich
znakow lub ogtoszen dzwiekowych - nie pdzniej niz jeden
dzien przed jego uruchomieniem,

* obowigzek zastosowania przepisow art. 12 i art. 13
RODO.
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https://sip.lex.pl//document/68636690?unitId=art(12)&cm=DOCUMENT
https://sip.lex.pl//document/68636690?unitId=art(13)&cm=DOCUMENT

PRZYKtAD KLAUZULI INFORMACYJNEJ

/ Obiekt monitorowany/Teren monitorowany \
g

Monitoring prowadzony jest przez szkote podstawowa3
nr 11, w celu zapewnienia bezpieczenstwa uczniow i
pracownikéw oraz ochrony mienia i obejmuje korytarze
oraz teren wokot budynku. Nagrania sg przechowywane
przez 7 dni. Wiecej informacji mozna uzyskac: ... (pod
numerem telefonu, w sekretariacie szkoty, od inspektora

Qhrany danych, strona www).
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PRAWA OSOB OBSERWOWANYCH - ART.
15-21 RODO

* Prawo dostepu do nagran

* Prawo do sprostowania danych — ograniczony zakres

* Prawo do usuniecia danych

* Prawo do ograniczenia przetwarzania

*Prawo do przenoszenia danych — nie ma zastosowania

* Prawo do sprzeciwu wobec przetwarzania
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DOSTEP DO NAGRAN

* 0soby upowaznione przez administratora,

* 0soby obserwowane w zwigzku z realizacjg ich praw i ich
przedstawiciele,

e organy publiczne w ramach konkretnego postepowania
prowadzonego na podstawie przepisoOw prawa,

e odbiorcy w zwigzku z prawnie uzasadnionym interesem.
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PLANOWANIE
MONITORINGU WIZYINEGO




MONITORING WIZYIJNY (TAK/NIE?)

PRZED WDROZENIEM MONITORINGU WIZYJNEGO,
DYREKTOR SZKOtY LUB PLACOWKI POWINIEN UZGODNIC Z
ORGANEM PROWADZACYM SZKOLE LUB PLACOWKE
ODPOWIEDNIE SRODKI TECHNICZNE | ORGANIZACYINE W
CELU OCHRONY PRZETWARZANYCH W NIM DANYCH
—czy cel monitoringu jest jasny, konkretny i jednoznaczny oraz czy

ma podstawe prawng?
—jakie sg zalety korzystania z monitoringu wizyjnego i czy
przewyzszajg one negatywne skutki?

—czy monitoring wizyjny jest absolutnie niezbedny oraz czy sg
dostepne mniej inwazyjne alternatywy do zrealizowania tego

celu?
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OCHRONA DANYCH W FAZIE

PROJEKTOWANIA

ODPOWIEDNIE SRODKI TECHNICZNE | ORGANIZACYJNE
MUSZA BYC UWZGLEDNIONE JUZ NA ETAPIE
PLANOWANIA MONITORINGU WIZYJNEGO
—projekt i specyfikacja systemu powinny przygotowane i
zawiera¢ miedzy innymi wymogi dla przetwarzania danych
osobowych zgodnie z przepisami prawa

—jesli planowany jest zakup komercyjnego systemu, wymagania
te muszg by¢ zawarte w specyfikacji zakupu
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DOMYSLNA OCHRONA DANYCH

—przetwarzanie wytgcznie tych danych osobowych, ktére s3
niezbedne dla osiggniecia kazdego konkretnego celu
przetwarzania

—zgodnos¢ z wymaganiami ochrony danych musi by¢
zastosowana wobec wszystkich komponentow systemu i
przetwarzanych danych, podczas catego cyklu ich zycia

—gwarancje te powinny by¢ wbudowane nie tylko w
specyfikacje systemowe, ale rowniez w polityki i procesy
organizacyjne

—zapewhnienie adekwatnego poziomu swiadomosci wsrod
personelu oraz osob monitorowanych na temat celéw i zasad
monitoringu wizyjnego _—
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OCENA SKUTKOW - KIEDY WYMAGANA?

OCENA SKUTKOW JEST OBOWIAZKOWA JEZELI
PRZETWARZANIE DANYCH MOZE SPOWODOWAC
WYSOKIE RYZYKO DLA PRAW | WOLNOSCI 0SOB
FIZYCZNYCH, W SZCZEGOLNOSCI DLA:

—systematycznego monitorowania na duzg skale miejsc
dostepnych publicznie wykorzystujace elementy
rozpoznawania cech lub wtasciwosci obiektow, ktore znajda
sie W monitorowanej przestrzeni (np. systemy pozwalajace na
automatyczng identyfikacje pojazdow wjezdzajgcych na
parking)

—przetwarzania szczegdlnych kategorii danych osobowych (np.
systemy kontroli wejscia oparte na biometrii wizualnep—
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OCENA SKUTKOW - JAK TO ZROBIC?

W RAMACH OCENY SKUTKOW NALEZY:

—Opisac planowane operacje przetwarzania i cele
przetwarzania oraz gdy ma zastosowanie prawnie uzasadnione
interesy realizowane przez administratora

—Dokonac oceny, czy przetwarzanie jest niezbedne oraz
proporcjonalne w stosunku do okreslonych celow

—Przeprowadzi¢ analize ryzyka naruszenia praw lub wolnosci
0s06b, ktorych dane dotyczg

—Zaplanowac dziatania w celu zaradzenia ryzyku, w tym Srodki
i mechanizmy bezpieczenstwa majace zapewnic ochrone
danych osobowych i wykazac przestrzeganie przepisow RODO
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OCENA SKUTKOW - CO POTEM?

NA PODSTAWIE UZYSKANYCH WYNIKOW NALEZY:

—Dokonac¢ modyfikacji polityk, procedur i procesow dla
monitoringu wizyjnego

—Zastosowac niezbedne srodki bezpieczenstwa dla ochrony
danych i dla zminimalizowania zidentyfikowanych ryzyk

UPRZEDNIE KONSULTACIJE

—Jezeli wyniki oceny skutkow dla ochrony danych wykazg, ze
przetwarzanie spowodowatoby wysokie ryzyko pomimo
zastosowanych srodkow bezpieczennstwa, konieczne bedzie
skonsultowanie sie z UODO przed rozpoczeciem
przetwarzania
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BEZPIECZENSTWO

MONITORINGU WIZYINEGO




SYSTEM MONITORINGU WIZYINEGO

Rejestracja Obrazu Potgczenia Wewnetrzne

Obstuga Obrazéw

Srodowisko Wideo

Zarzgdzanie Dziataniem i Danymi

Komunikacja z Innymi Systemami

Zarzgdzanie Systemem

Bezpieczenstwo Systemu

Bezpieczenstwo Danych

Bezpieczenstwo
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MODEL BEZPIECZENSTWA

KRYTYCZNE ATRYBUTY INFORMACII
—Poufnos¢ (confidentiality)
—Integralnosé (integrity)

—Dostepnosc (availability)
STANY INFORMACUCIJI
—Przesytanie (transmission)

—Przechowywanie (storage)
—Przetwarzanie (processing) Y e

https://en.wikipedia.org/w/index.php?curid=5372484

SRODKI BEZPIECZENSTWA
—QOrganizacyjne (policy and practices)

—Technologiczne (technology) rzad
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KRYTYCZNE ATRYBUTY INFORMACII

POUFNOSC to zapewnienie, ze dane nie sa celowo lub
przypadkowo udostepniane nieupowaznionym
podmiotom

INTEGRALNOSC to zapewnienie, ze dane nie zostaty
przypadkowo lub celowo zmodyfikowane w taki sposob,

aby podwazyc ich wiarygodnosc

DOSTEPNOSC to zapewnienie, ze upowaznione osoby maja
W razie potrzeby szybki i niezawodny dostep do
potrzebnych danych
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STANY INFORMACII

PRZESYLANIE to przekazywanie danych miedzy systemami
informatycznymi (zwane rowniez danymi w tranzycie)

PRZECHOWYWANIE to dane w stanie spoczynkowym w
systemie informacyjnym, np. przechowywane w pamieci
komputera, na twardym dysku lub mobilnym nosniku (CD,
pendrive)

PRZETWARZANIE to wykonywanie operacji na danych aby
mOoc 0siggngac pozgdany cel przetwarzania
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SRODKI BEZPIECZENSTWA

ORGANIZACYINE to polityki i procedury definiujace i
regulujgce cele i sposoby uzywania informacji (np.
dopuszczalne zasady ich wykorzystywania lub procedury
reagowania na incydenty naruszenia)

TECHNOLOGICZNE to rozwigzania sprzetowe i
oprogramowanie wykorzystywane w celu ochrony
informacji i systemow informatycznych

LUDZKIE to zapewnienie, przy pomocy szkolen i treningow,
ze uzytkownicy systemow przetwarzania danych sg
swiadomi swoich rol i obowigzkéw oraz wiedzg jak
przestrzegac przyjete zasady
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BEZPIECZENSTWO SYSTEMU

MONITORINGU WIZYIJNEGO

—Wykrywanie awarii i uszkodzen komponentow,
oprogramowania, potgczen wewnetrznych i
miedzysystemowych

—QOchrona przed manipulacjg, modyfikacjg i sabotazem systemu
—Ochrona przed nieautoryzowanym dostepem do systemu

—QOchrona przed nieautoryzowanym dostepem do danych we
wszystkich ich stanach: przechowywanie, transmisja i
przetwarzanie

—Zapewnienie poprawnej identyfikacji danych (np. ich zrédta,
daty i godziny utworzenia lub ich ostatniej modyfikacji)

—QOchrona przed modyfikacjg lub usunieciem istniejgcych___
danych oraz przed wprowadzeniem fatszywych danych:,,
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POLITYKA | PROCEDURY

BEZPIECZENSTWA 1/2

—Cel i zakres monitoringu wizyjnego

—Kto jest odpowiedzialny za zarzgdzanie monitoringiem
wizyjnym

—Zasady i procedury kontroli dostepu do monitoringu wizyjnego
(udzielanie, zmiana i odbieranie uprawnien)

—Dozwolone i niedozwolone stosowanie monitoringu wizyjnego
(np. miejsca / czas kiedy jest on dozwolony a kiedy nie,
korzystanie z ukrytych kamer oraz nagrywanie audio)

—Zasady rejestrowania wideo i czas jego przechowywania, w
tym archiwizowanie nagran wideo zwigzanych z incydentami
bezpieczenstwa
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POLITYKA | PROCEDURY

BEZPIECZENSTWA 2/2

—Procedury dla operatoréw (np. rozpoczynanie i zakanczanie
pracy, przez kogo i skad nadzorowany jest system monitoringu)

—Zasady kto i kiedy musi przejs¢ odpowiednie szkolenia

—0Oznakowanie uzywane do informowania ludzi o prowadzonym
monitoring wizyjnym

—Procedury zarzadzania incydentami i przywracania
dostepnosci do systemu i danych na wypadek awarii

—Procedury w przypadku zgdan dostepu do nagran wideo przez
osoby trzecie

—Procedury dotyczgce zamowien, instalacji i konserwacji
systemu monitoringu wizyjnego
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TECHNICZNE ZABEZPIECZENIA 1/2

—Zabezpieczenie catej infrastruktury (w tym tez zdalnych kamer,
okablowania i zasilania) przed fizycznymi manipulacjami,
uszkodzeniami i ich kradziezg

—System logicznej kontroli dostepu monitorujacy logowanie sie
do niego, w szczegolnosci wielokrotne nieudane proby

—Bezpieczne kanaty komunikacyjne (fizyczne i logiczne) w celu
ochrony materiatu wideo przed przechwyceniem podczas jego
transmisji

—Szyfrowanie przechowywanych nagran wideo
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TECHNICZNE ZABEZPIECZENIA 2/2

—Zapory ogniowe i oprogramowania antywirusowe

—Systemy wykrywania cyber atakow

—Systemy wykrywania awarii komponentéw, oprogramowania i
tgcz komunikacyjnych

—Systemy redundancji i kopii zapasowych dla przywrocenia
dostepnosci do systemu i danych na wypadek awarii
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NAJStABSZYM OGNIWEM SYSTEMU

BEZPIECZENSTWA ZWYKLE JEST
CZLOWIEK

—Brak zrozumienia dlaczego monitoring wizyjny jest stosowany

—Brak wiedzy i kompetencji w zakresie bezpieczenstwa
informacji

—Btedy ludzkie spowodowane np. nieuwagg lub zmeczeniem
—Swiadome dziatania pracownikéw (tzw. insider thread)

—Ataki przy pomocy metod socjotechniki i inzynierii spotecznej
w celu zdobycia informacji
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ALE CZLOWIEK MOZE BYC JEDNYM Z
NAJLEPSZYCH SRODKOW

BEZPIECZENSTWA

—Regularna edukacja na temat odpowiedzialnego i bezpiecznego
przetwarzania danych

—Ciggte budowanie Swiadomosci, ze zagrozenie jest realne — w
jaki sposob je identyfikowac i jak na nie reagowac

—Kultura otwartosci — zachecanie pracownikow do zgtaszania
zauwazonych naruszen bez negatywnych konsekwencji

—Poprawne relacje — zespo6t ds. bezpieczenstwa i dziat IT powinny
by¢ postrzegane jako zaufani i pomocni doradcy, a nie
kontrolerzy i wrogowie
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OCHRONA DANYCH W MONITORINGU

WIZYINYM TO CIAGLY PROCES

-
e Planowanie i

projektowanie
systemu
monitoringu

7

e Utrzymywanie
i ulepszanie
systemu

\__monitoringu

Sprawdzaj

e Wdrozenie i
eksploatacja
systemu

monitoringu

N

systemu
monitoringu

Monitorowanie
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PODSUMOWANIE

—Wdrozenie monitoringu wizyjnego wymaga starannego
rozwazenia i zaplanowania przed podjeciem konkretnych
dziatan

—System monitoringu wizyjnego to nie tylko kamery, ale
tez kable, systemy zapisu i odtwarzania nagran

—Ochrona danych wymaga kompleksowego podejscia
(ludzie, technologie i srodki organizacyjne)

—System zabezpieczen nie jest mocniejszy niz jego
najstabszy element

—Ochrona danych to ciggty proces a nie produkt
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PRZYDATNE DOKUMENTY ORGANOW

* Monitoring wizyjny w szkole — materiaty edukacyjne VII edycji
Programu , Twoje dane — Twoja sprawa”

https://giodo.gov.pl/1520061/id art/9851/i/pl

* Wskazowki Prezesa Urzedu Ochrony Danych Osobowych dotyczgce
wykorzystania monitoringu wizyjnego
https://uodo.gov.pl/pl/138/354

* Wykorzystanie monitoringu wizyjnego w szkotach i jego wptyw na
bezpieczenstwo uczniéw (nr P/16/076) - informacje o wynikach

kontroli Naczelnej Izby Kontroli
https://www.nik.gov.pl/kontrole/P/16/076/LLU/https://uodo.gov.pl/pl/138/354
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