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Regulacje prawne odnoszace sie do

Ochrony

m O n ito r I n g u gzggg:’yCh s

« Nowag, uchwalong 10 maja 2018 r.,, ustawg o ochronie
danych osobowych znowelizowano przepisy sektorowe
dotyczgce monitoringu (takze innego niz  wizyjny)
stosowanego przez pracodawcow.

« Weszly one w zycie 25 maja 2018 r., a wiec w dniu
rozpoczecia stosowania ogolnego rozporzgdzenia
o ochronie danych, czyli RODO.

« Ustawodawca nie przewidziat w tym przypadku
szczegolnych okresow przejsciowych na dostosowanie sie
do nowych regulacji.
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Regulacje prawne odnoszace sie do

Ochrony

monitoringu amyen’ B

Ochrona prywatnosci:

« Konstytucja RP — art. 47 oraz art. 51
« art. 7 Karty praw podstawowych
« art. 8 Europejskiej Karty Praw Cztowieka

Kazdy ma prawo do poszanowania sSwojego zycia prywatnego
| rodzinnego, swojego mieszkania i swojej korespondencji.

Ingerencja wtadzy publicznej w te sfere jest dopuszczalna wytgcznie
w wypadkach ,przewidzianych przez ustawe i koniecznych
w demokratycznym spoteczenstwie z uwagi na bezpieczenstwo
panstwowe, bezpieczenstwo publiczne lub dobrobyt gospodarczy
kraju, ochrone porzadku i zapobieganie przestepstwom, ochrone
zdrowia i moralnosci lub ochrone praw i wolnosci innych oséb.”
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Regulacje prawne odnoszace sie do innych

Ochrony

form monitoringu Gaobowych

art. 22° ustawy z dnia 26 czerwca 1974 r. Kodeks pracy (t.j.
Dz. U. z 2018 r., poz. 917)

§ 1. Jezeli jest to niezbedne do zapewnienia organizacji pracy
umozliwiajgcej petne wykorzystanie czasu pracy oraz wfasciwego
uzytkowania udostepnionych pracownikowi narzedzi pracy,
pracodawca moze wprowadzi¢ kontrole stuzbowej poczty
elektronicznej pracownika (monitoring poczty elektronicznej).

§ 2. Monitoring poczty elektronicznej nie moze naruszac
tajemnicy korespondencji oraz innych dobr osobistych
pracownika.

§ 3. Przepisy art. 222 § 6-10 (dot. monitoringu wizyjnego) stosuje
sie odpowiednio.

§ 4. Przepisy § 1-3 stosuje sie odpowiednio do innych form
monitoringu niz okreslone w § 1, jesli ich zastosowanie jest
konieczne do realizacji celow okreslonychw § 1.
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Regulacje prawne odnoszace sie do innych

Ochrony

form monitoringu Sanven, T

art. 222 § 6-10 Kodeksu pracy

§ 6. Cele, zakres oraz sposob zastosowania monitoringu ustala
sie w uktadzie zbiorowym pracy lub w regulaminie pracy albo
W obwieszczeniu, jezeli pracodawca nie jest objety ukladem
zbiorowym pracy Ilub nie jest obowigzany do ustalenia
regulaminu pracy.

§ 7. Pracodawca informuje pracownikbw o wprowadzeniu
monitoringu, w sposob przyjety u danego pracodawcy, nie
pozniej niz 2 tygodnie przed jego uruchomieniem.

§ 8. Pracodawca przed dopuszczeniem pracownika do pracy
przekazuje mu na piSmie informacje, o ktérych mowa w § 6.
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Regulacje prawne odnoszace sie do innych
form monitoringu

Urzad
Ochrony
Danych
Osobowych

art. 222 § 6-10 Kodeksu pracy — cd.

§ 9. W przypadku wprowadzenia monitoringu pracodawca oznacza

pomieszczenia i teren monitorowany w sposob widoczny i czytelny,

za pomocg odpowiednich znakow lub ogtoszen dzwiekowych, nie
pozniej niz jeden dzien przed jego uruchomieniem.

§ 10. Przepis § 9 nie narusza przepisow art. 12i 13 RODO.
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Urzad
Ochrony

Monitoring poczty elektronicznej Saopamych

CEL:

zapewnienie organizacji pracy umozliwiajacej petne
wykorzystanie czasu pracy oraz wlasciwego uzytkowania
udostepnionych pracownikowi narzedzi pracy

- w ramach realizacji tego celu pracodawca moze np. sprawdzac czy
pracownicy nie korzystajg ze stron czy tez z innych witryn, ktore
nie stuzg wykonywaniu przez nich obowigzkow stuzbowych

- pracodawca ma prawo oczekiwac, aby pracownicy jak najpetnie
wykorzystali czas pracy na wykonywanie swoich obowigzkow,
a takze aby prawidtowo korzystali z udostepnionych im w tym celu
narzedzi

- kontrola taka ma stuzyC¢ nie tylko zapewnieniu, aby pracownik
wykorzystywat powierzone mu narzedzia do celow zawodowych,
ale réwniez by nie byt zbytnio obcigzony pracg
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Monitoring poczty elektronicznej

Ochrony

Danych
Osobowych T

Pracodawca nie moze kontrolowaC¢ prywatnej
korespondencji swoich pracownikow!

Monitoring poczty elektroniczne] nie moze naruszac

tajemnicy korespondencji oraz innych dobr osobistych
pracownika.
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Monitoring poczty elektroniczne] — obowigzki  u..

Ochrony

pracodawcy S

Pracodawca musi ustali¢ cel, zakres oraz sposob
zastosowania monitoringu poczty elektronicznej w uktadzie
zbiorowym pracy lub regulaminie pracy, badz w obwieszczeniu -
jezeli nie jest objety uktadem zbiorowym pracy lub nie jest
obowigzany do ustalenia regulaminu pracy.

W przypadku wprowadzenia monitoringu pracodawca oznacza
pomieszczenia i teren monitorowany w sposéb widoczny
| czytelny, za pomoca odpowiednich znakéw Ilub ogtoszen
dzwiekowych, nie pozniej niz jeden dzien przed jego
uruchomieniem

Pracodawca musi pamietac o wykonywaniu w stosunku do
monitorowanych pracownikdw obowigzkéw informacyjnych
okreslonych w RODO — art. 12, 131 15.

Slajd nr 9 www.uodo.gov.pl



Monitoring poczty elektronicznej — obowigzki  yz:-

Ochrony

pracodawcy A e

O celu, zakresie oraz sposobie zastosowania monitoringu
pracodawca musi powiadomic¢ pracownikéw:

* najpozniej na 2 tygodnie przed jego uruchomieniem (poza
sytuacjami kiedy monitoring taki jest juz stosowany)

« W przypadku nowych pracownikow — przed dopuszczeniem ich
do pracy

« w przypadku pracownikow, ktory zostali juz dopuszczeni do
pracy, pracodawca powinien poinformowac¢ ich o zamiarze
prowadzenia monitoringu (nieprawidtowym jest jednoczesnie
prowadzenie monitoringu aktywnosci obejmujgcej okres sprzed
poinformowania pracownika o zamiarze jego prowadzenia)

Slajd nr 10 www.uodo.gov.pl



Monitoring poczty elektronicznej

Ochrony
Danych

w orzecznictwie ETPC oehowen ik

Wyrok ETPC z dnia 3 kwietnia 2007 r. w sprawie 62617/00
Copland v. Zjednoczone Kroélestwo

« W trakcie zatrudnienia nauczycielki pracodawca monitorowat
stuzbowy telefon skarzgcej, je] poczte elektroniczng oraz
potagczenia internetowe

« kontrola wykazata, ze nauczycielka naduzywata stuzbowego
komputera oraz telefonu, w konsekwencji czego zwolniono jg
Z pracy

« w Wielkiej Brytanii nie obowigzywaty wowczas zadne regulacji
odnoszgce sie do kwestii monitoringu pracownikow

Rzad brytyjski: powodem zastosowania narzedzi kontroli byto
ustalenie czy skarzgca korzysta z nalezgcych do pracodawcy
urzgdzen we wiasciwy sposob i tylko w celach zawodowych
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Monitoring poczty elektronicznej

Ochrony

Danych

W orzecznictwie ETPC A of

ETPC:

 Trybunat podkreslit, ze uzywanie przez pracownikow
stuzbowych telefonéw komoérkowych czy komputerow
bedgcych wtasnoscig pracodawcy, nie oznacza dorozumianej
zgody na ich swobodne kontrolowanie

« zgoda w relacji pracodawca-pracownik problematyczna, ale
Trybunat nie rozwazyt kiedy moze by¢ skuteczna

« pracownik musi by¢ swiadomy mozliwosci kontrolowania jego
CZynnosci

« nalezy wyjatkowo starannie ujg¢ ramy prawne dla ingerencji
w prywatnosc¢ pracownika — z uwagi na stosunek podlegtosci
w relacji pracownik-pracodawca, wydaje sie, ze powinno to
nastgpic na poziomie ustawowym
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Inne formy monitoringu

Ochrony
Danych
Osobowych

CEL:

zapewnienie organizacji pracy umozliwiajgcej peine
wykorzystanie czasu pracy oraz wilasciwego uzytkowania
udostepnionych pracownikowi narzedzi pracy

np. stosowanie  monitoringu

rozmow
lokalizowanie w przestrzeni (GPS)

telefonicznych,

Slajd nr 13
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Urzad i
Ochrony S

Monitoring rozmoéw telefonicznych o yen T

Wyrok ETPC z dnia 25 czerwca 1997 r. w sprawie 20605/92 Halford v.
Zjednoczone Krolestwo

« wysokie] rangi oficer policji wniosta przeciwko pracodawcy pozew
o dyskryminacje z uwagi 0 odrzucanie jej wnioskow o0 awans

e« pracodawca w celu zgromadzenia materiatu dowodowego do sagdu
zatozyt podstuch telefoniczny na dwa telefony znajdujgce sie w jej
biurze (jeden z nich byt oficjalnie przeznaczony do uzytku prywatnego)

« pracodawca nie wprowadzit zadnych restrykcji ani zasad korzystania
z telefonow

Pracodawca: telefony wykonywane 2z miejsca pracy hie stanowig
,korespondenc;ji” w rozumieniu art. 8 EKPC

Rzad brytyjski: skarzgca bedac w biurze i korzystajgc z urzgdzen
pracodawcy, musiata liczy¢ sie z mozliwoscig ingerencji w prowadzone
rozmowy
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Monitoring rozmow telefonicznych
w orzecznictwie EPTC

ETPC:

art. 8 EKPC obejmuje swoim zakresem komunikacje
prowadzong przez pracownika z miejsca pracy, zarowno za
pomocg urzgdzen prywatnych, jak | stanowigcych
wyposazenie biura

pomimo przebywania w miejscu pracy pracownik ma
,2uzasadnione oczekiwanie prywatnosci’, poniewaz
pracodawca nie ustalit zasad korzystania ze stuzbowych
urzadzen

przestrzen stuzbowa (obejmujgca przynajmniej biurko, szafy
czy sprzet, ktore — choC sg wilasnoscig pracodawcy -
znajdujg sie w gestii konkretnego pracownika) jest objeta
domniemaniem zachowania prywatnosci

Urzad

Ochrony
Danych A
Osobowych %2
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Lokalizowanie w przestrzeni (GPS) — Urzad s
obowiazki pracodawcy

S
Ochrony = 5%

Danych Al
Osobowych g

Pracodawca ma obowigzek:

* poinformowania pracownika na piSmie o0 celach, zakresie
| Sposobie monitorowania urzadzenia

* umieszczenia w widocznym miejscu w samochodzie symbolu
obrazkowego informujgcego o tym, iz trasa pojazdu | jego
wykorzystanie bedzie monitorowane za pomocg urzgdzenia
lokalizujgcego

* poinformowania jakie dane bedg przy pomocy takiego urzgdzenia

Zbierane, gdzie rejestrowane, jak dtugo przechowywane i kto
bedzie miat do nich dostep

Slajd nr 16
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Lokalizowanie w przestrzeni (GPS) — Uread  ow

Ochrony &'t =

obowiazki pracodawcy

WAZNE - precyzyjne okreslenie celow !

- Dane, ktore pracodawca bedzie rejestrowat muszg miescic sie w
celu jakim jest to niezbedne dla zapewnienia sprawnej organizacji
pracy, a zasady zbierania i wykorzystywania danych muszg byc
rzetelne 1 przejrzyste, jasno okreslone oraz dostepne dla
pracownika.

* Cel przetwarzania musi by¢ rzeczywiscie zgodny z danymi, ktore
pracodawca przetwarza. Nie moze bowiem wykorzystywac danych
przy uzyciu systemu GPS zamontowanego w uzytkowanej przez
niego flocie pojazdow w celu ochrony mienia, gdy tymczasem w
regulaminie pracy pracodawca okreslit cel inny np. organizacja
czasu pracy poprzez wytyczanie jak najkrotszych | najszybszych
tras potrzebnych do zrealizowania transportu.

* Cel wpisany w dokumentacji musi by¢ tozsamy z celem
wykorzystywania urzgdzenia | danych w ten sposob zbieranych.
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Lokalizowanie w przestrzeni (GPS) — zakres

Ochrony

pozyskiwanych danych SEe e hoyen

Zakres danych pozyskiwanych w zwigzku ze stosowaniem systemu
GPS

« pracodawca moze uzyskacC takze dane o tym jakim stylem jazdy
porusza sie dany kierowca, gdzie sie zatrzymuje, gdzie tankuje,
gdzie je, gdzie przebywa (gdy pojazd wykorzystywany jest rowniez
w celach prywatnych)

« pracodawca nie jest uprawniony do wykorzystywania takich danych
chyba, ze mamy do czynienia z sytuacjg wyjatkowag np. z kradziezg
samochodu lub koniecznoscig ustalenia odpowiedzialnosci

pracownika za uszkodzenie pojazdu
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Inne techniki nadzoru pracodawcy —

Ochrony

przetwarzanie danych biometrycznych ey S

Ewidencjonowanie czasu pracy pracownikow jest obowigzkiem
pracodawcy okreslonym w Kodeksie pracy.

Kodeks pracy nie narzuca sposobu potwierdzania obecnosci
W pracy przez pracodawce. Pracodawca ma zatem duzg swobode
w zakresie potwierdzania obecnosci pracownika w pracy. Musi
jednak pamieta¢, ze o ile ewidencjonowanie czasu pracy jest
wymogiem prawa, 0 tyle czynnosci odnotowywania obecnosci
pracownikow czy to w postaci listy obecnosci, czy przy uzyciu innych
urzgdzen kontrolujgcych proces pracy nie stanowig ewidencji czasu

pracy.

Czynnosci te sg jedynie elementem pomocniczo-technicznym, za
pomocg ktérych pracodawca moze w drodze regulaminu pracy czy
tez w drodze informacji o warunkach zatrudnienia uksztattowac
proces odnotowywania obecnosci swoich pracownikow w pracy.
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Inne techniki nadzoru pracodawcy — Urzad g

Ochrony =

przetwarzanie danych biometrycznych Ossbowych “h?

« Pracodawca nie moze skanowa¢ czy pobiera¢ danych
biometrycznych pracownikow w celu rejestracji godzin przyjscia
| wyjScia z zaktadu, nawet za zgodg takiego pracownika.

* Pobieranie danych biometrycznych od pracownikow nie stuzy
celowi jakim jest ewidencja czasu pracy, moze natomiast stuzyc¢
ograniczeniu dostepu do miejsc, w stosunku do ktérych
pracodawca moze wymagaé¢ specjalnych uprawnien ze
wzgledu na tajemnice przedsiebiorstwa badz ograniczony
zakres oséb o fachowych umiejetnosciach mogacych dostaé
sie na pewien chroniony obszar.

* Pracodawca zgodnie z zasadg rozliczalnosci nie bytby w stanie
wykazac¢ dlaczego stosuje monitoring danych biometrycznych dla
celéw zwigzanych z obecnoscig w pracy.

« Trzeba takze pamietac, ze dane biometryczne to dane szczegolnej
kategorii 1 mogg byC przetwarzane tylko w enumeratywnie
wymienionych sytuacjach, wsrod ktorych nie ma kwesti
odnotowywania obecnosci pracownika w pracy.
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Inne techniki nadzoru pracodawcy —

Ochrony

przetwarzanie danych biometrycznych Baobonrych &

Wyrok ETPC z 9 marca 2004 r. w sprawie 46210/99 Wretlund
v. Szwecja

 pracodawca zazadat od skarzgcej zatrudnionej na stanowisku
sprzataczki w szwedzkie] elektrowni jgdrowej poddania sie testom
antynarkotykowym

 badaniu poddawani byli wszyscy pracownicy, bez wzgledu na
zajmowane stanowisko i przed podjeciem pracy byli o tym przez
pracodawce informowani

« badania wykonywane byty na osobnosci, wglad do wynikdw miaty
tylko osoby badane oraz osoby bezposrednio zaangazowane
w program ,polityki antynarkotykowej” w firmie

ETPC:

« ze wzgledu na specyfike miejsca pracy wprowadzenie
szczegolnych procedur gwarantujgcych bezpieczenstwo jest
uzasadnione

* Ingerencja pracodawcy w prywatnosc¢ nie byta w tym przypadku
nadmiarowa
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Inne techniki nadzoru pracodawcy —

Ochrony

przetwarzanie danych biometrycznych ozobomycr

ETPC nie rozstrzygat dotychczas kwestii przetwarzania przez
pracodawce danych biometrycznych (odciskow linii papilarnych,
obrazu siatkowki oka, pobierania probek DNA)

W innych sprawach dotyczgcych przetwarzania tych kategorii danych
Trybunat  zaakceptowat przetwarzanie danych  medycznych
| biologicznych jedynie w trzech sytuacjach:

« w celu zwalczania przestepczosci kryminalnej,
e ochrony zdrowia,

« ochrony porzadku publicznego i bezpieczenstwa innych osob, pod

warunkiem istnienia odpowiednich gwarancji zabezpieczajgcych przed
ich naduzywaniem
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Inne techniki nadzoru pracodawcy — przetwarzanie oy
Danych 4

danych biometrycznych paryen’ A

wyrok NSA z dnia 1 grudnia 2009 r. (sygn. | OSK 249/09):

« Brak rownowagi w relacji pracodawca pracownik stawia pod
znakiem zapytania dobrowolnos¢ wyrazeniu zgody na
pobieranie | przetworzenie danych osobowych
(biometrycznych). Z tego wzgledu ustawodawca ograniczyt
przepisem art. 22 Kodeksu Pracy katalog danych, ktoérych
pracodawca moze zgdac¢ od pracownika. Uznanie faktu wyrazenia
zgody, jako okolicznosci legalizujgcej pobranie od pracownika
iInnych danych niz wskazane w art. 22 Kodeksu pracy, stanowitoby
obejscie tego przepisu.

* Ryzyko naruszenia swobdd i fundamentalnych praw obywatelskich
musi by¢ proporcjonalne do celu, ktéremu stuzy. Skoro zasada
proporcjonalnosci jest gtownym kryterium przy podejmowaniu
decyzji dotyczacych przetwarzania danych biometrycznych, to
stwierdzi¢ nalezy, ze wykorzystanie danych biometrycznych do
kontroli czasu pracy pracownikdw jest nieproporcjonalne do
zamierzonego celu ich przetwarzania.
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Prywatno$é pracownika a nadzér pracodawcy &3 i

Zasady stosowania przez pracodawcow narzedzi  ingerujgcych
w prywatnos¢ pracownikow:

» Pojecie zycia prywatnego moze rozciggac sie na dziatalnos¢ zawodowa
jednostki.

e Prywatna korespondencja nie traci swojego poufnego charakteru przez
samo uzycie stuzbowych narzedzi komunikacji.

e Musi istnieC wyrazna i precyzyjna podstawa prawna ingerencji
w prywatnos¢ pracownika.

o Warunkiem stosowania metod nadzoru jest uprzednie poinformowanie
o tym pracownika.

e Monitoring moze byc¢ stosowany tylko w okreslonych celach.
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Dziekuje za uwage

Paulina Dawidczyk

p_dawidczyk@uodo.gov.pl
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