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MECHANIZMY CERTYFIKACJI — RAMY PRAWNE m

URZAD OCHRONY DANYCH OSOBOWYCH

* Art. 42143 RODO

* Wytyczne Europejskiej Rady Ochrony Danych 1/2018 w sprawie certyfikacji i
identyfikacji kryteriow certyfikacji zgodnie z art. 42 i 43 rozporzadzenia Wersja
3.0

* Guidance on certification criteria assessment (Addendum to Guidelines
1/2018 on certification and identifying certification criteria in accordance
with Articles 42 and 43 of the Regulation)

* Wytyczne Europejskiej Rady Ochrony Danych 4/2018 w sprawie akredytacji
zgodnie z art. 43 RODO

* Wytyczne 07/2022 dotyczace certyfikacji jako narzedzia do przekazywania
danych, Wersja 2.0, przyjete 14 lutego 2023 .

e Ustawa z 10.05.2018 r. o ochronie danych osobowych — art. 12-26

e Ustawa 13.04.2016r. o systemach oceny zgodnoscii nadzoru rynku —
rozdziat 4 (z wyjatkiem art. 24 ust. 4—7 oraz art. 25 ust. 1i 2 w zakresie
dotyczgcym ograniczenia zakresu akredytacji oraz jej zawieszenia)

* Dodatkowe wymogi akredytacji podmiotow certyfikujgcych z 8 grudnia 2023 .
Wersja 1.2



CEL CERTYFIKACII

/godnie z art. 42 ust. 1 RODO mechanizmy
certyfikacji ustanawia sie, by swiadczyty

,0 2godnosci z niniejszym rozporzadzeniem
operacji przetwarzania prowadzonych przez
administratorow i podmioty przetwarzajgce”.



CEL CERTYFIKACII

Zatwierdzone mechanizmy certyfikacji mozna
wykorzystywac do wykazania wypetnienia zobowigzan

przez administratorow i podmioty przetwarzajace, ktore
dotycza:

="wdrazania i wykazywania istnienia odpowiednich srodkow
technicznych i organizacyjnych, o ktérych mowa w art. 24
ust. 113, art. 25 o0orazart. 32 ust. 113

mwystarczajgcych gwarancji (ze strony podmiotu
przetwarzajgcego wzgledem administratora), o ktorych
mowa w art. 28 ust. 5 akapit 1 oraz (ze strony jednego
podmiotu przetwarzajgcego wzgledem innego podmiotu
przetwarzajgcego) w art. 28 ust. 5 akapit 4



CEL CERTYFIKACII m

URZAD OCHRONY DANYCH OSOBOWYCH

= Za pomocy certyfikacji samej w sobie nie mozna udowodnic zgodnosci z
przepisami.

= Certyfikacja stanowi raczej element, ktory mozna wykorzystaé¢ w celu
wykazania zgodnosci, nalezy jej dokonywac¢ w sposdb przejrzysty.

= Wykazanie zgodnosci wymaga posiadania dokumentow potwierdzajgcych,
specjalnie w tym celu sporzadzonych sprawozdan, w ktorych nie tylko zostang
powtdrzone kryteria, ale bedzie tez opisane, w jaki sposdb sg one spetniane,
oraz — jezeli nie byty spetniane od poczatku — jakie korekty i dziatania
naprawcze wprowadzono, jak rowniez stosownosc takich korekt i dziatan.

= W dokumentacji musza zostac przedstawione powody przyznania i utrzymania
certyfikacji.

= Powyzsze obejmuje zarys indywidualnej decyzji dotyczgcej udzielenia,
przedfuzenia lub cofniecia certyfikatu.

= W dokumentach tych powinny znalez¢ sie powody, argumenty i dowody
wynikajgce z zastosowania kryteriow oraz konkluzje, sgdy lub wnioski

sformutowane na podstawie faktow lub przestanek zgromadzonych podczas
certyfikacji



PODSTAWOWE POJECIA

=Certyfikacja to ,dostarczenie przez niezalezny
organ pisemnego zapewnienia (certyfikatu), ze
dany produkt, ustuga lub system spetnia
okreslone wymagania”. — ISO (definicja
uniwersalna)

m Zaswiadczenie przez osobe trzecig (...) zwigzane
z produktami, procesami i ustugami”. - norma
EN-ISO/IEC 17000:2004 — Ocena zgodnosci —
Stownictwo i ogdlne zasady (do ktorych
odwotuje sie norma ISO17065)



PODSTAWOWE POJECIA UEWM%

=Certyfikacja to ocena zgodnosci przez strone
trzecig

"Podmiot certyfikujgcy — jednostka oceniajgca
zgodnosc



PODSTAWOWE POJECIA

="\W kontekscie certyfikacji na podstawie art. 42
i 43 RODO certyfikacja dotyczy zaswiadczenia
osoby trzeciej odnoszgcego sie do operacji
przetwarzania dokonywanych przez
administratorow i podmioty przetwarzajace.

mZaswiadczenie jest ,kwestig oSwiadczenia na
podstawie podjetej po przegladzie decyzji, ze
wykazano spetnienie okreslonych wymagan”
(rozdziat 5.2, ISO 17000: 2004)



MECHANIZMY CERTYFIKACII, ZNAKI JAKOSCI | m

OZNACZENIA

URZAD OCHRONY DANYCH OSOBOWYCH

= Certyfikat jest oswiadczeniem o zgodnosci.

= Znak jakosci lub oznaczenie mozna wykorzystac
w celu potwierdzenia pomyslnego zakonczenia
procedury certyfikacji.

=Znak jakosci lub oznaczenie najczesciej odnosi
sie do logo lub symbolu, ktérych obecnos¢ (poza
certyfikatem) swiadczy o tym, ze przedmiot
certyfikacji poddano niezaleznej ocenie oraz ze
spetnia on dane wymogi.




CERTYFIKAT, ZNAKI JAKOSCI | OZNACZENIA

= Certyfikat, znak jakosci lub oznaczenie na
podstawie RODO mogg zostac przyznane
wytacznie po przeprowadzeniu przez
akredytowany podmiot certyfikujacy lub
witasciwy organ nadzorczy niezaleznej oceny
dowododw, w ktorej zostanie stwierdzone, ze
spetniono kryteria certyfikacji.



KTO MOZE UDZIELAC CERTYFIKACII?

= Organ nadzorczy
sAkredytowany podmiot certyfikujgcy



RODZAJE MECHANIZMOW CERTYFIKACII?

= Europejski znak jakosci ochrony
danych

=Krajowe machanizmy certyfikacji



ROLA ORGANOW NADZORCZYCH m

URZAD OCHRONY DANY CH OSOBOWYCH

"moze sam udzielac¢ certyfikacji na podstawie wtasnego
systemu certyfikacji;

"moze sam udzielac¢ certyfikacji na podstawie wtasnego
systemu certyfikacji, ale przekazac caty proces oceny
lub czesc tego procesu osobom trzecim;

"moze opracowac wtasny system certyfikacji i powierzyc
procedure certyfikacji podmiotom certyfikujgcym, ktore
bedg certyfikacji udzielac;

" moze zachecac rynek do tworzenia mechanizmow
certyfikacji.



ROLA ORGANOW NADZORCZYCH

"ocena kryteriow systemu certyfikacji oraz
przygotowanie projektu decyzji (art. 42 ust. 5);

mprzekazanie EROD projektu decyzji, kiedy Rada
powezmie zamiar o zatwierdzeniu kryteriow certyfikacji
(art. 64 ust. 1 lit. c), art. 64 ust. 7) oraz uwzglednienie
opinii Rady (art. 64 ust. 1 lit. c¢), art. 70 ust. 1 lit. t));

" zatwierdzenie kryteridw certyfikacji (art. 58 ust. 3 lit.
f)) zanim nastgpi akredytacja i certyfikacja (art. 42 ust.
5iart. 43 ust. 2 lit. b));



ROLA ORGANOW NADZORCZYCH

"publikacja kryteriow certyfikacji (art. 43 ust. 6);

"dziatanie jako wtasciwy organ w odniesieniu do
ogolnounijnych systemow certyfikacji, co moze
skutkowac europejskim znakiem jakosci ochrony
danych zatwierdzonym przez EROD (art. 42 ust. 5 art.
70 ust. 1 lit. 0)); oraz a takze

" nakazanie podmiotowi certyfikujgcemu a)
nieudzielania certyfikacji lub b) cofniecia certyfikacji,
jezeli jej wymogi (procedury dotyczace certyfikacji lub
jej kryteria) nie sg spetnione lub przestaty byc spetniane
(art. 58 ust. 2 lit. h).



KRYTERIA CERTYFIKACII UEMW%

RODO powierza organom nadzorczym
zadanie polegajgce na zatwierdzaniu
kryteriow certyfikacji,

ale nie na opracowywaniu tych
kryteriow.



PRZEDMIOT CERTYFIKACII m

URZAD OCHRONY DANYCH OSOBOWYCH

Zakres certyfikacji na podstawie RODO jest
ukierunkowany na operacje przetwarzania lub zestawy
operacji.



PRZEDMIOT CERTYFIKACII

Podczas oceny operacji przetwarzania nalezy w
stosownych przypadkach uwzgledni¢ nastepujace trzy
kluczowe elementy:

1. dane osobowe (zakres przedmiotowy RODO);

2. systemy techniczne — infrastrukture, np. sprzet i
oprogramowanie wykorzystywane do przetwarzania
danych osobowych; a takze

3. procesy i procedury zwigzane z operacjami
przetwarzania.



PRZEDMIOT CERTYFIKACII m

URZAD OCHRONY DANYCH OSOBOWYCH

Zakres mechanizmu certyfikacji — moze byc¢ okreslony w sposdb ogodlny lub w
odniesieniu do konkretnego rodzaju lub obszaru operacji przetwarzania.

Przedmiot certyfikacji (przedmiot oceny) w poszczegolnych projektach
certyfikacyjnych.

Wiarygodna i sensowna ocena zgodnosci moze mieé miejsce tylko wtedy, gdy
doktadnie opisano indywidualny przedmiot projektu certyfikacyjnego.

Nalezy jasno opisac, jakie operacje przetwarzania obejmuje przedmiot
certyfikacji, po czym nalezy przedstawi¢ opis podstawowych elementow, t;j.
ktore dane, procesy i infrastruktura techniczna beda poddawane ocenie, a ktére
nie. Czynigc to, nalezy zawsze rowniez uwzgledniac i opisywac powigzania z
innymi procesami. Oczywiste jest, ze to, czego nie wiadomo, nie moze stanowic
elementu oceny i w zwigzku z tym nie moze uzyskac certyfikatu.

W kazdym wypadku dany przedmiot certyfikacji musi by¢ znaczacy w stosunku
do komunikatu lub roszczenia zwigzanego z certyfikacjg / wyrazonego za jej
posrednictwem i nie powinien wprowadzac uzytkownika, klienta ani
konsumenta w btad.



OPINIE EROD W SPRAWIE KRYTERIOW CERTYFIKACII m

URZAD OCHRONY DANYCH OSOBOWYCH

= Opinion 1/2022 on the draft decision of the Luxembourg
Supervisory Authority regarding the GDPR — CARPA
certification criteria

= Opinion 25/2022 regarding the European Privacy Seal
(EuroPriSe ) certification criteria for the certification of
processing operations by processors

= Opinia 28/2022 w sprawie kryteridw certyfikacji
Europrivacy dotyczaca ich zatwierdzenia przez Rade jako
europejskiego znaku jakosci ochrony danych zgodnie z art.
42 ust. 5 (RODO), przyjeta 10.10.2022 r.

= Opinion 15/2023 on the draft decision of the Dutch
Supervisory Authority regarding the Brand Compliance
certification criteria, Adopted on 19 09 2023
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