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Szanowny Panie Ministrze,

w odpowiedzi na korespondencije z dnia 6 maja 2024 r. w sprawie wyroku
Trybunatu Sprawiedliwo$ci Unii Europejskiej (dalej: TSUE) z dnia 30 kwietnia 2024 r.
w sprawie C-470/21 La Quadrature du Net uprzejmie informuje, ze w ocenie organu
nadzorczego do spraw ochrony danych osobowych powoduje on koniecznosé¢
rozwazenia wprowadzenia zmian w przepisach polskiego prawa.

W wyroku tym TSUE (w petnym sktadzie) orzekt, ze ,Artykut 15 ust. 1
dyrektywy 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r.
dotyczacej przetwarzania danych osobowych i ochrony prywatnosci w sektorze
tgcznosci elektronicznej (dyrektywy o prywatnosci i tgcznosci elektroniczne)),
zmienionej dyrektywg Parlamentu Europejskiego i Rady 2009/136/WE z dnia
25 listopada 2009 r., w $wietle art. 7, 81 11 oraz art. 52 ust. 1 Karty praw
podstawowych Unii Europejskiej nalezy interpretowac w ten sposéb, ze:

- nie stoi on na przeszkodzie uregulowaniu krajowemu, ktére zezwala organowi
publicznemu odpowiedzialnemu za ochrone praw autorskich i praw pokrewnych
przed naruszeniami tych praw, do ktérych dochodzi w Internecie, na dostep do
przechowywanych przez dostawcdw publicznie dostepnych ustug tgcznosci
elektronicznej danych dotyczgcych tozsamosci cywilnej odpowiadajgcych adresom IP
zbieranym wczesniej przez organizacje zrzeszajgce uprawnionych, aby 6w organ



mogt zidentyfikowac posiadaczy tych adreséw wykorzystywanych do aktywnosci
mogacej stanowic¢ takie naruszenia i aby moégt on w razie potrzeby zastosowac
wobec nich $rodki, pod warunkiem ze na mocy tego uregulowania:

- dane te przechowywane sg w warunkach i zgodnie z zasadami technicznymi, ktére
gwarantujg, ze wykluczone jest, by ich przechowywanie mogto pozwala¢ na
wyciggniecie precyzyjnych wnioskéw na temat zycia prywatnego tych posiadaczy, na
przyktad poprzez ustalenie ich szczegdtowego profilu, co mozna osiggnac

w szczegolnosci poprzez natozenie na dostawcow ustug tgcznosci elektronicznej
obowigzku przechowywania poszczegoélnych kategorii danych osobowych, takich jak
dane dotyczace tozsamosci cywilnej, adresy IP oraz dane o ruchu i dane dotyczace
lokalizacji, gwarantujgcego rzeczywiscie szczelne odseparowanie tych
poszczegobinych kategorii danych, ktére uniemozliwia na etapie przechowywania
wszelkie powigzanie tych poszczegdlnych kategorii danych, przez okres
nieprzekraczajgcy tego, co Scisle niezbedne;

- dostep tego organu publicznego do takich danych przechowywanych w sposob
odseparowany i rzeczywiscie szczelny stuzy wytgcznie zidentyfikowaniu osoby
podejrzewanej o dopuszczenie sie czynu zabronionego i towarzyszg mu gwarancje
niezbedne do wykluczenia, by, poza sytuacjami nietypowymi, dostep ten mégt
pozwalac¢ na wyciggniecie precyzyjnych wnioskdw na temat zycia prywatnego
posiadaczy adreséw IP, na przyktad poprzez ustalenie ich szczegdtowego profilu, co
wymaga w szczegolnosci, by upowaznionych do posiadania takiego dostepu
urzednikbw owego organu obowigzywat zakaz ujawniania w jakiejkolwiek formie
informacji na temat zawartosci plikow przegladanych przez tych posiadaczy,

z jedynym wyjgtkiem wigzgcym sie z ujawnieniem ich w celu zawiadomienia
prokuratury, zakaz Sledzenia historii tresci przeglgdanych przez owych posiadaczy
oraz, ogdlniej, zakaz wykorzystywania tych adreséw IP do celéw innych niz
zidentyfikowanie ich posiadaczy, aby zastosowac¢ wobec nich ewentualne srodki;

- mozliwo$¢é powigzania przez osoby odpowiedzialne w ramach wspomnianego
organu publicznego za analize zdarzen takich danych z plikami zawierajgcymi
elementy umozliwiajgce poznanie tytutdw utworéw chronionych, ktérych
udostepnienie w Internecie uzasadniato zebranie adresow IP przez organizacje
zrzeszajgce uprawnionych, jest uzalezniona — w przypadkach kolejnego ponowienia
aktywnosci naruszajacej prawa autorskie lub prawa pokrewne przez te samg osobe —
od dokonania przez sad lub niezalezny organ administracyjny kontroli, ktéra nie
moze by¢ w petni zautomatyzowana i powinna mie¢ miejsce przed dokonaniem
takiego powigzania, poniewaz powigzanie to moze w takich przypadkach pozwoli¢ na
wyciggniecie precyzyjnych wnioskdw na temat zycia prywatnego wspomnianej
osoby, ktérej adres IP wykorzystano do aktywnosci moggcej naruszac prawa
autorskie lub prawa pokrewne;

- system przetwarzania danych wykorzystywany przez organ publiczny podlega

w regularnych odstepach czasu kontroli niezaleznego organu majgcego status strony
trzeciej w stosunku do tego organu publicznego, majgcej na celu weryfikacje
integralnosci systemu, w tym skutecznych gwarancji chronigcych przed ryzykiem
takiego dostepu do tych danych lub takiego ich wykorzystywania, ktére nosityby



znamiona naduzycia lub bylyby niezgodne z prawem, oraz jego skutecznosci
i niezawodnosci w wykrywaniu ewentualnych uchybien”.

Odnoszac sie do ww. wyroku TSUE, nalezy zauwazy¢, ze w prawie polskim
nie ma odpowiednika francuskiego Haute Autorité pour la diffusion des ceuvres et la
protection des droits sur internet [wysoki urzad ds. rozpowszechniania utworéw
i ochrony praw w Internecie (Hadopi)], o ktérym mowa w orzeczeniu jako organie
publicznym odpowiedzialnym za ochrone praw autorskich i praw pokrewnych przed
naruszeniami tych praw. Niemniej — jak to zostato opisane w wyroku — Hadopi
posiada réwniez kompetencje do Scigania przestepstw przeciwko prawom wiasnosci
intelektualnej i jest organem publicznym w rozumieniu art. 3 dyrektywy 2016/680".
Ma to znaczenie z punktu widzenia oceny wptywu wyroku na prawo polskie ze
wzgledu na to, ze w Swietle przepiséw ustawy z dnia 4 lutego 1994 r. o prawie
autorskim i prawach pokrewnych? organami publicznymi powotanymi do $cigania
przestepstw stypizowanych w art. 115 i n. tej ustawy sg organy $cigania. W
konsekwencji do ich dziatania w tym zakresie zastosowanie znajdujg wskazania
ptyngce z tego wyroku. Organy prowadzgce postepowania karne z tego zakresu nie
sg zatem objete przepisami rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 (dalej: RODO lub rozporzadzenie 2016/679)3, a podlegajg przepisom
ustawy z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w
zwigzku z zapobieganiem i zwalczaniem przestepczosci. Przestanka legalnosci ich
dziatania wynika z art. 13 ust. 1 tej ustawy, zgodnie z ktérym wtasciwe organy
przetwarzajg dane osobowe wytgcznie w zakresie niezbednym dla zrealizowania
uprawnienia lub spetnienia obowigzku wynikajgcego z przepisu prawa. Jednoczes$nie
uczestnikom postepowania przystugujg prawa wynikajgce z ww. ustawy wdrazajgcej
dyrektywe 2016/680.

Zgodnie z orzecznictwem Trybunatu, jak tez i utrwalonym stanowiskiem sgdoéw
polskich, adres IP uznawany jest za dang osobowg w rozumieniu RODO, jak i dang o
ruchu w rozumieniu dyrektywy 2002/58° (podobnie np. wyrok z dnia 17 czerwca

1 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych przez wtasciwe organy do
celéw zapobiegania przestepczoséci, prowadzenia postepowan przygotowawczych, wykrywania i
Scigania czynéw zabronionych i wykonywania kar, w sprawie swobodnego przeptywu takich danych
oraz uchylajgca decyzje ramowg Rady 2008/977/WSiSW (Dz. Urz. UE. L 119 z 4.5.2016, str. 89 ze
zm.).

2 Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz. U. z 2022 r. poz.
25009).

3 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietna 2016 r. w
sprawie ochrony 0so6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoélne rozporzadzenie o
ochronie danych) (Dz. Urz. UE L 119 z 4.5.2016, str. 1 ze zm.).

4 Ustawa z dnia 14 grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwigzku z
zapobieganiem i zwalczaniem przestepczosci (Dz. U. z 2023 r. poz. 1206).

5 Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczgca
przetwarzania danych osobowych i ochrony prywatno$ci w sektorze tgcznosci elektroniczne;j
(dyrektywa o prywatnosci i tgcznosci elektronicznej) (Dz. U. UE. L 201 z 31.7.2002, str. 37 ze zm.).



2021 r. w sprawie C-597/19%, czy wyrok TSUE z dnia 7 marca 2024 r. w sprawie C-
604/227).

Jak wskazat TSUE w przytoczonym wyroku w sprawie C-604/22, powigzanie
identyfikatora jakim jest np. adres IP urzgdzenia uzytkownika z innymi informacjami o
uzytkowniku (np. dotyczgcymi ptatnosci przy uzyciu karty kredytowej) pozwala na
faktyczng identyfikacje osoby (takze przy dynamicznym adresie IP) oraz na
stworzenie profilu uzytkownika. Stworzenie takiego profilu skutkowa¢ moze
dostepem do informac;ji o réznego rodzaju aktywnosciach uzytkownika w Internecie,
z ktérych posrednio wynika¢ mogg dane dotyczace tego uzytkownika, w tym dane
szczegOlnych kategorii.

Na gruncie prawa polskiego organ majgcy informacje o uzasadnionym
podejrzeniu popetnienia przestepstwa przeciwko prawom wiasnosci intelektualnej
popetnionego przez uzytkownika postugujgcego sie okreslonym numerem IP moze
wystgpi¢ do operatora telekomunikacyjnego o udostepnienie danych pozwalajgcych
ustali¢ jego tozsamosc¢. Dane dotyczgce podmiotu korzystajgcego z publicznie
dostepnej sieci telekomunikacyjnej (uzytkownika) objete sg tajemnicg
telekomunikacyjng na podstawie art. 159 ustawy z dnia 16 lipca 2004 r. Prawo
telekomunikacyjne8. Zasady przetwarzania takich danych i dostepu do nich okreslone
zostaty w dziale VIl tej ustawy, ktéra zasadniczo implementowata przepisy dyrektywy
2002/58. Na gruncie tych przepisdw przedsiebiorcy telekomunikacyjni sg obowigzani
do zapewnienia warunkoéw dostepu i utrwalania oraz do udostepniania uprawnionym
podmiotom, w tym sgdowi i prokuratorowi, na wtasny koszt, przetwarzanych przez
siebie danych, o ktérych mowa w art. 159 ust. 1 pkt 1i 3-5, w art. 161 oraz w art. 179
ust. 9, zwigzanych ze Swiadczong ustugg telekomunikacyjng, na zasadach i przy
zachowaniu procedur okreslonych w przepisach odrebnych (art. 180d ustawy Prawo
telekomunikacyjne). Analizujgc treS¢ tych przepiséw przez pryzmat wyroku TSUE z
dnia 30 kwietnia 2024 r. stwierdzi¢ nalezy, ze nie odpowiadajg one standardom
wynikajgcym z art. 7, 8, 11 oraz art. 52 ust. 1 Karty praw podstawowych Unii
Europejskiej i ograniczenie tajemnicy telekomunikacyjnej nie spetnia warunku
wynikajgcego z art. 15 ust. 1 dyrektywy 2002/58 w postaci niezbednosci i
proporcjonalnosci w spoteczenstwie demokratycznym.

Zgodnie z wyrokiem TSUE przepisy krajowe zezwalajgce organowi
publicznemu na dostep do przechowywanych przez operatora telekomunikacyjnego
danych dotyczacych tozsamosci uzytkownika postugujgcego sie okreslonym
numerem IP, co do ktérego organ posiada uzasadnione podejrzenie popetnienia
przestepstwa przeciwko prawom wtasnosci intelektualnej, powinny okreslac, aby
dane te przechowywane byty w warunkach i zgodnie z zasadami technicznymi, ktére
wykluczajg mozliwos¢ uzyskania informacji pozwalajgcych na wyciggniecie na ich
podstawie precyzyjnych wnioskdw na temat zycia prywatnego tej osoby. Osiggniecie
tego celu jest mozliwe w szczegdlnosci poprzez natozenie na dostawcdw ustug

6 Wyrok TSUE z dnia 17 czerwca 2021 r. w sprawie C-597/19, Mircom International Content
Management & Consulting (M.1.C.M.) Limited Przeciwko Telenet Bvba.

" Wyrok TSUE z dnia 7 marca 2024 r. w sprawie C-604/22, IAB EUROPE.

8 Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (Dz. U. z 2024 r. poz. 34 ze zm.).



tgcznosci elektronicznej obowigzku przechowywania poszczegoélnych kategorii
danych osobowych w spos6b gwarantujgcy faktyczne odseparowanie
poszczegbinych kategorii danych i uniemozliwienie powigzania ich przez okres
niezbedny. Wyzej wskazane przepisy ustawy Prawo telekomunikacyjne nie
zawierajq gwarancji, na ktére wskazat Trybunat. Brak jest w nich gwarancji
technicznych, ktére uniemozliwiatyby uzyskanie danych w zakresie szerszym niz
tylko dla ustalenia tozsamosci uzytkownika, jak tez operatorzy telekomunikacyjni nie
majg obowigzku gromadzenia danych w sposéb zapewniajgcy odseparowanie
poszczegdinych kategorii danych, tak aby nie byto mozliwe ich tgczenie i tworzenie
profilu aktywnosci uzytkownika. Nawigzujac do tresci wyroku, stwierdzié¢ nalezy, ze
brak jest przepiséw gwarantujgcych, ze dane przechowywane bedg w ,sposéb
odseparowany i rzeczywiscie szczelny”, i ze stuzy¢ bedg wytgcznie zidentyfikowaniu
osoby podejrzewanej o dopuszczenie sie czynu zabronionego, a przetwarzaniu
towarzyszy¢ bedg gwarancje niezbedne do wykluczenia ,by, poza sytuacjami
nietypowymi, dostep ten mogt pozwalaé na wyciggniecie precyzyjnych wnioskéw na
temat zycia prywatnego posiadaczy adreséw IP”.

Ponadto Trybunat wskazat w wyroku, ze aby mozna byto uzna¢ dostep do
danych objetych tajemnicg telekomunikacyjng za niezbedny i adekwatny powinny
istnie¢ w prawie krajowym gwarancje w postaci kontroli niezaleznego organu
majgcego status osoby trzeciej w stosunku do organu ubiegajgcego sie o dane
osobowe.

Zgodnie z art. 180d Prawa telekomunikacyjnego przedsiebiorcy
telekomunikacyjni obligatoryjnie udostepniajg dane uprawnionym podmiotom, a
takze sgdowi i prokuratorowi. W kontekscie tego przepisu oraz analizowanego
wyroku istniejg podstawy do przyjecia wniosku, ze wtasciwe jest udostepnienie
danych objetych tajemnica telekomunikacyjng sgdowi | niezaleznemu organowi,
natomiast watpliwe wydaje sie udostepnianie tych danych innym podmiotom. W
demokratycznym panstwie prawa zasadnos¢ pozyskania danych
telekomunikacyjnych powinna by¢ poddana kontroli sgdu lub niezaleznego organu
administracyjnego. Kontrola przeprowadzona przez te podmioty nie naruszataby
zasady zaufania obywateli do panstwa, gdyz eliminowataby ryzyko
nieproporcjonalnej ingerencji w prawa podstawowe i gwarantowataby z drugiej strony
pewnos¢ stosowania prawa (na co wskazywat TSUE w wyroku z dnia 8 kwietnia
2014 r. w sprawach potgczonych Digital Rights Ireland Ltd (C-293/12) i Karntner
Landesregierung (C-594/12)). Zmianie powinny wiec ulec przepisy ustawy Prawo
telekomunikacyjne w zakresie zasad dostepu organow scigania do danych
objetych tajemnica telekomunikacyjng. Jednocze$nie sama kontrola
przeprowadzana przez sad lub niezalezny organ administracyjny powinna by¢
konieczna i adekwatna w demokratycznym porzgdku, a takze przeprowadzona
zgodnie z zasadg proporcjonalnosci (zgodnie z wyrokiem TSUE z dnia 2 marca
2021 r. w sprawie C-746/18 Prokuratuur) oraz dotyczy¢ powinna wytgcznie
przypadkow wskazanych w art. 15 ust. 1 dyrektywy o prywatnosci i tgcznosci
elektroniczne;.



W kontekscie kontroli sgdowej nalezy wspomniec€ takze o niedawnym wyroku
Europejskiego Trybunatu Praw Cztowieka (dalej: ETPCZz) z dnia 28 maja 2024 r.
w sprawie Pietrzak, Bychawska-Siniarska i inni przeciwko Polsce (skargi nr 72038/17
i 25237/18). Sprawa dotyczyta ustawodawstwa polskiego, pozwalajgcego stuzbom
na zbieranie informacji o obywatelach pod pretekstem walki z przestepczoscig
i zagrozeniami dla bezpieczenstwa publicznego. ETPCz stwierdzit, ze w wyniku
braku realnej kontroli nad prowadzeniem kontroli operacyjnej w ramach czynnosci
operacyjno-rozpoznawczych oraz zbyt ogolnie sformutowanych przestanek
umozliwiajgcych prowadzenie tej kontroli, doszto do trzech naruszen art. 8 EKPC?® —
prawa do poszanowania zycia prywatnego, rodzinnego oraz korespondencji — w
odniesieniu do skarg dotyczgcych m.in. zatrzymywania danych komunikacyjnych do
potencjalnego wykorzystania przez wiasciwe organy lub wtadze krajowe.

Whioski

Trybunat Sprawiedliwo$ci UE w omawianym wyroku w kontek$cie art. 15 ust. 1
dyrektywy 2002/58/WE dopuscit mozliwo$é uregulowania krajowego, ktére zezwala
organowi publicznemu odpowiedzialnemu za ochrone praw autorskich i praw
pokrewnych przed naruszeniami tych praw na dostep do przechowywanych przez
dostawcow publicznie dostepnych ustug tgcznosci elektronicznej danych dotyczacych
ustalenia tozsamosci cywilnej osoby podejrzewanej o dopuszczenie sie naruszenia.
Wskazat przy tym na konkretne warunki, jakie tego rodzaju uregulowanie krajowe
musi spetniaé, aby nalezycie chroni¢ dane osobowe przetwarzane przez
przedsiebiorcow telekomunikacyjnych. Na gruncie prawa polskiego brak jest
jednak przepiséw, ktére gwarantowalyby zachowanie wskazanych przez TSUE
warunkow udostepniania danych osobowych chronionych tajemnica
telekomunikacyjng. W zwigzku z tym wyrok w sprawie C-470/21 powoduje
koniecznos¢ rozwazenia zmiany przepisow prawa.

tacze wyrazy szacunku,
Mirostaw Wréblewski

Prezes Urzedu Ochrony Danych
Osobowych

9 Konwencja o ochronie praw cztowieka i podstawowych wolnosci sporzgdzona w Rzymie dnia 4
listopada 1950 r., zmieniona nastepnie Protokotami nr 3, 5 i 8 oraz uzupetniona Protokotem nr 2 (Dz.
U.z 1993 r. Nr 61, poz. 284 ze zm.).





