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I. Wprowadzenie

Ogodlne rozporzadzenie o ochronie danych (RODO) dotyczy w szczegdlnosci profilowania
i zautomatyzowanego podejmowania decyzji w indywidualnych przypadkach, w tym profilowania.*

Profilowanie i zautomatyzowane podejmowanie decyzji jest wykorzystywane w rosnacej liczbie sektorow,
zarowno prywatnych, jak i publicznych. Bankowos¢ i finanse, opieka zdrowotna, podatki, ubezpieczenia,
marketing i reklama to tylko kilka przyktadow dziedzin, w ktorych profilowanie jest przeprowadzane
W sposob bardziej regularny, aby wspomoc proces decyzyjny.

Postep technologiczny i mozliwo$ci analiz duzych zbioréw danych (tzw. big data), sztuczna inteligencja
i maszynowe uczenie si¢ utatwily tworzenie profili i podejmowanie zautomatyzowanych decyzji mogacych
istotnie wplyna¢ na prawa i wolnosci osob fizycznych.

Powszechna dostepnos¢ danych osobowych w Internecie oraz z urzadzen Internetu przedmiotéow (IoT), a
takze umiejetno$¢ znajdowania korelacji i tworzenia powigzan moga umozliwi¢ okreSlenie,
przeanalizowanie i prognozowanie aspektow osobowosci lub zachowan, zainteresowan i nawykow danej

osoby.

Profilowanie i zautomatyzowane podejmowanie decyzji moze by¢ przydatne dla oséb fizycznych
i organizacji, oferujgc korzysci takie jak:

e zwickszona efektywnos¢; oraz

o 0szczednos$c zasobow.

Maja one wiele zastosowan komercyjnych, na przyklad moga by¢ wykorzystywane do lepszego
segmentowania rynkow i1 dostosowywania ushig i produktow do indywidualnych potrzeb. Medycyna,
edukacja, opieka zdrowotna i transport rowniez moga korzysta¢ z tych procesow.

Jednak profilowanie i zautomatyzowane podejmowanie decyzji moga stanowi¢ powazne ryzyko dla praw
i wolnos$ci osob fizycznych, ktore wymagaja odpowiednich zabezpieczen.

Procesy te moga nie by¢ przejrzyste. Osoby fizyczne moga nie wiedzie¢, ze sa przedmiotem profilowania
lub rozumie¢, co si¢ z tym wigze.

Profilowanie moze utrwalac¢ istniejgce stereotypy i segregacje spoteczng. Moze takze zaszufladkowac osobg
do okreslonej kategorii i ograniczy¢ ja do sugerowanych preferencji. Moze to podwaza¢ wolnos¢ wyboru,

! Rozporzadzenie (UE) 2016/679 Parlamentu Europejskiego i Rady z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych, uchylajace dyrektywe
95/46/WE. Profilowanie i zautomatyzowane podejmowanie decyzji w indywidualnych przypadkach sg réwniez objete
dyrektywa (UE) 2016/680 Parlamentu Europejskiego i Rady z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych
w zwigzku z przetwarzaniem danych osobowych przez wtasciwe organy do celow zapobiegania przestgpczosci, prowadzenia
postepowan przygotowawczych, wykrywania i §cigania czyndw zabronionych i wykonywania kar, w sprawie swobodnego
przeptywu takich danych. Mimo iz niniejsze wytyczne koncentrujg si¢ na profilowaniu i zautomatyzowanym podejmowaniu
decyzji w indywidualnych przypadkach na mocy RODO, wytyczne sa rowniez istotne w odniesieniu do dwdch tematow
objetych dyrektywa 2016/680 w odniesieniu do podobnych przepiséw. Analiza poszczegélnych cech profilowania i
zautomatyzowanego podejmowania decyzji w indywidualnych przypadkach na mocy dyrektywy 2016/680 nie zostata
uwzgledniona w niniejszych wytycznych, poniewaz wytyczne w tym zakresie zostaty przedstawione w opinii WP258 , Opinia
w sprawie niektorych kluczowych kwestii zwigzanych z dyrektywa w sprawie egzekwowania prawa (UE 2016/680)", przyjetej
przez GR Art. 29 w dniu 29 listopada 2017 r. Wspomniana opinia obejmuje zautomatyzowane podejmowanie decyzji w
indywidualnych przypadkach i profilowanie w konteks$cie przetwarzania danych dotyczacych egzekwowania prawa na
stronach 11-14 i jest dostgpna pod adresem: http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=610178
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na przyktad w przypadku niektorych produktow lub ushug takich jak ksigzki, muzyka czy kanaly
informacyjne. W niektorych przypadkach profilowanie moze prowadzi¢ do niedoktadnych prognoz.
W innych przypadkach moze prowadzi¢ do odmowy $wiadczenia ushug i dostgpu do towardéw oraz
nieuzasadnionej dyskryminacji.

RODO wprowadza nowe przepisy w celu przeciwdziatania ryzykom wynikajacym z profilowania i
zautomatyzowanego podejmowania decyzji, w szczegdlno$ci, ale nie wylacznie, dla prywatnosci. Celem
niniejszych wytycznych jest objasnienie tych zapisow.

Niniejszy dokument obejmuje ponizsze zagadnienia:

o Definicje profilowania i zautomatyzowanego podejmowania decyzji oraz ogélne podejscie do nich
w RODO — Rozdziat I1
Ogodlne przepisy dotyczace profilowania i zautomatyzowanego podejmowania decyzji — Rozdziat I11
o Przepisy szczegolne dotyczgce wylgcznie zautomatyzowanego podejmowania decyzji zdefiniowanego
w art. 22 - Rozdziat IV
Dzieci i profilowanie — Rozdziat V
e Ocena skutkow dla ochrony danych i inspektorzy ochrony danych — Rozdziat VI

Zalgczniki zawierajg zalecenia dotyczace najlepszych praktyk, bazujace na doswiadczeniach zdobytych
w panstwach cztonkowskich UE.

Grupa Robocza ds. ochrony danych osobowych (GR Art. 29) bedzie monitorowa¢ wdrazanie niniejszych
wytycznych i, w razie potrzeby, moze uzupehic je o dalsze szczegoty.

II. Definicje

RODO wprowadza przepisy zapewniajace, ze profilowanie i zautomatyzowane podejmowanie decyzji w
indywidualnych przypadkach (niezaleznie od tego, czy obejmuje to profilowanie, czy nie) nie sg
wykorzystywane w sposob, ktory ma nieuzasadniony wplyw na prawa osob fizycznych, na przyktad:

szczegolne wymogi dotyczace przejrzystosci i uczciwosci,

szersze obowigzki w zakresie rozliczalnosci;

okreslone podstawy prawne przetwarzania;

prawa osob fizycznych do sprzeciwiania si¢ profilowaniu, a zwlaszcza profilowaniu w celach
marketingowych; i

e jezeli spelnione zostang okreslone warunki, potrzeb przeprowadzenia oceny skutkoéw dla ochrony
danych.

RODO nie skupia si¢ wylgcznie na decyzjach podejmowanych w wyniku zautomatyzowanego
podejmowania decyzji lub profilowania. Dotyczy to zbierania danych w celu tworzenia profili oraz
stosowania tych profili w odniesieniu do os6b fizycznych.

A. Profilowanie

Art. 4 ust. 4 RODO definiuje ,,profilowanie” jako:

dowolng forme¢ zautomatyzowanego przetwarzania danych osobowych, ktoére polega na wykorzystaniu
danych osobowych do oceny niektorych czynnikow osobowych osoby fizycznej, w szczegdlnosci do
analizy lub prognozy aspektow dotyczacych efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej,
zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub
przemieszczania si¢;




Profilowanie sktada si¢ z trzech elementow:

e musi by¢ zautomatyzowanq forma przetwarzania;

o  musi by¢ prowadzone odno$nie danych osobowych; oraz
e  celem profilowania musi by¢ ocena niektorych czynnikéw osobowych 0soby fizyczne;.

Art. 4 ust. 4 mowi o ,dowolnej formie zautomatyzowanego przetwarzania” a nie ,,wylgcznie”
zautomatyzowanym przetwarzaniu (ktoérego dotyczy art. 22). Profilowanie musi wigza¢ si¢ z pewna forma
zautomatyzowanego przetwarzania, mimo iz zaangazowanie ludzi w ten proces nie sprawia, ze dana
czynno$¢ automatycznie wykracza poza definicje profilowania.

Profilowanie to procedura, ktora moze obejmowaé szereg dedukcji statystycznych. Jest czgsto
wykorzystywane do prognozowania, do wnioskowania - z wykorzystaniem danych z r6znych zrodet o danej
osobie - w oparciu o cechy innych, ktoérzy statystycznie sa podobni.

RODO stanowi, ze profilowanie to zautomatyzowane przetwarzanie danych osobowych w celu oceny
aspektow osobistych, w szczegolno$ci w celu tworzenia analiz lub prognoz odnosnie konkretnych oséb.
Uzycie stowa ,,ocena” sugeruje, ze profilowanie obejmuje pewien rodzaj oceniania lub ewaluacji osoby.

Prosta klasyfikacja 0s6b w oparciu o znane cechy, takie jak wiek, pte¢ i wzrost, niekoniecznie prowadzi do
profilowania. Zalezy to od celow takiej klasyfikacji.

Na przyktad firma moze chcie¢ sklasyfikowa¢ swoich klientéw wedlug ich wieku lub pici do celow
statystycznych oraz uzyska¢ ogdlny przeglad swoich klientow bez dokonywania jakichkolwiek prognoz ani
wyciggania wnioskow na temat konkretnej osoby fizycznej. W takim przypadku celem nie jest ocena
indywidualnych cech, a zatem nie jest to profilowanie.

RODO jest inspirowane, ale nie jest tozsame z definicja profilowania zawartg w rekomendacji Rady Europy
CM/Rec (2010) 13% (Rekomendacja), poniewaz Rekomendacja wyklucza przetwarzanie, ktére nie obejmuje
whnioskowania. Niemniej jednak Rekomendacja przystepnie wyjasnia, ze profilowanie moze obejmowac trzy
odrebne etapy:

e zbieranie danych;

e zautomatyzowang analize w celu zidentyfikowania korelacji;

e zastosowanie korelacji w celu zidentyfikowania istniejacych cech lub przysztych zachowan osoby

fizycznej.

Administratorzy prowadzacy profilowanie musza upewnic sig, ze spetniajg wymagania zapisane w RODO
W odniesieniu do wszystkich powyzszych etapow.

Profilowanie to gromadzenie informacji o osobie fizycznej (lub grupie oséb) i ocena jej cech lub wzorcow
zachowan w celu umieszczenia jej w okreslonej kategorii lub grupie, w szczegdlnosci w celu analizy i/lub
prognozy na temat, na przyktad, ich:

e umiejgtnosci wykonania zadania;

e zainteresowan; lub

e mozliwych zachowan.

2 Rada Europy. Ochrona os6b fizycznych w zwiazku z automatycznym przetwarzaniem danych osobowych w kontekscie
profilowania. Rekomendacja CM/Rec(2010)13 z uzasadnieniem. Rada Europy 23 listopada 2010.
https://www.coe.int/t/dghl/standardsetting/cdcj/CDCJ%20Recommendations/CMRec(2010)13E_Profiling.pdf . Dostgp 24
kwietnia 2017
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Przyklad

Broker danych zbiera dane z réznych publicznych i prywatnych zZrédel, zar6wno w imieniu swoich
klientow, jak i do wiasnych celéw. Broker danych kompiluje dane, aby opracowac¢ profile osob fizycznych
i umieszcza je w segmentach. Sprzedaje te informacje firmom, ktore chca poprawi¢ dopasowanie swoich
towarow 1 ustug do ich odbiorcéw. Broker danych przeprowadza profilowanie umieszczajgc osobe w
okreslonej kategorii zgodnie z jej zainteresowaniami.

To, czy dochodzi do zautomatyzowanego podejmowania decyzji w rozumieniu art. 22 ust. 1, zalezy od
okolicznoSci.

B. Zautomatyzowane podejmowanie decyzji

Zautomatyzowane podejmowanie decyzji ma inny zakres i moze czgSciowo naklada¢ si¢ na lub wynikac
z profilowania. Wylgcznie zautomatyzowane podejmowanie decyzji to umiejetno$¢ podejmowania decyzji
srodkami technicznymi bez udziatu czlowieka. Zautomatyzowane decyzje moga by¢ oparte na dowolnym
typie danych, na przyktad:

e dane dostarczone bezposrednio przez osoby fizyczne, ktéorych one dotycza (np. odpowiedzi na
kwestionariusz);

e zaobserwowane dane dotyczace oséb fizycznych (takie jak dane o lokalizacji zebrane za
posrednictwem aplikacji);

e dane pochodne lub wywnioskowane, takie jak utworzony uprzednio profil osoby fizycznej (np. ocena
zdolnosci kredytowej).

Zautomatyzowane decyzje moga by¢ podejmowane wraz z lub bez profilowania. Profilowanie moze
odbywac si¢ bez zautomatyzowanego podejmowania decyzji. Jednakze profilowanie i zautomatyzowane
podejmowanie decyzji niekoniecznie sg osobnymi dziataniami. Dziatanie, ktére rozpoczyna si¢ jako prosty
zautomatyzowany proces podejmowania decyzji moze przerodzi¢ si¢ w proces oparty na profilowaniu
W zalezno$ci od sposobu wykorzystania danych.

Przyklad

Naktadanie mandatéow za przekroczenie dozwolonej predkosci wylacznie na podstawie danych
pochodzacych z fotoradarow jest zautomatyzowanym procesem podejmowania decyzji, ktory
niekoniecznie wigze si¢ z profilowaniem.

Bylaby to jednak decyzja oparta na profilowaniu, gdyby nawyki kierowcow byly monitorowane
w dhuzszym okresie i przyktadowo wysoko$¢ natozonej kary bylaby wynikiem oceny z uwzglednieniem
innych czynnikéw, takich jak to, czy przekroczenie dozwolonej predkosci jest czym$ nagminnym lub
tego, czy kierowca popekil niedawno inne wykroczenia drogowe.

Decyzje, ktore nie s3 wylacznie zautomatyzowane takze moga obejmowac profilowanie. Na przyktad przed
przyznaniem kredytu hipotecznego bank moze wziag¢ pod uwage wynik oceny zdolnosci kredytowej
(scoring) pozyczkobiorcy, przy czym przed podjeciem jakiejkolwiek decyzji wobec danej osoby fizycznej
nastgpuje jeszcze interwencja cztowieka.

C. Jak RODO odnosi sie do tych pojeé

Istnieja potencjalnie trzy sposoby wykorzystania profilowania:
(i) profilowanie ogolne;
(i) podejmowanie decyzji oparte na profilowaniu; oraz



(iii) wylgcznie zautomatyzowane podejmowanie decyzji, w tym profilowanie, ktore wywotuje skutki
prawne lub w podobny sposob istotnie wplywa na osobe, ktorej dane dotycza (art. 22 ust. 1).
Roéznice pomiegdzy (ii) i (iii) najlepiej ilustrujg ponizsze dwa przyklady, w ktorych osoba fizyczna wystepuje
o pozyczke przez Internet:

o czlowiek decyduje, czy zgodzi¢ si¢ na pozyczke w oparciu o profil wytworzony za pomocg w pelni
zautomatyzowanych §rodkow (ii);

o algorytm decyduje o wydaniu zgody na pozyczke, a decyzja jest automatycznie przekazywana osobie
fizycznej bez jakiejkolwiek uprzedniej i znaczacej oceny przez cztowieka (iii).

Administratorzy mogg prowadzi¢ profilowanie i zautomatyzowane podejmowanie decyzji, o ile sg w stanie
spelni¢ wszystkie wymogi i majg podstawe prawng do przetwarzania. Dodatkowe zabezpieczenia
i ograniczenia majg zastosowanie w przypadku wylgcznie zautomatyzowanego podejmowania decyzji
obejmujgcego profilowanie, okre§lonego w art. 22 ust. 1.

W Rozdziale III niniejszych wytycznych wyjasniono zapisy RODO odno$nie wszystkich czynnos$ci
profilowania i zautomatyzowanego podejmowania decyzji w indywidualnych przypadkach. Obejmuje to
takze procesy podejmowania decyzji, ktore nie sg wylacznie zautomatyzowane.

Rozdziat TV niniejszych wytycznych wyjasnia konkretne zapisy, ktore maja zastosowanie wyfgcznie do
zautomatyzowanego podejmowania decyzji w indywidualnych przypadkach obejmujacego profilowanie.?
Ogolny zakaz tego rodzaju przetwarzania ma odzwierciedli¢ potencjalne ryzyko dla praw i wolnosci
jednostek.

I11. Ogodlne przepisy dotyczace profilowania
i zautomatyzowanego podejmowania decyzji

Ponizszy przeglad przepisow dotyczy wszystkich czynnosci profilowania i1 zautomatyzowanego
podejmowania decyzji. Dodatkowe postanowienia szczegétlowe okreslone w Rozdziale IV maja
zastosowanie, jezeli czynno$¢ przetwarzania spelnia wymogi podane w definicji w art. 22 ust. 1.

A. Zasady ochrony danych

Zasady te odnosza si¢ do wszystkich czynnoéci profilowania i zautomatyzowanego podejmowania decyzji.*
Uwzglednienie nastepujacych kluczowych obszar6w moze pomdc administratorom w zapewnieniu
zgodno$ci z wymogami:

1. Art. 5 ust. 1 lit. a - Zgodnie z prawem, rzetelnie i w sposéb przejrzysty

Przejrzysty sposéb przetwarzania® danych jest podstawowym wymogiem natozonym przez RODO.

Proces profilowania jest czesto niewidoczny dla osoby, ktorej dane dotycza. Polega na tworzeniu
pochodnych lub wywnioskowanych danych o osobach fizycznych - ,,nowych” danych osobowych, ktore nie
zostaty przekazane bezposrednio przez osoby, ktérych dane dotycza. Poziom zrozumienia tego procesu przez
osoby fizyczne moze si¢ r6zni¢, a osoby te moga mie¢ trudnosci ze zrozumieniem ztozonych technik

3 Zgodnie z definicja zawarta w art. 22 ust. | RODO.

4 RODO — Motyw 72 “Profilowanie podlega przepisom niniejszego rozporzadzenia dotyczacym przetwarzania danych
osobowych, takim jak przepisy okreslajace podstawy prawne przetwarzania lub zasady ochrony danych.”

® Wytyczne GR Art. 29 dotyczace przejrzystoéci obejmuja przejrzystosé w ujeciu bardziej szczegdtowym. Grupa Robocza Art.
29 ds. ochrony danych Wytyczne dotyczace przejrzystosci na mocy rozporzadzenia 2016/679 WP260, 28 listopada 2017
http://ec.europa.eu/newsroom/just/document.cfim?doc_id=48850 Dostep 18 grudnia 2017.
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zwigzanych z profilowaniem i zautomatyzowanym podejmowaniem decyzji.

Zgodnie z art. 12 ust. 1 administrator danych musi dostarcza¢ osobom, ktérych dane dotycza, zwigzle,
przejrzyste, zrozumiate i latwo dostepne informacije o przetwarzaniu ich danych osobowych.®

W przypadku danych zebranych bezposrednio od osoby, ktorej dane dotycza, nalezy takie informacje podac
w momencie zbierania danych (art. 13). W przypadku danych pozyskanych posrednio informacje powinny
by¢ dostarczane w ramach czasowych okre§lonych w art. 14 ust. 3.

Przyklad

Niektorzy ubezpieczyciele oferujg stawki ubezpieczenia i ustugi w oparciu o indywidualne zachowanie
kierowcy. Elementy brane pod uwage w takich przypadkach mogg obejmowaé dhugos¢ przebytych tras,
czas spedzony za kotkiem i czgstotliwo$¢ prowadzenia samochodu, a takze prognozy oparte na innych
danych zebranych przez czujniki w (inteligentnym) samochodzie. Zebrane dane sg wykorzystywane do
profilowania w celu identyfikacji niewlasciwych zachowan podczas jazdy (takich jak przyspieszanie,
nagte hamowanie i nadmierna prgdkosc). Informacje te mozna powigzaé z innymi zrodtami (np. na temat
pogody, ruchu na drodze, rodzaju drog), aby lepiej zrozumie¢ zachowania kierowcy.

Administrator danych musi zapewni¢ podstawe prawng do tego rodzaju przetwarzania. Administrator
danych musi réwniez przekaza¢ osobie, ktorej dane dotycza, informacje 0 zebranych danych oraz,
w stosownych przypadkach, o zautomatyzowanym podejmowaniu decyzji, o ktorym mowa w art. 22 ust.
114, o jego zalozeniach oraz o znaczeniu i przewidywanych konsekwencjach takiego przetwarzania.

Szczegblowe wymogi dotyczace informacji 1 dostepu do danych osobowych zostaly omowione
w Rozdziatach III (sekcja D) i IV (sekcja E).

Przetwarzanie musi rOwniez by¢ rzetelne i odbywac si¢ w przejrzysty sposob.

Profilowanie moze by¢ nierzetelne i prowadzi¢ do dyskryminacji, na przyktad poprzez odmowe konkretnym
osobom dostepu do mozliwosci zatrudnienia, kredytu lub ubezpieczenia lub nakierowanie ich na zbyt
ryzykowne lub kosztowne produkty finansowe. Ponizszy przyktad, ktéry nie spetnia wymogdw art. 5 ust. 1
lit. a, ilustruje, w jaki sposob nierzetelne profilowanie moze prowadzi¢ do oferowania niektorym
konsumentom mniej atrakcyjnych ofert niz inne.

Przyklad

Broker danych sprzedaje profile konsumentéw firmom finansowym bez zgody tych konsumentow lub ich
wiedzy o danych stanowigcych podstawe do stworzenia takiego profilu. Profile dziela konsumentow na
kategorie (noszace nazwy takie jak ,, Ze wsi i ledwie daje rade”, ,,Drugie pokolenie imigrantow - walcza o
przetrwanie w miescie”, ,,Trudny start: mtodzi samotni rodzice”) lub ,,przyznaja punkty” koncentrujac si¢
na podatnos$ci finansowej konsumentow. Firmy finansowe oferuja tym klientom tzw. chwilowki i inne

® Biuro Australijskiego Komisarza ds. Informacji. Projekt do konsultacji: Podrecznik tzw. duzych danych i Australijskie
zasady dotyczace prywatnosci 05/2016 stanowia: ,,Powiadomienia o ochronie prywatno$ci musza prezentowa¢ praktyki
dotyczace przetwarzania informacji jasno i prosto, ale takze w sposob kompleksowy i wystarczajaco szczegdtowy, aby byty
znaczace. Ta sama technologia, ktora prowadzi do wigkszego gromadzenia informacji osobowych, jest rowniez szansq na
bardziej  dynamiczne, wielowarstwowe i zorientowane na  uzytkownika informacje o  prywatnosci "
https://www.oaic.gov.au/engage-with-us/consultations/guide-to-big- data-and-the-australian-privacy-principles/consultation-
draft-guide-to-big-data-and-the-australian-privacy- principles . Dostep 24 kwietnia 2017
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nietradycyjne” ushugi finansowe (kredyty o wysokich kosztach i inne ryzykowne produkty finansowe).’ ‘

2. Art. 5 ust. 1 lit. b - Dalsze przetwarzanie i ograniczenie celu

Profilowanie moze wigzaé si¢ z wykorzystaniem danych osobowych, ktére pierwotnie zostaly zebrane
w innym celu.

Przyklad

Niektore aplikacje mobilne zapewniaja ustugi lokalizacyjne, pozwalajac uzytkownikowi na znalezienie
pobliskich restauracji oferujacych znizki. Zebrane dane sa jednak rowniez wykorzystywane do budowania
profilu osoby, ktorej dane dotycza, w celach marketingowych - w celu okreSlenia preferencji
zywieniowych lub ogolnie stylu zycia. Osoba, ktorej dane dotycza, oczekuje, ze jej dane zostang
wykorzystane do znalezienia restauracji, ale nie do wysylania reklam dostawy pizzy tylko dlatego, ze
aplikacja zidentyfikowata, ze wrodcita do domu pédzno. Takie dalsze wykorzystywanie danych
dotyczacych lokalizacji moze nie by¢ zgodne z celami, dla ktérych zostaty zebrane, i dlatego moze
wymagaé zgody danej osoby fizycznej.®

To, czy takie dalsze przetwarzanie jest zgodne z pierwotnymi celami, dla ktérych zebrano dane, bedzie
zaleze¢ od szeregu czynnikow®, w tym od informacji, ktére administrator pierwotnie przekazat osobie, ktorej
dane dotycza. Czynniki te znajduja odzwierciedlenie w RODO™Y i zostaty podsumowane ponizej:

e zwigzek miedzy celami, dla ktorych zebrano dane, a celami dalszego przetwarzania;

o kontekst, w ktorym zebrano dane oraz uzasadnione oczekiwania osob, ktorych dane dotyczg, odno$nie
dalszego ich wykorzystania;

e charakter danych;
wplyw dalszego przetwarzania na osoby, ktorych dane dotycza; i

e zabezpieczenia stosowane przez administratora w celu zapewnienia rzetelnego przetwarzania
i zapobiegania wszelkim niepozadanym skutkom dla osob, ktorych dane dotycza.

3. Art. 5 ust. 1 lit ¢ - Minimalizacja danych

Mozliwosci biznesowe, jakie daje profilowanie, nizsze koszty przechowywania i mozliwos$¢ przetwarzania
duzych ilosci informacji moga zachecac organizacje do zbierania wigkszej ilosci danych osobowych niz
rzeczywiscie potrzebne na wypadek, gdyby okazaly si¢ przydatne w przysztosci. Administratorzy musza
upewnic sie, ze dzialaja zgodnie z zasada minimalizacji danych, a takze z wymogami zasady ograniczenia
celu i ograniczenia przechowywania.

Administratorzy powinni by¢ w stanie jednoznacznie wyjasni¢ i uzasadni¢ potrzebe zbierania
i przechowywania danych osobowych lub rozwazy¢ wykorzystanie danych zbiorczych, zanonimizowanych
lub (jesli zapewnia to wystarczajaca ochrong) danych poddanych pseudonimizacji do celéw profilowania.

7 Przyktad ten pochodzi z: Senat Stanéw Zjednoczonych, Komisja Handlu, Nauki i Transportu. A Review of the Data Broker
Industry: Collection, Use, and Sale of Consumer Data for Marketing Purposes, Staff Report for Chairman Rockefeller, 18
grudnia 2013. https://www.commerce.senate.gov/public/_cache/files/0d2b3642-6221-4888-a631-
08f2f255b577/AESD72CBE7F44F5BFC846BECE22C875B.12.18.13-senate-commerce-committee-report-on-  data-broker-
industry.pdf . Patrz w szczegolnosci strona ii Streszczenia wykonawczego i 12 tresci dokumentu gltéwnego. Dostep 21 lipca
2017

8 Nalezy pamigtaé, ze obowigzywa¢ moga takze zapisy przyszlego rozporzadzenia w sprawie prywatnosci i tacznosci
elektronicznej.

® Podkreslone w Opinii Grupy Roboczej Art 29 03/2013 w sprawie ograniczenia celu, 2 kwietnia 2013.
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-  recommendation/files/2013/wp203_en.pdf
Dostep 24 kwietnia 2017

10 RODO art. 6 ust. 4.
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4. Art. 5 ust. 1 lit. d - Prawidlowo$¢é:

Administratorzy powinni bra¢ pod uwage na wszystkich etapach procesu profilowania bra¢ pod uwage
doktadnos¢, szczegoblnie podczas:

zbierania danych;

analizowania danych;

tworzenia profilu osoby fizycznej; lub

podejmowania decyzji majacej wptyw na osobg fizyczng w oparciu o profil.

Jesli dane uzywane do zautomatyzowanego podejmowania decyzji lub profilowania sg nieprawidlowe,
wszelkie wynikte decyzje lub profile beda bledne. Decyzje moga by¢ podejmowane na podstawie
nieaktualnych danych lub nieprawidtowej interpretacji danych zewngtrznych. Nieprawidtowos¢ danych
moze prowadzi¢ do niewtasciwych przewidywan lub stwierdzen na temat np. czyjegos stanu zdrowia, ryzyka
kredytowego lub ubezpieczeniowego.

Nawet jesli surowe dane sg zapisywane prawidtowo, zbidr danych moze nie by¢ w pelni reprezentatywny
lub analiza moze zawiera¢ ukryte btedy.

Administratorzy musza wprowadzi¢ niezawodne $rodki w celu sprawdzania i zapewniania na biezaco, ze
dane ponownie wykorzystane lub uzyskane posrednio sg prawidtowe i aktualne. Uwypukla to znaczenie
dostarczania jasnych informacji o przetwarzanych danych osobowych, tak aby osoba, ktorej dane dotycza,
mogla skorygowac¢ wszelkie nieprawidtowosci 1 poprawic jakos¢ danych.

5. Art. 5 ust. 1 lit. e - Ograniczenie przechowywania

Algorytmy uczenia maszynowego sg przeznaczone do przetwarzania duzych iloSci informacji i tworzenia
korelacji, ktére umozliwiajg organizacjom budowanie bardzo wszechstronnych, szczegdtowych profili osob
fizycznych. W przypadku profilowania dluzsze przechowywanie danych moze nie$¢ korzysci, poniewaz
algorytm bedzie mie¢ wigcej danych do uczenia si¢, podczas zbierania danych osobowych administratorzy
musza przestrzega¢ zasady minimalizacji danych i zapewni¢, ze przechowuja te dane osobowe nie dluzej niz
jest to konieczne i proporcjonalnie do celéw, dla ktérych dane osobowe sg przetwarzane.

Polityka administratora odno$nie przechowywania danych powinna uwzgledniaé prawa i wolno$ci oséb
fizycznych zgodnie z wymogami art. 5 ust. 1 lit. e.

Administrator powinien réwniez zapewnic, ze przez caly okres przechowywania dane pozostaja aktualne,
aby zmniejszy¢ ryzyko nieprawidtowosci.*

B. Podstawa prawna przetwarzania

Zautomatyzowane podejmowanie decyzji okreslone w art. 22 ust. 1 jest dozwolone tylko w przypadku, gdy
zastosowanie ma jeden z wyjatkow opisanych w rozdziale IV (sekcje C i D). Przedstawione ponizej prawne
podstawy przetwarzania odnosza si¢ do dla wszystkich innych czynnosci zautomatyzowanego
podejmowania decyzji w indywidualnych przypadkach i profilowania.

11 Norweski Urzad Ochrony Danych. Wielki Wyscig Danych — Jak komercyjne wykorzystanie danych osobowych zagraza
prywatnosci, Raport, listopad 2015. Datatilsynet https://www.datatilsynet.no/English/Publications/The- Great-Data-Race/
Dostep 24 kwietnia 2017
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1. Art. 6 ust. 1 lit. a - Zgoda

Zgoda jako podstawa do przetwarzania jest ogolnie omoéwiona w Wytycznych GR Art. 29 dotyczacych
zgody™. Wyrazna zgoda jest jednym z wyjatkow od zakazu zautomatyzowanego podejmowania decyzji
i profilowania zdefiniowanego w art. 22 ust. 1.

Profilowanie moze by¢ niejasne. Czgsto opiera si¢ na danych pochodnych lub wywnioskowanych z innych
danych, a nie danych dostarczanych bezposrednio przez osobe, ktorej dane dotycza.

Administratorzy, ktorzy chca polegac na zgodzie jako podstawie do profilowania, musza wykazac, ze osoby,
ktorych dane dotycza, dokladnie rozumieja, na co si¢ zgadzaja, i pamigtaé, ze zgoda nie zawsze stanowi
odpowiednia podstawe do przetwarzania.”> We wszystkich przypadkach osoby, ktérych dane dotycza,
powinny mie¢ wystarczajacg ilos¢ odpowiednich informacje 0 przewidywanym wykorzystaniu
i konsekwencjach przetwarzania w celu zapewnienia, ze kazda udzielona przez nich zgoda stanowi
$wiadomy wybor.

2. Art. 6 ust. 1 lit. b - Niezbedne do wykonania umowy

Administratorzy moga chcie¢ korzysta¢ z profilowania i zautomatyzowanego podejmowania decyzji,
poniewaz:

e potencjalnic moze to pozwoli¢ na wigksza spojnos¢ lub rzetelno$¢ w procesie podejmowania decyzji
(np. poprzez ograniczenie mozliwosci ludzkiego btedu, dyskryminacji i naduzywania wladzy);

e chca zmniejszy¢ ryzyko, ze klienci nie dotrzymaja platnosci za towary lub ustugi (na przyktad za
pomocg informacji kredytowych); lub

e umozliwia im to podejmowanie decyzji w krotszym czasie 1 poprawia efektywnos$¢.

Niezaleznie od powyzszego same te rozwazania nie sa wystarczajace, aby wykazaé, ze tego rodzaju
przetwarzanie jest niezbedne na mocy art. 6 ust. 1 lit. b w celu wykonania umowy. Jak opisano w Opinii GR
Art. 29 w sprawie uzasadnionych intereséw', niezbedno$é¢ powinna by¢ interpretowana wasko.

Ponizej przedstawiono przyktad profilowania, ktore nie spetniatoby wymogow zawartych art. 6 ust. 1 lit. b
odnosnie podstawy przetwarzania.

Przyklad

Uzytkownikéw kupuje kilka produktow od sprzedawcy online. Aby wykona¢ umowe sprzedawca musi
przetwarza¢ dane karty kredytowej uzytkownika w celu dokonania platno$ci oraz adres uzytkownika, aby
dostarczy¢ towar. Wykonanie \umowy nie zalezy od zbudowania profilu gustoéw uzytkownika i wyborow
odnosnie stylu zycia w oparciu o jego wizyty na stronie internetowej. Nawet jesli profilowanie jest
wyraznie wymienione w napisanej matym drukiem czg¢§ci umowy, sam ten fakt nie czyni go
»hiezbednym” do wykonania umowy.

12 Grupa Robocza Art. 29 ds. ochrony danych. Wytyczne dotyczace zgody na mocy rozporzadzenia 2016/679 WP259, 28
listopada 2017, .http://ec.europa.eu/newsroom/just/document.cfm?doc_id=48849 dostep 18 grudnia 2017

13 Tamze

1% Opinia 06/2014 o pojeciu prawne uzasadnionych intereséw administratora danych na mocy art. 7 dyrektywy 95/46/WE.
Komisja Europejska, 9 kwietnia 2014. http://ec.europa.eu/justice/data-protection/article- 29/documentation/opinion-
recommendation/files/2014/wp217_en.pdf . Dostep 24 kwietnia 2017
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3. Art. 6 ust. 1 lit. ¢ - Niezbedne do wypelnienia obowigzku prawnego

Mogg istnie¢ przypadki, w ktérych prowadzenie profilowania bedzie wynikaé z obowigzku prawnego™ - na
przyktad w zwigzku z zapobieganiem naduzyciom finansowym lub praniem brudnych pieniedzy. Opinia GR
Art. 29 w sprawie prawnie uzasadnionych interesow'® dostarcza uzytecznych informacji na temat tej
podstawy przetwarzania oraz zabezpieczen, ktore nalezy zastosowac.

4. Art. 6 ust. 1 lit. d - Niezbedne do ochrony zywotnych interesow

Obejmuje to sytuacje, w ktorych przetwarzanie jest konieczne w celu ochrony intereséw istotnych dla zycia
osoby, ktorej dane dotycza, lub innej osoby fizyczne;.

Niektore rodzaje przetwarzania moga stuzy¢ waznym interesom publicznym, a takze zywotnym interesom
osoby, ktoérej dane dotyczg. Przykladem tego moze by¢ profilowanie niezbedne do opracowania modeli
prognozujacych rozprzestrzenianie si¢ chorob zagrazajacych zyciu lub w sytuacjach kryzysow
humanitarnych. W takich przypadkach administrator moze jednak zasadniczo polega¢ na zywotnych
interesach wylacznie, jezeli nie ma innej podstawy prawnej do przetwarzania.'” Jesli przetwarzanie obejmuje
dane osobowe szczegdlnej kategorii, administrator musiatby rowniez zapewni¢ spetnienie wymogow art. 9
ust. 2 lit. c.

5. Art. 6 ust. 1 lit. e - Niezbedne do wykonania zadania realizowanego w
interesie publicznym lub w ramach sprawowania wladzy publicznej

Artykut 6 ust. 1 lit. e moze by¢ odpowiednia podstawg do profilowania w sektorze publicznym w okre$lonych
okoliczno$ciach. Zadanie lub funkcja musza mie¢ jasng podstawe prawna.

6. Art. 6 ust. 1 lit. f - Niezbedne do celow wynikajacych z prawnie
uzasadnionych intereséw*® realizowanych przez administratora lub przez
strong¢ trzecia

Profilowanie jest dozwolone, je$li jest to niezbedne do celow wynikajacych z prawnie uzasadnionych
interesow™ realizowanych przez administratora lub przez strong trzecia. Jednakze art. 6 ust. 1 lit. f nie ma
automatycznie zastosowania tylko dlatego, ze administrator lub strona trzecia ma prawnie uzasadniony
interes. Administrator musi wywazy¢, aby ocenié, czy jego interesy sg podrzedne w stosunku do intereso6w
osoby, ktorej dane dotycza, lub podstawowych praw i wolnosci.

Szczegolnie istotne sg ponizsze kwestie:

e poziom szczegdlowosci profilu (osoba, ktore dane dotycza, profilowana w og6lnie opisanej kohorcie,
np. ,,0s0by zainteresowane literaturg angielska” lub posegmentowanej i nakierunkowanej na poziomie
szczegotowym);

e kompleksowo$¢ profilu (czy profil opisuje tylko maty aspekt osoby, ktorej dane dotycza, czy tez
przedstawia obraz bardziej wyczerpujacy);

e  wplyw profilowania (skutki dla osoby, ktorych dane dotycza); i

15 RODO Motywy 41 i 45

16 Strona 19 Grupa Robocza Art. 29 ds. ochrony danych. Opinia 06/2014 o pojeciu prawne uzasadnionych interesow
administratora danych na mocy art. 7 dyrektywy 95/46/WE. Komisja Europejska, 9 kwietnia 2014.
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-  recommendation/files/2014/wp217_en.pdf
Dostep 24 kwietnia 2017

17 RODO Motyw 46

18 Prawnie uzasadniony interes prawny podany w Motywie 47 RODO obejmuje przetwarzanie dla celéw marketingu
bezposredniego oraz przetwarzanie danych osobowych niezbgdne do zapobiegania oszustwom.

19 Prawnie uzasadniony interes” administratora nie moze sprawic, ze profilowanie jest zgodne z prawem, jezeli przetwarzanie
podlega definicji z art. 22 ust. 1.
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e zabezpieczenia majace na celu zapewnienie rzetelnosci, niedyskryminacji i prawidtowo$ci w procesie
tworzenia profili.

Mimo iz opinia GR Art. 29 w sprawie prawnie uzasadnionych interesow? opiera si¢ na art. 7 dyrektywy o
ochronie danych 95/46 / WE (Dyrektywy), zawiera ona przyklady, ktore sa nadal przydatne i istotne dla
administratoréw prowadzacych profilowanie. Sugeruje réwniez, ze trudno byloby administratorom
uzasadni¢ prawnie uzasadniony interes jako podstawe¢ prawng inwazyjnych praktyk profilowania i §ledzenia
w celach marketingowych lub reklamowych, na przykiad takich, ktore dotycza sledzenia osob w wielu
witrynach internetowych, lokalizacjach, urzadzeniach, serwisach Iub przy posrednictwie brokerow danych.

Administrator powinien réwniez rozwazy¢ przyszte zastosowanie lub polaczenie profili podczas
oceny wazno$ci przetwarzania na podstawie art. 6 ust. 1 lit. f.

C. Artykul 9 — Szczegédlne kategorie danych osobowych

Administratorzy mogg przetwarza¢ dane osobowe szczegolnych kategorii tylko wtedy, gdy spetniony jest
jeden z warunkéw okre§lonych w art. 9 ust. 2, a takze warunek z art. 6. Obejmuje to dane osobowe
szczegolnej kategorii uzyskane lub wywnioskowane w wyniku profilowania.

Profilowanie moze prowadzi¢ do wytworzenia danych osobowych szczegdlnej kategorii poprzez
wnioskowanie z danych, ktére same w sobie nie sg szczegdlnymi kategoriami danych, ale stajg si¢ takie
W potaczeniu z innymi danymi. Przyktadowo mozliwe jest wnioskowanie o czyims$ stanie zdrowia w oparciu
o informacje na temat jego zakupow spozywczych w polgczeniu z danymi na temat jakosci i zawartosci
energetycznej Zywnosci.

Mozliwe jest odkrycie korelacji wskazujacych na stan zdrowia osob fizycznych, poglady polityczne,
przekonania religijne lub orientacje seksualng, co ilustruje nastepujacy przyktad:

Przyklad

W pewnym badaniu?® potaczono ,,polubienia” na Facebooku z ograniczonymi informacjami ankietowymi
i stwierdzono, ze badacze prawidtowo prognozowali orientacje seksualng mezczyzn w 88% przypadkow,
pochodzenie etniczne uzytkownika w 95% przypadkow, a to, czy uzytkownik byt chrzescijaninem czy
muzulmaninem w 82% przypadkow.

Jesli z profilowania zostang wywnioskowane wrazliwe preferencje i cechy, administrator powinien upewnic
sie, ze:

e  przetwarzanie nie jest niezgodne z pierwotnym celem;
e okreslit prawng podstawe przetwarzania danych szczego6lnej kategorii; i
e informowat osobe, ktorej dane dotycza, o przetwarzaniu.

Zautomatyzowane podejmowanie decyzji, okreSlone w art. 22 ust. 1, oparte na szczegdlnych kategoriach
danych, opisano w rozdziale IV (sekcja D).

20 Grupa Robocza Art 29. Opinia 06/2014 o pojeciu prawne uzasadnionych intereséw administratora danych na mocy art. 7
dyrektywy 95/46/WE. Komisja Europejska, 9 kwietnia 2014, strona 47, przyktady na str. 59 i 60
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp217_en.pdf.
Dostep 24 kwietnia 2017

2! Michael Kosinski, David Stilwell i Thore Graepel. Cechy i charakterystyki moga zosta¢ przewidziane w oparciu o cyfrowe
zapisy ludzkich zachowan. Dokumenty ~ Narodowej Akademii Nauk Stanow Zjednoczonych,
http://www.pnas.org/content/110/15/5802.full.pdf . Dostep 29 marca 2017
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D. Prawa osoby, ktérej dane dotycza22

RODO wprowadza szersze prawa osob, ktorych dane dotycza, i naktada nowe obowiazki na administratorow.

W kontekscie profilowania prawa te moga by¢ podstawa wniesienia pozwu przeciwko administratorowi,
ktory tworzy profil, i administratorowi, ktory podejmuje zautomatyzowang decyzji o osobie, ktérej dane
dotycza (z interwencja ludzka Iub bez niej), jezeli te podmioty nie sg tozsame.

Przyklad

Broker danych podejmuje si¢ profilowania danych osobowych. Zgodnie z zobowigzaniami wynikajagcymi
z art. 13 1 14 broker danych powinien poinformowac osobe¢ fizyczng o przetwarzaniu, W tym takze o tym,
czy zamierza udostepni¢ profil innym organizacjom. Broker danych powinien réwniez oddzielnie
przedstawi¢ szczegoty dotyczace prawa do sprzeciwu na podstawie art. 21 ust. 1.

Broker danych udostepnia profil innej firmie. Ta firma uzywa profilu do wysytania indywidualnego
marketingu bezposredniego.

Firma powinna poinformowa¢ osobe fizyczng (art. 14 ust. 1 lit. ¢) o celach korzystania z tego profilu,
oraz o zrodle, z ktorego otrzymata informacj¢ (art. 14 ust. 2 lit. f). Firma musi réwniez poinformowac
osobg, ktorej dane dotyczg, o prawie do sprzeciwu wobec przetwarzania, w tym profilowania, do celow
marketingu bezposredniego (art. 21 ust. 2).

Broker danych i firma powinny zapewni¢ osobie, ktorej dane dotycza, prawo dostgpu do wykorzystanych
informacji (art. 15) w celu skorygowania btednych informacji (art. 16), a w pewnych okolicznosciach
usunigcia profilu lub danych osobowych uzytych do jego utworzenia (art. 17). Osobom, ktérych dane
dotycza, nalezy rowniez podac¢ informacje na temat ich profilu, na przyktad tego, w ktérych ,,segmentach”
lub ,,kategoriach” zostaty umieszczone. >

Jezeli firma wykorzystuje profil jako czes¢ wylacznie zautomatyzowanego procesu podejmowania
decyzji majacego skutki prawne lub w podobny sposdb istotnie wpltywajacego na osobe, ktorej dane
dotycza, spotka jest administratorem podlegajacym przepisom art. 22. (Nie wyklucza to posrednika
danych z art. 22, jezeli przetwarzanie spetnia odpowiedni warunek progowy.)

1. Art. 13 i 14 - Prawo do informacji

Jako ze fundament RODO stanowi kluczowa zasada przejrzystosci, administratorzy musza zapewnic jasne
i proste wyjasnienie osobom fizycznym, w jaki sposob dziata profilowanie lub zautomatyzowany proces
podejmowania decyzji.

W szczegdlnosci w przypadku gdy przetwarzanie obejmuje podejmowanie decyzji oparte na profilowaniu
(niezaleznie od tego, czy jest ono objete postanowieniami art. 22), to fakt, ze przetwarzanie odbywa si¢
zarowno w celu (a) profilowania, jak i (b) podejmowania decyzji w oparciu o wygenerowany profil musi
zostaé jasno opisany osobie, ktérej dane dotycza.?

22 Sekcja dotyczy zardéwno profilowania, jak i zautomatyzowanego podejmowania decyzji. W przypadku zautomatyzowanego
podejmowania decyzji na mocy art. 22 nalezy pamigtac, ze istnieja rowniez dodatkowe wymagania opisane w rozdziale IV.
23 Norweski Urzad Ochrony Danych. Wielki Wyscig Danych — Jak komercyjne wykorzystanie danych osobowych zagraza
prywatnosci. Raport, listopad 2015 https://www.datatilsynet.no/English/Publications/The-Great-Data-Race/ Dostgp 24
kwietnia 2017

24 RODO art. 13 ust. 1 lit. c oraz art. 14 ust. 1 lit. ¢ Art. 13 ust. 2 lit. fi art. 14 ust. 2 lit. g wymagaja od administratora, aby
poinformowat osobg, ktorej dane dotycza, o istnieniu zautomatyzowanego podejmowania decyzji, w tym profilowania, jak
opisano w art. 22 ust. 1 i 4. Wigcej informacji na ten temat podano w Rozdziale 1V.
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Motyw 60 stanowi, ze udzielanie informacji o profilowaniu jest cze$cia obowiazkéw administratora
dotyczacych przejrzystosci na mocy art. 5 ust. 1 lit. a. Osoba, ktorej dane dotycza, ma prawo do uzyskania
informacji od administratora na temat profilowania a w pewnych okolicznosciach takze prawo do sprzeciwu
wobec ,,profilowaniu”, niezaleznie od tego, czy ma miejsce wylacznie zautomatyzowane podejmowanie
decyzji w indywidualnych przypadkach w oparciu o profilowanie.

Dalsze wytyczne dotyczace przejrzystosci sg dostepne w Wytycznych GR Art. 29 dotyczacych przejrzystosci
na mocy RODO.%

2. Art. 15 - Prawo dostepu

Art. 15 daje osobie, ktorej dane dotyczg, prawo do uzyskania szczegdtowych informacji o wszelkich danych
osobowych wykorzystywanych do profilowania, w tym Kkategorii danych wykorzystywanych do
skonstruowania profilu.

Oproécz ogdlnych informacji o przetwarzaniu, zgodnie z art. 15 ust. 3 administrator ma obowigzek udostgpnié
dane wykorzystywane jako dane wej$ciowe do utworzenia profilu, a takze zapewni¢ dostep do informacji na
temat profilu i tego, w jakich segmentach zostata umieszczona osoba, ktorej dane dotycza.

Rézni si¢ to od prawa do przenoszenia danych na mocy art. 20, kiedy to administrator musi jedynie
udostepni¢ dane, ktore zostaly dostarczone przez osobe, ktorej dane dotycza, lub zaobserwowane przez
administratora, a nie sam profil.®

Motyw 63 zapewnia niektorym administratorom ochron¢ przed konieczno$cig ujawniania tajemnic
handlowych lub wlasnosci intelektualnej, co moze mie¢ szczegdlne znaczenie w odniesieniu do profilowania.
Stanowi on, ze prawo dostepu ,,nie powinno negatywnie wptywac na prawa lub wolnosci innych oséb, w
tym tajemnice handlowe lub wlasnos¢ intelektualna, w szczegdlnosci na prawa autorskie chronigce
oprogramowanie”. Administratorzy nie mogg jednak polega¢ na ochronie swoich tajemnic handlowych jako
pretekscie do odmowy dostepu lub odmowy udzielenia informacji osobie, ktérej dane dotycza.

Motyw 63 stanowi takze, ze ,,w miar¢ mozliwosci administrator powinien mie¢ mozliwo$¢ udzielania
zdalnego dostgpu do bezpiecznego systemu, ktory zapewni osobie, ktorej dane dotycza, bezposredni dostep
do jej danych osobowych.”

3. Art. 16 - Prawo do sprostowania danych, art. 17 - Prawo do usunigcia
danych oraz art. 18 - Prawo do ograniczenia przetwarzania

Profilowanie moze obejmowac element prognozowania, co zwigksza ryzyko nieprawidlowosci. Dane
wejsciowe mogg by¢ nieprawidlowe, nieistotne lub wyjete z kontekstu. Algorytm uzywany do identyfikacji
korelacji moze by¢ nieprawidlowy.

Prawo do sprostowania zawarte w art. 16 moze mie¢ zastosowanie, gdy na przyktad osoba fizyczna zostaje
umieszczona w kategorii mowiacej co§ o jej zdolnosci do wykonania zadania, a profil jest oparty na
nieprawidlowych informacjach. Osoby fizyczne moga chcie¢ zakwestionowaé prawidlowosé
wykorzystywanych danych oraz wszelkie grupowanie lub kategoryzowanie, ktore zostaty w odniesieniu do

%5 Grupa Robocza Art 29 ds. ochrony danych. Wytyczne dotyczace przejrzystoéci na mocy rozporzadzenia 2016/679 WP260,
28 listopada 2017 ,http://ec.europa.eu/newsroom/just/document.cfm?doc_id=48850 Dostep 18 grudnia 2017.

26 Strona 9, Wytyczne GR Art. 29 dotyczace prawa do przenoszenia danych, WP242
.http://ec.europa.eu/newsroom/document.cfm?doc_id=45685 dostep 8 stycznia 2018
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nich zastosowane.

Prawo do sprostowania i usunigcia®’ dotyczy zaréwno ,wejsciowych danych osobowych” (danych
osobowych uzytych do utworzenia profilu), jak i ,,danych wyjsciowych” (samego profilu Iub ,,punktacji”
przypisanej danej osobie).

Ponadto art. 16 zapewnia osobie, ktorej dane dotycza, mozliwos¢ uzupeinienia danych osobowych
dodatkowymi informacjami.

Przyklad

System komputerowy lokalnej przychodni umieszcza osobe fizyczng w grupie osob, ktore
najprawdopodobniej zachorujg na serce. Ten ,,profil” niekoniecznie jest nieprawidlowy, nawet jesli osoba
ta nigdy nie zapadnie na choroby serca. Profil jedynie stwierdza, ze zachorowanie takiej osoby jest
bardziej prawdopodobne. Moze to by¢ rzeczywiscie poprawne z punktu widzenia statystyki.

Niemniej jednak osoba, ktorej dane dotyczg, ma prawo, uwzgledniajagc cel przetwarzania, do
o$wiadczenia uzupetniajacego. W powyzszym scenariuszu moze to by¢ oparte, na przyklad, na bardziej
zaawansowanym medycznym systemie komputerowym (i modelu statystycznym), ktory uwzglednia
dodatkowe dane i przeprowadza bardziej szczegotowe badania niz te wykonywane w lokalnej przychodni
z bardziej ograniczonymi mozliwo$ciami.

Prawo do ograniczenia przetwarzania (art. 18) ma zastosowanie do dowolnego etapu procesu profilowania.

4. Art. 21 - Prawo do sprzeciwu

Administrator musi wyraznie przedstawié¢ osobie, ktorej danie dotycza, szczegdly dotyczace prawa do
sprzeciwu na mocy art. 21 ust. 112 w sposéb jasny i oddzielnie od innych informacji (art. 21 ust. 4).

Zgodnie z art. 21 ust. 1 osoba, ktérej dane dotycza, moze sprzeciwic si¢ przetwarzaniu (w tym profilowaniu)
z przyczyn zwigzanych z jej szczegdlna sytuacja. Administratorzy sga szczegdlnie zobowigzani do
zapewnienia tego prawa we wszystkich przypadkach, w ktérych przetwarzanie opiera si¢ na art. 6 ust. 1 lit.
e lubf.

Gdy osoba, ktorej dane dotycza, korzysta z tego prawa, administrator musi przerwa¢?® (lub uniknaé
rozpoczegcia) proces profilowania, chyba ze moze wykaza¢ istnienie prawnie uzasadnionych interesow
nadrzednych w stosunku do interesu, praw i wolnosci osoby, ktérej dane dotycza. Administrator moze
réwniez by¢ zobowigzany usungé okre$lone dane osobowe.?

RODO nie przedstawia zadnego wyjasnienia, co bytoby uznane za prawnie uzasadnione interesy.* Moze si¢
zdarzy¢, ze profilowanie bedzie korzystne dla catego spoteczenstwa (lub szerszej spotecznosci), a nie tylko
dla interesow biznesowych administratora, na przyktad w przypadku profilowania w celu prognozowania
rozprzestrzeniania si¢ chorob zakaznych.

Administrator musiatby:

21 RODO — Art. 1728 RODO - Art. 18 ust. 1 lit. d

28 RODO art. 18 ust. 1 lit d.

29 RODO art. 17 ust. 1 lit. c.

30 Patrz objasnienia dotyczace uzasadnionych interesow, Opinia Grupy Roboczej Art. 29 ds. ochrony danych 06/2014 o
pojeciu prawne uzasadnionych intereséw administratora danych na mocy art. 7 dyrektywy 95/46/WE. 9 kwietnia 2017.
Strony 24 - 26 http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp217_en.pdf . Dostep 24 kwietnia 2017
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e rozwazy¢ znaczenie profilowania dla ich konkretnego celu;

o rozwazy¢ wplyw profilowania na interes, prawa i wolnosci osoby, ktorej dane dotycza - powinno by¢
ono ograniczone do minimum niezbgdnego do osiagniecia celu; i

e przeprowadzi¢ wazenie

Wazenie jest zawsze konieczne przypadku sprzeczno$ci intereséw administratora danych z podstawa
sprzeciwu osoby, ktorej dane dotycza (przyczyn osobistych, spotecznych lub zawodowych).

W przeciwienstwie do dyrektywy 95/46/WE cigzar dowodu wykazania prawnie uzasadnionego interesu lezy
w gestii administratora, a nie osoby, ktdorej dane dotycza.

Z brzmienia art. 21 jasno wynika, ze test wazenia roézni si¢ od testu okre$lonego w art. 6 ust. 1 lit. f. Innymi
stlowy nie wystarczy, aby administrator wykazal, ze wczeSniejsze analizy prawnie uzasadnionych interesow
byly prawidtowe. Taki test wazenia wymaga, aby prawnie uzasadniony interes byl wazny, sugerujac wyzszy
prog w przypadku nadrzedno$ci wobec sprzeciwu.

Art. 21 ust. 2 przyznaje osobie, ktorej dane dotycza, bezwarunkowe prawo do sprzeciwu wobec
przetwarzania jej danych osobowych do celdw marketingu bezposredniego, w tym profilowania w zakresie,
w jakim jest to zwigzane z takim bezposrednim marketingiem.*! Oznacza to, ze nie ma potrzeby
jakiegokolwiek wazenia interesdw. Administrator musi uszanowaé zyczenia osoby fizycznej bez
kwestionowania przyczyn sprzeciwu. Motyw 70 przedstawia dodatkowy kontekst tego prawa i stanowi, ze
moze ono by¢ wykonywane w dowolnym czasie i bezptatnie.

IV. Przepisy szczegollne dotyczace podejmowania decyzji
wylacznie w oparciu o zautomatyzowane przetwarzanie na
mocy art. 22

Art. 22 ust. 1 stanowi, ze:

Osoba, ktorej dane dotycza, ma prawo do tego, by nie podlega¢ decyzji, ktora opiera si¢ wylgcznie na
zautomatyzowanym przetwarzaniu, w tym profilowaniu, i wywotuje wobec tej osoby skutki prawne lub
w podobny sposob istotnie na nig wplywa.

Termin ,,prawo” nie oznacza, ze art. 22 ust. 1 ma zastosowanie tylko wtedy, gdy aktywnie przywotany jest
przez osobg, ktorej dane dotycza. Art. 22 ust. 1 ustanawia og6lny zakaz podejmowania decyzji opartych
wylacznie na automatycznym przetwarzaniu. Zakaz ten obowiazuje bez wzgledu na to, czy osoba, ktorej
dane dotycza, podejmuje dziatanie dotyczace przetwarzania jej danych osobowych.

Podsumowujac, art. 22 stanowi, ze:

() co do zasady istnicje ogélny zakaz w pelni zautomatyzowanego podejmowania decyzji
w indywidualnych przypadkach, w tym profilowania, ktére ma skutek prawny lub w podobny sposéb istotnie
wplywajacy na osobe, ktorej dane dotycza;

(i) istniejg wyjatki od tej zasady;

(ili)  jezeli ma zastosowanie jeden z tych wyjatkow, muszg istnie¢ srodkl majace na celu zabezpieczenie
praw, wolnosci i uzasadnionych intereséw osoby, ktorej dane dotycza®.

31 Zgodnie z art. 12 ust. 2 administratorzy, ktérzy zbieraja dane osobowe od 0séb fizycznych w celu wykorzystania ich do
celéw marketingu bezpo$redniego, powinni w momencie ich zbierania rozwazy¢ zaoferowanie osobom, ktorych dane dotycza,
fatwego sposobu wskazania, ze nie zycza sobie, aby ich dane by¢ wykorzystywane do celow marketingu bezposredniego,
zamiast wymagac od nich wykonania prawa do wniesienia sprzeciwu w pozniejszym terminie.

32 Motyw 71 stanowi, ze takie przetwarzanie powinno ,,zawsze podlegaé¢ odpowiednim zabezpieczeniom, obejmujacym
informowanie osoby, ktorej dane dotycza, prawo do uzyskania interwencji czlowieka, prawo do wyrazenia wlasnego
stanowiska, prawo do uzyskania wyjasnienia co do decyzji wyniklej z takiej oceny oraz prawo do zakwestionowania takiej
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Taka interpretacja podkresla pozycje osoby, ktorej dane dotycza, a ktora kontroluje swoje dane osobowe, co
jest zgodne z podstawowymi zasadami RODO. Interpretowanie art. 22 jako zakazu a nie prawa, na ktore
mozna si¢ powolac, oznacza, ze osoby fizyczne sg automatycznie chronione przed potencjalnymi skutkami,
jakie ten rodzaj przetwarzania moze przynies¢. Sformutowanie uzyte w tym artykule sugeruje, ze taki wlasnie
jest zamiar, co jest poparte w Motywie 71, ktory mowi:

Niemniej podejmowanie decyzji na podstawie takiego przetwarzania, w tym profilowania, powinno by¢é
dozwolone, w przypadku gdy jest to wyraznie dopuszczone prawem Unii lub prawem panstwa
cztonkowskiego ... lub gdy jest niezbgdne do zawarcia lub wykonania umowy... lub gdy osoba, ktorej
dane dotycza, wyrazita wyrazng zgodg.

Oznacza to, ze przetwarzanie na mocy art. 22 ust. 1 jest zasadniczo zabronione.*

Jednakze zakaz przewidziany w art. 22 ust. 1 ma zastosowanie tylko w szczegdlnych okoliczno$ciach, gdy
decyzja oparta wylagcznie na zautomatyzowanym przetwarzaniu, w tym profilowaniu, wywiera skutek
prawny lub w podobny sposéb istotnie wptywa na kogo$, jak wyjasniono w wytycznych. Nawet w tych
przypadkach istniejg okreslone wyjatki, ktore umozliwiajg takie przetwarzanie.

Wymagane $rodki zabezpieczajace, omowione bardziej szczegdtowo ponizej, obejmujg prawo do informacji
(okreslone w art. 13 1 14 - szczegdlnie istotne informacje na temat zatozen przetwarzania, a takze znaczenia
i przewidywanych konsekwencji dla osoby, ktorej dane dotycza) oraz zabezpieczenia takie jak prawo do
interwencji cztowieka i1 prawo do zakwestionowania decyzji (o ktorych mowa w art. 22 ust. 3).

Kazde przetwarzanie, ktore moze spowodowaé wysokie ryzyko dla osob, ktérych dane dotycza, wymaga od
administratora przeprowadzania oceny skutkéw dla ochrony danych.» Podobnie jak w przypadku wszelkich
innych zagrozen zwigzanych z przetwarzaniem, ocena skutkéw dla ochrony danych moze by¢ szczegdlnie
przydatna dla administratorow, ktérzy nie sg pewni czy proponowane dziatania beda objete definicjg z art.
22 ust. 1 oraz, jezeli pozwala na to okreslony wyijatek, jakie $§rodki zabezpieczajgce nalezy zastosowac.

A. _,Decyzja oparta wylacznie na zautomatyzowanym przetwarzaniu”

Artykut 22 ust. 1 odnosi si¢ do decyzji ,,opierajacych si¢ wylacznie” na zautomatyzowanym przetwarzaniu.
Oznacza to, ze w procesie decyzyjnym nie ma udziatu czlowieka.

Przyklad

W wyniku zautomatyzowanego procesu powstaje co$, co w rzeczywistosci jest zaleceniem dotyczacym
osoby, ktorej dane dotycza. Jezeli cztowiek dokonuje przegladu i bierze pod uwage inne czynniki przy
podejmowaniu ostatecznej decyzji, wowczas decyzja taka nie jest ,oparta wylacznie na
zautomatyzowanym przetwarzaniu”.

Administrator nie moze omina¢ przepisow art. 22 udajac udziat cztowieka. Na przyktad jesli kto$ rutynowo
stosuje automatycznie generowane profile odnosnie osob fizycznych, ktore nie maja rzeczywistego wplywu
na wynik, to nadal jest to decyzja oparta wylacznie na zautomatyzowanym przetwarzaniu.

decyzji.”

33 Dalsze uwagi dotyczace interpretacji art. 22 jako zakazu mozna znalezé w Zataczniku 2.

3 Grupa Robocza Art 29. Wytyczne dotyczace oceny skutkéw dla ochrony danych i ustalania, czy przetwarzanie ,,moze
powodowa¢ wysokie ryzyko” dla celow rozporzadzenia 2016/679. 4 kwietnia 2017. Komisja Europejska
http://ec.europa.eu/newsroom/document.cfm?doc_id=44137 Dostep: 24 kwietnia 2017.
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Aby mozna byto uzna¢, ze ma miejsce udziat cztowieka, administrator musi zapewnié, ze jakikolwiek nadzor
nad decyzja jest znaczacy, a nie stanowi tylko symbolicznego gestu. Powinno by¢ to prowadzone przez
kogos, kto ma wiadze i kompetencje do zmiany decyzji. W ramach analizy nalezy wzigé pod uwage
wszystkie istotne dane.

W ramach oceny skutkow dla ochrony danych administrator powinien okresli¢ i zaznaczyC stopien
zaangazowania ludzi w proces podejmowania decyzji oraz etap, na ktérym ma to miejsce.

B. Skutki.prawne” lub ..w podobny sposéb istotnie wplywajace”

RODO uznaje, ze zautomatyzowane podejmowanie decyzji, w tym profilowanie, moze mie¢ powazne
konsekwencje dla jednostek. RODO nie definiuje ,,prawnych” lub ,w podobny sposob istotnie
wplywajacych” skutkow, jednak uzyte sformutowanie wyraznie okresla, ze tylko powazne skutki bgdg objete
art. 22.

»Decyzja wywolujgca skutki prawne”

Skutek prawny wymaga, aby decyzja, ktora opiera si¢ wylgcznie na zautomatyzowanym przetwarzaniu,
wptywala na czyje$ prawa, takie jak wolno$¢ stowarzyszania si¢, glosowania w wyborach lub podejmowania
dziatan prawnych. Skutkiem prawnym moze by¢ takze cos, co ma wptyw na status prawny danej osoby lub
jej prawa wynikajace z umowy. Przyktady tego typu skutkow obejmujag zautomatyzowane decyzje dotyczace
osoby, ktore skutkuja:

e anulowaniem umowy;

e przyznaniem lub odmowg okreslonego Swiadczenia socjalnego naleznego na mocy prawa, takiego
jak zasitek na dziecko lub zasitek mieszkaniowy;

e odmowa wpuszczenia do kraju lub odmowa obywatelstwa.

» W podobny sposéb istotnie na nig wplywa”

Nawet jesli proces podejmowania decyzji nie ma wplywu na prawa osob, moze on nadal wchodzi¢ w zakres
art. 22, jezeli wywota skutek rownowazny lub w podobny sposob znaczacy.

Innymi stowy nawet w przypadku braku zmian w prawach lub obowigzkach, wptyw na osobe, ktorej dane
dotycza, moglby w dalszym ciagu by¢ wystarczajaco duzy, aby wymagata ona ochrony na podstawie tego
przepisu. W RODO pojawia si¢ fraze ,,w podobny sposob” (nie ma go w art. 15 dyrektywy 95/46/WE) do
wyrazenia ,,istotnie wptywa”. Dlatego prog istotnosci musi by¢ podobny do progu decyzji wywotujace;j
skutek prawny.

Motyw 71 zawiera nastepujace typowe przyklady: ,,automatyczne odrzucenie elektronicznego wniosku
kredytowego czy elektroniczne metody rekrutacji bez interwencji ludzkiej”.

Aby przetwarzanie danych mogto istotnie wptyna¢ na kogo$, skutki przetwarzania musza by¢ wystarczajaco
duze lub wazne, aby zashugiwaty na uwage. Innymi stowy, decyzja musi mie¢ potencjat ku temu, aby:

e znaczaco wplywac na okolicznosci, zachowanie lub wybory danych oséb fizycznych;

e mie¢ dlugotrwaty lub trwaty wptyw na osobeg, ktorej dane dotycza; lub

e w skrajnym przypadku prowadzi¢ do wykluczenia lub dyskryminacji 0sob fizycznych.
Trudno precyzyjnie okresli¢, co mozna by uznaé za wystarczajaco istotne, aby osiagna¢ prog, chociaz do tej
kategorii moglyby naleze¢ nastepujace decyzje:
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decyzje wptywajace na czyja$ sytuacj¢ finansowsg, na przyklad mozliwos¢ ubiegania si¢ o kredyt;

o decyzje wplywajace na czyj$ dostep do ustug zdrowotnych;

o decyzje, ktore odmawiajg komus mozliwosci zatrudnienia lub stawiaja taka osobe w powaznie gorszej
sytuacji.

o decyzje wptywajace na czyj$ dostep do edukacji, na przyktad na przyjgcie na uniwersytet.

Jest to powigzane takze z kwestig reklamy internetowej, ktoéra w coraz wigkszym stopniu opiera si¢ na
automatycznych narze¢dziach i1 polega wylacznie na zautomatyzowanym podejmowaniu decyzji w
indywidualnych przypadkach. Poza zgodnoscia z ogdlnymi zapisami RODO, o ktérych mowa w Rozdziale
111, znaczenie moga mie¢ takze przepisy proponowanego rozporzadzenia w sprawie prywatnosci i fgcznosei
elektronicznej. Dzieci wymagaja wzmocnionej ochrony, co zostanie omowione ponizej w Rozdziale V.

W wielu typowych przypadkach decyzja o prezentacji ukierunkowanej reklamy opartej na profilowaniu nie
bedzie miata w podobny sposob istotnego wplywu na osoby fizyczne, na przyktad reklamy popularnego
sklepu z moda online w oparciu o prosty profil demograficzny: ,,kobiety w regionie Brukseli w wieku od 25
do 35 lat, ktére prawdopodobnie beda zainteresowane moda 1 niektérymi ubraniami ".

Jednak mozliwe jest, ze tak si¢ stanie, w zalezno$ci od szczegolnych cech sprawy, w tym:

e inwazyjnego charakteru procesu profilowania, w tym $ledzenia oséb na réznych stronach
internetowych, urzadzeniach i serwisach;

e oczekiwan i zyczen danych osob fizycznych;
sposobu dostarczenia reklamy; lub

e wykorzystania wiedzy o podatno$ciach oséb, ktorych dane dotycza, ktore sa celem tej reklamy.

Przetwarzanie, ktore moze mie¢ niewielki wplyw na osoby fizyczne, moze w zasadzie mie¢ znaczacy wplyw
na pewne grupy spoteczne, takie jak grupy mniejszosciowe lub szczegdlnie narazeni dorosli. Na przyktad
osoba, ktdra jest lub moze by¢ w trudnej sytuacji finansowej, ktora jest regularnie celem reklam pozyczek o
wysokiej stopie oprocentowania, moze zdecydowac sie na taka oferte i potencjalnie zaciggnac dalsze dlugi.

Zautomatyzowane podejmowanie decyzji, ktére w oparciu o dane osobowe lub cechy osobiste prowadzi do
réznic w cenach, moze rowniez mie¢ istotny wptyw, je§li na przyktad wysokie ceny skutecznie blokuja
dostep do pewnych towardéw lub ushug.

W podobny sposoéb istotny wplyw moze by¢ rowniez wywolany dzialaniami osob fizycznych innych niz te,
do ktorych odnosi si¢ zautomatyzowane podejmowanie decyzji. Przyktad ilustrujacy to podano ponize;.

Przyklad

Hipotetycznie firma obshigujaca karty kredytowe moze zmniejszy¢ limit karty klienta w oparciu nie o
historie splat, ale o nietradycyjne kryteria kredytowe takie jak analiza innych klientéw mieszkajacych w tym
samym regionie, ktérzy dokonuja zakupoéw w tych samych sklepach.

Mogtoby to oznacza¢, ze ktos zostaje pozbawiony mozliwosci w oparciu o dziatania innych.
W innym kontekscie korzystanie z tego rodzaju cech moze mie¢ t¢ zalete, ze rozszerza mozliwos¢ udzielenia

kredytu na tych, ktorzy nie maja tradycyjnej historii kredytowej, a ktérym w przeciwnym razie udzielono by

odmowy.

Wyjatki od zakazu

W art. 22 ust. 1 okreslono ogoélny zakaz podejmowania decyzji w indywidualnych przypadkach opartego
wylacznie na zautomatyzowanym przetwarzaniu wywolujacego wobeC tej osoby skutki prawne lub
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W podobny sposob istotnie na nig wptywajacego, jak opisano powyzej.

Oznacza to, ze administrator nie powinien podejmowac przetwarzania opisanego w art. 22 ust. 1, chyba ze
ma zastosowanie jeden z wyjatkow, o ktorych mowa w art. 22 ust. 2 - w przypadku gdy decyzja jest:

(a) niezbedna do wykonania lub zawarcia umowy;

(b) dozwolona prawem Unii lub panstwa czlonkowskiego, ktéremu podlega administrator, a ktore
ustanawia rowniez odpowiednie srodki w celu ochrony praw, swobdd i uzasadnionych interesow osoby,
ktorej dane dotycza; lub

(c) oparta na wyraznej zgodzie osoby, ktorej dane dotycza.

Jezeli podejmowanie decyzji obejmuje szczegdlne kategorie danych okreslone w art. 9 ust. 1, administrator
musi rowniez zapewni¢ spelnienie wymogow art. 22 ust. 4.

1. Wykonanie umowy

Administratorzy mogg chcie¢ wykorzystywaé¢ wylacznie zautomatyzowane procesy decyzyjne do celow
umownych, poniewaz uwazajg, ze jest to najbardziej odpowiedni sposdb osiggnigcia celu. Rutynowe
zaangazowanie ludzi moze czasami by¢ niepraktyczne lub niemozliwe ze wzgledu na ogromng ilos$¢
przetwarzanych danych.

Administrator musi by¢ w stanie wykazaé, ze tego rodzaju przetwarzanie jest konieczne, biorgc pod uwage
to, czy mozna zastosowaé¢ metode mniej inwazyjna dla prywatnosci.®® Jezeli istnieja inne skuteczne i mniej
inwazyjne $rodki dla osiggnigcia tego samego celu, nie byloby to ,.konieczne”.

Zautomatyzowane podejmowanie decyzji opisane w art. 22 ust. 1 moze roéwniez by¢ konieczne do
przetwarzania przed zawarciem umowy.

Przyklad

Firma umieszcza ogloszenie o wakacie. Poniewaz praca dla tej firmy jest popularna, otrzymuje ona
dziesiatki tysiecy zgloszen. Ze wzgledu na wyjatkowo duza liczbe zgloszen firma moze stwierdzi¢, ze nie
jest praktycznie mozliwe zidentyfikowanie odpowiednich kandydatow bez wcze$niejszego uzycia w petni
zautomatyzowanych sposobow na odfiltrowanie nieistotnych zgloszen. W takim przypadku
zautomatyzowane podejmowanie decyzji moze by¢ konieczne w celu sporzadzenia krotkiej listy
potencjalnych kandydatow, z zamiarem zawarcia umowy z osoba, ktérej dane dotycza.

Rozdziat 111 (sekcja B) zawiera wiecej informacji o umowach jako prawnych podstawach przetwarzania.

2. Dozwolenie prawem Unii lub prawem panstwa czlonkowskiego

Zautomatyzowane podejmowanie decyzji, w tym profilowanie, moze potencjalnie odbywac si¢ na mocy art.
22 ust. 2 lit. b, jezeli prawo Unii lub prawo panstw cztonkowskich zezwoli na jego wykorzystanie. Prawo to
musi réwniez ustanawia¢ odpowiednie srodki w celu zabezpieczenia praw, wolnosci i uzasadnionych
interesOw osoby, ktérej dane dotycza.

Motyw 71 stanowi, ze moze to obejmowaé wykorzystanie zautomatyzowanego podejmowania decyzji
okreslonego w art. 22 ust. 1 w celu monitorowania i zapobiegania oszustw i uchylania si¢ od placenia

% Buttarelli, Giovanni. Ocena konieczno$ci $rodkéw ograniczajacych podstawowe prawo do ochrony danych osobowych:
Instrumentarium Europejski Inspektor Ochrony Danych, 11 kwietnia 2017,
https://edps.europa.eu/sites/edp/files/publication/17-04-11 necessity_toolkit_en_0.pdf dostep 24 kwietnia 2017
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podatkéw, a takze w celu zapewnienia bezpieczenstwa i niezawodnosci ustug $wiadczonych przez
administratora.

3. Wyrazna zgoda

Art. 22 wymaga wyraznej zgody. Przetwarzanie objete definicjg zawarta w art. 22 ust. 1 stwarza istotne
ryzyko dla ochrony danych, dlatego tez wysoki poziom kontroli osoby fizycznej nad jej danymi osobowymi
uznaje si¢ za wlasciwy.

,,Wyrazna zgoda” nie zostala zdefiniowana w RODO. Wytyczne GR Art. 29 dotyczace zgody® wyjasniaja,
jak nalezy to interpretowac.

Rozdziat III (sekcja B) zawiera wigcej informacji ogélnych na temat zgody.

C. Szczegoélne kategorie danych osobowych - Art. 22 ust. 4

Zautomatyzowane podejmowanie decyzji (opisane w art. 22 ust. 1), ktére obejmuje szczegdlne kategorie
danych osobowych, jest dozwolone wylacznie, jesli spetnione zostang tacznie ponizsze warunki (art. 22
ust. 4):

e istnieje obowigzujace zwolnienie na mocy art. 22 ust. 2; i
e zastosowanie ma lit. a lub g art. 9 ust. 2.

art. 9 ust. 2 lit. a - wyrazna zgoda osoby, ktorej dane dotycza; lub

art. 9 ust. 2 lit. g - przetwarzanie niezbedne ze wzgledow zwigzanych z waznym interesem
publicznym, na podstawie prawa Unii lub prawa panstwa cztonkowskiego, ktore sa proporcjonalne
do wyznaczonego celu, nie naruszaja istoty prawa do ochrony danych i przewiduja odpowiednie
i konkretne $rodki ochrony praw podstawowych i interesow osoby, ktorej dane dotycza.

W obydwu powyzszych przypadkach administrator musi rowniez wdrozy¢é odpowiednie $rodki w celu
zabezpieczenia praw, wolno$ci i uzasadnionych intereséw osoby, ktérej dane dotycza.

D. Prawa osoby, ktérej dane dotycza3”

1. Art. 13 ust. 2 lit. fi 14 ust. 2 lit. g - Prawo do informacji

Biorac pod uwagg potencjalne ryzyka, jakie profilowanie ujete w art. 22 stanowi dla praw osob, ktorych dane
dotycza, lub ingerencje w te prawa, ktorg moze ono skutkowa¢, administratorzy powinni szczegolnie mie¢
na uwadze swoje obowiazki w zakresie przejrzystosci.

Art. 13 ust. 2 lit. f i art. 14 ust. 2 lit. g wymagaja od administratorow dostarczania konkretnych, tatwo
dostepnych informacji o zautomatyzowanym podejmowaniu decyzji opartych wylacznie na
zautomatyzowanym przetwarzaniu, w tym profilowaniu, ktore wywotujg skutki prawne lub podobne istotne
skutki.®

% Grupa Robocza Art 29 ds. ochrony danych. Wytyczne GR Art. 29 dotyczace zgody na mocy rozporzadzenia 2016/679 WP
259 28 listopada 2017, .http://ec.europa.eu/newsroom/just/document.cfm?doc_id=48849 Dostep 18 grudnia 2017.

37 Art. 12 RODO okresla zasady majace zastosowanie do wykonywania praw osoby, ktérej dane dotycza.

38 Okreslone takze w art. 22 ust. 1 i 4. Wytyczne GR Art. 29 dotyczace przejrzysto$ci obejmuja ogdlne wymogi informacyjne
wymienione w art. 13 i 14.
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Jezeli administrator podejmuje zautomatyzowane decyzje opisane w art. 22 ust. 1, musi:

e poinformowac osobe, ktorej dane dotycza, ze angazuje si¢ w tego rodzaju dziatalnos¢;
o dostarczy¢ istotnych informacji o zalozeniach przetwarzania; i
e wyjasni¢ znaczenie i przewidywane konsekwencje przetwarzania.

Przedstawienie tych informacji pomoze réwniez administratorom zapewni¢ spetnienie niektérych wymagan
odnos$nie zabezpieczen, o ktérych mowa w art. 22 ust. 3 i Motywie 71.

Jezeli zautomatyzowane podejmowanie decyzji i profilowanie nie spetniaja wymogow art. 22 ust. 1, dobra
praktyka jest przedstawienie powyzszych informacji. W kazdym przypadku administrator musi zapewni¢
osobie, ktorej dane dotycza, dostateczne informacje, aby przetwarzanie byto rzetelne,® oraz aby spemié
wszystkie pozostate wymogi informacyjne okreslone w art. 131 14.

Informacje o ,,zalozeniach przetwarzania”;

Rozwdj i zZtozonos¢ uczenia maszynowego moze utrudniaé zrozumienie, jak dziala zautomatyzowany proces
podejmowania decyzji lub profilowanie.

Administrator powinien znalez¢ proste sposoby, aby poinformowac osobe, ktorej dane dotycza,
0 przestankach lub kryteriach, na ktérych opiera sie decyzja. RODO wymaga od administratora dostarczenia
istotnych informacji na temat zalozen przetwarzania, nickoniecznie ztozonego wyjasnienia zastosowanych
algorytmoéw lub ujawnienia pelnego algorytmu. Dostarczone informacje powinny jednak by¢ wystarczajaco
wyczerpujace, aby osoba, ktdrej dane dotycza, zrozumiata przyczyny decyzji.

Przyklad

Administrator wykorzystuje ocen¢ kredytowg do oceny i odrzucenia indywidualnego wniosku o
pozyczke. Wynik oceny kredytowej mogt zostaé wydany przez agencje informacji kredytowej lub
obliczony bezposrednio na podstawie informacji posiadanych przez administratora.

Niezaleznie od zrodta (a informacje o zrodle nalezy przekaza¢ osobie, ktérej dane dotycza, zgodnie z art.
14 ust. 2 lit. f, jezeli dane osobowe nie zostaty uzyskane od osoby, ktorej dane dotycza), jezeli
administrator polega na tym wyniku, musi by¢ w stanie wyjasni¢ to i uzasadni¢ osobie, ktorej dane
dotycza.

Administrator wyjasnia, ze proces ten pomaga mu podejmowac rzetelne i odpowiedzialne decyzje
kredytowe. Przedstawia szczegoty gtownych cech branych pod uwagg przy podejmowaniu decyzji, zrodto
tych informacji i ich znaczenie. Moze to na przyktad obejmowac:

- informacje dostarczone przez osobe, ktorej dane dotycza, na formularzu wniosku;

- informacje o czynno$ciach zwigzanych z poprzednim rachunkiem, w tym o wszelkich zaleglosciach
platniczych; i

- oficjalne rejestry publiczne, takie jak rejestry oszustw finansowych i rejestry upadtosci.

Administrator informuje rowniez osobe, ktorej dane dotycza, o tym, Ze stosowane metody oceny

39 Motyw 60 RODO ,,Administrator powinien poda¢ osobie, ktorej dane dotycza, wszelkie inne informacje niezbedne do
zapewnienia rzetelnoSci i przejrzystosci przetwarzania, uwzgledniajac konkretne okoliczno$ci i konkretny kontekst
przetwarzania danych osobowych. Ponadto nalezy poinformowac osobg, ktérej dane dotycza, o fakcie profilowania oraz
o0 konsekwencjach takiego profilowania.”

40 40Skomplikowanie nie jest wymowka dla nieprzedstawienia informacji osobie, ktorej dane dotycza. Motyw 58 stanowi, ze
zasada przejrzystosci dotyczy ,,w szczegdlnosci sytuacji, gdy duza liczba podmiotéw i ztozono$¢ technologiczna dziatan
sprawiaja, ze osobie, ktorej dane dotycza, trudno jest dowiedzie¢ si¢ i zrozumieé, czy dotyczace jej dane osobowe sa zbierane,
przez kogo oraz w jakim celu, na przyktad w przypadku reklamy w internecie”.
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zdolno$ci kredytowej sa regularnie testowane, aby zapewnic ich rzetelno$¢, skutecznos¢ i bezstronnoscé.

Administrator przekazuje dane kontaktowe osobie, ktorej dane dotycza, aby mogla ona zlozy¢ wniosek o
ponowne rozpatrzenie kazdej odrzuconej decyzji zgodnie z art. 22 ust. 3.

»Znaczenie” i ,przewidywane konsekwencje”

Termin ten sugeruje, ze nalezy poda¢ informacje o zamierzonym lub przysztym przetwarzaniu oraz tym, w
jaki sposob zautomatyzowane podejmowanie decyzji moze wptynaé na osobe, ktorej dane dotycza.** Aby te
informacje byty znaczace i zrozumiate, nalezy podac rzeczywiste, namacalne przyktady rodzajow mozliwych
skutkow.

W kontekscie cyfrowym administratorzy moga uzywaé dodatkowych narzgdzi do zilustrowania takich
skutkow.

Przyklad

Firma ubezpieczeniowa stosuje zautomatyzowany proces decyzyjny w celu ustalenia skladek
ubezpieczenia komunikacyjnego na podstawie monitorowania zachowan kierowcow klientow. Aby
zilustrowaé znaczenie i przewidywane konsekwencje przetwarzania, wyjasnia, ze niebezpieczna jazda
moze skutkowac¢ wyzszg warto$cig wyplacanego $wiadczenia ubezpieczeniowego 1 zapewnia aplikacje
porownujaca fikcyjnych kierowcow, w tym kierowcow z niebezpiecznymi nawykami takimi jak szybkie
przyspieszanie i hamowanie w ostatniej chwili.

Za pomoca elementoéw graficznych przekazane sg wskazowki, jak poprawié¢ te zachowania, a co za tym
idzie, obnizy¢ sktadki ubezpieczeniowe.

Administratorzy moga uzywac¢ podobnych technik wizualnych, aby wyjasni¢, w jaki sposob podjeto
wczesniejszg decyzje.

2. Art. 15 ust. 1 lit. h - Prawo dostepu

Artykul 15 ust. 1 lit. h uprawnia osoby, ktorych dane dotycza, do tych samych informacji na temat
podejmowania decyzji, w tym profilowania, opartego wylacznie na zautomatyzowanym przetwarzaniu
zgodnie z wymogami art. 13 ust. 2 lit. fi art. 14 ust. 2 lit. g, a mianowicie:

e prowadzenia zautomatyzowanego podejmowania decyzji, w tym profilowania;

e istotnych informacji o zalozeniach przetwarzania; i

e znaczenia i przewidywanych konsekwencji takiego przetwarzania dla osoby, ktorej dane
dotycza.

41 Rada Europy. Projekt sprawozdania wyjaéniajacego dotyczacego zmienionej wersji konwencji Rady Europy nr 108, pkt
75: ,,0s0by, ktorych dane dotycza, powinny by¢ uprawnione do poznania uzasadnienia lezacego u podstaw przetwarzania ich
danych, w tym konsekwencji takiego uzasadnienia, ktoére doprowadzito do wszelkich wynikajacych z tego wnioskéw, w
szczegolnosci w przypadkach zwigzanych z wykorzystaniem algorytméw do zautomatyzowanego podejmowania decyzji, w
tym profilowania. Na przyktad w przypadku oceny zdolnosci kredytowej, powinny one by¢ uprawnione do poznania zalozen
lezacych u podstaw przetwarzania danych i otrzymania decyzji ,,tak” lub ,,nie”, a nie tylko informacji o samej decyzji. Bez
zrozumienia tych elementow nie mozliwe byloby skuteczne korzystanie z innych podstawowych zabezpieczen, takich jak
prawo do sprzeciwu i prawo do ztozenia skargi do wlasciwego organu.”

https://rm.coe.int/ CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016806b6e c2 . Dostep
24 kwietnia 2017
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Administrator powinien juz wcze$niej przekaza¢ te informacje osobie, ktorej dane dotycza, zgodnie ze
zobowigzaniami wynikajacymi z art. 13.42

Art. 15 ust. 1 lit. h stanowi, ze administrator powinien przekaza¢ osobie, ktorej dane dotycza, informacje o
przewidywanych konsekwencjach przetwarzania, a nie wyja$nienie konkretnej decyzji. Motyw 63 wyjasnia
to stanowigc, ze kazda osoba, ktorej dane dotycza, powinna mie¢ prawo dostgpu do ,,zawiadomienia"
dotyczacego zautomatyzowanego przetwarzania danych, w tym jego zatozen, oraz przynajmniej jesli jest ono
oparte o profilowanie, konsekwencji takiego przetwarzania,

Korzystajac z przystugujacych jej na mocy art. 15 praw osoba, ktorej dane dotyczg, moze dowiedzie¢ si¢
0 podjetej w jej sprawie decyzji, w tym o decyzji opartej o profilowanie.

Administrator danych powinien przekaza¢ osobie, ktorej dane dotycza, ogolne informacje (w szczegdlnosci
na temat czynnikoOw branych pod uwage w procesie podejmowania decyzji oraz na temat ich ,,wagi” na
poziomie zbiorczym), ktore sa rowniez przydatne do zakwestionowania tej decyzji.

E. Ustanowienie odpowiednich zabezpieczen

Jezeli przetwarzanie odbywa si¢ na podstawie art. 22 ust. 2 lit. a lub 22 ust. 2 lit. ¢, art. 22 ust. 3 wymaga od
administratoréw stosowania odpowiednich $rodkéw w celu zabezpieczenia wolnosci danych osob
i uzasadnionych intereséw. Zgodnie z art. 22 ust. 2 lit. b prawo panstwa cztonkowskiego lub Unii, ktére
zezwala na przetwarzanie, musi rowniez obejmowaé odpowiednie srodki zabezpieczajace.

Takie $rodki powinny obejmowac co najmniej mozliwo$¢é uzyskania przez osobe, ktorej dane dotycza,
interwencji ludzkiej, wyrazenia swojego punktu widzenia i zakwestionowania decyzji.

Kluczowym elementem jest interwencja cztowieka. Przeglad musi by¢ prowadzany przez kogos, kto ma
odpowiedniag wtadze i mozliwo$¢ zmiany decyzji. Osoba dokonujaca przegladu powinna przeprowadzié
dokladng ocene wszystkich istotnych danych, w tym wszelkich dodatkowych informacji dostarczonych przez
osobg, ktorej dane dotycza.

W Motywie 71 podkreslono, ze w kazdym przypadku odpowiednie zabezpieczenia rdwniez obejmowac:

... Informowanie osoby, ktorej dane dotycza....prawo do uzyskania wyjasnienia co do decyzji wyniktej
z takiej oceny oraz prawo do zakwestionowania takiej decyzji.

Administrator musi zapewni¢ osobie, ktérej dane dotycza, prosty sposob wykonywania tych praw.

Podkresla to potrzebe zapewnienia przejrzystosci przetwarzania. Osoba, ktorej dane dotycza, bedzie w stanie
zakwestionowa¢ decyzje lub wyrazi¢ swoje stanowisko tylko wtedy, gdy w pelni zrozumie, w jaki sposob
zostata ona podjeta i na jakiej podstawie. Wymogi dotyczace przejrzystosci omoéwiono w Rozdziale IV
(sekcja E).

Bledy Iub stronniczos¢ w zebranych lub udostgpnionych danych lub blad lub stronniczo$¢
W zautomatyzowanym podejmowaniu decyzji moze prowadzi¢ do:

e nieprawidtowej klasyfikacji; oraz
e oceny opartej na nieprecyzyjnych prognozach; co
e ma negatywny wplyw na osoby fizyczne.

Administratorzy powinni przeprowadza¢ czeste oceny zbiorow danych, ktére przetwarzaja, w celu

42 Art. 12 ust. 3 RODO podaje ramy czasowe odno$nie zapewnienia tych informacji.
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sprawdzenia ewentualnej stronniczo$ci, oraz opracowac sposoby zaradzania wszelkim niekorzystnym
elementom, w tym nadmiernemu poleganiu na korelacjach. Innymi przydatnymi srodkami sg systemy, ktore
kontroluja algorytmy i regularnie przeprowadzaja przeglady prawidtowosci i traftho$ci zautomatyzowanego
podejmowania decyzji, w tym profilowania.

Administratorzy powinni wprowadzi¢ odpowiednie procedury i $rodki, aby zapobiec biedom,
nierzetelnoéci® lub dyskryminacji na podstawie danych szczegélnej kategorii. Srodki te powinny byé
stosowane cyklicznie, nie tylko na etapie projektowania, ale takze w sposob ciagly, gdy prowadzone jest
profilowanie odno$nie osob fizycznych. Wynik takiego testowania powinien zostaé¢ uwzgledniony w
projekcie systemu.

Dalsze przyktady odpowiednich zabezpieczen mozna znalez¢ w czgéci Zalecenia

V. Dzieci i profilowanie

RODO naktada dodatkowe obowigzki na administratoréw danych podczas przetwarzania danych osobowych
dzieci.

Sam art. 22 nie wprowadza rozrdznienia, czy przetwarzanie dotyczy dorostych, czy dzieci. Motyw 71 stanowi
jednak, ze podejmowanie decyzji, w tym profilowanie, oparte wylgcznie na zautomatyzowanym
przetwarzaniu, ktére ma skutki prawne lub w podobny sposob istotnie wptywajace na osobe, ktorej dane
dotycza, nie powinno mieé zastosowania do dzieci*. Biorac pod uwage, ze sformutowanie to nie znajduje
odzwierciedlenia w samym artykule, GR Art. 29 nie uwaza, ze stanowi to absolutny zakaz tego rodzaju
przetwarzania w odniesieniu do dzieci. W $wietle tego motywu GR Art. 29 zaleca jednak, aby co do zasady
administratorzy nie polegali na wyjatkach przewidzianych w art. 22 ust. 2, aby to uzasadnic.

Moga jednak zaistnie¢ okoliczno$ci, w ktorych administratorzy beda musieli podja¢ decyzje oparta
wylgcznie na zautomatyzowanym przetwarzaniu, w tym profilowaniu, ktéora ma skutki prawne lub w
podobny sposob istotnie wplywajace na dzieci, na przyktad w celu ochrony ich dobrostanu. Wéwczas
przetwarzanie moze by¢ przeprowadzane na podstawie wyjatkow, o ktérych mowa w art. 22 ust. 2 lit. a, b
lub c.

W tych przypadkach musza istnie¢ odpowiednie zabezpieczenia zgodnie z wymogami art. 22 ust. 2 lit. b
i art. 22 ust. 3, odpowiednie dla dzieci. Administrator musi zapewnié, ze te zabezpieczenia skutecznie chronig

prawa, wolno$ci i uzasadnione interesy dzieci, ktérych dane sa przetwarzane.

Potrzeba szczegdlnej ochrony dzieci znajduje odzwierciedlenie w Motywie 38, ktory stanowi, ze:

Szczegolnej ochrony danych osobowych wymagaja dzieci, gdyz moga one by¢ mniej $wiadome ryzyka,
konsekwencji, zabezpieczen i praw przystugujacych im w zwiazku z przetwarzaniem danych osobowych.
Taka szczegdlna ochrona powinna mie¢ zastosowanie przede wszystkim do wykorzystywania danych
osobowych dzieci do celow marketingowych lub do tworzenia profili osobowych lub profili uzytkownika
oraz do zbierania danych osobowych dotyczqcych dzieci, gdy korzystajq one z ustug skierowanych
bezposrednio do nich.

Art. 22 nie uniemozliwia administratorom podejmowania decyzji dotyczacych dzieci wylacznie w oparciu o
zautomatyzowane przetwarzanie danych, jezeli decyzja nie bedzie miata skutkoéw prawnych lub w podobny

43 Motyw 71 RODO stanowi, ze: ,,Aby zapewni¢ rzetelnos¢ i przejrzystoéé przetwarzania wobec osoby, ktorej dane dotycza,
majac na uwadze konkretne okolicznosci i kontekst przetwarzania danych osobowych, administrator powinien stosowaé
odpowiednie matematyczne lub statystyczne procedury profilowania, wdrozy¢ srodki techniczne i organizacyjne zapewniajace
w szczego6lnosci korekte powodujacych nieprawidtowosci w danych osobowych i maksymalne zmniejszenie ryzyka bledow...”
44 Motyw 71 — “takie przetwarzanie nie powinno dotyczy¢ dzieci.”
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sposob istotnie wpltywac¢ na dziecko. Podejmowanie decyzji oparte wylacznie na zautomatyzowanym
przetwarzaniu danych, ktére wplywa na wybory i zachowanie dziecka, moze potencjalnie mie¢ skutki prawne
lub w podobny sposob istotnie wplywac na nie, w zalezno$ci od charakteru wybordw i zachowan, o ktorych
mowa.

Poniewaz dzieci stanowig bardziej wrazliwa grupe spoteczng, organizacje powinny co do zasady
powstrzymywaé sie od profilowania ich w celach marketingowych®. Dzieci mogg by¢ szczegélnie podatne
na dzialania w $rodowisku online i tatwiej ulega¢ wptywom reklamy behawioralnej. Na przyktad w grach
online profilowanie moze by¢ wykorzystywane do kierowania konkretnych dziatan do tych graczy, w
przypadku ktorych algorytm uwaza za bardziej prawdopodobne, ze wydadza pienigdze na gre, a takze
dostarczania bardziej spersonalizowanych reklam. Wiek i dojrzato$¢ dziecka moga wpltywaé na jego
zdolno$¢ zrozumienia motywacji tego rodzaju marketingu lub jego konsekwencji.*®

Art. 40 ust. 2 lit. g wyraznie odnosi si¢ do przygotowania kodeksdéw postgpowania zawierajacych
zabezpieczenia dla dzieci. Mozliwe jest réwniez rozszerzenie istniejacych kodeksow.*/

VI. Ocena skutkéw dla ochrony danych i inspektor
ochrony danych (I0D)

Rozliczalno$é jest waznym obszarem i wyraznym wymogiem w ramach RODO.*

Ocena skutkéw dla ochrony danych, jako kluczowe narzedzie zapewniajace rozliczalnos¢, umozliwia
administratorowi ocen¢ ryzyka zwigzanego ze zautomatyzowanym podejmowaniem decyzji, w tym
profilowaniem. Jest to sposoéb wykazania, ze zastosowano odpowiednie $rodki w celu zaradzenia tym
ryzykom i wykazania zgodnosci z RODO.

Art. 35 ust. 3 lit. a podkresla konieczno$¢ przeprowadzenia przez administratora oceny skutkow dla ochrony
danych w przypadku:

systematycznej, kompleksowej oceny czynnikow osobowych odnoszacych si¢ do osob fizycznych, ktora
opiera si¢ na zautomatyzowanym przetwarzaniu, w tym profilowaniu, 1 jest podstawg decyzji
wywolujacych skutki prawne wobec osoby fizycznej lub w podobny sposdéb znaczaco wpltywajacych na
osobg fizyczna;

Art. 35 ust. 3 lit. a odnosi si¢ do ocen obejmujacych profilowanie i decyzji ,,opartych” na zautomatyzowanym
przetwarzaniu, a nie ,,wylacznie” na zautomatyzowanym przetwarzaniu. W opinii GR Art. 29 art. 35 ust. 3
lit. a bedzie miat zastosowanie w przypadku podejmowania decyzji, w tym profilowania, ktére maja skutki
prawne lub w podobny sposob istotnie wplywaja na osobe, ktorej dane dotycza, ktore nie jest w pelni oparte

4 Opinia GR Art. 29 02/2013 w sprawie aplikacji na inteligentne urzadzenia (WP202), przyjeta w dniu 27 lutego 2013 r.,
W czeSci szczegolnej 3.10 dotyczacej dzieci, na stronie 26 stanowi, ze ,,administratorzy danych nie powinni przetwarzac
danych dzieci do celow reklamy behawioralnej, ani bezposrednio, ani po$rednio, poniewaz bedzie to niemozliwe do
zrozumienia dla dziecka, a zatem wykracza poza granice zgodnego z prawem przetwarzania”.

46 Badanie UE dotyczace wplywu marketingu prowadzonego przez media spotecznoéciowe, gry online i aplikacjie na
urzadzenia mobilne na zachowania dzieci pokazato, ze dziatania marketingowe maja wyrazny wptyw na zachowania dzieci.
Badanie to obejmowato dzieci w wieku od 6 do 12 lat.

47 Przyktadem kodeksu postepowania dotyczacego marketingu skierowanego do dzieci jest kodeks postgpowania FEDMA,
memorandum wyjasniajace dostgpne na stronie: http://www.oecd.org/sti/ieconomy/2091875.pdf Dostep 15 maja 2017. Patrz
W szczegolnosci: ,,6.2 Marketerzy kierujacy dziatania do dzieci, lub dla ktorych dzieci moga stanowi¢ czgs¢ odbiorcoéw, nie
powinni wykorzystywac¢ dziecigcej tatwowiernosci, lojalnosci, podatnosci lub braku do§wiadczenia;

6.8.5. Marketerzy nie powinni uzaleznia¢ dostgpu dziecka do strony internetowej od zbierania szczegdétowych danych
osobowych. W szczegdlnosci nie nalezy wykorzystywac specjalnych zachet takich jak oferty nagrod i gry, aby zachecié dzieci
do ujawniania szczegétowych danych osobowych.”

48 Jak wymaga tego art. 5 ust. 2 RODO.
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na zautomatyzowanym przetwarzaniu, a takze podejmowania decyzji opartego na zautomatyzowanym
przetwarzaniu okreslonego w art. 22 ust. 1.

Jezeli administrator przewiduje ,,model”, w ktorym podejmuje wylgcznie zautomatyzowane decyzje majace
duzy wplyw na osoby fizyczne w oparciu o profile ich dotyczace i nie moze polegaé¢ na zgodzie osoby
fizycznej, na umowie z osobg fizyczna lub na prawie, ktore to dopuszcza, administrator nie powinien
podejmowac dalszych czynnosci.

Administrator wcigz moze przewidzie¢ ,,model” podejmowania decyzji w oparciu o profilowanie znacznie
zwigkszajac poziom ludzkiej interwencji, tak aby model nie byt juz w petni zautomatyzowanym procesem
podejmowania decyzji, chociaz przetwarzanie nadal moze stwarzaé¢ ryzyko dla podstawowych praw
i wolnosci 0sob fizycznych. W takim przypadku administrator musi zapewnié, ze jest w stanie zaradzi¢ tym
ryzykom i spelni¢ wymogi opisane w Rozdziale I1I niniejszych Wytycznych.

Ocen skutkow dla ochrony danych moze rowniez by¢ przydatnym dla administratora sposobem okreslenia,
jakie srodki zostang wprowadzone w celu uwzglednienia ryzyk dla ochrony danych osobowych zwigzanych
z przetwarzaniem. Takie $rodki*® mogg obejmowaé:

o informowanie osoby, ktoérej dane dotyczg, o prowadzeniu i zalozeniach zautomatyzowane
podejmowanie decyzji;

e wyjasnienie znaczenia i przewidywanych konsekwencji przetwarzania dla osoby, ktorej dane dotycza.
zapewnienie osobie, ktorej dane dotycza, srodkéw umozliwiajacych sprzeciwienie si¢ decyzji; i

e umozliwienie osobie, ktorej dane dotycza, wyrazenia swojego punktu widzenia.

Inne dziatania odno$nie profilowania mogg uzasadnia¢ ocen¢ skutkow dla ochrony danych w zaleznosci od
specyfiki sprawy. Administratorzy moga chcie¢ zapoznac si¢ z wytycznymi GR Art. 29 dotyczacymi oceny
skutkow dla ochrony danych® w celu uzyskania dalszych informacji i pomocy w okresleniu potrzeby
przeprowadzenia oceny skutkow dla ochrony danych.

Dodatkowym wymogiem w zakresie rozliczalno$ci jest wyznaczenie inspektora ochrony danych
w przypadku, gdy profilowanie i/lub zautomatyzowane podejmowanie decyzji jest podstawowa
dziatalno$cig administratora i wymaga regularnego i1 systematycznego monitorowania oséb, ktoérych dane
dotycza, na duzg skale (art. 37 ust. 1 lit. b).*

49 Odzwierciedlenie wymogéw zawartych w art. 13 ust. 2 lit. f, art. 14 ust. 2 lit g oraz art. 22 ust. 3.
%0 Grupa Robocza Art 29 ds. ochrony danych. Wytyczne dotyczace oceny skutkéw dla ochrony danych i ustalania, czy
przetwarzanie ,,moze powodowac wysokie ryzyko” dla celéw rozporzadzenia 2016/679. 4 kwietnia 2017.

3 Grupa Robocza Art 29 ds. ochrony danych. Wytyczne w sprawie inspektorow ochrony danych. 5 kwietnia 2017.
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612048 Dostep 22 stycznia 2018
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ZAXIACZNIK 1 - Zalecenia odnos$nie dobrych praktyk

Ponizsze zalecenia dotyczace dobrych praktyk pomoga administratorom danych w spelieniu wymogow
przepiséw RODO odnosnie profilowania i zautomatyzowanego podejmowania decyzji.

Artykul Kwestia Zalecenie

5ust. 1 lit. a, | Prawo do Administratorzy powinni zapoznac¢ si¢ z Wytycznymi GR Art. 29 dotyczacymi
12 informacji przejrzystosci

13,14 WP260 odnosnie ogdlnych wymogow przejrzystosci.

Oprocz spelnienia wymogow ogdlnych w przypadku, gdy administrator
przetwarza dane okre$lone w art. 22, musi on zapewni¢ istotne informacje na
temat zatozen takiego przetwarzania.

Zamiast przedstawia¢ zlozone wyjasnienia matematyczne, jak dziataja
algorytmy lub wuczenie maszynowe, administrator powinien rozwazy¢
wykorzystanie jasnych i kompleksowych sposobow, aby przedstawi¢ osobie,
ktorej dane dotycza, informacje, na przyktad odnosnie:

e  kategorii danych, ktore zostaty lub zostang wykorzystane w
procesie profilowania lub podejmowania decyzji;

e dlaczego te kategorie sa uwazane za istotne;

e jak zbudowany jest kazdy profil stosowany w procesie
zautomatyzowanego podejmowania decyzji, w tym wszelkie
statystyki wykorzystane w analizie;

e dlaczego ten profil jest istotny odnosnie zautomatyzowanego
podejmowania decyzji; i

e w jaki sposob jest wykorzystywany do podejmowania decyzji
dotyczacych osoby, ktorej dane dotycza.

Takie informacje beda na ogét bardziej istotne dla osoby, ktorej dane dotycza, i
przyczyniaja si¢ do przejrzystosci przetwarzania.

Administratorzy moga uwzgledni¢ wizualizacje¢ i techniki interaktywne, aby
pomodc w zapewnieniu przejrzystosci algorytmicznej®®,
6 ust. 1 lit. a | Zgoda jako Jezeli administratorzy polegaja na zgodzie jako podstawie przetwarzania,

podstawa powinni
przetwarzania zapozna¢ si¢ z Wytycznymi GR Art. 29 dotyczacymi zgody WP259.

15 Prawo Administratorzy moga rozwazy¢ wdrozenie mechanizmu umozliwiajacego
do dostepu osobom, ktorych dane dotycza,

sprawdzenie ich profilu, w tym szczegdtowych informacji i zrodet
wykorzystanych do jego opracowania.

16 Prawo do Administratorzy zapewniajacy osobom, ktérych dane dotycza, dostep do ich
sprostowania profilu

w zwiazku z ich uprawnieniami na mocy art. 15, powinni umozliwi¢ im
aktualizacj¢ lub zmiang wszelkich niescisto$ci w danych lub profilu.

52 Administratorzy musza rowniez zapewnié, ze posiadaja solidne procedury zapewniajace, ze beda w stanie wywigzaé si¢ ze
swoich zobowiazan wynikajacych z art. 15-22 w ramach czasowych przewidzianych w RODO.
>3 Biuro Komisarza ds. Informacji - Duze dane, sztuczna inteligencja, uczenie maszynowe i ochrona danych, wersja

2.0, 03/2017. strona 87, ustep 194, marzec 2017. https://ico.org.uk/media/for-
organisations/documents/2013559/big-data-ai-ml-and-data-protection.pdf Dostep 24 kwietnia 2017
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Moze to réwniez pomoc im wypetni¢ zobowigzania nalozone na mocy art. 5 ust.
1lit. d.

Administratorzy moga rozwazy¢ wprowadzenie internetowych narze¢dzi
zarzadzania preferencjami, takich jak pulpit prywatnosci. Daje to osobom,
ktorych dane dotyczg, mozliwos$¢ zarzadzania tym, co dzieje si¢ z

informacjami na ich temat w wielu réznych serwisach - umozliwiajac im
zmiang ustawien, aktualizacj¢ danych osobowych oraz przegladanie lub
edytowanie swojego profilu w celu skorygowania wszelkich niescistosci.

21 ust. 1i Prawo do Prawo do wniesienia sprzeciwu na mocy art. 21 ust. 1 i 2 musi by¢ wyraznie

2 sprzeciwu zakomunikowane osobie, ktérej dane dotycza, i przedstawione w jasny sposob,
oddzielnie od innych informacji (art. 21 ust. 4).
Administratorzy muszg zapewnic, ze prawo to jest wyraznie przedstawione na ich
stronie internetowej lub w odpowiedniej dokumentacji i nie jest ukryte w zadnych
innych warunkach.

22 Odpowiednie Ponizsza lista, cho¢ nie jest wyczerpujaca, zawiera sugestie dobrych praktyk,

Motyw 71 zabezpieczenia | ktore administratorzy powinni wzig¢ pod uwage podejmujac decyzje oparte

wylacznie na zautomatyzowanym przetwarzaniu, w tym profilowaniu
(zdefiniowane w art. 22 ust. 1):

e regularne kontrole zapewnienia jakosci systemow, aby upewnic sig,
Ze osoby fizyczne sa traktowane sprawiedliwie (rzetelnie) i nie sa
dyskryminowane, czy to w oparciu o szczegolne kategorie danych
osobowych, czy w inny sposob;

e audyt algorytmiczny - testowanie algorytmow wykorzystywanych i
rozwijanych przez systemy uczenia maszynowego, aby udowodnic,
ze faktycznie dziataja one zgodnie z przeznaczeniem i nie prowadza
do dyskryminujacych, btednych lub nieuzasadnionych wynikow;

e w przypadku niezaleznego audytu ,,0soby trzeciej” (w przypadku,
gdy podejmowanie decyzji w oparciu o profilowanie ma duzy wptyw
na osoby fizyczne), zapewnienie audytorowi wszystkich niezbednych
informacji o dziataniu algorytmu lub systemu uczenia maszynowego;

e uzyskanie zapewnien umownych w przypadku algorytméw oso6b
trzecich o przeprowadzeniu audytow i testow oraz zgodnosci
algorytmu z uzgodnionymi standardami;

e  konkretne $rodki minimalizacji danych w celu wiaczenia wyraznych
okres6w przechowywania profili i wszelkich danych osobowych
wykorzystywanych podczas tworzenia lub stosowania profili;

e stosowanie technik anonimizacji lub pseudonimizacji w kontekscie
profilowania;

e umozliwienie osobie, ktorej dane dotycza, wyrazenia swojego
stanowiska i zakwestionowania decyzji; i,

e mechanizm interwencji ludzkiej w okreslonych przypadkach na
przyktad zawierajacy odsytacz do procesu odwotawczego w
momencie, w ktorym osobie, ktorej dane dotycza przekazana zostaje
decyzja podjeta w oparciu o zautomatyzowane przetwarzanie, z
uzgodnionym harmonogramem przegladow i wymienionym punktem
kontaktowym
odnosnie wszelkich zapytan.

Administratorzy mogg takze uwzgledni¢ miedzy innymi:
e mechanizmy certyfikacji dziatan zwigzanych z przetwarzaniem;
e  kodeksy postepowania w przypadku procesow audytu zwigzanych z
uczeniem maszynowym;
e komisje ds. oceny etycznej w celu oceny potencjalnych szkod i
korzysci dla spoleczenstwa wynikajacych z konkretnych zastosowan
profilowania.

32




ZALACZNIK2 - Kluczowe zapisy RODO

Kluczowe zapisy RODO odnoszace si¢ do ogolnego profilowania i
zautomatyzowanego podejmowania decyzji

Artykul

Motyw

Uwagi

3ust. 2
lit. b

24

Monitorowaniem zachowania osob, ktorych dane dotycza, o ile do zachowania tego
dochodzi

w Unii.

Motyw 24

»--- Obserwowane w internecie... stosowane sg techniki przetwarzania danych polegajace na
profilowaniu osoby fizycznej, w szczegdlnosci w celu podjecia decyzji jej dotyczacej lub
przeanalizowania lub prognozowania jej

osobistych preferencji, zachowan i postaw.”

4 ust. 4

30

Art. 4 ust. 4 definicja profilowania

Motyw 30

»identyfikatory internetowe — takie jak adresy IP, identyfikatory plikow cookie —
generowane przez ich urzadzenia, aplikacje, narzedzia i protokoty, czy tez inne
identyfikatory, generowane na przyklad przez etykiety RFID. Moze to skutkowaé
zostawianiem §ladow, ktore w szczegolnosci w potaczeniu z unikatowymi identyfikatorami
i innymi informacjami uzyskiwanymi przez serwery mogg byé wykorzystywane do
tworzenia profili i do identyfikowania tych 0sob.”

5i6

72

Motyw 72:

“Profilowanie podlega przepisom niniejszego rozporzadzenia dotyczacym przetwarzania
danych osobowych, takim jak przepisy okre$lajace podstawy prawne przetwarzania (art. 6)
lub zasady ochrony danych (art. 5).”

38

Whykorzystanie danych dzieci do profilowania.

Motyw 38:

Szczegolnej ochrony danych osobowych wymagaja dzieci... przede wszystkim do
wykorzystywania danych osobowych dzieci do celow... tworzenia profili osobowych lub
profili uzytkownika.”

131
14

60

Prawo do informacji.

Motyw 60:

,»Ponadto nalezy poinformowac osobg, ktorej dane dotycza, o fakcie profilowania oraz o
konsekwencjach takiego profilowania.”

15

63

Prawo dostepu.

Motyw 63:

,»,do wiedzy i informacji... w zakresie celow, w jakich dane osobowe sa przetwarzane.. oraz,
przynajmniej w przypadku profilowania, konsekwencji takiego przetwarzania.”

21 ust. 1,
2i3

70

Prawo do sprzeciwu wobec profilowania

Motyw 70

»e--Prawo wniesc... sprzeciw wobec tego przetwarzania... — w tym profilowania, o ile jest
ono powigzane z marketingiem bezposrednim.”

23

73

Motyw 73:

»W prawie Unii lub w prawie panstwa cztonkowskiego mozna przewidzie¢ ograniczenia
dotyczace okreslonych zasad oraz... prawa do sprzeciwu, decyzji opartych na
profilowaniu
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o ile jest to niezbedne i proporcjonalne w spoteczenstwie
demokratycznym” by zabezpieczy¢ konkretne cele lezace w ogdlnym interesie
publicznym.

35 ust. 3
lit. a

91

Ocena skutkow dla ochrony danych w przypadku ,,systematycznej, kompleksowej oceny
czynnikéw osobowych odnoszacych si¢ do o0sob fizycznych, ktéra opiera si¢ na
zautomatyzowanym przetwarzaniu, w tym profilowaniu, i jest podstawa decyzji
wywolujacych skutki prawne wobec osoby fizycznej lub w podobny sposdb znaczaco
wplywajacych na osobe fizyczng;,” Obejmuje podejmowanie decyzji, w tym
profilowanie, ktore nie jest oparte wylacznie o zautomatyzowane przetwarzanie.

Kluczowe postanowienia RODO dotyczace zautomatyzowanego
podejmowania decyzji zgodnie z definicja zawarta w art. 22

Artykul | Motyw Uwagi

13ust.2 | 61 Prawo do informacji o:

lit. f e prowadzeniu zautomatyzowanego podejmowanie decyzji na mocy Art. 22 ust. 1 i

oraz 4;

1_4 ust. 2 e zalozeniach przetwarzania”;

lit. g e znaczeniu i przewidywanych konsekwencjach przetwarzania.

151it. h Szczegolne prawa dostgpu do informacji o prowadzeniu zautomatyzowanego
podejmowania decyzji, w tym profilowania.

22ust.1 | 71 Zakaz podejmowania decyzji opartych wylacznie na zautomatyzowanym przetwarzaniu,

w tym profilowaniu, ktére wywotuja skutki prawne/w podobny sposob istotnie wptywaja
na osobg, ktorej dane dotycza.

Oproécz wyjasnien podanych w glownej czesci wytycznych, ponizej przedstawiono szersze
uzasadnienie dla rozumienia art. 22 jako zakazu:

e Rozdziat III dotyczy praw osoby, ktorej dane dotycza, niemniej jednak przepisy
art. 12-22 nie dotycza wytacznie aktywnego wykonywania praw. Niektore z
praw sa bierne; nie wszystkie odnosza si¢ do sytuacji, w ktorych osoba, ktorej
dane dotycza, podejmuje dziatanie, tj. sktada wniosek lub skarge, lub
dowolnego rodzaju zadanie. Art. 15-18 i art. 20-21 dotycza 0sob, ktérych dane
dotycza, ktore aktywnie korzystaja z przystugujacych im praw, ale art. 131 14
dotycza obowiazkow, ktore administrator danych musi spelni¢ bez aktywnego
udziatu osoby, ktorej dane dotycza. Zatem wiaczenie art. 22 do tego rozdziatu
nie oznacza samo w sobie, ze jest to prawo do sprzeciwu;

e Art. 12 ust. 2 dotyczy korzystania z praw 0sob, ktorych dane dotycza, zgodnie z
art. 15-22; nie oznacza to jednak, ze sam art. 22 ust. 1 nalezy interpretowac jako
prawo. W art. 22 jest przewidziane aktywne prawo, ale jest ono czescig
zabezpieczen, ktore musza by¢ stosowane w przypadkach, w ktorych dozwolone
jest zautomatyzowane podejmowanie decyzji (art. 22 ust. 2 lit. a - ¢) - prawo do
interwencji ludzkiej, do wyrazania swojego stanowiska i do zakwestionowania
decyzji. Ma to zastosowanie tylko w tych przypadkach, poniewaz prowadzenie
przetwarzania opisanego w art. 22 ust. 1 na innych zasadach jest zabronione;

e Art. 22 znajduje si¢ w czesci RODO zatytutowanej ,,Prawo do sprzeciwu oraz
zautomatyzowane podejmowanie decyzji w indywidualnych przypadkach”, co
oznacza, ze art. 22 nie jest prawem do sprzeciwu jak art. 21. Podkreéla to
dodatkowo brak w art. 22 rownowaznego obowiazku jawnego informowania
jaki okreslono w art. 21 ust. 4;

e  Jezeli art. 22 miatby by¢ interpretowany jako prawo do sprzeciwu, wyjatek
przewidziany w art. 22 ust. 2 lit. ¢ nie miatby sensu. Wyjatek stanowi, ze
zautomatyzowane podejmowanie decyzji moze nadal mie¢ miejsce, jesli osoba,
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ktorej dane dotycza, udzielita wyraznej zgody (patrz ponizej). Bytoby to
sprzeczne, poniewaz osoba, ktorej dane dotycza, nie moze wyrazi¢ sprzeciwu i
zgody na to samo przetwarzanie;

e  Sprzeciw oznaczalby, ze interwencja ludzka musi mie¢ miejsce. Wyjatki
przewidziane w art. 22 ust. 2 lit. a i ¢ sg nadrz¢dne wobec gtownej zasady
zawartej w art. 22 ust. 1, ale tylko dopoty, dopoki osoba, ktorej dane dotycza,
ma dostep do interwencji ludzkiej, jak okre§lono w art. 22 ust. 3. Poniewaz
osoba, ktorej dane dotycza, (sprzeciwiajac si¢) juz zazadata interwencji
ludzkiej, art. 22 ust. 2 lit. a i ¢ bytby automatycznie obchodzony w kazdym
przypadku, przez co nie miatby on znaczenia w praktyce.

Motyw 71:

e ...Do takiego przetwarzania zalicza si¢ ,,profilowanie” — ktore polega na
dowolnym zautomatyzowanym przetwarzaniu danych osobowych pozwalajacym
oceni¢ czynniki osobowe osoby fizycznej, a w szczegdlnosci analizowaé lub
prognozowac aspekty dotyczace efektow pracy, sytuacji ekonomicznej, zdrowia,
osobistych preferencji lub zainteresowan, wiarygodnosci lub zachowania,
lokalizacji lub przemieszczania si¢”..... ,,Takie przetwarzanie nie powinno
dotyczy¢ dzieci.”

22 ust. 2
lit. a-
c

71

Artykul 22 ust. 2 znosi zakaz przetwarzania w oparciu o (a) wykonywania

lub zawarcia umowy, (b) prawa Unii lub panstwa cztonkowskiego, lub (c) wyraznej zgody.
Motyw 71 nakresla szerszy kontekst dla art. 22 ust. 2 lit. b i stanowi, Ze przetwarzanie
opisane w art. 22 ust 1:

,»powinno by¢ dozwolone, w przypadku gdy jest to wyraznie dopuszczone prawem Unii lub
prawem panstwa czlonkowskiego, ktéremu podlega administrator, w tym do celow
monitorowania i zapobiegania — zgodnie z uregulowaniami, standardami i zaleceniami
instytucji Unii lub krajowych podmiotéw nadzorujacych — oszustwom i uchylaniu si¢ od
podatkow oraz do zapewniania bezpieczenstwa i niezawodnosci ustug swiadczonych przez
administratora...”

22 ust. 3

71

Art. 22 ust. 3 i Motyw 71 stanowig takze, ze nawet w przypadkach, o ktérych mowa w
art. 22 ust. 2 lit. a i ¢ przetwarzanie powinno podlega¢ odpowiednim zabezpieczeniom.
Motyw 71:

»obejmujacym informowanie osoby, ktorej dane dotycza, prawo do

uzyskania interwencji cztowieka, prawo do wyrazenia wlasnego stanowiska, prawo do
uzyskania wyjasnienia co do decyzji wyniklej z takiej oceny oraz prawo do
zakwestionowania takiej decyzji. Takie przetwarzanie nie powinno dotyczy¢ dzieci.”

23

73

Motyw 73:

,»W prawie Unii lub w prawie panstwa cztonkowskiego mozna przewidzie¢ ograniczenia
dotyczace okreSlonych zasad oraz... prawa do sprzeciwu, decyzji opartych na
profilowaniu... o ile jest to niezbedne 1 proporcjonalne w spoteczenstwie
demokratycznym...” w celu zabezpieczenia konkretnych celow lezacych w ogdlnym
interesie publicznym.

35 ust. 3
lit. a

91

Wymog przeprowadzenia oceny skutkow dla ochrony danych.

47 ust. 2
lit. e

Wiazace reguty korporacyjne, o ktorych mowa w art. 47 ust. 1 powinny okresla¢
przynajmniej “....... prawo

prawa do niepodlegania decyzjom opartym wylacznie na zautomatyzowanym
przetwarzaniu -w tym profilowaniu — zgodnie z art. 22....”

35




ZA1I.ACZNIK 3 - Inne publikacje na ten temat

Niniejsze Wytyczne uwzgledniaja ponizsze publikacje:

- Dokument doradczy GR Art. 29 dotyczacy podstawowych elementdéw definicji i przepisu dotyczacego
profilowania w ramach ogdlnego rozporzadzenia o ochronie danych UE; przyjety 13 maja 2013

- Opinia GR Art. 29 2/2010 dotyczaca reklamy behawioralnej online, WP171;

- Opinia GR Art. 29 2/2010 dotyczaca ograniczenia celu, WP 203;

- Opinia GR Art. 29 06/2014 o pojeciu prawne uzasadnionych interesow administratora danych na mocy art.
7 dyrektywy 95/46/WE, WP217

- Oswiadczenie GR Art. 29 na temat roli podejScia opartego na ryzyku do ram prawnych ochrony danych,
WP218;

- Opinia GR Art. 29 dotyczaca najnowszych osiagnie¢ w Internecie przedmiotow, WP223;

- Wytyczne GR Art. 29 w sprawie inspektoroéw ochrony danych (I0D), WP243;

- Wytycezne GR Art. 29 dotyczace ustalania wiodgcego organu nadzorczego wlasciwego dla administratora lub

podmiotu przetwarzajacego WP244:

- Wytyczne GR Art. 29 dotyczace zgody, WP259

- Wytyczne GR Art. 29 dotyczace przejrzystosci, WP260

- Rada Europy. Rekomendacja CM/Rec(2010)13 o ochronie 0séb w zwiazku z automatycznym
przetwarzaniem danych osobowych w kontek$cie profilowania

- Rada Europy. Wytyczne dotyczace ochrony 0séb fizycznych w zwiazku z przetwarzaniem
danych osobowych w §wiecie Duzych Danych, 01/2017

- Biuro Komisarza ds. Informacji - Duze dane, sztuczna inteligencja, uczenie maszynowe i ochrona
danych, wersja 2.0, 03/2017

- Biuro Australijskiego Komisarza - Projekt do konsultacji: Przewodnik po duzych danych i australijskich
zasadach prywatnosci, 05/2016

- Opinia Europejskiego Inspektora Ochrony Danych (EIOD 7/2015 — Sprostanie wyzwaniom
zwigzanym z duzymi danymi, 19 listopada 2015

- Datatilsynet — Duze dane — zasady prywatno$ci pod presja 09/2013

- Rada Europy. Konwencja o ochronie 0oso6b w zwigzku z automatycznym przetwarzaniem danych
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