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EROD
Stosowanie RODO w pierwszych 20 miesigcach zakonczyto sie powodzeniem
Przekazywanie danych osobowych do panstw trzecich lulb organizacii
miedzynarodowych - powstat projekt wytycznych

Oswiadczenie w sprawie wptywu transakcji potgczenia na prywatnose

KARY

Grecja: 15 tys. euro kary za nielegalny monitoring wizyjny

Wioska firma zaptaci 11,5 min euro za nielegalne przetwarzanie danych
Wiochy: 278 min euro kary za dziatania marketingowe naruszajgce ochrone
danych osobowych



ZAKRES DANYCH POZYSKIWANYCH PRZEZ GMINY

W DEKLARACJACH SMIECIOWYCH NIE MOZE BYC

ZBYT SZEROKI

Rada gminy, okreslajgc wzér deklaracji o wysokosci optaty za gospodarowanie odpadami komunal-
nymi, nie moze wymagaé podania szerszego zakresu danych, niz ten okreslony przepisami ustawy
z dnia 13 wrzesnia 1996 r. o utrzymaniu czystosci i porzqdku w gminach - przypomina Prezes UODO.

Jak stanowi art. 6m ust. 1b ustawy o utrzymaniu czy-
stosci i porzagdku w gminach, rada gminy, okreslajgc
wzor deklaracji, moze wymagac¢ podania nastepuja-
cych danych:

- imie i nazwisko lub nazwa wtasciciela nieruchomosci
oraz adres miejsca zamieszkania lub siedziby,

- adres nieruchomosci,

- dane stanowigce podstawe zwolnienia z optaty za go-
spodarowanie odpadami komunalnymi,

- numer telefonu wiasciciela nieruchomosci,

- adres poczty elektronicznej witasciciela nieruchomosci,
- inne informacje niezbedne do wystawienia tytutu wy-
konawczego,

- informacje dotyczgce posiadania kompostownika przy-
domowego i kompostowania w nim bioodpaddw stano-
wigcych odpady komunalne.

Gminy nie sg zatem uprawnione do pozyskiwania szer-
szego niz okreslony w tym przepisie zakresu danych
osobowych wtasciciela nieruchomosci, ktory jest zo-
bowigzany do ztozenia deklaracji smieciowej, a tym
bardziej do pozyskiwania danych osobowych oséb za-
mieszkujgcych dang nieruchomosé.

Nie moga wiec zgda¢ podania przez wtasciciela nieru-
chomosci np. daty urodzenia czy imion ojca oraz matki,

jak réwniez danych oséb zamieszkujgcych w danym
lokalu mieszkalnym czy ich numeru PESEL, co potwier-
dza takze orzecznictwo (wyrok Wojewddzkiego Sadu
Administracyjnego w Poznaniu z 12 stycznia 2017 r.,
sygn. akt | SA/Po 1459/16).

Poniewaz stosowana w gminach praktyka bywa niepra-
widtowa, Prezes UODO zwrdcit sie do Ministra Spraw
Wewnetrznych i Administracji o uczulenie na te kwe-
stie wtasciwych podmiotdw nadzorczych w tym zakre-
sie, tak by przyjmowane w uchwatach rozwigzania nie
prowadzity do naktadania na wtascicieli nieruchomo-
$ci obowigzkdéw niewynikajgcych z ustawy. Podkreslit,
ze ich dowolne uksztattowanie, wbrew pierwotnym
uprawnieniom ustawowym, bedzie oznaczaé narusze-
nie wynikajgcych z RODO zasad - legalizmu, proporcjo-
nalnosci i celowosci.

W odpowiedzi resort wskazat, ze przekazat wystgpie-
nie Prezesa UODO do wszystkich prezesow regional-
nych izb obrachunkowych, ktdre sg organem wtasci-
wym do oceny uchwat dotyczgcych okreslenia wzoru
deklaracji o wysokosci optaty za gospodarowanie od-
padami komunalnymi sktadanej przez wtascicieli nie-
ruchomosci.



KOMISJE DYSCYPLINARNE
W StUZBIE CYWILNEJ

Komisje dyscyplinarne w urzedach, w ktorych dziata korpus
stuzby cywilnej, majq status administratora - takie stanowi-
sko Prezes UODO zajqt w odpowiedzi udzielonej na wniosek
Szefa Stuzby Cywilnej.

Wyjasniajgc kwestie zwigzane z przetwarzaniem da-
nych osobowych przez komisje dyscyplinarne orze-
kajgce w sprawach o naruszenie obowigzkdéw stuzbo-
wych cztonka korpusu stuzby cywilnej, Prezes UODO
wskazat, ze z przepisdw ustawy o stuzbie cywilnej
wynika autonomiczny charakter komisji dyscypli-
narnych (takze tych powotanych w drodze porozu-
mienia dla kilku urzeddéw). Artykut 122 tej ustawy
stanowi bowiem, Zze cztonkowie komisji dyscypli-
narnych sg niezawisli w zakresie orzecznictwa dys-
cyplinarnego oraz nie s3 zwigzani rozstrzygnieciami
innych organow stosujacych prawo, z wyjatkiem pra-
womocnego wyroku sadu. Tym samym, w Swietle
przepisow RODO, nalezy uznaé je za administratora.

Jednoczes$nie organ ds. ochrony danych osobowych
wyjasnit, ze biorgc pod uwage kolegialny charakter ko-
misji dyscyplinarnej urzedu oraz wspdlnej komisji dys-
cyplinarnej, jej cztonkowie nie muszg posiada¢ odreb-
nych upowaznien zwigzanych z pracami tych organéw.
Prezes UODO odnidst sie takze do kwestii zapewnie-
nia obstugi administracyjnej komisji dyscyplinarnej,
co budzi watpliwosci przede wszystkim w odniesieniu
do wspdlnej komisji dyscyplinarnej. Wskazat,
ze w tym przypadku wtasciwym rozwigzaniem wydaje
sie unormowanie tej kwestii w powotujgcym te komi-
sje porozumieniu dyrektoréw generalnych urzedéw
i wskazanie w nim konkretnego podmiotu
(organu) ja obstugujacego.

TRWAJA PRACE NAD KRAJOWYMI
WYMOGAMI AKREDYTACJI

Polska jest jednym z krajéw z najwigkszq liczbq inicjatyw
tworzqcych kodeksy postepowania. Swiadczy to o checi
podnoszenia poziomu ochrony danych w wybranych sektorach.

Stosowanie postanowien kodekséw musi by¢ moni-
torowane przez podmioty, ktére uzyskaty akredytacje
Prezesa UODO. Bedzie ona prowadzona na podstawie
wymogow akredytacji zaopiniowanych przez Europej-
skg Rade Ochrony Danych (EROD) w ramach mechani-
zmu spojnosci.

Obecnie EROD opiniuje projekty krajowych wymogéw
akredytacji podmiotéw monitorujgcych przedstawione
przez pierwsze organy nadzorcze. Wszystkie opinie sg do-
stepne na stronie internetowej Rady. Takze UODO przygo-
towuje swojg wersje takiego dokumentu, ktéry po zaopi-
niowaniu przez EROD, zostanie opublikowany na stronie

internetowej UODO w formie komunikatu Prezesa.
O postepach tych prac informowane sg inicjatywy,
ktére zgtosity sie wczesniej do UODO, tak by utatwic
im prace nad postanowieniami kodeksu dotyczgcymi
podmiotu monitorujgcego oraz projektowania jego
dziatalnosci. Dlatego do kontaktu z Wydziatem Ko-
dekséw i Certyfikacji zachecamy wszystkie podmioty,
ktére nie zgtosity dotad faktu rozpoczecia prac nad
kodeksem dla swojego sektora.

Szczegotowe informacje o kodeksach postepowania sg
dostepne w zaktadce Kodeksy i certyfikacja na stronie
internetowej UODO.



https://edpb.europa.eu/our-work-tools/consistency-findings/opinions_pl
https://uodo.gov.pl/425

KTO WYSYLA POWIADOMIENIE

O ODWOLANIU INSPEKTORA
OCHRONY DANYCH W PRZYPADKU
LIKWIDACJI ADMINISTRATORA?

Kto powinien zawiadomi¢ Prezesa UODO o odwotaniu inspek-
tora ochrony danych w przypadku likwidacji/przejecia admi-
nistratora, ktéry wyznaczyt tego inspektora (np. w przypadku
likwidacji gimnazjum)?

Powiadomienia Prezesa Urzedu Ochrony Danych Oso-
bowych o odwotaniu dotychczasowego inspektora
ochrony danych powinien dokonaé podmiot, ktéry go
wyznaczyt. Obowigzek ten wynika z art. 10 ust. 4 ustawy
z dnia 10 maja 2018 r. o ochronie danych osobowych.

W sytuacji zas, gdy administrator nie zawiadomit Prezesa

UODO o odwotaniu 10D, moze to zrobi¢ podmiot,
ktory jest jego nastepcg prawnym, a zatem przejat pra-
wa i obowigzki likwidowanego podmiotu, wstepujac
tym samym w jego prawa.

Wiecej pod linkiem:
https://uodo.gov.pl/pl/223/1442

CZY KIEROWNIK URZEDU STANU CYWIL-
NEGO JEST ADMINISTRATOREM DANYCH
OSOBOWYCH?

A jesli tak, to czy powinien on wyznaczyé¢ inspektora ochrony da-
nych? W jakiej formie powinno byé dokonane wyznaczenie IOD?

Odpowiadajac na pierwsze pytanie zauwazy¢ nalezy,
ze ustawa z dnia 28 listopada 2014 r. Prawo o aktach
stanu cywilnego okresla wprost, kto realizuje cele z za-
kresu ustawy, w zwigzku z tym, iz do dokonywania czyn-
nosci z zakresu rejestracji stanu cywilnego zostat z mocy
ustawy zobowigzany kierownik urzedu stanu cywilnego
(art. 9 ustawy z dnia 28 listopada 2014 r. Prawo o aktach
stanu cywilnego). Z tego wzgledu nalezy uznaé, iz to kie-
rownik urzedu stanu cywilnego jest administratorem
danych osobowych, niezaleznie od tego, czy w okreslo-
nej sytuacji faktycznie stanowisko to bedzie piastowac
organ gminy — wadjt (burmistrz, prezydent miasta) —
czy inna osoba wyznaczona na to stanowisko przez woj-
ta (burmistrza, prezydenta miasta) na podstawie art. 6
ust. 4 lub 5 ustawy Prawo o aktach stanu cywilnego.

Odnoszgc sie natomiast do pytania dotyczacego ewen-
tualnego obowigzku wyznaczenia inspektora ochrony

przez kierownika urzedu stanu cywilnego, w pierwszej
kolejnosci stwierdzi¢ nalezy, ze wobec brzmienia art. 9
ustawy z dnia 10 maja 2018 r. o ochronie danych osobo-
wych, ktory to przepis prawa krajowego ustala kierunek
interpretacji w polskim systemie prawnym, uzytego
w art. 37 ust. 1 lit. a RODO pojecia ,,organ lub podmiot
publiczny”, nie mozna przyja¢, aby obowigzek wyzna-
czenia inspektora ochrony danych wynikat z przestanki
wymienionej w art. 37 ust. 1 lit. a RODO. Warto mie¢
jednak na uwadze, ze nawet w sytuacji braku takiego
obowigzku, administrator — kierownik urzedu stanu cy-
wilnego — moze dobrowolnie takiego inspektora wyzna-
czyc.

Jednoczesnie nalezy przypomnieé, ze art. 37 ust. 3
RODO dopuszcza mozliwos$¢ wyznaczenia przez kilku ad-
ministratorow jednego inspektora ochrony danych, przy
uwzglednieniu ich struktury organizacyjnej i wielkosci.




Zaznaczy¢ jednak nalezy, ze skorzystanie z takiego
rozwigzania wymaga dokonania starannej analizy,
czy wyznaczona osoba bedzie w stanie prawidtowo wy-
petnia¢ wszystkie swoje obowigzki wobec kazdego ad-
ministratora danych.

Zatem w przypadku, gdyby burmistrz i kierownik USC
wyznaczyli na swojego inspektora te samg osobe, po-
winni wspdlnie okresli¢ zasady dotyczgce zapewnienia
takiemu inspektorowi wystarczajgcej ilosci czasu na wy-
petnianie jego obowigzkdéw, pomocy w stworzeniu pla-
nu jego pracy, a w razie potrzeby wsparcie jego funkcjo-
nowania zespotem odpowiednich specjalistow.

Ponadto wyznaczenie do piastowania stanowiska kie-
rownika urzedu stanu cywilnego innej osoby niz wajt
(burmistrz, prezydent), ktéry jest odrebnym administra-
torem, nie musi oznaczaé¢ koniecznosci stworzenia pro-
cedur i polityk ochrony danych dotyczgcych przetwarza-
nia w tym obszarze w odrebnym dokumencie.

Warto takze pamietac, ze jesli kierownik USC decydo-

watby sie na wyznaczenie inspektora, to on jako admi-
nistrator powinien dokonac¢ tego wyznaczenia, a takze
zawiadomic Prezesa UODO o jego wyznaczeniu.

Odnoszgc sie zas$ do pytania dotyczgcego formy czyn-
nosci polegajacej na wyznaczeniu inspektora, wskazac
nalezy przede wszystkim, ze przepisy RODO oraz usta-
wy o ochronie danych osobowych nie zawierajg szcze-
gétowych uregulowan w tym zakresie. Wobec tego
decyzja w tej kwestii nalezy do administratora. Biorgc
jednak pod uwage zasade rozliczalnosci, zgodnie z ktérg
administrator musi by¢ w stanie wykazac¢ przestrzega-
nie przepiséw w zakresie ochrony danych osobowych,
co w praktyce najczesciej oznacza dokumentowanie
wszelkich procesdw zwigzanych z ochrong danych oso-
bowych, administrator powinien wybra¢ taka forme,
ktéra umozliwi mu wykazanie w szczegdélnosci: kiedy
i kogo wyznaczyt do petnienia takiej funkcji.

Wiecej pod linkiem: https://uodo.gov.pl/pl/223/1443

CzY SWIADCZENIE USLUGI KOLO-
KACJI IMPLIKUJE KONIECZNOSC

ZAWARCIA UMOWY POWIERZENIA?

Odpowiedz na to pytanie, jak na kazde poruszajgce problematy-
ke koniecznosci zawarcia umowy powierzenia, zalezy od zakresu
sSwiadczonych ustug i znajomosci wszystkich okolicznosci faktycz-
nych w relacji miedzy uslugodawcq a klientem. Tak wiec status
podmiotu przetwarzajgcego powinien byé przypisywany podmio-
towi biorgcemu rzeczywisty, nie jedynie formalny udziat w zleco-
nych na zasadzie outsourcingu operacjach przetwarzania

Centra danych w dobie postepu technologicznego i glo-
balizacji sg waznym elementem zgodnosci z przepisami
RODO, gdyz sg wiascicielami zasoboéw fizycznych, z uzy-
ciem ktérych moze dochodzi¢ do przetwarzania danych
osobowych na duzg skale oraz utatwiajg ich przeptyw.
Nalezy pamieta¢, ze zgodnie z definicjg zawartg w art.4 pkt.2
rozporzgdzenia RODO pojecie przetwarzania obejmuje
nie tylko potocznie rozumiane aktywne podejmowanie
dziatan (takie jak zbieranie, porzagdkowanie czy usuwa-
nie), ale réwniez zachowanie bierne (jak przechowywa-
nie). W tym sensie bardzo czesto podmioty takie bedg
uwazane za podmioty przetwarzajgce, a umowy z pod-
miotami $wiadczgcymi ustugi hostingowe, chmurowe
czy kolokacyjne powinny uwzgledniaé regulacje doty-
czace powierzenia przetwarzania danych osobowych.

Czym jest kolokacja?

W branzy IT, pojecie kolokacji (badZ hotelingu) utozsa-
miane jest z ustugg polegajgcy na zapewnieniu kliento-
wi mozliwosci umieszczenia wtasnego sprzetu informa-
tycznego i/lub telekomunikacyjnego zapewniajgcego
przetwarzanie jego danych (badz jego klientéw) w nie-
zbednych warunkach zapewniajgcych ww. urzgdzeniom
prawidtowe dziatanie, tj. dostarczenie energii elek-
trycznej, ochrona fizyczna, ustugi telekomunikacyjne,
chtodzenie, zapewnienie statej temperatury, czystosci
powietrza itp. Immamentng cechg ustugi kolokacji jest
wiec przechowywanie sprzetu. Jest to wiec tez najmniej
inwazyjna forma wptywu na dane osobowe przez pod-
miot $wiadczacy ustuge kolokacji (centra danych).




Ograniczenie sie wytgcznie do tego zakresu ustug,
w ktérym istotg $wiadczonej ustugi nie jest uprawnienie
do operacji na danych osobowych a jedynie udostep-
nienie nieruchomosci i odpowiedniej infrastruktury
a ustugodawca nie ma dostepu do pomieszczen,
w ktérym znajdujg sie serwery klienta, w wiekszo-
Sci przypadkéw nie bedzie implikowata koniecznosci
uwzglednienia w umowie regulacji dotyczgcych powie-
rzenia przetwarzania.

W przypadku umowy, ktérej zapisy przewidujg mozli-
wos¢ uzyskania dostepu do pomieszczen znacznie wzra-
sta prawdopodobieristwo koniecznosci uwzglednienia
w umowie elementéw powierzenia. W ramach stosow-
nych umow, ustuga kolokacji moze obejmowac wsparcie
przy rozwigzywaniu problemdéw, monitorowanie, serwi-
sowanie czy modernizowanie sprzetu klienta (stuzgcego
do przetwarzania danych) co jest utozsamiane w branzy
IT jako tzw. ,remote hands”. Nalezy pamieta¢, ze isto-
ta konstrukcji powierzania przetwarzania jest zlecenie
przez administratora wybranemu podmiotowi doko-
nania okreslonych czynnosci przetwarzania, w imieniu
i na rzecz administratora, tj. czynnosci o ktérych mowa
w art. 4 pkt. 2 rozporzadzenia RODO. Najczesciej admi-
nistrator podejmuje decyzje o powierzeniu przetwarza-
nia, gdy uzna, ze podmiot, ktéremu powierzy te czynno-
$ci, wykona je szybciej, taniej badz skuteczniej. Podmiot
Swiadczgcy ustuge kolokacji, w zaleznosci od tresci umowy,
moze uzyskiwac fizyczny dostep do nosnikow,
na ktérych znajdujg sie dane osobowe i na polecenie
administratora wykonywac na nich operacje (np. two-
rzenia kopii zapasowych, usuwania danych, niszczenia
danych poprzez niszczenie fizycznych nosnikéw). W ta-
kich wypadkach konieczne jest uwzglednienie w umo-
wie regulacji dotyczgcych powierzenia przetwarzania.

Jesli nie dochodzi do powierzenia przetwarzania da-
nych osobowych, stosowna umowa ustugi kolokacyjnej
powinna zawiera¢é wymagania zwigzane z prawidto-
wym zabezpieczeniem infrastruktury, gdyz to na admi-
nistratorze, jako podmiocie decydujgcym o srodkach
przetwarzania danych osobowych, cigzy obowigzek za-
pewnienia wtasciwych srodkéw technicznych i organiza-
cyjnych, a co za tym idzie — obowigzek doboru srodkow
adekwatnych do zagrozen.

Konkluzja

Aby uznac¢ czy w ramach przedmiotowych rozwazan za-
chodzi koniecznos¢ zawarcia umowy powierzenia
za kazdym razem administrator musi dokonaé oceny
czy relacja z wybranym podwykonawcg nie jest prze-
twarzaniem danych osobowych w imieniu administra-

tora (czyli dochodzi do powierzenia przetwarzania).
W tym celu powinien dokona¢ analizy celu, sposobdéw
i Srodkéw oraz skonsultowac sie z inspektorem ochrony
danych (jesli zostat wyznaczony).

Aby méc stwierdzié¢ czy moze zachodzi¢ sytuacja,
w ktorej podmiot $wiadczacy ustuge kolokacji jest pod-
miotem przetwarzajgcym w rozumieniu rozporzadzenia
2016/679, warto odpowiedzied sobie na kilka pytan,
tj. czy ustugodawca:

- ma dostep do danych osobowych, czy moze je na po-
lecenie klienta odczytywaé, dokonywaé na nich zmian
badz udostepniac?

- jest odpowiedzialny za takie procesy podejmowane
w imieniu klienta jak przechowywanie, szyfrowanie,
udostepnianie, analizowanie, usuwanie badz niszczenie
danych?

- czy w imieniu klienta moze ingerowac w zasoby fizycz-
ne, tj. dyski twarde bedace nosnikami danych osobo-
wych, np. poprzez ich fizyczne usuniecie?

- czy ma fizyczny dostep do maszyn klienta, moze
je w jego imieniu przenosié¢, wytgczaé/wtaczac?

- czy w imieniu klienta podejmuje inne dziatania poza
podstawowym zapewnieniem srodowiska niezbednego
do prawidtowego dziatania zasobdéw sprzetowych?

Przynamniej jedna odpowiedzZ twierdzagca moze impli-
kowac konieczno$¢ zawarcia umowy powierzenia, jed-
nakze kazda sytuacje nalezy oceni¢ indywidualnie i po-
przedzi¢ stosowng, wyzej wymieniong analiza.
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Przedstawiciele organdow ochrony danych z EOG
oraz Europejski Inspektor Ochrony Danych, zrzesze-
ni w Europejskiej Radzie Ochrony Danych (EROD),
spotkali sie na osiemnastym posiedzeniu plenarnym.
Podczas posiedzenia omoéwiono szeroki zakres tematow.

Stosowanie RODO w pierwszych 20 miesigcach za-
konczyto sie powodzeniem

Mimo niewystarczajgcych zasobdw i wyzwan jakie
stojg przed wszystkimi organami nadzorczymi, wyni-
kajgce na przyktad z sieci procedur krajowych, Rada
jest przekonana, ze wspodtpraca miedzy organami nad-
zorczymi zaowocuje wspolng kulturg ochrony danych
i spdjng praktykg. EROD analizuje mozliwe rozwigza-
nia w celu przezwyciezenia tych wyzwan i ulepszenia
istniejgcych procedur wspdtpracy. Wzywa takze Ko-
misje Europejska do sprawdzenia, czy procedury kra-
jowe wptywajg na skutecznos¢ procedur wspotpracy.
To ostatecznie prawodawcy mogg odegrac role w za-
pewnieniu dalszej harmonii i stosowania przepisow.
W swojej ocenie EROD odnosi sie do takich kwestii
jak: narzedzia miedzynarodowego przekazywania da-
nych, wptyw na MSP, zasoby organéw nadzorczych
i rozwdj nowych technologii. Zdaniem EROD, zmiana
przepiséw RODO bytaby przedwczesna.

Przekazywanie danych osobowych do panstw trze-
cich lub organizacji miedzynarodowych - powstat
projekt wytycznych

Przepisy dotyczg przekazywania danych osobo-
wych od organéw publicznych lub organéw z EOG

EROD

do organdéw publicznych w krajach trzecich lub do or-
ganizacji miedzynarodowych, w przypadku gdy ta-
kie przekazywanie nie jest objete decyzjg stwier-
dzajacg odpowiedni stopien ochrony. Wytyczne
zalecajg, ktore zabezpieczenia nalezy wdrozy¢ w praw-
nie wigzacych instrumentach - art. 46 ust. 2 lit. a)
- lub w uzgodnieniach administracyjnych - art. 46 ust. 3 lit. b)
- aby zapewni¢, ze poziom ochrony oséb fizycznych
przewidziany w RODO bedzie osiggniety a nie osta-
biony. Trwajg konsultacje spoteczne w tej sprawie
(https://uodo.gov.pl/pl/138/1440).

Oswiadczenie w sprawie wptywu transakcji potgcze-
nia na prywatnos¢

Po ogtoszeniu zamiaru Google LLC przejecia Fitbit,
EROD przyjeta oswiadczenie podkreslajgce, ze ewen-
tualne dalsze potaczenie i gromadzenie wrazliwych
danych osobowych dotyczgcych oséb w Europie przez
duzg firme technologiczng moze wigzac sie z wysokim
zagrozeniem dla prywatnosci i ochrony danych.

EROD przypomina stronom proponowanego po-
tagczenia o ich zobowigzaniach wynikajgcych z RODO
oraz o koniecznosci przeprowadzenia petnej oceny
wymogow ochrony danych i wptywu potgczenia na
prywatnos¢ w przejrzysty sposob. Rada wzywa strony
do ograniczenia potencjalnych zagrozen dla prawa do
prywatnosci i ochrony danych przed powiadomieniem
Komisji Europejskiej o potgczeniu.

EROD rozwazy wszelkie skutki dla ochrony danych oso-
bowych w EOG i jest gotowa udzieli¢ porady WE, jezeli
zostanie o to poproszona.




Grecja: 15 tys. euro kary za nielegalny monitoring wizyjny
Grecki organ ochrony danych osobowych, w odpowie-
dzi na skarge, przeprowadzit postepowanie w sprawie
zgodnosci z prawem przetwarzania danych osobowych
na serwerze Allseas Marine S.A. oraz zgodnosci z pra-
wem dostepu do e-maili i kontroli usunietych e-maili
managera wyzszego szczebla, wobec ktérego istniato
podejrzenie o niedopuszczalne prawem dziatania prze-
ciwko interesom firmy.

Organ stwierdzit, ze firma jako administrator danych
zastosowata sie do wymagan natozonych przez RODO,
jej wewnetrzna polityka i regulacje przewidywaty za-
kaz uzytkowania nalezgcych do przedsiebiorstwa sieci
i sSrodkow komunikacji elektronicznej w celach prywat-
nych, a takze mozliwosc przeprowadzania kontroli we-
wnetrznych. Zgodnie zatem z art. 5 ust. 1 oraz art. 6
ust. 1 lit. f) RODO, firma miata prawo dokonania prze-
szukania i usuniecia e-maili pracownika.

Jednoczesnie organ stwierdzit, ze w firmie zostat zain-
stalowany system monitoringu wizyjnego, ktéry dziatat
W sposob niezgodny z prawem i ze materiat przedtozo-
ny organowi nadzorczemu uznany zostat za nielegalny.
Ostatecznie organ uznat, ze przedsiebiorstwo nie za-
pewnito pracownikowi mozliwosci skorzystania z pra-
wa dostepu do jego danych osobowych przechowywa-
nych w komputerze firmowym, z ktérego korzystat.
W zwigzku z ustaleniami o naruszeniu przepiséw
RODO, organ zadecydowat o skorzystaniu z uprawnien,
przystugujgcych mu na mocy art. 58 ust. 2 tego rozpo-
rzgdzenia poprzez zastosowanie srodkéw naprawczych.
Po pierwsze, organ nakazat firmie natychmiast zasto-
sowac sie do wniosku skarzgcego o umozliwienie mu
skorzystania z prawa dostepu i informacji w zakresie
jego danych osobowych przechowywanych w kom-
puterze firmowym, z ktérego korzystat — oraz powia-
domienie organu nadzorczego o tym fakcie.

KARY

Po drugie, firma musi zapewnié, w terminie miesigca
od chwili otrzymania decyzji, zgodnos¢ operacji prze-
twarzania dokonywanych poprzez system monitorin-
gu wizyjnego z przepisami RODO oraz powiadomienie
0 powyzszym organu nadzorczego. W szczegdlnosci
organ zarzadzit:

- Przywrécenia stosowania art. 5 ust. 1 lita) i b) RODO
zgodnie z decyzjg organu;

-Przywrdcenia stosowania przepisow art. 5 ust. 1
lit. b) do f) RODO w zwigzku z faktem, ze wykryte
naruszenie dotyczy wewnetrznej organizacji firmy
oraz zgodnosci z RODO, poprzez podjecie wszelkich
koniecznych $rodkédw w zwigzku z zasadg rozliczalnosci.

Natozenie na przedsiebiorstwo skutecznej, propor-
cjonalnej i odstraszajgcej kary administracyjnej,
jak jest to stosowne w przypadku nielegalnego za-
instalowania i operowania systemem monitoringu
wizyjnego, zgodnie ze szczegdlnymi okoliczno$ciami
sprawy, ktérej poziom ustalono na 15 tys. euro.

Zrédto: https://edpb.europa.eu/news/national-
-news/2020/investigation-regarding-access-and-in-
spection-employer-employees-emails_en

Wtoska firma zaptaci 11,5 min euro za nielegalne
przetwarzanie danych

WHtoski organ nadzorczy natozyt na Eni Gas e Luce (EGL)
dwie kary pieniezne o tacznej wysokosci 11,5 min euro
w zwigzku z nielegalnym przetwarzaniem danych oso-
bowych w kontekscie dziatalnosci promocyjnej oraz
aktywowania niechcianych umoéw. Wysokos$é kar zo-
stata okredlona w oparciu o parametry wyznaczone
przez RODO i uwzglednita szeroki krag zainteresowa-
nych, skale aktywnos$ci, czas trwania naruszenia
oraz sytuacje ekonomiczng firmy.
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Pierwsza z kar, o wysokosci 8,5 mIn euro, ma zwigzek
z nielegalnym przetwarzaniem danych w zwigzku z dzia-
talnoscig telemarketingowg i telesprzedazowa, co byto
przedmiotem postepowania organu nadzorczego
w zwigzku z licznymi zawiadomieniami i skargami, otrzy-
manymi niezwtocznie po rozpoczeciu stosowania RODO.

Przeprowadzone postepowania ujawnity, ze dziatal-
no$¢ EGL miata charakter systematyczny i unaocznity
powazne btedy w zwigzku z przetwarzaniem danych
przez firme.

Naruszenia objety m.in. potgczenia telefoniczne wy-
konywane bez zgody odbiorcy lub pomimo wyrazonej
przezen odmowy ich otrzymywania, ktéra nie urucha-
miata procedury opt-out. Nie zostaty rowniez wdro-
zone odpowiednie srodki techniczne i organizacyjne
celem rejestrowania zastrzezen uzytkownikéw. Okres
przechowywania danych byt zbyt dtugi. Ponadto fir-
ma zakupita dane od podmiotéw, ktdre nie uzyskaty
zgody oséb, ktorych dane dotyczg, na ujawnienie ich
danych stronom trzecim.

Po stwierdzeniu nielegalnosci przetwarzania danych
przez EGL, wioski organ nadzorczy nakazat przedsiebior-
stwu wprowadzenie procedur i systemow, ktérych
zadaniem bytaby weryfikacja udzielenia zgody przez
osoby, ktore znalazty sie w jego listach kontaktowych,
przed rozpoczeciem kampanii promocyjnych. EGL musi
takze zapewni¢ petng automatyzacje przeptywu danych
ze swojej bazy danych na tzw. czarna liste (tj. liste oséb,
ktére nie zycza sobie otrzymywania reklam). Wtoski or-
gan nadzorczy zakazat firmie wykorzystywania danych
pochodzacych z list kontaktowych zakupionych od bro-
keréw danych w przypadkach, gdy nie uzyskali oni kon-
kretnej zgody na przekazywanie tych danych EGL.

Druga kara pieniezna, w wysokosci 3 mIn euro, zo-
stata natozona w zwigzku z naruszeniami dotycza-
cymi niechcianych umoéw na dostawe pradu i gazu
»,ha zasadach wolnorynkowych”. Liczni zgtaszajacy
zawiadamiali organ, ze o zawarciu nowej umowy do-
wiadywali sie dopiero z pisma o zakoficzeniu umowy
z poprzednim dostawcg lub z pierwszego rachunku
wystawionego przez EGL. W niektérych przypadkach
skarzacy informowali o btednych danych w umowach
i o podrobionych podpisach.

Okoto 7200 klientéow poniosto szkody w zwigzku
z powyzszymi nieprawidtowosciami. Ustalenia organu
nadzorczego wykazaty, ze postepowanie firmy w trak-
cie pozyskiwania nowych klientéw przez dziatajace

w jej imieniu agencje zewnetrzne prowadzito (w zakre-
sie organizacyjnym i zarzgdczym) do operacji przetwa-
rzania naruszajgcych przepisy RODO i okreslone w nim
zasady rzetelnosci i prawidtowosci przetwarzania.

Wzigwszy pod uwage te nielegalne dziatania, organ
nadzorczy nakazat firmie wdrozenie srodkdéw napraw-
czych oraz wprowadzenie specjalnych powiadomien
celem wykrywania anomalii proceduralnych. Wpro-
wadzenie powyzszych srodkéw bedzie miato miejsce
oraz zostanie zakomunikowane organowi nadzorcze-
mu w okreslonym terminie, zas kary bedg musiaty zo-
sta¢ uiszczone w terminie 30 dni.

Zrédto: https://edpb.europa.eu/news/national-
-news/2020/italian-supervisory-authority-fines-eni-
-gas-e-luce-eur-115-

Witochy: 27,8 min euro kary za dziatania marketin-
gowe naruszajgce ochrone danych osobowych
Wtoski organ nadzorczy natozyt na TIM SpA kare pie-
niezng w wysokosci 27,8 min euro za niezgodne z pra-
wem przetwarzanie danych w celach marketingowych.
Naruszenie dotyczyto danych milionéw oséb.

Od stycznia 2017 r. do poczatku 2019 r. organ nadzor-
czy otrzymat setki skarg, dotyczacych w szczegdlnosci
niezamawianych marketingowych potgczen telefonicz-
nych, wykonanych bez zgody oséb,
ktérych dane dotyczg oraz wbrew
ich rejestracji w publicznym wy-
kazie opt-out. W innych przy-
padkach osoby, do ktérych
dzwoniono, w jasny sposéb
odmoéwity wyrazenia zgody

na otrzymywanie potaczen
marketingowych. Procesy prze-
twarzania, wzgledem ktérych
domniemywano nierzetelnos¢,
wspominane byty réwniez w skar-

gach dotyczacych konkurséw oraz zwigzanych z nimi
formularzy, ktére firma przekazywata uzytkownikom.

Kompleksowe dochodzenie w tej sprawie przepro-
wadzone zostato z udziatem wyspecjalizowanego od-
dziatu wtoskiej policji finansowej (Guardia di Finanza)
i ujawniono szereg powaznych naruszen ochrony da-
nych osobowych.

Firmie TIM SpA wykazano niewystarczajgcg znajomosc
fundamentalnych cech jej proceséw przetwarzania
(brak spetnienia zasady rozliczalnosci).
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W wielu przypadkach, sposréod milionéw potaczen
marketingowych, ktore zostaty wykonane w okresie
szesciu miesiecy wzgledem osdéb niebedacych klien-
tami przedsiebiorstwa, organ nadzorczy stwierdzit,
ze operatorzy telefoniczni kontaktowali sie z osobami,
ktorych dane dotyczg, na polecenie firmy TIM SpA
przy braku ich zgody na to. W jednym przypadku kon-
taktowano sie z osobg 155 razy w ciggu miesigca.
W okoto dwustu tysigcach przypadkéw wykonano
potaczenia z numerami spoza listy dostarczonej przez
TIM. Ponadto stwierdzono inne niezgodne z prawem
zachowania, takie jak brak nadzoru przedsiebior-
stwa nad dziataniem telefonicznych centréow obstugi
klienta celem prawidtowego zarzgdzania i aktualiza-
cji przez nie ,,czarnych list” (na ktérych znajduja sie
osoby, ktdre nie chca otrzymywac potaczer marketin-
gowych) oraz fakt, ze zgoda na wykonywanie przez
firme dziatan marketingowych byta wymagana w celu
dotaczenia do programu promocyjnego ,,Tim Party”.

Nieprawidtowe, nieprzejrzyste informacje na temat
przetwarzania danych byty podawane w zwigzku
z aplikacjami dla klientéw, za$ rozwigzania wpro-
wadzone celem pozyskania wymaganej zgody byty
niewfasciwe. W kilku przypadkach do wypetnienia
przedstawiane byty papierowe formularze, w ktérych
pojedyncze o$wiadczenie zgody byto przedtozone
do kilku celéw przetwarzania, w tym marketingu.

System zarzadzania naruszeniami ochrony danych
okazat sie by¢ nieskuteczny. Brakowato réwniez od-
powiednich systeméw wdrozeniowych i zarzadczych
w zwigzku z przetwarzaniem danych, co skutkowato
brakiem spetnienia wymogéw ochrony danych w fa-
zie projektowania. ,Czarne listy” przedsiebiorstwa
okazaty sie by¢ niespdjne z tymi, ktérymi dysponowa-
ty operowane przez kontraktorow centra obstugi te-
lefonicznej — dotyczyto to réwniez nagran ,,zamoéwien
ustnych”, tj. umoéw zawartych telefonicznie. Nume-
ry telefondw abonentéw innych operatordow, ktére
TIM SpA przechowywato jako dostawca ustugi sie-
ciowej, byty przechowywane przez okres dtuzszy niz
przewidziany prawem i wykorzystywane w kampa-
niach marketingowych bez zgody klientéw.

Prdcz kary pienieznej wtoski organ nadzorczy nakazat
firmie wdrozenie dwudziestu srodkéw naprawczych
w postaci zaréwno nakazow, jak i zakazéw. W szczegdl-
nosci przedsiebiorstwo otrzymato zakaz przetwarza-
nia w celach marketingowych danych uzytkownikéw,
ktorzy odmoéwili wyrazenia zgody na otrzymywanie
potgczen marketingowych z centrow obstugi tele-
fonicznej, uzytkownikdw ujetych na ,czarnej liscie”
oraz 0séb niebedgcych klientami firmy, ktérzy nie wy-
razili zgody na kontakt.

TIM SpA nie moze rowniez przetwarza¢ danych
klientéw, ktére pozyskato przez aplikacje ,MyTim”,
»~TimPersonal” oraz ,TimSmartKid”, do celéw innych
niz zapewnienie zwigzanych z nimi ustug, bez dobro-
wolnej, udzielonej w tym celu zgody.

Nakazy, ktére wydat wtoski organ nadzorczy wzgle-
dem firmy, obejmujg zobowigzanie do weryfikacji
przez nie spoéjnosci ,,czarnych list” oraz terminowe-
go pozyskiwania tych pozyskanych od centréow te-
lefonicznych celem aktualizacji wtasnych wykazéw.
TIM SpA bedzie musiato réwniez przebudowac swdéj
program kliencki ,Tim Party” oraz umozliwi¢ swo-
im klientom dostep do programéw promocyjnych
i konkurséw bez wymuszania na nich zgody na dzia-
tania marketingowe. Przedsiebiorstwo musi rowniez
dokonaé przegladu procedur aktywacji aplikacji;
okresli¢ — jasnym i zrozumiatym jezykiem — wyko-
nywane czynnosci przetwarzania wraz z ich celem
oraz stosowanymi mechanizmami oraz uzyskaé¢ waz-
ng zgode uzytkownikéw. TIM SpA bedzie musiato
wdrozy¢ srodki techniczne i organizacyjne w zwigzku
z zgdaniami oséb, ktorych dane dotyczg i wzmocnié
te srodki celem zapewnienia jakosci, prawidtowosci
oraz terminowych aktualizacji danych osobowych
przetwarzanych w poszczegdlnych systemach.

Natozone na firme srodki naprawcze bedy musiaty
zosta¢ wdrozone i zgtoszone w okreslonym przez or-
gan nadzorczy terminie, za$ kara finansowa musi zo-
sta¢ uiszczona w terminie 30 dni.

Zrédto: https://edpb.europa.eu/news/national-
-news/2020/marketing-italian-sa-fines-tim-eur-

URZAD OCHRONY DANYCH 0SOBOWYCH
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